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SINDANシステムを利用したコンテナプラットフォーム
におけるネットワーク環境の計測

石原　知洋1 北口　善明2 阿部　博3

概要：今日，Dockerなどのコンテナ技術を用いたポータブルなマイクロサービスによるシステム構成は広
く行われている．現時点では，それらのシステム構成はクラウドサービス基盤上に構築することが多いが，
今後 IoT およびエッジコンピューティングが普及するに従い，マイクロサービスが動作する環境は多種多
様なものとなることが予想される．その際に，それらの多種多様な環境において，システム全体，および
個々のマイクロサービスがネットワークに対して要求する機能・品質が正しく提供できているかを確認す
ることは不可欠である．本研究では，そのような多種多様なマイクロサービス基盤において，既存のネッ
トワーク品質測定システムである SINDANシステムを利用し，コンテナ技術を用いてポータブルにネット
ワークの品質を測定する仕組みについて提案をおこなう．

Network Diagnosis on Container Environment
using SINDAN monitoring agent

Abstract: Recently, portable microservices based on container technologies such as Docker are widely used
for system configuration. However, as IoT and edge computing become more widespread, the environments
in which microservices operate are expected to become more diverse. In such diverse environments, it is
essential to confirm whether the functions and quality required by the entire system and individual microser-
vices can be provided correctly to the network. In this research, we propose a portable network quality
measurement system using container technology, based on the SINDAN system, which is an existing network
quality measurement system for such diverse microservice infrastructures.

1. はじめに
近年，ネットワーク上のシステムについて Dockerなど
のコンテナ技術を用いたマイクロサービス基盤上に構築さ
れる事例が増加している．コンテナ技術を用いたマイクロ
サービスアーキテクチャは，ハイパーバイザ型の仮想マシ
ンを利用したシステム構成に比べてオーバーヘッドが低く，
また個々のコンテナイメージの再利用が容易であるという
理由が，サービス基盤として採用される理由となっている．
ハイパーバイザによる仮想化技術においては，ホストのオ
ペレーティングシステム (OS)とは別にそのホスト上で動
1 東京大学 総合文化研究科

Graduate School of Arts and Sciences,
The University of Tokyo

2 東京工業大学 学術国際情報センター
Global Scientific Information and Computing Center ,
Tokyo Institute of Technology

3 トヨタ自動車株式会社
TOYOTA MOTOR CORPORATION

作する仮想マシン (VM)が個別に完全な OSを持つことで
各 VMが独立して動作するが，コンテナ技術はホスト OS

のカーネルが提供する機能は共有して利用しつつ，ホスト
OSが持つ Linux Network Namespaces の機能によりファ
イルシステムやネットワークの空間を分離している．
コンテナ技術の利用領域としては，当初はクラウド技術

と同じくデータセンターなどの環境が主なものであったが，
昨今ではコンテナの再利用性及び可搬性に着目して，移動
体や IoT環境での利用が考えられつつある．クラウド環境
の普及により，さまざまなサービスがクラウド基盤上に展
開することになったが，システムを構成するコンポーネン
トが物理的・ネットワーク的に離れた場所に存在すること
で，システム上で必要な通信がその区間のネットワークを
通過することとなる．そのため，システムのコンポーネン
ト同士が近接している場合に比べて，通信帯域を消費する
ネットワーク区間が増加し，また遅延の増加や通信障害の
確率が増加する．そこで，通信使用量および遅延の削減の
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ため，移動体や IoT 環境ではエンド端末にネットワーク的
に近い機器や，エンド端末自体でタスクを実行するエッジ
コンピューティングが近年提唱されている．
エッジコンピューティングによるタスクの分散はさま

ざまな実装方法が提案されており，例えば Denso社はメ
ジャーなコンテナプラットフォームである Kubernetesを
自動車の上に構築するMisaki[1]を提唱している．Misaki

は使用するシステム・アプリケーションについてクラウド
上と自動車上のそれぞれのコンテナホストの間で自由にタ
スクを移動し，アプリケーションが求める様々な通信への
要求に対応することを目的としている．
一方で，コンテナ技術を用いたシステムを安定させて運

用させるためには，システムを構成する個々のコンテナが
正常に動作しているか監視することが不可欠となる．従来
のようなデータセンター内・データセンター間を想定した
コンテナプラットフォームにおいては，ネットワークの
機能や状態などは集中的に管理・監視されているため，そ
の管理・監視機能に基づいたシステムの運用が可能であっ
た．しかしながら，エッジコンピューティングなどの，コ
ンテナホストが広域に分散する環境においては，ネット
ワークの性質や機能，また品質などはかなりのばらつきが
発生することとなる．例えば，自動車などの移動体を例に
取った場合，そのコンテナホストの接続性は当然ながら無
線で提供されることとなる．さらに，自動車の接続性は単
一の 4G/5G などの携帯網によるものだけでなく，例えば
自宅・ガソリンスタンドなどでWi-Fiに接続したり，携帯
網への接続も冗長性のため複数のキャリアにまたがった接
続性を持つことが考えられる．現在の多くコンテナプラッ
トフォームで使用するネットワークは，分散したコンテナ
ホストでコンテナ自身から見た画一的な接続性を VXLAN

などのトンネル技術を用いて提供している．これらのオー
バーレイのネットワークを提供するための足回りのネット
ワーク接続性についてはコンテナ内部からは隠ぺいされて
おり，詳しい状態を取得することが困難となる．
そこで本研究では，多種多様なネットワーク接続性を持

つコンテナ基盤において，既存のネットワーク品質測定シ
ステムである SINDANシステムを利用し，コンテナ技術
を用いたポータブルなネットワークの品質計測についての
提案をおこなう．本提案の実証モデルとして，現在広く使
われているコンテナ実装である Dockerを用いた計測用の
コンテナについて論じる．

2. コンテナプラットフォームにおけるネット
ワーク環境

1章で述べたように，コンテナ環境下において，コンテ
ナに提供されるネットワークは多種多様なものとなる．こ
こではそれらの多様なネットワークについて，要素ごとに
整理する．

図 1 一般的な Docker Network の構成
Fig. 1 A typical Docker Network configuration.

2.1 コンテナネットワークモデル
コンテナ環境ではコンテナから外部ネットワークへの

通信，およびコンテナ間の通信を媒介するために，ホス
ト OSのネットワークから分離されたネットワークをコン
テナに対して提供する．このネットワークの分離は Linux

Network Namespacesという機能を用いて実現されており，
コンテナ間の通信を制御し，また独立したルーティング
テーブルを持つことでそれぞれ独自にネットワークフロー
を制御することができる．
Docker Network Docker Networkはコンテナ実装であ

るDockerで提供されるネットワークモデルである．図
1に一般的な Docker Networkの構成を示す．Docker

Network では，コンテナごとに異なるネームスペー
スを割り当て，各コンテナのネットワークインター
フェースをそのネームスペース内に配置する．ネーム
スペース間は分離されているため，仮想ブリッジを用
いてホストネットワークを含む各ネームスペース間の
通信を媒介している．通常では各ネームスペースは外
部のネットワークとはブリッジングせず，レイヤ 3的
に外部と分離されている．そのため，多くの場合では，
ホスト OS自体が NATルータとして動作し，コンテ
ナからの通信をフォワーディングおよびアドレス変換
することで外部への通信を実現している．

Container Network Interface(CNI) Docker Net-

workではホスト内に複数のネームスペースを作成し，
ホストのネットワークからの分離をおこない，コンテ
ナ間の通信の媒介は仮想ブリッジにより実現してい
る．しかしながら，大規模環境で複数の物理マシンに
わたってコンテナを展開する場合，異なる物理マシン
に展開したコンテナ同士はそのままでは相互に通信を
おこなうことができない．そのような通信をおこなう
場合には，始点から終点までのポートフォワーディン
グを設定するか，別途トンネルなどを設定する必要が
ある．これらの自動的な構成を実現するために，いく
つかネットワークへの付加機能が開発された．これら
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のネットワークへの付加機能について相互運用性を
高めるために制定された規格が Container Network

Interface(CNI)である．
CNIは物理サーバ間の通信を媒介するために必要最小
限の機能を要求しており，CNIに対応しているネット
ワーク付加機能の実装は複数存在する．

Dockerコンテナでは，デフォルトで次の 3種類のDocker

Networkが提供される．
none noneネットワークは，loopbackインタフェースを
提供する．したがって，noneネットワークを利用する
コンテナは外部ネットワークとの疎通性を持たない．

host hostネットワークは，Dockerホストの物理インタ
フェースを共有するモードで，Linuxホスト上でのみ
動作する．仮想インタフェースを介さない通信が可
能となるため通信性能を最適化することができるが，
Dockerホストと密結合するため Dockerホストで利用
しているポート番号をコンテナで利用することはでき
ない．

bridge bridgeネットワークは，Dockerコンテナ作成時
に，ネットワークオプションとしてデフォルトで選択
されるモードで，Docker内に構築された仮想ブリッジ
ネットワークを介して Dockerホストおよび接続され
たコンテナ間との通信を実現する．Dockerホストの
Docker0インタフェースを経由して，外部ネットワー
クとの通信も可能となる．

以上のデフォルトで提供されるもの以外に，ユーザ定義
により次の Docker Networkを構築できる．
bridge ユーザ定義の bridgeネットワークは，独立した

ネームスペースでの利用を可能とする．独立したネー
ムスペースを利用することで，デフォルトの仮想ブ
リッジネットワークにおける制限（コンテナ動作中の
アタッチ/デタッチができない，設定変更時に Docker

デーモンの再起動が必要など）から開放される．
overlay overlayネットワークは，Dockerクラスタ環境を
構築するDocker Swarmにて利用され，複数のDocker

ホスト間における分散ネットワークをVXLAN機能を
用いて実現する．

macvlan macvlanネットワークは，hostネットワーク
と同様に Dockerホストの物理インタフェースを利用
するモードとなるが，独立したMACアドレスをする
ことでインタフェースの分離を可能とする．802.1Q

によるタグ VLANインタフェースを利用することで，
Dockerホスト側のインタフェースを分離でき，柔軟
なトラフィック制御もおこなえる．なお，利用するに
は Dockerホストが Linuxで，プロミスキャスモード
をサポートしているネットワークインタフェースが必
要となる．

2.2 Docker Network による IPv4/IPv6 ネットワー
ク構築

2.1節で整理した Docker Networkを利用して IPv4およ
び IPv6ネットワークを構築する際に，Dockerコンテナに
て利用可能なネットワーク構成がどのようになるか，本節
にて整理する．
2.2.1 IPv4/IPv6 with host/macvlan

hostネットワークおよび macvlanネットワークを利用
する場合，Dockerコンテナは Dockerホストを同じネット
ワークに直接接続された構成となり，Dockerホストのネッ
トワーク環境を透過的に扱うことができる．特にmacvlan

の場合には Dockerホストと独立したMACアドレスをコ
ンテナ側で利用可能となるため，IPアドレスの自動設定機
構（IPv4における DHCPや IPv6における SLAACなど）
の利用が可能となる．
2.2.2 IPv4 with bridge

IPv4環境を bridgeネットワークにて構築する場合，仮
想ブリッジネットワークでは IPv4プライベートアドレス
が利用され，Dockerホストが NATルータとして動作する
ことで外部インターネットとの接続性を提供する．した
がって，外部ネットワークから Dockerコンテナへの接続
性を提供する場合には，Dockerホストにおけるポートフォ
ワーディング機能を利用する必要がある．
2.2.3 IPv6 with bridge

IPv6では IPv4と比較して潤沢なグローバルアドレスを
利用することができるため，bridge ネットワークによる
IPv6環境構築手法において次の 3つの手法が存在する．
L3 Routing bridgeネットワークでグローバルユニキャ
ストアドレスを利用し，Dockerホストにてルーティン
グする形態．もっとも制限の少ない IPv6ネットワー
ク環境を構築できるが，Dockerの bridgeネットワー
クで利用する IPv6グローバルユニキャストアドレス
を別途用意する必要がある．また，上流のルータにお
いて bridgeネットワークへの経路設定も別途必要と
なる．

NDP Proxy Dockerホストが接続するネットワーク環
境の一部を切り出して bridgeネットワークで利用す
る形態．Dockerホストが接続する外部ネットワーク
が 2001:db8:1:1::/64 の場合，/80 に分割したネット
ワーク（この場合 2001:db8:1:1:a::/80など）を bridge

ネットワークに設定する．この時，外部ネットワー
クと bridgeネットワーク間の通信を実現するために，
Docker ホスト上では NDP プロキシにより NDP パ
ケットを中継する必要がある．なお，bridge ネット
ワークで利用される IPAMドライバでは，外部ネット
ワークが SLAACを利用した動的アドレス割り当ての
場合においても，重複アドレス検索が実施されない点
で注意が必要となる．
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ULA+NAT IPv4のプライベートアドレスに相当する
Unique Local Address (ULA)を利用し，Dockerホス
トが NATルータとして動作する形態．IPv6の Net-

work Address Port Translation（NAPT: 所謂広義の
NAT）は標準化されておらず非推奨ではあるが，Linux
の実装として存在しているため IPv4と同様に利用す
ることができる．本形態は，IPv4における bridgeネッ
トワーク利用形態と同様の仕組みとなるため，IPv4に
よる Docker環境の利用者にとっては受け入れ易いも
のと考えられる．ただし，IPv6で ULAを利用してい
るため一般的なデュアルスタック環境と異なり，IPv4

プライベートアドレスが仕様上優先利用される点に注
意が必要である [2]．

3. 関連研究
コンテナ，およびクラウド環境の監視については，過去

にもいくつかの提案やツールの開発がおこなわれている．
cAdvisor(Container Advisor)*1は google によって開発さ
れた Dockerコンテナの監視システムであり，コンテナ環
境に計測用のコンテナを作成し，CPU使用率やネットワー
クの利用量などの計測をおこなう．同様に，コンテナ環境
において自動的に計測用のコンテナをデプロイし，パッシ
ブモニタによってネットワーク環境を計測する仕組みとし
て ConMonが提案されている [3]．ConMonは各コンテナ
ホストにおいてコンテナのデプロイ状況の監視をおこなう
マネージャを配置し，ホスト上に新しいコンテナがデプロ
イされるたびに計測用コンテナをデプロイし，ホスト内部
のコンテナ間の通信をパッシブに監視することでネット
ワークの状況を測定する．Parkらの論文 [4]では，CNI の
様々な実装について，その性能測定の方法と測定結果につ
いて述べている．
これらの監視については，従来のデータセンターなど，

ネットワーク環境が画一的であり，かつ全てのコンテナホ
ストが一元管理・監視されている環境を想定しており，本
研究がターゲットとしているようなネットワーク接続性が
多様になる環境については想定をしていない．
また，本研究で想定している IPv6の接続環境について

は，北口らの研究 [5]において言及されているクライアン
ト接続環境を想定した．

4. SINDANクライアントを利用した計測コ
ンテナの実装

本研究が提案するコンテナを利用したネットワーク計測
の実証のため，Docker コンテナによるネットワーク計測
機構を開発した．本計測システムは，既存のネットワーク
環境計測システムである SINDAN エージェント [6]を利

*1 cAdvisor: https://github.com/google/cadvisor

用し，SINDAN エージェントをコンテナ化することで可搬
性のある計測システムを検証した．

4.1 SINDANエージェント
SINDANエージェントはインターネット接続環境にお

けるエンドホストの通信障害を発見したり，障害発生時の
問題切り分けのため，定期的にマルチレイヤに渡る計測を
おこない，各計測レイヤごとの計測結果を蓄積してネット
ワーク管理者に提供する．
SINDANエージェントの計測はハードウェア層，データ
リンク層，インターフェース層，ローカルネットワーク層，
グローバルネットワーク層，名前解決層，アプリケーショ
ン層の計測レイヤごとに実施され，下位計測レイヤから順
に設定内容の確認，インターフェースの情報，アクティブ
計測によるネットワーク状態の測定をおこなう．

4.2 コンテナ環境におけるネットワーク計測
コンテナを利用してネットワーク環境を計測する場合，

コンテナの内部のネットワークは，通常ホストのネット
ワークからネームスペース的に分離されている．そのため，
ホスト上で計測可能な項目について，すべてが同様に計測
可能とは限らない．また，コンテナにおけるネームスペー
スの分離はコンテナ起動時の設定によっても制御可能であ
り，例えば Docker であれば，コンテナ起動時に Docker

network を host に指定することでコンテナのネットワー
クをホストから分離せずに，コンテナからホスト上のネッ
トワークインターフェースおよび経路表について直接アク
セスすることが可能となる．
また，サービスを含めたネットワークの健全性をチェッ

クする場合，一部の計測項目についてホスト上の設定ファ
イルを確認することが必要となる．例えば UNIX 系OS に
おけるホストの名前解決についての設定は /etc/resolv.conf

に記述されており，ファイルシステム的に分離されている
コンテナ内部からは確認することができない．こちらも同
様にホストの /etc ディレクトリなどネットワークの設定
が記述されている部分について，コンテナ内のディレクト
リに読み込み専用でマウントすることで確認することが可
能となる．

4.3 コンテナ環境での計測項目の変化
SINDAN エージェントにおける主な計測項目につい

て，コンテナ環境下で計測内容に変化が生じるもの，ま
た Docker network を host として起動した場合と，ホスト
OS の/etc ディレクトリをマウントすることで計測可能な
ものについて記述したものが表 1である．計測レイヤごと
の主な計測内容は下記の通りである．
Docker network として通常のホスト OS と分離される

bridge を利用する場合には，ほとんどの項目についてホ
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表 1 SINDAN 計測項目のコンテナ環境における差異と対応可能性
Table 1 Differences in SINDAN measurement items at container environments

計測レイヤ 計測項目 ホスト OS –net /etc

との相違 =host マウント
ハード
ウェア層

利用している OS 情報 あり × ✓
CPU 情報（周波数・温度・電圧） あり × ×
時刻情報（時刻・同期情報） なし - -

時刻源（NTP サーバアドレス） あり × ✓
MAC アドレス あり ✓ ×

データリン
ク層

インターフェースの up/down あり ✓ ×
インターフェースのタイプ（Ethernet, Wi-Fi, 3G, LTE, など） あり ✓ ×
インターフェースの MTU あり ✓ ×
インターフェースの media 値（100BaseTX, 1000Base-T など） あり ✓ ×
無線 LAN の接続 SSID あり ✓ ×
無線 LAN の接続先 BSSID あり ✓ ×
無線 LAN のチャネル・RSSI・ノイズ・通信レート あり ✓ ×

インター
フェース層

対象インターフェースの IPv4 における設定情報 あり × ✓
対象インタフェースの IPv6 における設定情報 あり × ✓
IPv4 自動アドレス設定の確認 あり ✓ ×
IPv4 アドレス，ネットマスク あり ✓ ×
IPv4 デフォルトルータ 推測可能 ✓ ×
IPv4 ネームサーバ あり × ✓
IPv6 リンクローカルアドレス あり ✓ ×
IPv6 RA フラグによる自動アドレス設定の確認 あり ✓ ×
IPv6 RA のプレフィックス情報 あり ✓ ×
IPv6 RA のフラグ情報 あり ✓ ×
IPv6 アドレス・プレフィックス長 あり ✓ ×
IPv6 デフォルトルータ 推測可能 ✓ ×
IPv6 ネームサーバ あり × ✓

ローカル
ネットワー
ク層

IPv4/IPv6 デフォルトルータへの到達性 推測可能 ✓ ×
IPv4/IPv6 デフォルトルータへの遅延（最大・最小・平均・偏差） 推測可能 ✓ ×
IPv4/IPv6 デフォルトルータへのパケットロス 推測可能 ✓ ×
IPv4/IPv6 ネームサーバへの到達性 (ICMP) 推測可能 × ✓
IPv4/IPv6 ネームサーバへの遅延（ICMP, 最大・最小・平均・偏差） 推測可能 × ✓
IPv4/IPv6 ネームサーバへのパケットロス (ICMP) 推測可能 × ✓

グローバル
ネットワー
ク層

外部サーバへの IPv4/IPv6 到達性 なし - -

外部サーバへの IPv4/IPv6 通信の遅延（ICMP, 最大・最小・平均・偏差） なし - -

外部サーバへの IPv4/IPv6 パケットロス (ICMP) なし - -

外部サーバへの IPv4/IPv6 通信経路 推測可能 - -

外部サーバへの IPv4/IPv6 Path MTU あり ✓ ×
名前解決層 ローカルネームサーバを用いた IPv4/IPv6 での A/AAAA レコードの応答情報 あり × ✓

ローカルネームサーバを用いた IPv4/IPv6 での A/AAAA レコードの応答遅延 あり × ✓
ローカルネームサーバを用いた IPv4/IPv6 での A/AAAA レコードの TTL あり × ✓
パブリック DNS を用いた IPv4/IPv6 での A/AAAA レコードの応答情報 なし - -

パブリック DNS を用いた IPv4/IPv6 での A/AAAA レコードの応答遅延 なし - -

パブリック DNS を用いた IPv4/IPv6 での A/AAAA レコードの TTL なし - -

アプリケー
ション層

外部 ssh サーバに対する IPv4/IPv6 アクセスでの ssh 通信 なし - -

外部ターゲットサーバに対する IPv4/IPv6 でのポートスキャン なし - -

外部 Web サーバに対する IPv4/IPv6 アクセスでのステータスコード なし - -

外部 Web サーバに対する IPv4/IPv6 アクセスでの通信スループット なし - -

外部 Web サーバに対するページ表示の speed index なし - -

Web による通信速度測定サイトによるスループット なし - -
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スト OS 上で測定した場合と異なる情報が取得される．
SINDAN エージェントでは，計測ホストの外部リンクの測
定としてデフォルトルータに対して ICMP での死活監視・
遅延・ジッタ・パケットロスなどの測定をおこなっている
が，ホストOSのデフォルトルータについては，traceroute
をおこなった結果を確認することで，2ホップ目のルータ
がホスト OS のデフォルトルータとして推測できるため，
ホスト OS で測定した場合とほぼ同様の結果を取得するこ
とができる．コンテナが使用している Docker network は，
bridge モードか，hostないし macvlanモードかの判別に
ついてはコンテナ内部でネットワークのデバイスドライバ
を確認することで判別することができるので，コンテナ内
部でホスト OSのデフォルトルータの推定と，デフォルト
ルータに対する測定は可能である．
コンテナで測定した場合とホスト OS 上で測定した場合
で計測結果に差異がある項目については，Docker Network

を host にするか，もしくはホスト OS の /etc ディレクト
リをマウントすることで，ハードウェア層の一部の項目を
除きコンテナの内部から同様に取得可能になる．しかしな
がら，それぞれの設定を有効にしてコンテナを作成した場
合には，コンテナの本来の利点であるネットワークおよび
ファイルシステムの分離が不十分なものとなってしまう．
計測結果は計測レイヤが下位のもの，具体的にはイン

ターフェース層・データリンク層・ハードウェア層のほと
んどの項目がホスト OS で計測した場合と異なる結果とな
る．ローカルネットワーク層より上位層の計測については
ほとんどの計測項目が変化がないか，推測可能となる．そ
のため，コンテナ上で計測をした場合には，通信に問題が
あった際に通信の品質そのものは計測可能であるが，その
品質が十分でなかった場合に何が原因であるかを特定する
ことは困難である．

5. おわりに
本研究では，エッジコンピューティングや移動体を含む

ポータブルおよび多種多様なマイクロサービス環境におい
て，既存のネットワーク品質測定システムである SINDAN

システムを利用し，コンテナ技術を用いてポータブルに
ネットワークの品質を測定する仕組みについて検討をおこ
なった．コンテナプラットフォームにおけるネットワーク
環境について調査をおこない，多様なネットワーク環境お
よびそれぞれにおける IPv4/IPv6 ネットワークの提供形
態について検証をおこなった．また，コンテナを利用した
計測手法について，メジャーなコンテナプラットフォーム
である Docker を利用し，本提案を実証するシステム開発
し，それぞれの計測項目について検証をおこなった．その
結果，通信品質自体の測定は可能であるが，その通信品質
がどのような要素から決定しているか判断することは難し
いということが確認できた．

今後はこれらの検討を踏まえ，コンテナ上でホスト OS

上と同様の結果が得られる限られた計測項目から，下位計
測レイヤの状態を推定する手法などについて研究を進める
予定である．
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