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家庭向けの遠隔ヘルスケアにおける DNS を活用した 
監視システムの試作 

 

陸 子健 1,a)  金 勇 2,b)  山井 成良 1,c)  友石 正彦 2,d) 
 

概要：IoT（Internet of Things）社会の発展に伴い， インターネットに接続される IoT 機器の増加が進んでいる．特に，

遠隔医療分野では医療関係者や患者だけでなく，ヘルスケアにおける一般ユーザの数も年々増えつつある．しかし，

これまでの遠隔医療やヘルスケアサービスの実現方法には，個人情報や医療関連データなどのプライバシー暴露の問

題が懸念されている．本研究では，家庭向けのヘルスケアにおいてスケーラビリティとセキュリティ両方を考慮し，

DNS を活用した遠隔監視システムを提案・試作する． 
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Prototype of Monitoring System for Remote  
Home Healthcare Using DNS 

 

1. はじめに     

IoT（Internet of Things） 社会の発展に伴い， インターネ

ットに接続される IoT 機器の増加が進んでいる．また，遠

隔医療分野では医療関係者や患者だけでなく，ヘルスケア

における一般ユーザの数も年々増えつつある．特に新型コ

ロナウイルスが世界的に流行っている現在には，自宅から

離れずに遠隔医療サービスに対する需要が高まりつつある．

しかし，これまでの遠隔医療やヘルスケアサービスの実現

方法には，個人情報や医療関連データなどのプライバシー

暴露の問題が懸念されている． 
 従来の遠隔ヘルスケアにおける監視手法では，一般的

に IoT 機器を直接インターネットに接続し，ユーザからの

データの照会などの管理をインターネット経由で行われる

のが一般的である．また，IoT 機器の莫大な増加に伴い，パ

ブリッククラウド環境を活用することでスケーラビリティ

の実現を図っている．さらに，個人情報や医療関連データ 
を保護するために，遠隔監視におけるユーザ認証とデータ

の暗号化が一般的なセキュリティ対策として考えられてい

る．しかし，莫大な IoT 機器を扱うためのスケーラビリテ

ィ対策と個人情報や医療関連データを保護するためのセキ

ュリティ対策両方を考慮するのが困難である．特に，パブ

リッククラウドを利用することにより，クラウドサービス

プロバイダー側での個人情報漏洩やプライバシー暴露が懸

念されている．そのため，IoT 環境において，特に遠隔医療

やヘルスケアを対象としたシステムでは，スケーラビリテ

ィとセキュリティ両方を考慮することが求められている． 
 本研究では遠隔ヘルスケアにおいて，スケーラビリテ
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ィとセキュリティ両方を考慮した軽量かつ安全な IoT シス

テムの構築を目的とし，DNS（Domain Name System）を活

用した遠隔監視手法を提案する． 

2. 関連研究 

 従来の IoT システムにおける遠隔監視手法では，照会用 
端末がインターネットを経由して IoT 機器に直接アクセス

し関連データを取得する方法が主に利用されている．その

ため，照会用端末と IoT 機器間通信の安全性だけでなく，

ユーザのプライバシーを保護するための IoT データの暗号

化が求められている．すなわち，膨大な IoT 機器を扱うた

めのスケーラビリティと通信の安全性及びプライバシー保

護を全て考慮する必要がある． 
 Shaheena らの研究では，遠隔ヘルスケアシステムにおい

て，ユーザと医療従事者間の通信の安全性とプライバシー

保護を考慮し，相互認証に基づいた鍵共有プロトコルを提

案している[1]．この提案手法では相互認証に成功し鍵共有

ができたユーザと医療従事者間のみ通信可能し，データサ

ーバへのアクセスが可能になる．Anass らの研究では，共

通鍵暗号化に基づいた IoT 機器とヘルスケアセンター間の

安全な通信手法を提案している[2]．この提案手法では，セ

ッション鍵管理システムと特殊なユーザ ID による認証方

法を利用しており，全ての IoT 機器がユニークな ID を持

ち秘密にデータベースに保存される．なお，IoT 機器の ID
は平文で転送されないようにしている．Junaid らの研究で

はアンドロイドプラットフォームをベースにしたモバイル

アプリケーションを構築し，IoT による遠隔ヘルスケアシ

ステムを提案している[3]．この提案システムは web サービ
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スとクラウドシステムを利用してユーザデータを管理して

いる．Jie らはブロックチェーン技術を用いた遠隔ヘルスケ

ア監視システムを提案している[4]．この提案では，ブロッ

クチェインに IoT データのハッシュ値を保存し，実データ

は暗号化された後に他の分散ファイルシステムに保存され

る．また，きめ細かいアクセスコントロールポリシーを導

入し，許可されたユーザのみ IoT データへのアクセスが可

能になるように管理している．Xiaohui らの研究ではユーザ

と医療従事者間の通信に着目し，プライバシー保護を考慮

した遠隔ヘルスケア監視システムを提案している[5]．この

提案では，ユーザの属性を使った認証方法を利用してユー

ザと医療従事者間の通信でユーザ情報が漏れないように工

夫している． 
 これらの先行研究では，照会用端末がインターネットを

介して IoT 機器あるいはホームネットワークに直接アクセ

スすることで IoT データを取得するため，膨大な数の IoT
機器に対応するためのスケーラビリティの課題がある．ま

た，これらの先行研究では照会用端末がインターネットを

介して IoT 機器にアクセスする際の通信路での暗号化や安

全なユーザ認証が主な目的となっており，IoT データの暗

号化は考慮しているものの，クラウド環境利用におけるプ

ライバシー保護への考慮は不十分である．本研究では，家

庭向けの遠隔ヘルスケアシステムにおいて，DNS を活用し

てスケーラビリティとセキュリティ両方を考慮し，照会用

端末が IoT 機器あるいはホームネットワークに直接アクセ

スすることなく，クラウド環境の利用においてもプライバ

シー保護が可能な監視手法を提案する． 

3. 提案手法 

3.1 DNS を用いた監視手法 
 インターネットにおいて最も大規模な分散データベ

ースの１つとして知られている DNS には，目的によって

SOA，A，NS，TXT などなさまざまなレコードが設定でき

る．本研究ではテキストデータとバイナリデータ 2 種類の

データを対象とする．テキストデータは，体重計のような

IoT 機器から IoT 通信プロトコルにより IoT ゲートウェイ

が取得し DNS サーバへアップロードする．また，写真のよ

うなバイナリデータは，小型のデータベースに保存される． 
 IoT 機器へ直接アクセスしデータを得る従来の方式と

違い，本提案手法ではテキストデータはもちろん，バイナ

リデータも DNS を用いてコンテナ技術とデータベース技

術と連携しデータを取得することとする．DNS の大規模な

分散データベースの特徴を利用し，ホームネットワークと

パブリッククラウドを，プライマリ DNS サーバ 1 台とセ

カンド DNS サーバ 1 台以上，2 台以上 DNS サーバを設置

しデータを保存する． 
3.2 データの照会と共有 

 2台DNSサーバを設置することによりデータ不一致問

題を避けるため DNS ゾーン転送を利用する．ホームネッ

トワークにある DNS サーバはプライマリサーバ，パブリ

ッククラウドにある DNS サーバはセカンドリサーバとす

る．既にプライマリ DNS サーバにアップロードしている

データを，DNS ゾーン転送によってセカンドリ DNS サー

バと同期させる．また，プライマリ DNS サーバとセカンド

リ DNS サーバ間の同期はプライマリ DNS サーバに更新が

あった場合或いは一定期間の間隔を開けて行うことになる． 
 本提案システムでの IoT 機器のデータ照会は，ホーム

ネットワーク内ではプライマリ DNS サーバに問い合わせ

る方法で実現可能である．また，ホームネットワーク内の

プライマリ DNS サーバとパブリッククラウド上のセカン

ドリ DNS サーバ間の同期により，認証機能を導入し許可

されたユーザのみセカンドリ DNS サーバに問い合わせす

ることによって IoT 機器のデータ照会が可能になる． 
本提案システムにより照会・共有可能なデータは IoT 機

器から取得するテキストデータとカメラやアプリケーショ

ンから取得するバイナリデータ（写真，ファイルなど）に

分けられる．IoT 機器から取得可能なテキストデータは

DNS システムに TXT レコードとして登録することで照会

可能である．一方バイナリデータは DNS システム上で扱

えないため他のデータベースシステムの利用を考える．た

だし，軽量かつ安全性を考慮し，DNS システムとコンテナ

技術（Docker など）を連携することにより，許可されたユ

ーザからバイナリデータへの照会リクエストに応じてセカ

ンドリ DNS サーバ経由でコンテナを作成し，ユーザが照

会可能にする．さらに，ユーザの照会終了後には一定時間

後にそのコンテナを削除することで不正アクセスなどを防

ぐことが可能である． 
3.3 スケーラビリティ 

 日々増加しつつある膨大の数の IoT 機器をいかにして

同時に扱うことが本研究におけるスケーラビリティ対策の

主な課題である．本研究では，インターネットにおいて

DNS サーバは数が多く，設置しやすい，負荷軽い，さまざ

まなメリットがあり，また，本研究の対象においてデーは

主にテキストデータと考えている上，既に実績があり広く

使われている技術としてスケーラビリティ対策に期待でき

る．また，DNS システムはインターネット上のドメイン名

の管理を行うプラットフォームであり，例えば「.com」の

ドメイン名ではおよそ 1 億 5000 万個のサブドメイン名が

同時に管理されている．このような DNS システムを活用

することにより，軽量でスケーラブルな遠隔ヘルスケアシ

ステムの実現が期待できる． 
3.4 セキュリティとプライバシー保護 

本研究で考慮されているセキュリティ対策には IoT 機器

を遠隔で照会する際のユーザ認証機能と IoT 機器のデータ

の暗号化が含まれている．本提案システムはホームネット

ワークを単位として構成し，インターネット上にパブリッ 
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ククラウドサービスを利用した照会用サーバを構築する．

IoT 機器間の通信はそれぞれのホームネットワーク内で行

われ，暗号化された IoT データのみインターネット上のク

ラウドシステムに設置した照会用サーバに置くことになる．

さらに，インターネットからホームネットワークへの直接

通信は不可とし，ホームネットワークからインターネット

への通信は DNS サーバ間のゾーン転送のみとする．その

際に，DNS システムの認識機能（TSIG）を使用し，DNS サ

ーバに保存される IoT データは暗号化されたデータのみと

する． 
 ホームネットワークは世帯を単位として構成し，その

中で各 IoT 機器からのデータはホームネットワーク内のプ

ライマリ DNS サーバに DNS レコードで登録される．ホー

ムネットワークにある端末から各 IoT 機器へのアクセスは

可能であるが，インターネットからの外部端末は直接アク

セスできないように制限される．しかし，インターネット

上で許可されたユーザが各ホームネットワーク内の IoT 機

器のデータを照会することが可能であるが，直接ホームネ

ットワーク内にアクセスするのではなく，DNS サーバ間の

ゾーン転送により IoT 機器のデータ同期が行われたパブリ

ッククラウドにあるセカンドリ DNS サーバに問い合わせ

ることで実現可能である． 

4. 実験と結果 

4.1 ホームネットワークの構築 
 本提案システムはネットワークによって二つの部分が分

けられている．図 1 のように，ホームネットワークは IoT
機器，IoT サーバ，プライマリ DNS サーバ，データベース，

他のネットワークデバイスが含まれている． 
4.2 CoAP による IoT 機器間通信 

 本研究では RFC 7252 で定義されている Constrained 
Application Protocol （CoAP）[6]を使い，体重計や写真機能

付きの IoT 機器などから，テキストデータとバイナリデー

タを生成し CoAP を使って IoT 機器が CoAP サーバと通信

することになる．ユーザが IoT 機器を使用後，IoT 機器が

CoAP サーバと通信し，CoAP サーバが IoT 機器から受信し

たデータをホームネットワークにあるプライマリ DNS サ

ーバか小型データベースに保存する． 
 IoT 機器は様々なデータを生成するが，タイプはテキ

ストとバイナリ二種類が分けられる．本研究においては，

データ生成シミュレーター，クラウドとしてツール Copper 
[7]を使用する．それによって CoAP サーバに PUT メソッ

ドで通信する．図 2 のように，Copper で登録されている IoT
機器体重計とカメラが検出されている．体重計から

「id:52;date:20210104;device:weight;user:root;data:59.9;」のよ

うなテキストデータを PUT メソッドで CoAP サーバに送

信する．そして，図 3 に CoAP サーバから ACK タイプの

確認済み返事を返すことを示す． 
図 4と図 5には，バイナリデータはカメラから「camera1.jpg」
を PUT メソッドで CoAP サーバに送信する例を示す．CoAP
がUDPを使用するので，ここではCoAPパケットを 512Byte
と設定する．バイナリデータは 512Btye を超えることがよ

くあるので複数のパケットを分割し送る．なお，PUT リク

エストごとに ACK 確認が得られる．そして，データがデー

ターベースに保存される． 

 

図 2 テキストデータを送信する例 

ホームネットワーク 

数多くの 

ホームネットワーク 

クラウドサービス 

使用履歴を登録・更新 

(DNS ゾーン転送を活用) 

 

カメラ 

 

体重計 

 

CoAP サーバ プライマリ DNS

サーバ 

外部端末 
外部から直接通信不可 

Wi-Fi 

Bluetooth セカンドリ DNS 

サーバ 

図 1 ホームネットワークの構成 
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図 3  CoAP サーバによる ACK 応答

 
図 4 バイナリデータを送信する例    

 
図 5 たくさんの分割したパケット 

4.3 DNS への IoT データ登録 
 IoT 機器からのデータは CoAP サーバ経由して，テキ

ストデータはプライマリ DNS サーバにテキストレコード 
（TXT タイプ） として登録される．バイナリデータは，小

型データーベースにバイナリタイプそのまま保存されると

同時に，データーベースからデータを取り出すため SRV タ

イプとして登録される．ここでは，データが特定できる情

報を，「日付 date」「IoT 機器 device」「ユーザ user」として，

「date.device.user.myhome.healthcare.net. 」という形で使用

する． 
4.4 DNS ゾーン転送 

IoT 機器と CoAP サーバから最新 DNS レコードが登録さ

れると，ゾーン転送によるプライマリ DNS サーバとセカ

ン ド リ DNS サ ー バ 間 の 同 期 が 行 わ れ る ．

 

図 6 TXT タイプレコードを検証

 
図 7 SRV タイプレコードを検証 

ただし，外部からホームネットワークへの通信が禁止さ

れているが，ホームネットワークからの DNS ゾーン転送

通信だけはできるようになっている．テキストデータか或

いはバイナリデータは CoAP サーバに届いた後，CoAP サ

ーバがクライアントに ACK 送る前に TXT タイプか SRV タ

イプとしてプライマリ DNS サーバに送って登録されるが，

ホームネットワーク外にあるセカンドDNSサーバにNotify
メリットを送って差分情報を，つまり最新データだけ登録

する． 
4.5 クラウド側ネットワークの構築 

図 8 にクライアント側ネットワークの構成を示す．中に

は照会用のセカンドリ DNS サーバ，セカンドリ DNS サー

バに問い合わせする前にパケットを処理するプロキシサー

バ，バイナリデータ取得用，HTTP サービス提供する一時

的に起動されるコンテナなど含まれている．ただし，本研

究ではプロキシサーバとセカンドリ DNS サーバ同じマシ

ンで稼働される．なお，外部からホームネットワークへの 
アクセスは全て禁止とする． 
4.5.1 コンテナ技術 
テキストデータのように DNS サーバに保存できないバイ

ナリデータに対して，コンテナ技術とデータベースと連携

するという対策を行う．HTTP サーバが含まれるコンテナ

は，常時に動いている一般的な HTTP サーバとは違い，必

要な機能だけ含むので消耗が抑えられている一方，生存時

間を設定することによって起動後生存時間を超えると自動

的に削除することで不正アクセスなどを防ぐことができる．

バイナリデータが表示できるように，本研究では取ったデ

ータをブラウザで表示とする． 
4.5.2 クライアントからのデータ照会・共有 

 照会リクエストが来ると，DNS プロキシによってデー

タ照会用 HTTP サーバに内蔵されているコンテナ新しく作

る．また，新たなコンテナが 120 秒後自動的に削除される．

なお，クライアントからリクエストに応じて，一つのリク

エストごとにコンテナが新しく作られる． 
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4.5.3 テキストデータ照会 
 図 8 にはテキストデータ照会に流れを示す．図 9 は SETP 
3 のセカンド DNS サーバからの応答．図 10 はプロキシサ

ーバによる転送． 
• STEP 1 外部端末から，「日付 20210104」「user root」「IoT

機器 体重計」というクエリを投げる．ここでは dig で

クエリをシミュレーションとする． 
• STEP 2 投げられて来るクエリは，プロキシサーバがそ

のパケットをアンパックして，TXT か SRV かクエリの

タイプを確認してから再びパックして，セカンドリ

DNS サーバに転送． 
• STEP 3 セカンドリ DNS サーバが TXT タイプクエリに

応じてプロキシサーバーに応答する． 
• STEP 4 プロキシサーバはそのままクライアントに転

送 
4.5.4 バイナリデータ照会 
図 11 はバイナリデータ照会する流れ．図 11 はプロキシサ

ーバによる SRV タイプクエリを転送する．図 13 はコンテ 
ナ起動の検証．図 14 には結果検証を示す。 
• STEP 1 外部端末から，「日付 20210104」「user root」「IoT

機器 カメラ」というクエリを送信する．ここでは dig で

クエリをシミュレーションとする． 
• STEP 2 投げられて来るクエリは，プロキシサーバがそ

のパケットをアンパックして，TXT か SRV かクエリの

タイプを確認し，小型 HTTP サーバが内蔵される生存

時間 120 秒のコンテナを作てから再びパックして，セ

カンドリ DNS サーバに転送． 
• STEP 3 セカンドリ DNS サーバが SRV タイプクエリに

応じて，HTTP サーバの IP アドレスとポート番号が含

まれる SRV 応答をプロキシサーバーに返す． 
• STEP 4 プロキシサーバはそのままクライアントに転

送． 

 
図 9 セカンドリ DNS サーバに送信と応答 

 
図 10 TXT タイプ転送 

• STEP 5 クライアントはもらった SRV 応答にある IP ア

ドレスとポート番号によってコンテナにある HTTP サ

ーバにアクセスしバイナリデータを取得．ここでは，デ

ータ検証はブラウザで行う． 

5. 今後の課題 

5.1 データの暗号化と認証機能 
 本提案システムはデータの暗号化と認証機能を導入せず

行ったが，テキストデータとバイナリデータそのまま保存

する．バイナリデータはバイナリタイプであるが，分析で

きるか解読できるツールがあれば見られる恐れがあり，ま

た，DNS サーバに保存されるテキストデータはそのまま人

間にも読める内容なので見られると重大な問題が生じると

考えられる． 
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図 12 SRV タイプ転送 

 
図 13 コンテナの起動 
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