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　産業のディジタル化，グローバル化が進展するに

伴いさまざまな企業や利用者（コンシューマ）が相

互連携により新しい製品・サービスが創出されると

ともに，新たなビジネス機会が生まれている．たと

えば，大規模なサプライチェーンを構成する自動車

分野では，インターネット接続により，ナビゲー

ション，インフォテイメント，モビリティ・サービ

ス（MaaS : Mobility-as-a-Service），自動運転等の

新たな機能やサービスが従来の自動車産業の枠を超

えて，AIやソフトウェアにかかわるベンチャーな

ど多様な関係者との協業により創出され，それらの

機能をアップグレードしていくことも可能となって

いる．また，ポストコロナ時代のニューノーマル（新

常態）に向けて，サプライチェーンにおける組織や

モノにかかわるデジタル変革（DX）が進展している．

　このようなサプライチェーンの複雑化，グローバ

ル化に伴い，連携する組織やシステムへの攻撃ポイ

ントが増加し，波及的な被害の連鎖によるセキュリ
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ティ・リスクが拡大している．自動車，ロボットな

ど日本が強みとする産業においては，ディジタル化

が進むサプライチェーン・エコシステムにおける企

業間のサイバーセキュリティにかかわる説明責任と

信頼性の確保が競争力の根幹となる．このようなこ

とから，本特集では，サプライチェーンの複雑化，

グローバル化に伴い生じるセキュリティの脅威やリ

スクの動向とその対策および今後の課題や展望につ

いていてまとめた．

　サイバーセキュリティは技術，組織，制度など包

括的な取り組みが不可欠であることから，本特集で

は，産官学の専門家の知見を結集して幅広い視点か

らまとめることとした．

　本特集の構成は以下の通りである．

（1） サプライチェーンにかかわるセキュリティを確
保するための仕組みと制度
　（株）三菱総合研究所 石黒正揮が，サプライチェー

ンの発展に伴うセキュリティにかかわる本質的な課
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題とその解決のための仕組みについて解説した．さ

まざまな取引主体による協業に伴い生じるガバナン

スの欠如，サプライチェーン全体を通じた信頼性の

欠如に対して，責任主体の明確化，ほかのステーク

ホルダに対する説明責任の確保と信頼性の付与（セ

キュリティ・アシュアランス）について有効なアプ

ローチや取り組むべき課題についてまとめた．

 （2） サイバー・フィジカル・セキュリティ・フレー
ムワークを活用したサプライチェーン・セキュリ
ティの確保
　経済産業省 奥家敏和氏に，ものがつながるサイ

バーフィジカルシステムにおけるセキュリティ対策

についての取り組みをまとめていただいた．産業社

会を「企業間のつながり」「フィジカル空間とサイ

バー空間のつながり」および「サイバー空間におけ

るつながり」という 3つの切り口で捉えて，整合的

に守るべき機能・役割を提示している．

（3） サプライチェーン・セキュリティの脅威と対策
の動向
　（独）情報処理推進機構 小川隆一氏，小山明美氏

にサプライチェーンの脅威と対策の動向についてま

とめていただいた．多数の取引関係によるサプライ

チェーンの発達に伴いセキュリティリスクの増大，

対策コストの増大が課題となっている．多岐に渡る

リスクに対して，対策チェックシートの共通化，納

品後の脆弱性対応のための情報共有，ガイドライン

の活用，契約要件の見直しなど現実面として実施で

きることの重要性が示されている．

 （4） 制御機器のセキュリティ認証制度
　三菱電機（株） 神余浩夫氏，（株）日立製作所 山

田勉氏に，サプライチェーンセキュリティにかかわ

る主な国際標準動向についてまとめていただいた．

グローバル化するサプライチェーンにおいてセキュ

リティの確保は，国際経済連携，技術共同開発，安

全保障など多くの点で重要になっている．

　調達者が，個々の製品のセキュリティ規格適合

およびセキュリティレベルを評価するのは技術的，

コスト的に負担が大きく，第三者認証に向けたセ

キュリティ認証スキームの開発が急務となっている．

IEC 62443, NIST SP800-82, 経済産業省サイバー

フィジカルセキュリティフレームワークなど代表的

な標準や認証制度について特徴や関係性について示

すことで，それらの活用の参考情報を提供する．

（5） 第三者認証によるサプライチェーン・セキュリ
ティの確保とアシュアランス
　テュフズードジャパン（株）登山慎一氏，TÜV 

SÜD Sec-IT GmbH, Ethiraj, Sudhir Kumar Raj氏

により第三者認証によるセキュリティ確保に関する
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動向についてまとめていただいた．サプライチェー

ンが抱えるサイバーリスクに対して，ネットワーク

化されたディジタル社会がサイバーセキュリティへ

の信頼を構築するための新しい枠組み「Charter of 

Trust」に基づく取り組みについてまとめている．

（6） 米国を中心とした第三者機関によるセキュリ
ティ評価の動向
　（株）UL Japan吉岡俊郎氏に，米国における認

証制度に関する動向とその意義についてまとめてい

ただいた．米国では IoTのセキュリティ試験・認

定を政府主導で推進している．セキュリティ試験や

ソースコード・設計文書・リスクマネジメントプロ

セス等を含めたレビューを第三者の立場で行うこと

で，製品が適切に設計され，かつその設計が正しく

実装されているかどうか客観的に確認することがで

きるなどの意義について示されている．

（7） ソフトウェア部品表（SBOM）に基づくリスク管理
　ソフトウェア部品表（SBOM）に基づくリスク管

理の動向について，日本シノプシス合同会社 松岡

正人氏にまとめていただいた．近年のソフトウェア

は大多数に OSSが含まれ，コード全体の 70%程度

を占めていたと報告されており，OSSの脆弱性は

商用ソフトウェアの脆弱性に大きな影響を与えると

ともに，ライセンス違反のリスクを抱えている．開

発と運用，言語と実行環境，システムの構成と利用

されているコンポーネント，これらの組合せにより，

開発プロセスの各フェーズで SBOMの情報を解析

し必要に応じて脆弱性の修正や，緩和策の導入など

を行う体制が重要であることを示している．

　本特集で紹介したサイバーセキュリティに関する

産官学の包括的な取り組みと今後の課題への対応に

より，日本の産業競争力をさらに強化してブランド

力を向上させることに寄与することを期待したい．
（2021年 1月 8日）

DX（デジタル・トランスフォーメーション）時代のサプライチェーン・セキュリティ
～サプライチェーンにおけるトラスト（信頼）の構築に向けて～　概要　　　   　　　　　

11 サプライチェーンにかかわるセキュリティを確保するための サプライチェーンにかかわるセキュリティを確保するための
      仕組み      仕組みと制度と制度
　　  ～社会的な説明責任を果たすためのアプローチ～
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般
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石黒正揮 （株）三菱総合研究所

　デジタル・トランスフォーメーションの進展に伴い，サプライチェーンの複雑化，
グローバル化が進んでいる．これに伴い，個々のステークホルダだけではセキュリ
ティの確保が難しくなっている．サプライチェーン・セキュリティ確保のためには，さ
まざまな基準等から目的や分野の固有性を考慮して，適切な基準を選択することが
重要である．一方で，セキュリティの強化自体だけでなく，ステークホルダ間の説
明力の向上は，サプライチェーンを通じたリスクを低減するために不可欠である．そ
のためのアプローチとしてセキュリティ・アシュアランスとサプライチェーン・ガバナンスに関する意識啓発，ガイドラインの整備などが重要となる．
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3 サプライチェーン・セキュリティの脅威と対策の動向サプライチェーン・セキュリティの脅威と対策の動向

　ITシステム・サービスの調達や開発・運用委託に関するサプライチェーンの

セキュリティは企業にとって重要課題である．サプライチェーン上のある組織に

セキュリティの問題が発生した場合，ほかの組織への影響を把握し，対応する

ことは容易ではない．本稿では，サプライチェーン上で発生しているセキュリティ

インシデントの事例を紹介し，脅威の実態とそれに対する政府の施策，企業

の対策の状況，今後の課題について述べる．

22 サイバー・フィジカル・セキュリティ・フレームワークを    サイバー・フィジカル・セキュリティ・フレームワークを   
      活用したサプライチェーン・セキュリティの確保      活用したサプライチェーン・セキュリティの確保

企業間のつながり
【第１層】

• 適切なマネジメントを基盤に各主体の信頼性を確保

サイバー空間におけるつながり
【第３層】

• 自由に流通し，加工・創造されるサービスを創
造するためのデータの信頼性を確保

フィジカル空間とサイバー空間のつながり
【第２層】

• フィジカル・サイバー間を正確に“転写“する機能
の信頼性を確保
（現実をデータに転換するセンサや電子信号
を物理運動に転換するコントローラ等の信頼）

企業等の
ソシキB

企業等の
ソシキC企業等の

ソシキＡ

データ

データ

データ

データ
データ

フィジカル空間

データ

データデータ
データ

データ

サイバー空間

データ

転写
転写

転写

サイバーとフィジカルが高度に融合する「Society 5.0」では，より柔軟で動

的なサプライチェーンの構成が可能になる一方，一企業の対策のみでサプラ

イチェーン全体でのサイバーセキュリティを確保するのには限界がある．そこ

で，経済産業省では，新たな産業社会に対応するセキュリティ対策の指針と

して，「サイバー・フィジカル・セキュリティ対策フレームワーク」（CPSF）を

2019年 4月に公表した．本稿では，CPSFの基本的な考え方を説明すると

ともに，CPSFの社会実装に向けた取り組みの 1つとして「IoTセキュリティ・

セーフティ・フレームワーク」について紹介する．

奥家敏和 経済産業省商務情報政策局 サイバーセキュリティ課

基
専

応
般

基
専

応
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小川隆一　小山明美 （独）情報処理推進機構

44 制御機器のセキュリティ認証制度 制御機器のセキュリティ認証制度

受入試験 受入試験

自己宣言

供給者 供給者

審査機関

規格適合
認証

第 3者認証調達者 調達者

　サイバーセキュリティ問題は，情報システムの情報漏洩だけではなく，社会インフラや

生産設備等の制御システムに対する操業停止や破壊行為にまで拡大している．このた

め，企業や各種団体は，制御システムおよび制御機器へのセキュリティ要求の標準技

術開発と，それらの機器・システムの規格適合性評価に注力している．本稿は，制御

システムのサプライチェーンのセキュリティ保証を行う制御機器の認証制度の動向につい

て解説する．

基
専

応
般

神余浩夫 三菱電機 （株） 山田　勉 （株）日立製作所
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5 5 第三者認証によるサプライチェーン・セキュリティの第三者認証によるサプライチェーン・セキュリティの
 確保とアシュアランス 確保とアシュアランス

　近年，ディジタル技術によるビジネスの変革（デジタル・トランスフォーメーション：以下

DX）によって汎用技術，ネットワーク化が進んだ結果，すべての産業において ITの重

要性が高まってきている．特にサプライチェーンに向けたサイバー攻撃は，ITへの依存が

増していくにつれて重大な事業リスクとして顕在化してきている．

　本稿ではサプライチェーンが抱えるサイバーリスクに関して解説し，新たな試みとして発足

した「Charter of Trust」が進めているサプライチェーンのセキュリティ対策について解説する．

登山慎一

基
専

応
般

テュフズードジャパン（株）

TÜV SÜD Sec IT GmbH

7 7 ソフトウェア部品表（SBOM）にソフトウェア部品表（SBOM）に
 基づくリスク管理 基づくリスク管理
　　 ─オープンソース・ソフトウェア（OSS）および商用ソフトウェアの
     リスク管理のための SBOM ─

　ソフトウェア部品表(SBOM)は，ソフトウェアの構築に使用されるさまざまなコンポー
ネントの詳細とサプライチェーンの関係を記載したモノである．再帰的に利用されたソ

フトウェアコンポーネントを構成する成分のリストで構成され，ソフトウェアコンポー

ネント，それらのコンポーネントに関する情報，およびそれらの間の関係を識別して一

覧表示したものである．

松岡正人 日本シノプシス合同会社

基
専

応
般

66 米国を中心とした第三者機関による 米国を中心とした第三者機関による
            セキュリティ評価の動向セキュリティ評価の動向
　　  ─製品リスク評価のためのセキュリティ認証─

基
専

応
般

吉岡俊郎 （株）UL Japan

　IoT機器の脆弱性リスクやサプライチェーンのセキュリティ担保が近年注目される中，

米国において第三者機関のセキュリティ評価に基づく認証制度であるUL Cybersecurity 

Assurance Programが策定されている．本稿ではその背景と要求事項，IoT機器に対す

る第三者評価を行うことの意味について説明する．

Ethiraj, Sudhir Kumar Raj

概要　   　　　　　


