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感染リスク管理における携帯電話活用の
歴史・現状・課題

奥村 貴史1,a)

概要：2020年、世界的な混乱を引き起こしている新型コロナウイルスによるパンデミックへの対策として、
各国は携帯電話を活用したさまざまな技術を感染リスク管理に投入した。こうした技術に関しては、2020

年 3月頃から国内においても議論が広がり、同年 6月に厚生労働省が「接触確認アプリ」としてリリース
を行ったが、研究分野としての背景や課題はあまり知られてこなかった。
公衆衛生において、携帯電話の位置情報や接触情報を感染症対策へと活用した歴史は浅い。技術史的には、
2015年頃から呼詳細レコード (CDR: Call Detail Record)を利用した論文が出始め、国内では 2019年に
筆者のグループが在圏情報を活用した新規技術の国際会議発表を行っていた。その後、2020年に入り、シ
ンガポール、イギリス、香港、台湾、韓国と、各国政府のパンデミック対策という形で関連技術が一気に
実用化された。本稿では、この関連技術の歴史を記し、パンデミックにおける対応における現状を整理す
ると共に、その評価における課題を整理する。

Infection risk management with mobile devices
History, current status, and challenges

1. はじめに
2020年、世界的な新型コロナウイルスによるパンデミッ
クに襲われた。欧米では、毎日何万という新規の感染者が
発生し、一日の死者数も数千人に上る日もある [1]。感染者
数の増大を止めるために都市封鎖 (ロックダウン)が行わ
れ、各国間での自由な移動が制限されたことで、観光業界
や航空業界をはじめとして多大な社会的混乱が引き起こさ
れた。こうした事態への対策として、各国では国民に広く
普及した携帯電話を活用したさまざまな情報技術を感染リ
スクの管理へと投入した。
それらの技術のなかでも、感染者と接触したリスクを

通知し保健所への相談を促す携帯電話アプリケーション
の存在は、2020年 6月に厚生労働省が「接触確認アプリ
COCOA」をリリースした [2]ことで国内でも広く知られ
るようになった。こうしたアプリケーションは、海外での
議論の盛り上がりを受けて、2020年 3月頃より国内におい
ても導入の是非が問われるようになった [3]。その後、新た
な感染症への感染リスクを管理するための技術として複数
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チームによる開発が本格化し [4]、プラットフォームである
携帯電話技術を握るApple、Gooleによる標準化を経て [5]、
国内では COCOAへと一本化される運びとなった [6]。
この一連の課程においては [7]、導入から導入後に至る

まで、トラブルが続いた [8]。さらに、このような苦労を
経て普及が目指されたにも関わらず、2020年 12月下旬現
在、接触確認アプリを用いることでどの程度の感染抑制が
可能であるのか、また抑制されたのか自体の技術的評価も
定まっていない。さらに、評価も定まっていないだけに留
まらず、そもそも当該技術がいかなる技術分野に属し、ど
のような技術的背景があったのかも、社会にはほとんど知
られないまま普及が進められている。
そこで本稿では、感染リスク管理における携帯電話技術

活用について、パンデミックが生じる前より携わってきた
立場から、歴史、現状、課題を整理する。まず、次章にお
いて、研究分野の歴史を概観する。その際、感染リスク管
理における携帯電話技術活用において、実は、日本が世界
をリードしていた点について解説する。次に、3章におい
て、新型コロナウイルスによるパンデミック対応に当該技
術がいかに活用されたか、各国の現状を整理する。4章に
おいて、一連の技術に対する現時点での評価と課題を考察
したうえで、5章に結語を記す。
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2. 感染症リスク管理への携帯電話活用提案
感染症対策に携帯電話の位置情報を利用する手法として

は、2010年末にハイチにおいて大規模な地震後に生じたコ
レラのアウトブレイクに際し、感染拡大のモデル化が試み
られたことが嚆矢であった [9], [10], [11], [12]。これらの研
究では、Call Detail Records (CDR)と称されるデータに含
まれる通話の発信元に関する粗い位置情報を利用して災害
の前後における住民の移動傾向を拾い、感染拡大のモデル
構築を試みた。その後、感染症対策に携帯位置情報を活用
する模索が進んだ [13], [14], [15], [16]。これらの研究にお
いては、携帯電話の位置情報と不可分である住民プライバ
シー保護のため、個別の端末位置ではなく統計処理を通じ
たプライバシーへの配慮が求められ、その点が限界となっ
た。また、こうした研究の対象となってきた発展途上国で
はプリペイド式携帯電話を利用されている場合が多く、携
帯電話端末情報が個々人の年齢や性別などの属性情報と紐
付けられていない等の課題が指摘されていた [16]。

統計による傾向の把握でなく個別の感染症患者の追跡に携
帯電話を利用するためには、携帯電話の有するGPS(Global

Positioning System)データ等の詳細な位置情報の利用が必
要となる。しかしながら、公的機関が住民の位置情報を利
用することにはプライバシー侵害の懸念が強く [17]、2020

年のパンデミック以前には文献上の記載がほとんどない。
その例外が、2015年に韓国で生じたMERS (Middle East

respiratory syndrome coronavirus) 騒動において韓国当局
による利用が報告されている文献 [18]である。韓国では、
ジカ熱への対応においても、GPSを利用した対策が提案さ
れている [19]。
一方、わが国においては、住民の詳細な位置情報を公的

機関が感染症対策へと利用する手法は、プライバシと通信
の秘密の侵害に当たりうるとする見方が支配的であった。
そのため、感染症危機管理分野においても、エボラ出血熱
やクリミア・コンゴ出血熱等、「感染力、罹患した場合の
重篤性等に基づく総合的な観点からみた危険性が極めて高
い」いわゆる一類感染症患者への対応として、緊急時に一
定の手順を踏むことで患者の追跡を可能としておくための
法律的な整備が必要ではないかという議論に留っていた。

上述のように、感染症危機管理において位置情報を用
いることは、公衆衛生当局が国民のプライバシを侵害す
るリスクと不可分な関係にある。この問題を避けるため、
携帯電話に備わっている Bluetoothや磁気センサー等を活
用した手法が 2013年頃から提案されていた [20]。たとえ
ば、Zhangは、Bluetoothと音量を用いることにより携帯
ユーザー間の接触を検知し、感染経路を推計することが可
能かシミュレーションを試みている [21]。Barratは、感染

症の伝播モデリングのために接触データを集める手法につ
いて検討し、胸部につけた専用機器を用いる提案をしてい
る [22]。携帯電話の Bluetooth を用いた接触検知の場合、
たとえば、携帯が鞄に入っていることにより接触検知に影
響を与える可能性が示されている [23]が、胸部に設置する
ことで人物間の相対位置を配慮した検知が可能となる点で
示唆に富む。Nguyen [24] や Jeong [25] は、携帯の磁気セ
ンサが記録する磁気の時間変化のパターンを用いることに
より、感染ルートとして懸念されてきた公共交通機関にお
ける近接が検知しうることを示した。このように、感染リ
スクの制御のために携帯電話を活用する手法は提案されて
きたものの、多くは接触を検知するためには感染源と感染
先の双方のデバイスに同一の仕組みを備える必要があり、
原理的な制約となってきた。
この問題の解決策となったのが、後にCIRCLE法 (Com-

putation of Infection Risks via Confidential Locational

Entries) と命名された日本より提案された手法であっ
た [26]。厚生労働省の所管する機関である国立保健医療
科学院においては、2009年の新型インフルエンザによるパ
ンデミックの教訓から、公衆衛生当局から地域住民へと提
供する感染リスク広報の効率化に 2017年頃より取り組ん
でいた。麻疹や結核などの感染性の高い感染症の患者が発
生した場合、公衆衛生当局は、他人への感染リスクが高い
公共交通機関や大規模商業施設の利用等の情報を限定的に
発表し、住民へと注意喚起を行う。しかしながら、一般住
民はそうした情報へと関心を有さない。提案手法では、公
衆衛生当局は、秘密保持契約のもとに患者より聴取した移
動情報を携帯電話キャリア等の事業者へと提供する。それ
らの事業者は、それぞれの顧客からの要望に応じて、患者
の位置情報を元に各端末の感染リスクを計算し、リスクが
高い顧客に対して公衆衛生当局への相談を促す連絡を行う。
この手法は、感染リスクの効率的な管理手法として、従

来提案と比していくつもの優位性を備えていた。まず、全
ての携帯電話が利用する携帯ネットワークの在圏情報を用
いることにより、アプリケーションのインストール等なく
住民の多くをカバーする一般性を備えた手法であった。ま
た、従来手法と比して、患者のプライバシーの公開を避け
られると共に、行政機関が住民側の移動情報に接すること
を避けることが可能であった。さらに、全ての計算が住民
側の自由意志に基づいた適切な利用許諾の下に行われるこ
とにより、事業者に保存された位置情報の「目的外利用」が
避けられる構成となっている。また、端末間の直接の接近
を検知する Bluetooth等と異なって、空気感染や時間差で
の接触感染など、多様な接触様式に対応しうる提案となっ
ていた。上記のように、提案手法は、感染症のリスク管理
手法として優れた特性を有しており、2019年の厚生労働科
学研究費補助金の追加交付を受け、実用化に向けた公衆衛
生行政内部での検討が進められていた。
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3. 新型コロナウイルスパンデミックにおける
実戦投入

その後、2020年に発生した新型コロナウイルス感染症
(COVID-19) によるパンデミックでは、わが国では、NTT

Docomo のモバイル空間統計 [27] や Yahoo の混雑レー
ダー [28]、株式会社ゼンリンデータコムの混雑統計 [29]等
を用いた、行政による外出自粛や接触削減要請の政策効果
のモニタリングが 2020年 3月頃より行われてきた。これ
らのデータは、主にマーケティング目的での販売を前提と
して、携帯端末の保有者からの許諾のもとに各種事業者が
保有してきたもので、データ集積の段階から住民プライバ
シへの配慮がなされている。また、端末保有者の年齢情報
等との紐付けがなされており、年齢層別などの詳細な分
析が可能となっている。そのため、これらの統計はパンデ
ミック対策に欠かせない政策評価ツールとなってきたが、
この統計は地域毎の混雑度に基づく感染リスクの概算には
役立つものの、個々の感染者を把握したうえでのリスク管
理には用いることができない。
個々人を対象としたリスク管理としては、前述の通り、

Bluetoothを用いた接触者の追跡 (contact tracing)が今回
のパンデミックにおいて初めて実用化された。この手法で
は、携帯電話端末が有する短距離通信 Bluetoothデバイス
を用いて、一定の時間、一定の距離以内に接近した端末間
において、個人情報を含まない端末の IDを交換しておく。
端末保有者の感染が確認されると、その端末と端末 IDを
交換した履歴がある端末に、感染症患者との接近の事実が
通知される。この仕組みにより、公衆衛生当局は、住民の
プライバシに関わる情報を知ることなく、感染リスクのあ
る住民に対する効率的な情報提供が可能となる。
しかしながら、Bluetooth法は端末同士が一定の時間、一

定の距離以内に接近したことを高精度に検知することがで
きるものの、間接的な接触については検知することができ
ない。たとえば、時間差でドアノブを触れることにより起
きる接触感染 [30]をこの手法で検知することはできない。
また、同じ居室に勤務している者同士において、直接の接
触はないものの換気の経路上にいるために浮遊した飛沫に
よって感染するようなケース [31] も、正しく扱うことが
できない。さらに、これら Bluetoothを利用した contact

tracingの手法は、そもそも感染者と接触者の双方が同じ方
式の携帯アプリケーションを動作させておく必要がある点
に原理的な制約がある。前述の通り、携帯電話市場に大き
な支配力を有する Appleと Googleが通信方式の統合に協
調体制を敷いた [5]が、その仕組みが「オプトイン」で運
用される限り住民におけるアプリケーションの利用率には
限界があり、手法としての効果に一定の制約が生じること
は避けられない。

海外においても、感染リスク管理に向けてさまざまな技
術が実用化された。COCOAと目的を同じくする接触者追
跡ツールとしては、日本よりも先行したシンガポールの
TraceTogether[32]が 2020年 3月に公開されている。フラ
ンスでは、StopCovidが 2020年 6月にリリースされた [33]。
イギリスでは、National Health Serviceが紆余曲折を経て
NHS COVID-19を公開し [34]、相応のダウンロードがな
された一方で、ドイツではアプリの利用が低調との報告が
ある [35]。米国では、GPSを利用した SafePaths[36]が公
開されている。しかし、欧米諸国では、これらのようなさ
まざまな関連技術が活用されたにも関わらず、感染拡大に
歯止めが掛からなかった [37]。
一方、アジア諸国では、位置情報の積極的な活用と患者の

隔離が進められた [38]。台湾では、自宅隔離の対象者が携
帯電話の位置情報を利用して追跡されているとされる [39]。
香港では入国者に対して一定期間 GPSバンドの着用が課
されている [40]。中国では、クレジットカードの利用歴等
多様なデータ統合した形で接触者の追跡を行った [38]。マ
レーシアでは、患者居住情報や訪問先情報が詳細に公開さ
れている [41]。イスラエルでは、テロ対策のために進めら
れてきた携帯電話の傍受を接触者追跡に応用した [42]。こ
れらの強力な手段を取った国々では、欧米諸国と比して感
染者数の拡大が抑えられている傾向が認められる [37]。

このように、感染症のリスク管理における携帯電話の位
置や接触情報の活用については、2020年におけるパンデ
ミック拡大の期間において多様な手法が実用化された。し
かし、世界各国における混乱状況が続いていることもあ
り、それらの手法の網羅的な比較はまだ報告が出ていない
(2020年末現在)。また、BluetoothやGPS、携帯基地局の
在圏情報等、さまざまな手段を用いて実現した感染リスク
管理手法の適切な分類もないまま議論が進められている。
そこで、これまでに記載された各国におけるさまざまな

手法の体系的な整理を試みた (表 1)。提案する分類では、
まず、携帯電話の関連技術を情報の収集手段に用いるか、
情報の公開手段に用いるかで、技術を大きく 2群に分類し
た。たとえば、携帯 GPSを用いた患者や住民の位置把握
は、「情報収集手段」に該当する。一方、患者の位置情報の
公開は、「情報公開手段」へと該当することになる。そのう
えで、各区分において、プライバシ侵害の程度に応じた細
分類を設けた。たとえば、現在わが国で行われている患者
からの聞き取りによる情報収集は、相手の自由意志に基づ
く協力という条件で、公的機関は住民のプライバシ情報を
入手することになる (分類 A)。一方、携帯電話の位置情報
を用いた調査を実施した場合、プライバシ侵害度は極めて
高くなる (分類 D)。情報収集手段と情報公開手段双方の特
性を有する技術については、それぞれを特徴づける主な利
用法の分類を優先した。
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表 1 感染症リスク管理に用いられた携帯電話技術の分類

情報収集手段

プライバシー
侵害のリスク 分類 利用手法

利用位置情報 (患者・接触者側)
備考携帯電話

在圏情報
WiFi 基地局
接続情報

GPS 情報 その他

低 O
匿名化された携帯位置情報の

統計利用
○ △ ○ — 日本 (2020.4)，他

A 聞き取りによる移動情報収集 — — — — 現在の標準運用

｜ B
(自由意志による) 接触者追跡
アプリの利用と情報提供

精度不足 △ 精度不足 ○
米国 (2020.3)，欧州 (2020)・
シンガポール (2020)，
日本 (2020)

C
携帯位置情報等を用いた
患者・接触者追跡

◎ 注 1 ○ ○ △
[韓国政府 (2015・MERS)，
オーストラリア (2020)，
中国 (2020)，イスラエル (2020)

高 D
自宅隔離対象や移動制限者の

携帯位置情報監視
◎ 注 2 — ◎ 注 3 — 台湾 (2020)，韓国 (2020)

情報公開手段

プライバシー
侵害のリスク

分類 利用手法
利用位置情報 (患者・接触者側)

備考携帯電話
在圏情報

WiFi 基地局
接続情報

GPS 情報 その他

低 0
患者発生情報のプレスリリース
(非構造化、フリーテキスト)

— — — — 現在，各国の標準運用

｜
1

オープンデータ化された
患者発生情報 携帯位置情報を利用した
感染リスク計算

 △ △ ◎ 注 4 —
[Ohmukai 2020][43]

日本では複数チームが手動マッピング

2
携帯位置情報を用いた
患者接触リスク通知

○ 注 5 ○ ○ 注 6 —
[Okumura 2019][26]

中国:濃厚接触検出器 (2020.2)，

高 3 患者位置情報の詳細開示 — — — — 韓国 (2020)，マレーシア (2020)

注 1 日本においては、1 類感染症を対象に令状ベースで通信事業者等に位置情報開示を求める手法に当たるが、現在は法的根拠がクリアでない
注 2 わが国においては、実現のハードルが極めて高い
注 3 国内にくる旅行客を対象に、位置情報アプリケーションのインストールを義務付ける、ないし、同意の下にインストールさせる手法
注 4 住民側は自らの GPS 位置情報を記録するアプリケーションを用い、公開されている感染者データとの接触を計算しうる
注 5 携帯キャリアの保有する在圏情報を利用する点で、キャリアにとって端末契約者の利用許諾を得る手順が必要となると共に、目的外利用

の懸念が生じる
注 6 住民側が自らの GPS 位置情報を記録するアプリケーションを用いる点で、通信事業者と比して、事業者側にとって実現のハードルが低い

提案する分類により、各技術の特徴を外観することが容
易となる。たとえば、GPSを用いた患者や接触者の追跡
は、プライバシ侵害度が高く「分類 C」にあたるが、GPS

を用いた監視は、さらにプライバシ侵害度が高いく「分類
D」となる。我々の提案手法である CIRCLE法は、情報公
開の手法にその技術的な特徴があると考えられ、「分類 2」
に該当する。そして、この分類体系を用いることで、感染

症リスク管理における携帯電話情報の活用水準を、各国間
で比較できるようになる。その際、各国を、利用されてい
る技術のうち最もプライバシ侵害度の高い技術のカテゴリ
にて代表することで、たとえば、わが国は「B0」水準にあ
る一方で、中国は「C2」水準と分類、表記することが実現
する。今後、B0水準での感染制御が困難な場合、わが国
では、B1、ないし B2水準の採用を検討する価値がある。
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4. 考察
これまでに概観したように、携帯電話技術の感染リスク

管理への活用は、2000年代における携帯電話の爆発的な普
及を受けて、公衆衛生分野において 2010年代に始まった
技術分野である。しかしながら、研究分野として成熟する
前の段階で実際のパンデミックが生じたため、急遽開発さ
れ投入されることになった技術の検証は困難であることに
加えて、その評価の体制も確立されているとは言いがたい
状態にある。
そもそも Bluetoothを利用した接触確認アプリケーショ

ンは、プライバシ保護を主眼として開発されたことから、
有効性の評価のために感染者のデータを抽出し検討するこ
とが困難となっている。次善の策として、接触確認アプリ
ケーションの有効性を評価するうえで、普及率と感染抑制
効果の相関を観察する手法が考えられる。しかしながら、
欧米においては、アプリケーション普及率が高くても感染
抑制効果は認められているとは言い難い状況にある。シン
ガポールでは、普及率が高く、患者の発生も押さえ込めて
いるが、都市国家として国土が小さく均質であることに加
えて、強力な接触者追跡が併用されているため、比較に際
して条件が統制されていない。
そのため、今後の定量的な技術評価、政策評価に向けて

は、評価基盤の構築が求められる。まず、現在一部の保健
所において試みられている、積極的疫学調査*1によって把
握された接触者と接触通知アプリケーションを通じて保健
所へと届け出られた接触者の比較を全国レベルでモニタリ
ングする体制の構築が望ましい。後者の届出数と陽性率の
上昇は、市中感染の動向をモニタするうえで一定の有用性
があるものと期待される。また、感染症の伝播シミュレー
ションとしては、数理モデルを用いたマクロなシミュレー
ションと、個々の患者の行動や患者間の接触グラフを用い
たミクロなシミュレーションがありうる。これら双方にお
いて、Bluetooth手法の特性を加味した感染抑止効果のシ
ミュレーション評価の発展が望まれる。最後に、Bluetooth
法においては、プライバシ保護のために接触データを個々
の端末内にのみ保存する構成となっているため、検知効率
の評価を行うことができない。この問題への対策として、
被験者からの同意を取得したうえで接触データを網羅的に
収集し、分析する評価基盤の確立が望ましい。
新型コロナウイルスによるパンデミック発生以降、我が

国では、感染症対策として、さまざまな情報システムが開
発された [44]。その中には、訪問先施設における患者発生
を携帯電話へと通知する各種の「コロナ通知システム」も
含まれる [45]。携帯電話を活用した感染リスク管理として
は、これらのように新規開発されたシステムの他にも、さ
*1 保健所では、陽性者を対象として、接触者のリストを作成するた
めの聞き取り調査を行っている。

まざまな応用が提案されてきた。たとえば、Farrahiらは、
電話やショートメッセージの記録から構築した人々の知遇
関係が、感染拡大のモデルに不可欠な接触データを代替し
うるかの可能性を検証した [46]。Kimらは、携帯アプリを
用いたインフルエンザの発生動向調査の有用性を報告して
いる [47]。感染症対策において、普及率の高い携帯電話を
有効活用する試みは、今後も発展が期待されるため、国内
においてもこれら多様なアプリケーションの評価と発展に
向けた体制の確立が望まれる。

5. 結語
2020年、世界的な混乱を引き起こした新型コロナウイル

スによるパンデミックへの対策として、各国は携帯電話を
活用したさまざまな技術を感染リスク管理へと投入した。
海外では 2月頃より中国国内における各種技術の活用が知
られるようになった他、シンガポール、イギリス、香港、
台湾、韓国と、各国政府のパンデミック対策において関連
技術が一気に実用に供された。国内でも、2020年 3月頃か
ら議論が広がり、同年 6月、厚生労働省も接触感染アプリ
COCOA を多くの混乱を生じつつ公開した。
こうした混乱の背景には、2010年代より始まった関連

技術への理解不足が存在したことは否めない。しかしなが
ら、研究側としても、技術の性質上、実際のパンデミックが
生じるまでは有効性の検証が困難なことに加えて、研究分
野としても未発達なまま実際のパンデミックが生じたのも
事実であった。そのため、投入された技術の検証や評価の
体制も確立された状態にあるとは言いがたく、今回の施策
の評価が定まるまでには数年は要するものと考えられる。
位置情報を活用した感染リスク管理は、公衆衛生にとっ

て大きな技術革新であることは間違いない。とりわけ、先
に生じたパンデミックである 1918～20 年に掛けて生じた
スペイン風邪と比して、各国の公衆衛生当局が個々の住民
の位置と接触を扱う手段を得た点は技術史的な意義を有す
る。そして、欧米諸国が感染者数の拡大を制御できていな
い一方で、政府の権限によりプライバシーを度外視して住
民の情報収集を行うと共に強力な隔離を行ったアジア諸国
が感染拡大を阻止している事実も、自由主義社会と比した
監視社会の「優位性」を明らかにしてしまった世界史的な
意義を有している。
今後、国民のプライバシを過度に制約しない形で感染リ

スクの低減を実現し、感染症対策の効果を高めうる技術の
実現は、自由主義社会の将来を左右しうる重要性を有して
いると考えられる。そのため、今回のパンデミックの教訓
を生かし、中長期的な観点からの技術の育成と発展が求め
られる。今後、研究分野としての確立に向けて、隣接分野
からの研究者の参入、技術的な評価基盤の確立、公的機関
によるデータ公開などの施策が望まれる。
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