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車載ECU向け省メモリソフトウェア更新方式
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概要：コネクテッドカーの登場により自動運転車両や車車間，路車間の通信を利用した高度な制御のでき
る車両が増加しつつある．高度な制御を行うために，車載 ECUの数や，ソフトウェアの規模は増大して
いる．ネットワークに接続可能であるがゆえのセキュリティ的な脅威も存在する．よって，ECUのソフト
ウェアの更新機能は必須であるといえ，携帯電話網などのネットワークを経由して更新することが望まし
い．車外と車両を結ぶネットワークに比べ，車載ネットワークの主流である CANは速度が遅く，更新時
間全体から見ると車載ネットワーク転送時間がボトルネックとなる．そのため，車載 ECUのソフトウェ
ア更新では差分更新機が基本となる．しかし，差分更新を適用するには各 ECUに十分な RAMが必要で
あり，RAMに余裕がない場合は利用できずにソフトウェアの転送量が大きくなるという課題がある．本
論文では従来の汎用的なデータ圧縮方式を改良し，圧縮用の辞書を再利用することにより，RAM容量が
小さくても更新データのサイズが小さく，かつソフトウェア更新が可能な方式を提案する．提案方式を 2
種類の CPUの実行イメージに適用し，評価を行いその有効性を示す．
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Abstract: Vehicles with autonomous driving, V2V (Vehicle to Vehicle) and V2R (Vehicle to Roadside) func-
tions will be shipped in the market. These vehicles have many ECUs (Electronic Control Units) and the size
of software is very large for high level control. Moreover, there are security risks because of connected to
the network. Therefore, the software update technologies by OTA (over the air) are required. However, the
band width of popular in-vehicle network which is CAN (controller Area Network) is too narrow. This means
the factor that causes the bottleneck is the data size for software updating. The differential compression
technologies were proposed for software updating. However, this technologies require the large RAM for each
ECU. There are some cases which cannot be applied the differential compression technologies, because the
size of RAM is not sufficient. In this paper, we propose a new method with small RAM which is improved
general purpose compression method with reusing the dictionary for compression. Then, we evaluate our
method with two types of CPU architecture.
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1. はじめに

コネクテッドカーや自動運転車両の研究，開発が活発に

行われており，車車間，路車間通信を活用した様々なアプ

リケーションが検討されている．なかには，外部から車両

の動きを制御する場合もある．ネットワークに接続される

ことにより，外部からの情報に基づいて自動的に制御する
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図 1 OTA アップデートシステム

Fig. 1 OTA update system.

ソフトウェアは攻撃を受ける可能性 [1], [2]を考慮する必要

がある．また，研究開発がさかんであるがゆえに，機能も

日々向上していくことが想定される．さらに，車載機器の

制御を行う ECU（電子制御装置）のソフトウェアの不具合

も多くなりつつある [3]．

従来のようにディーラに車両を持ち込んでのリコール対

応や，機能の更新のほかにも，セキュリティ関係など緊急

性のある更新も今後増加するこが予想され，手間とコスト

を考慮すると，携帯電話網などの無線通信を活用してOTA

（Over-the-Air）で PC やスマートフォンのようにソフト

ウェアを更新することが望ましい．

OTAソフトウェア更新システムのイメージを図 1 に示

す．車載 ECUは部品メーカ（サプライヤ）が開発している

ことが多く，サプライヤにおいてソフトウェアの新版を作

成し，メーカで試験など確認を行い認証する．新版のソフ

トウェアは，メーカのサーバ経由 OTAで車両に配信され

るか，ディーラでOBD2（On-board diagnostics 2）ポート

から車両に送る．車両内では車載ネットワークを通じて各

ECUに更新データを配信し，ソフトウェアの書き換えを行

う．車載ネットワークは一般的にはCAN（Controller Area

Network）[4]が利用されており，帯域が 500 Kbps程度し

かなく，車載ネットワーク上のデータ転送時間が更新時間

のほとんどを占めることが分かっている [5]．FlexRay [6]

など高速な車載ネットワークも提案されているが，コスト

の関係でそれほど普及していない．そこで将来的には車

載イーサネットの組み合わされるものの，末端の ECUは

CANで接続されると想定できる．

すなわち，車載ネットワーク上を送信するデータサイズ

で更新時間が決まる．OTAでの更新では，車載ネットワー

クを利用した更新中には，ユーザは車両を利用できない．

そのため，更新時間を短くするためにデータサイズをいか

に小さくするかが課題となる [5]．具体的には，文献 [5]に

示されるように，代表的な ECUであるルネサス社製 ECU

の RH850/FIL [7]を想定し，プログラムサイズ 256 KBか

ら 2 MB程度を更新するとして，更新時間 1分未満を目標

とする．すなわち，500 Kbpsで 1分で転送完了することを

目標とするため，240 KB程度にデータを抑えることを目

標とする．

データ量を削減するためには，新版と旧版の違いのみを

配信し，ECU上で旧版に差分を適用して更新する差分更

新技術を利用することが考えられる [5], [8]．

一方，車載 ECUには様々な種類があり，コストの関係

で RAMの搭載が少ないものがある．文献 [5]でも示され

ているように差分更新ではフラッシュメモリの消去ブロッ

クサイズ以上の RAMが必要であり，差分更新が適用でき

ない場合もある．

そこで，本論文では，差分更新が適用できないようなフ

ラシュメモリの消去ブロックのサイズよりも RAM容量が

少ない場合に，受信側のデータを活用することにより，従

来からあるデータ圧縮方式の改良を提案する．具合的に

は，データを圧縮するための圧縮用辞書をあらかじめ出荷

時にフラッシュメモリに記憶し，新版を作成する際にもこ

の旧版の辞書を再利用して圧縮する．提案方式を評価した

うえでその有効性を示す．

2. 関連研究

ソフトウェア更新は PCのソフトウェアの更新などで一

般の人にも身近なものになっている．一方で時間がかかる

ため困るときもあることがよく知られている．そのため更

新時間を短くするための研究開発も多く実施されている．

ソフトウェアの更新フローで時間がかかるのは，以下の 2

点である．

• デバイス上でのソフトウェアの書き換え
• デバイスへの更新データの転送
ここで，PCやスマートフォンでは回線速度も速く，デバ

イスの保存領域も十分あることが多いため，バックグラウ

ンドで転送するため，後者のソフトウェアの書き換え時間

を短くすることを考えなければならない．一方車載 ECU

などでは個々のソフトウェアの規模は，PCやスマートフォ

ンほど大きいわけではないため，書き換え時間は短く，遅

いネットワーク上の転送時間が問題となる．

前者に関して文献 [9]はソフトウェアの差分が出にくい

ソフトウェアの構成法に関するもので，プログラム全体を

モジュール化し，不具合などの更新でもプログラム上のア

ドレス参照部分の変化が少ないようにする手法で，ソフト

ウェアの書き換え量の削減も狙っている．大規模なソフト

ウェアでかつ，フラッシュメモリの書き換え時間がボトル

ネックとなるような場合に有効な手法である．しかし，車

載 ECUのソフトウェアは個々の ECUを見ると大規模で

はない．また，フラッシュメモリの書き換え時間がボトル

ネックになるわけでもない．

後者に関するデータ転送量の削減の研究は，筆者らも長
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年研究しており，携帯電話のソフトウェアの書き換えで実

用化もされている [9], [10]．

文献 [11], [12]は携帯電話に限らず組み込み機器を対象

とした差分更新方式であり，また文献 [5], [13]は差分その

ものを小さく表現するための工夫であり，車載 ECUのソ

フトウェア車載 ECUの更新には有効な手法であるが，メ

モリを消費するため，RAMに余裕のない場合には適用で

きない問題がある．

適用時にワークメモリが不足する場合を想定したアルゴ

リズムも提案されている [14], [15]．しかし，この方式にお

いても消去ブロックサイズ以上の RAMは必要であり，消

去ブロックのサイズに満たない RAMしかない場合には適

用できない．

文献 [16]は，車載 ECUで RAMが小さい場合を想定し

ているが，汎用的な圧縮方式のメモリ使用量や解凍時間を

評価しており，どのような汎用圧縮方式が適切かを示して

いるにすぎない．汎用的な圧縮方式は様々提案されてい

る [26]．これらはそれぞれ，圧縮が高速なアルゴリズムや，

解凍が高速なアルゴリズム，省メモリアルゴリズムなどが

ある．筆者らの先行研究である．文献 [16] で評価した結

果，LZ77系アルゴリズム [27]が車載 ECUのソフトウェア

の圧縮には適していることが示されている．

さらに，ソフトウェアの更新においてはデータのダウン

ロード処理以外に，完全性の保証や安全性の保証が必要で

ある．完全性の保証にはチェックサムや CRCといった従

来手法で十分である．

安全性の保証には多くの研究がある．車載ネットワーク

の脆弱性をついた攻撃が報告されている．CANはブロー

ドキャストによる通信を行っており，CANバスに接続を

行えば容易に通信メッセージの盗聴が可能である．また，

暗号化や認証の機能を持っていないため，悪意のある送信

者から不正なメッセージを受信してしまう恐れがある．

車載ソフトウェアの標準化を進めているAUTOSAR [17]

では，CANメッセージにパケットカウンタとMessage Au-

thentication Codeを付与することで，メッセージの完全性

を保証する方式が策定されている [18]．MACを付与する

ことで，CANメッセージの認証やリプレイ攻撃の阻止が

可能となる．しかし，MACを付与することで CANメッ

セージのペイロードを圧迫してしまうため，データの転送

効率は低下する．MACによる負荷を軽減するために，軽

量なMAC認証手法が提案されている [19]．カウンタ値を

データとは別のメッセージで送信することで，ペイロード

の負荷を軽減している．

各 ECUがバス上のメッセージを監視し，自身の IDを持

つメッセージが不正に送信されていたときに偽装メッセー

ジを破棄する方法が提案されている [20]．ECUに簡易な

変更を加えることで実現可能な手法であり，手法によるト

ラフィックの増加もないが，対象となる ECUを取り外さ

れてしまうと機能しないという問題がある．

セキュアエレメントをサポートした EUCを用いること

で，安全性のハードウェアレベルの信頼性を実現する手法

が提案されている [21]．車両制御に関する ECUのセキュ

アブート，CANのメッセージ単位の認証，更新データの

署名と検証することで，エンジン始動から走行時，メンテ

ナンス時の安全性を確保している．CANメッセージの認

証のために，分割したMACを付加している．MACサイ

ズによりセキュリティ強度が変わるため，セキュリティ強

度とペイロード負荷を加味してMACサイズを決定するこ

とを勧めている．

CANバスを監視しルールベースによる不正検知と無効

化を行う ECUと，遠隔監視サーバによる機械学習を用い

た異常検知による多層化した攻撃検知システムが提案さ

れている [22]．教師なし学習による異常検知アルゴリズム

を用いており，ソフトウェアアップデートにおいても更新

データ転送の正常モデルを生成することで適用可能である

と考えられる．

また，CAN上の通信を安全にするためにCANメッセー

ジの周期性を用いた異常検知手法が提案されている [23]．

CAN 上の通信が一定の周期的性質を持つことに着目し，

メッセージの周期性と出現順序の特徴から正常状態を抽出

し異常を検知している．

コンシューマ機器向けのソフトウェアアップデートを車

載機器向けに採用することで，インフォテインメントシス

テムソフトウェアのセキュアなソフトウェアアップデー

トを提案している [24]．提案されたアプローチでは，イン

フォテインメントシステム製造者以外の製作者によって作

成されたソフトウェアではシステムを更新できないように

することで，安全なソフトウェアアップデートを提供して

いる．

ECUの認証と車載ネットワークの暗号化を行うために，

ハッシュアルゴリズムと共通鍵暗号方式を採用したシステ

ムが提案されている [25]．改ざんやなりすまし，リプレイ

攻撃に対し低コストで対処することができることをシミュ

レーションにより示している．

このようにセキュリティに関しては多数の研究がある状

況であるものの，いずれも更新時間を気にするものはなく，

データの圧縮の重要性がより高いということができる．ま

た，書き換え後の完全まで含めたシステムに関しても，多

数研究されている [28], [29]，本論文では，車載機器までの

ダウンロードにおいて保証されているものとする．そこ

で，本論文では，LZ77系の基本アルゴリズムを改良し，圧

縮辞書を再利用する方式を提案し，車載 ECUの主流だる

NOR型のフラッシュメモリでの書き換えに対して有効性

を示す．
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3. 車載ECUソフトウェア更新

3.1 車載ソフトウェア更新システム

ソフトウェアの更新は，図 1 に示すようにまずサプラ

イヤにおいて不具合や脆弱性に対する対策などの修正を各

ECU向けに行う．本論文の前提となるソフトウェア更新

のシステムに関して以下に説明する．出荷元は，ECUご

とに次に示す情報を把握している．

• CPUの種類

• RAMサイズ

• NOR型フラッシュメモリの消去ブロックサイズ

• フラッシュメモリの総容量
ここで，ある版から新しい版にソフトウェアを更新する

ために必要な更新データを生成する．部品メーカはこの

データの正しさなどを出荷元で適用試験を実施するとと

もに，カーメーカも適用試験をしたうえでリリースする．

車両側は適切な更新プロトコルに基づいて，車両のソフ

トウェアのバージョンや ECUの種類といった情報を更新

データの配信サーバと交換することにより適切なデータを

OTAでカーナビや TCU（Telematics Control Unit）と呼

ばれるゲートウェイなどにダウンロードし，そこから車両

が停止しているときに，車載ネットワークを利用してデー

タを ECUに送り更新する．

データを生成する際には，差分更新に必要な RAMが確

保できることが分かっていれば差分更新を，そうでなけれ

ば汎用のデータ圧縮方式などでデータを圧縮して送信す

る．こういったソフトウェア更新システムを前提とする．

3.2 車載 ECUの更新

ECU上で，差分更新の場合は，図 2 に示すフローで更

新する．最初に RAM 上に更新のためのデータをダウン

ロードするとともに，次にフラッシュメモリの消去ブロッ

ク分のデータを RAMに読み込む．さらに，消去ブロック

を消すとともに R旧版のデータに差分を適用することによ

り RAM上に新版のイメージを作成する．最後に新版のイ

メージを書き込む．差分データは消去ブロック単位で車載

ネットワークを利用してダウンロードすればよいが，それ

でも RAMの容量は消去ブロックのサイズの倍以上は最低

でも必要となる．

そのため，十分な RAMが搭載されていなければ差分適

用は難しい．あるいは，フラッシュメモリに予備の消去ブ

ロック 1 つ分を用意することができるのであれば，旧版

データは RAMではなく，予備の消去ブロックにコピーす

ることで RAMを節約することができる．しかし，フラッ

シュメモリの書き換え量は 2倍になり，書き換え時間も無

視できなくなるかもしれない．

一方汎用的な圧縮を利用して更新する場合は，図 3 に示

すフローになる．まずデータを車載ネットワークを利用し

図 2 NOR 型フラッシュメモリの差分書き換え

Fig. 2 Software update by binary diff on NOR flash memory.

図 3 NOR 型フラッシュメモリの単純書き換え

Fig. 3 Software update by simple method on NOR flash mem-

ory.

てダウンロードし，RAM上に置き，圧縮を解凍し，フラッ

シュメモリを消去してから書き込む．RAMが小さい場合

は，何度もダウンロード展開し，書き込む操作を繰り返す．

フラッシュメモリではは消去操作は消去ブロックをまとめ

て消すが，書き込む操作は逐次できる．本論文では，この

処理のための車載ネットワーク上のダウンロードデータ量

の削減を目的としている．

4. 提案方式

4.1 データ圧縮

データ圧縮は古くから研究され多くのアルゴリズムや

ツールが存在する．しかし，その基本となるのは，ハフマ

ン符号化 [30]および LZ77 [27]や，LZ78 [31]である．基本

原理はすでに出てきたデータ列のならびが再度出てきたら

短い符号に置き換える手法である．

先行研究 [16]で比較評価を行った結果，車載 ECUへの

ソフトウェアの配布はにおいては，圧縮率，伸長時のメモ

リ消費量，解凍速度の観点から LZ77系の圧縮が良いこと

が示されている．工場出荷時にかかる圧縮の時間は，ECU

上の処理比べて高速な実行環境が準備でき，個々の ECU

ソフトウェアの規模は大きくないことから無視してよい．

差分適用に関してはメモりの消費量が多く圧縮率は高い．

高速な実行環境でプログラムメモリの読み出し時間の方が

展開時間より気になるようなケースに利用する圧縮方式の

BPE [32]はメモリ消費量は小さいが，圧縮率が LZ77系に
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比べ良くない．そこで，本論文では，広く実装されおり，

ソースコードの改変の容易さも考え，LZ77をベースとし

ている Zstandard [33]を車載 ECUのソフトウェア更新向

けに改良することとした．

4.2 提案辞書再利用方式

LZ77は記号列を一致位置，一致長，次の不一致記号と

いう 3種類の値に，順にデータをスキャンしては置き換え

ることにより圧縮する方式である．記号列を探す範囲をス

ライドウインドウとして，置き換えのパターンを辞書とし

て行う．圧縮する際には，データ全体を検索しやすいよう

に工夫することが多く，これを圧縮用辞書と呼ぶことにす

る．一方，一致位置や一致長が指すデータを展開用辞書と

呼ぶことにする．圧縮時には，データをスキャンしながら

圧縮用の辞書を引き，同じ記号列を見つけると置き換える

操作を繰り返し図 4 の従来方式に示すように最終的には初

めて出た記号列が辞書のデータとなり，2回目以降に現れ

た同じ記号列が一致位置，一致長という形で表現される．

なお，不一致記号は，同じデータが辞書中になかったデー

タなので，圧縮データ中にそのまま埋め込まれる．なお，

短い記号列で，一致長と一致位置で示す方がデータが多く

なる場合も不一致記号として扱う．

図 4に提案方式の概要を示す．旧版は，通常に圧縮する．

繰返しパターンは，一致位置と一致長という情報に置き換

えられることにより圧縮されることは元の方式と同じであ

る．ここで展開用の辞書を圧縮データ中に埋め込まず独立

したものとして取り出し，出荷する ECUのフラッシュメ

モリに保存しておく．これにより，初見のデータも含めて，

一致位置，一致長という形と不一致記号の列として表現す

ることができる．図 4 の上半分では，ABC にあたる部分

が複数回出てくるため辞書に置かれ，データにはその参照

情報が置かれデータを小さく表現できる．さらに展開用辞

書として取り出し，辞書として保存して出荷する．

圧縮時には旧版で使った圧縮用辞書を利用するとともに，

展開用辞書への参照に置き換えることで圧縮する．展開時

には，フラッシュメモリ上にあらかじめおいてある辞書を

図 4 圧縮辞書

Fig. 4 Dictionary for compression.

利用して復号する．図 4 の下半分にあるように，新版を従

来どおり圧縮するのに比べると提案方式では繰り返し部分

ではデータ圧縮率は劣ることになるが，辞書部分を送らな

くてすむため，送信のためのデータサイズは削減できる．

図 5 に具体的な工場出荷時から ECU上の状態および更

新時の工場での処理と ECU上での処理を示す．出荷時の

版を旧版と呼ぶことにする．工場では，旧版ソフトウェア

は LZ77ベースの圧縮を行う．圧縮を行わない形で，直接

実行可能なように ECUの NOR型フラッシュメモリには

保存する．また，この圧縮時の辞書情報を解凍用の辞書と

して，フラッシュメモリなどに保存しておき，一緒に出荷

する．

ソフトウエア更新時には工場で新版のソフトウェアを旧

版の圧縮時に利用した辞書を用いて圧縮する．このときの

辞書を除いたデータを新版のデータとして，OTAで旧版

を搭載している車両に配布する．

車両上では，該当 ECUの上で，旧版のソフトウェアを

消して，新版の圧縮データと解凍用の辞書を利用して解凍

を行い，新版のデータを RAM上に作成のうえ，ECUの

フラッシュメモリに保存する．車両の ECU上での提案方

式の動作例を図 6 に示す．

消去ブロックサイズに比べ RAMに十分な容量がない場

図 5 ECU のソフトウェア更新更新フロー

Fig. 5 Flow of software update on ECU.

図 6 ECU のフラッシュメモリ更新

Fig. 6 Update of flash memories on ECU.
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合であるため，消去ブロック上に書き込みデータは複数

回に分割して ECUに車載ネットワークを経由してダウン

ロードされる．

( 1 ) 最初のデータをダウンロードする．

( 2 ) 消去ブロックを消去する．

( 3 ) 旧版の ECU 上にある辞書を利用して圧縮データを

RAM上に展開し，消去済みの消去ブロックの一部に

書き込む．この ( 3 )の処理を終えると，再びデータを

ダウンロードしては，RAM上に新版データを作成し，

1回前に書き込んだフラッシュメモリに追加書き込み

を行う．この繰返しの後，消去ブロックのサイズ分書

き込みを終えると，再度 ( 1 )から ( 3 )の処理を次の消

去ブロックに対して適用する．

( 4 ) 最後にすべての書き込みが正しく書き込みを終えたこ

とをチェックサムや，CRCといった従来の手法で確

認する．

図 6 は例であり，適宜，書き込みが正しくできたことを

確認するための処理 ( 4 )を ( 1 )から ( 3 )の中に入れる場

合もある．

5. 実験と評価

5.1 評価対象

提案方式の評価のために，固定長の命令長である ARM

プロセッサ向けのマシン命令列と可変長の命令列となるイ

ンテル系のマシン命令列で評価を実施した．過去の辞書を

使えなくなる可能性の高いパターンとしては以下の 3点が

ある．

• ソースコード上での行の追加や削除などの影響で，レ
ジスタの使用方法が変わる場合．

• 命令列の追加や削除によって参照 0が変わることによ

り，アドレスが変わった関数などの呼び出し元が影響

を受けてデータが変わる場合．

• 新規に追加された命令列により，旧版にはなかった
データが出てきた場合．

これらの影響を知るために，簡単なテキストエディタプ

ログラムを利用して，意図的にこのような状況が起きるよ

うにして評価を実施した．対象プログラムは 4つの版を作

成した．そのサイズなどの基本情報を表 1 に示す．4つの

版は順次バージョンアップしたもので，A版から B版へ

表 1 評価対象データ

Table 1 Feature of evaluation data.

バージョン名
ARM 向け intel 向け

データサイズ（bytes） データサイズ（bytes）

A 24,088 32,104

B 24,248 32,232

C 24,400 32,344

D 28,928 37,168

は一部プログラムの変更である．B版から C版へは一部の

データの削除と追加である．C版からD版へは新たな関数

の追加とその関数を呼ぶ部分の追加とした．そのため，D

版の追加部分約 4.5 Kバイトは，A版で作成した辞書を利

用する方式では圧縮が効果が低くなる．

5.2 圧縮率評価

表 1 のデータを圧縮したときの圧縮データサイズと辞書

を再利用して圧縮したサイズを表 2，表 3 に示す．バー

ジョンAで作成した展開用辞書をもとに残りのバージョン

を作成した結果で辞書部分を含まない．バージョン Aに

関しても展開用辞書を抜き出したデータサイズを示してい

る．両表の圧縮サイズは，従来の Zstandardで圧縮した場

合の更新データのサイズである．提案方式の方が辞書を再

利用することでどの程度小さくできるかを示している．

結果からどちらのアークテクチャでもデータサイズは約

30%程度に削減できていることが分かり，提案方式による

展開用辞書の利用よる圧縮率向上の効果を確認できた．も

し評価データの 10倍から 100倍のサイズのデータを対象

とした場合のデータ提案方式のデータサイズは，40 KBか

ら 400 KB程度になるため，元のプログラムサイズと更新

内容に依存するものの，目標をある程度クリアできている．

5.3 辞書によるフラッシュメモリ使用量とのトレードオフ

辞書は ECUのフラッシュメモリに配置する．辞書のサ

イズが大きいとフラッシュメモリを使うことになる．すな

わち，出荷する ECUのフラッシュメモリに置く辞書のサ

イズと更新データはトレードオフの関係になる．数多くの

パターンを配置しておけば，データを小さく表現できる．

表 2 圧縮サイズと提案方式データサイズ（ARM）

Table 2 Size of compression data and proposed method

(ARM).

バージョン名
圧縮サイズ 提案方式データサイズ

（bytes） （bytes）

A 10,744 2,780

B 10,873 2,733

C 11,077 3,975

D 11,839 3,736

表 3 圧縮サイズと提案方式データサイズ（Intel）

Table 3 Size of compression data and proposed method

(Intel).

バージョン名
圧縮サイズ 提案方式データサイズ

（bytes） （bytes）

A 11,411 3,539

B 11,576 3,655

C 11,772 3,935

D 12,954 5,060
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図 7 辞書サイズごとのデータサイズ（ARM）

Fig. 7 Size of data for each dictionary size (ARM).

図 8 辞書サイズごとのデータサイズ（Intel）

Fig. 8 Size of data for each dictionary size (Intel).

そこで，辞書のサイズの上限を決め，上限を超える場合は，

参照数の少ないものは辞書に置かないとして評価した．辞

書のサイズの上限は，16 KB，8 KB，4 KBとした場合の更

新用データサイズを図 7，図 8 に示す．

辞書のサイズを小さくすると明らかに圧縮率は低下する

ことを示している．しかしプログラムサイズが 20 KBか

ら 30 KB程度であることからプログラムサイズに対して，

最低でも 15%から 20%程度の辞書を置く余裕があれば圧

縮率 70%程度が達成できることが分かる．逆にいえば，フ

ラッシュメモリの余裕が少ないと提案方式の効果が小さく

なる．もし余裕がない場合は提案方式を適用できない．フ

ラッシュメモリの余裕の度合いによっては提案方式の効果

が得られる場合と得られない場合がある．なお，1章で示

した例で，全体のプログラムサイズが大きい場合で，2 MB

程度の ECUの場合には，600 KB程度のフラッシュメモリ

があれば，600 KB程度にデータを圧縮できることを示し

ている 240 KB以下にするためには，1 MB以上のフラッ

シュメモリを必要とし，目標を達成しない場合もある．

5.4 複数回更新における圧縮率への影響

最初の版から変更点が大きいほど，レジスタの使い方や

関数館の参照関係などアドレスのずれなども多くなる．ま

た新たなコードの追加も多いと考えれ，同じ命令列が少な

くなるあめ，辞書を再利用する圧縮効果が小さくなる．単

純に出荷したときの版の辞書がどの程度使えるのかで決

表 4 複数回更新の場合（ARM）

Table 4 Case of multiple update.

バージョン データサイズ（bytes） 通常圧縮（bytes）

1 76,268 24,143

2 82,262 26,030

3 85,622 26,558

4 103,390 38,496

5 150,626 56,489

6 150,682 56,508

7 153,802 56,933

図 9 複数回の更新（ARM）と辞書の更新

Fig. 9 Multiple update (ARM) and dictionary update.

まってくるため，改版を何回か繰り返すこととは直接的に

は関係がない．しかし，改版を繰り返すほど出荷時のコー

ドとは違いが多くなる場合が多く，出荷版の辞書を使った

場合の圧縮率は悪くなる．

運用上更新に時間をかけていい場合として，カーディー

ラなどでの点検時や車検時がある．あるいはドライバが許

可すれば時間のかかる更新も可能になる．そこで，複数回

の更新に対して，途中で圧縮用の辞書も置き換えた場合に

関して評価を実施した．表 4 に各バージョンのデータサイ

ズと通常圧縮時のデータサイズを示す．

また，図 9 にバージョン 4のときに圧縮用の辞書を更新

した場合のデータサイズを示す．辞書を更新することによ

り，データサイズは削減はできることは分かるが，そこか

ら複数回更新するとやはり圧縮は大きくなる傾向にある．

しかしデータを普通に圧縮するのに比べてデータ量を抑え

られることには変わらず，提案手法は有効であることが分

かる．

6. 考察

車載 ECUの更新はデータサイズが小さければ小さいほ

ど時間が短くなる．OTAアップデートにおいては，ドラ

イバが運転できなくなる時間に関係するため，この運転不

可能時間をできるだけ短くすることが目標となる．実際に

は，ドライバは自宅や自社の駐車場に置き，一晩動かさな

いことも多く，長い時間を更新に利用できる場合も多い．
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しかし，家の駐車場に戻ったから一定時間は利用しないと

いう保証はなく，自動的に判定するのも難しい．

実際の ECUのソフトウェアは，たとえば文献 [5]によれ

ば，パワートレイン系で 2 Mbyte弱で，1 MByte以上のソ

フトウェアも多い．そのため圧縮しないと転送時間は，帯

域をすべて使ったとしても数十秒かかるが，ソフトウェア

更新にすべての帯域を使えることは少なく，10%程度とさ

れており数分かかる．そのため，本提案方式のように削減

できることでユーザの利便性が向上する．

しかし，条件によっては更新時間が十分短くなったとは

いえない場合もある．したがって，ドライバが更新の許可

を行うなど，何らかの手段で更新時間を考慮する必要があ

る．運用上は，緊急性のある更新とそうでない更新に分け

た運用が考えられ，自宅や会社の駐車場におき，すぐに運

転する予定がない場合などに時間のかかる更新をすること

になる．したがって，緊急性のある更新をいかに早く行う

かが課題となる．今後は運用と合わせた検討が必要になる

と想定され，離れた場所でも更新の許可を与えられるよう

なスマートフォンとも連携したシステムの検討も必要で

ある．

7. おわりに

本論文では，車載 ECUの更新に関して，RAMの容量

が，NOR型フラッシュメモリの消去ブロックのサイズに

比べて十分な容量がなく，差分更新を適用できないような

場合に，更新データを小さく表現する手法を検討した．圧

縮時にできる旧版の辞書を活用する手法を提案し，LZ77系

のアルゴリズムに実装し，その有効性を評価した．トレー

ドオフとして，フラッシュメモリを使用するため，圧縮用

の辞書のサイズに制限を与えた場合の圧縮率への影響を評

価し，1.3倍程度のフラッシュメモリがあると効果的あれ

ば十分効果があることを示した．さらに複数回更新するこ

とにより，圧縮率の低下が想定されるが，辞書の更新を適

切なタイミングで行えば，その影響を抑えられることも示

した．

今後の課題として運用面を考えたシステムの構築と評

価が必要である．また，セキュリティ面の課題も大きいた

め，あわせてセキュリティ面の検討と実装が必要である．

また，実際の ECUソフトウェアとそのバグフィックス状

態のソフトウェアで評価をする必要もある．
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