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個人のインターネット利用における
セキュリティ対策行動開始のきっかけの分析
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概要：インターネット利用時のセキュリティ対策が様々な被害を防ぐにもかかわらず，対策を行っていな
い一般ユーザは一定数存在する．このようなユーザへの働きかけにより適切なセキュリティ対策行動を促
す手法を検討しており，本論文では，対策行動開始のきっかけを分析し，これらのきっかけと行動との関
係を明らかにすることを目的とする．デプスインタビューによりセキュリティ対策行動を開始した事例に
ついて調査を行い行動開始のきっかけや行動の促進・阻害要因に関する仮説立てを行った後，454名のイ
ンターネットユーザに対しアンケート調査を実施し，仮説の検証を行った．その結果，以下の知見を得た．
まず，セキュリティ意識の高まるきっかけは「環境変化」「対策推奨」「脅威伝聞」「脅威体験」の 4つに分
類することができ，これらの「きっかけとなる状況との遭遇」に加えて「対策の重要性の認識」が対策行
動実施の促進要因となるが，「対策への不満」が阻害要因となりうる．特に，ICT理解度の低いユーザは，
「きっかけとなる状況との遭遇」とともに「対策の重要性の認識」も高まるが「対策への不満」も高まり，
対策行動に移行しないユーザが多いことが示された．
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Abstract: There are still a fraction of the Internet users who does not take security behavior. In this paper,
we conducted an interview with the Internet users who had no/little awareness of security behavior but take
behavior and created the hypothesis of the factors that related to the change of users’ behavior. Then we
carried out a questionnaire to 454 participants and conducted quantitative analysis. As a result, we found
that four elements “environmental changes,” “recommendation of security behavior,” “experience of someone
encountering a threat,” and “experience of user encountering a threat” raise users’ security awareness. We
also found that the two factors, the trigger factor composed of these elements and the factor “recognition
of importance of measurements” are the promotive factors and “dissatisfaction to the security behavior” is
the inhibitive factor. In addition, the promotive factors and inhibitive factor are highly correlated among
one another and the impact of inhibitive factor to the behavior is higher in the case that the level of users’
understanding of ICT is lower.
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1. はじめに

インターネットにおけるマルウェアやフィッシング詐欺

など様々な攻撃に対し，OSアップデートやウィルス対策

ソフトの利用など，個々のユーザがセキュリティ対策を行
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う必要があるが，対策を行っていない一般ユーザは一定数

存在する．平成 30年度の調査によればインターネットを

利用している世帯のうち，何らかのセキュリティ対策を実

施している世帯の割合は 68.5%となっている [1]．実施して

いるセキュリティ対策別の実施割合が最も高い対策で「セ

キュリティ対策ソフトの導入もしくは更新」が 53.4%と半

数程度である．また次いで「セキュリティ対策サービスの

新規契約もしくは更新」（24.2%）となっており，「不確かな

インターネット回線には接続しない」については 18.8%程

度と，総じて低い．そこでセキュリティ対策に興味関心が

ないユーザ，もしくはセキュリティ対策に関心はあるが行

動に移していないユーザに対し，有効なセキュリティ対策

推進施策が必要となる．

ここで，本研究で扱うセキュリティ対策について定義す

る．文献 [2]に基づくと，情報セキュリティ対策の基本と

してソフトウェアの更新，ウィルス対策ソフトの利用，パ

スワードの管理・認証の強化，設定の見直し，脅威・手口

を知り対策するという 5点が必要とされている．この 5つ

の中で「設定の見直し」に関しては主に IoT 機器の設定

に関する対策について記載されており，IoT機器の普及率

（2019年度の調査で世帯保有率 6.9% [3]）を考慮すると調

査対象がきわめて限定的になる可能性がある．そこで，本

論文では，文献 [2]で必要とされている 5つの中で「ソフト

ウェアの更新」，「ウィルス対策ソフトの利用」，「パスワー

ドの管理・認証の強化」，「脅威・手口を知り対策」の 4つ

をセキュリティ対策として扱う．

セキュリティ対策の実施には促進要因と阻害要因が存在

することが明らかになっており [4], [5]，対策行動実施者の

促進要因と阻害要因のバランスによりセキュリティ対策行

動の実施・未実施を分けていると考えられる．しかし，対

策未実施者を実施者に促すための決め手となる要因が明ら

かでない．

そこで本論文では，対策の未実施状態から実施状態へと

移行するための意識変化・行動開始のきっかけを分析し，

これらのきっかけと対策行動との関係を明らかにする．実

施していないセキュリティ対策があったが対策を行うに

至った体験を持つインターネットユーザを対象としたイン

タビュー調査により，無関心，または関心があったが行動

に移していなかった状態から対策行動実施への遷移におけ

る要因の仮説立てを行い，次に 454 名のインターネット

ユーザに対しアンケート調査を実施し，仮説の定量的検証

を行った．

調査の結果，以下のことが明らかになった．まず，セ

キュリティ意識の高まるきっかけは「環境変化」「対策推

奨」「脅威伝聞」「脅威体験」の 4つに分類することができ，

これらのきっかけとなる状況との遭遇率と実際の意識の高

まりを考慮すると「脅威伝聞」が多くのユーザの意識を高

めていると考えられる．また，これらの「きっかけとなる

状況との遭遇」に加えて「対策の重要性の認識」が対策行

動実施の促進要因となるが，「対策への不満」が阻害要因と

なりうる．さらに，ICT理解度の低い群では，「きっかけ

となる状況との遭遇」とともに「対策の重要性の認識」も

高まるが「対策への不満」も高まり，ICT理解度の高い群

と比べて対策行動に移行するユーザの割合が少ない．

これらの結果に基づき，情報提供の手段や内容を工夫す

ることや，ICT理解度に応じてそれぞれ異なる働きかけを

行うことにより，適切なセキュリティ対策行動を促すこと

ができると考えられる．

本論文では，セキュリティ意識の高まりと行動の関係

に関する分析結果を詳細に述べる．2章以降の構成は以下

のとおりである．まず，2章で本論文の検討に関連する既

存研究を示し，3章で本研究の方針を整理する．次に 4章

および 5章でそれぞれ定性調査，定量調査の結果を示す．

6章で考察を行い，最後に 7章で本論文のまとめを行う．

2. 関連研究

2.1 意識・心理とリスク

認知傾向要因や意識・性格などとリスクや被害との遭遇

の関係を分析した既存研究が存在する．

文献 [6]では，サイバー攻撃などによる IT被害経験者

を対象としたアンケート調査により，被害を受けた原因を

探っている．セキュリティ対策への心理負担度やコスト認

知，ベネフィット認知などのユーザ要因と，ウィルス感染

や不正利用，プライバシ情報漏えい，詐欺などへの被害経

験との相関関係を解析している．この文献では，被害の種

別によって，ユーザの心理的・行動的傾向との相関が異な

ることを明らかにしている．

文献 [7]では，PCの操作ログと，認知傾向要因，および

ITリスクとの関係性をそれぞれ解析しており，利用規約説

明の表示時間の短さとベネフィット認知の強さ，および，

ベネフィット認知とウィルス感染リスクの相関の高さの相

関性から，利用規約表示時間の短いユーザのウィルス感染

リスクが高い可能性があると述べている．

2.2 意識・心理と行動

認知傾向要因や意識・性格などと行動の関係性を分析し

ている既存研究も多数存在する．

文献 [4]では，人がなぜセキュリティ行動をしないのか

という観点から，セキュリティ対策に対する認知，セキュ

リティスキル，知識と「セキュリティ対策行動」に関する

因果関係を分析しており，セキュリティ対策への阻害因子

として「無効感」「コスト感」があげられ，また促進因子と

して「貢献感」「関心」「外部要請」があげられている．

文献 [8]ではセキュリティ対策行動としてウィルス対策

ソフト・OS・ソフトウェアの更新に焦点を絞り，Big Five

を含めた性格要因，認知要因，経験要因との関連性を分析
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しており PCユーザ，スマートフォンユーザの行動に与え

る性格要因がそれぞれ異なることを明らかにしている．

文献 [9]では組織におけるセキュリティ対策行動は脅威

の感受性，脅威の重大さの認知，組織に対する満足度が影

響していることを重回帰分析により分析している．また，

文献 [10]では，セキュリティ対策行動には知識よりも対策

できる能力があるという自己認識や自信が関係しているこ

とを重回帰分析により明らかにしている．

セキュリティ意識の向上を図り対策行動を促す研究も行

われている．文献 [11]では，一般の IT利用者に対して，

セキュリティ意識の高まりと行動を促すために，マンガを

ベースにしたリスク学習とインタラクティブな形式での学

習フレームワークを提案しており，これが ITに詳しくな

い利用者の認識を向上させることに貢献することを分析し

ている．文献 [12]では，ウィルスに感染するまでの過程を

体験的に学習する授業実践を行っており，感染の体験によ

りリスクの理解が深まることを確認している．

3. 本研究の方針と手順

本論文は対策行動を開始するきっかけと，対策行動を促

すための要因を明らかにすることを目的としている．これ

を実現するために，定性調査で傾向分析や仮説立てをした

のち，定量調査により，傾向の量的検証および仮説の検証

を行う．

インタビューなどの定性調査において，セキュリティ対

策を必要と思っておらず，実施していないユーザに対して

その理由を聴取した場合，ユーザ自身がその理由を認知し

ていない場合には明確な回答を得ることができない．ま

た，「どのようなサービスや働きかけがあれば対策をする

か」という質問に対する回答を得たところで実際に対策を

実施するかどうかまでは不明となる．一方，何らかの対策

を開始したユーザに対してそのきっかけや認知したこと，

対策行動に移した際の経緯や，他に対策行動に移せなかっ

たことがあればその経緯を聴取し，これらを明らかにする

ことにより，現在対策を対策の必要性を感じておらず実施

していないユーザに対してきっかけを与える方法や促進お

よび阻害要因に関する仮説立ておよび定量調査へとつなげ

ることができる．

そこで，本論文では，はじめに「実施していないセキュ

リティ対策があったが，対策を行うに至った体験」を持つ

インターネットユーザを対象とし，インタビュー調査を実

施する．無関心，または関心があったが行動に移していな

かった状態から対策行動実施へ移した経験から，何がきっ

かけとなりどのように感じて行動に移したかを聴取するこ

とにより，対策行動へとつながる要因の仮説立てを行う．

次に，これらの仮説について定量的検証を行うためにアン

ケート調査を実施し，ユーザのセキュリティ対策行動促進

要因に関する考察を行う．

4. 定性調査

セキュリティ対策行動につながる促進要因や阻害要因，

および行動に至るまでの各要因の関係性の仮説を立てるた

めにインタビュー調査を行う．

4.1 調査概要

4.1.1 対象者選定

「実施していないセキュリティ対策があったが，対策を

行うに至った体験」を持つインターネットユーザを対象と

し，無関心，または関心があったが行動に移していなかっ

た状態から対策行動実施への遷移に関連する要因を調査す

るにあたり，対象者は以下のように選定した．

• PC・スマートフォン（以下スマホ）などの端末および

インターネット利用に関するセキュリティ対策で，一

定期間の未対策状態から対策への行動開始経験を 1つ

でも有すること

• 行動開始のきっかけを記憶していること
上記に該当する対象者をリサーチ会社に登録している

ウェブモニタから選定した．

4.1.2 聴取内容

主な行動促進および阻害要因の探索と，対応するそれら

の関係性の構造を把握するために，以下のような態度およ

び行動を変えた要因やプロセスを対象者から聴取する．

• セキュリティ意識の高まったきっかけ：無関心，また
は関心があったが行動していなかった状態から意識の

変化やセキュリティ対策行動につながったきっかけと

なる出来事

• 意識の高まりにともなうセキュリティ対策への認識と
行動の変化：きっかけを契機に意識したこと，実施し

たセキュリティ対策およびしようと考えたがしなかっ

た対策，およびその理由

4.1.3 聴取方法

インタビュー形式には，主に座談会形式で討議するフォー

カスグループインタビューと 1対 1で行うデプスインタ

ビューが存在する．グループインタビューは対象テーマに

ついて深くグループに対し聴取する手法であり小集団で話

すことによりグループ内の相互影響を生かしながら聴取す

る方法である．デプスインタビューはグループでは聞くこ

とのできない個人的・専門的な情報を多く引き出す手法で

ある [13]．聴取する内容は個人の記憶の回想をともなう個

人に完結した内容であることからデプスインタビュー形式

とした．聴取の流れとしては，PCやスマホの利用時にお

ける以下のような経験に対し，回想をもとに対象者に自由

に述べてもらう形式とした．

• セキュリティ意識の高まった出来事とそのときの意識
• 実施しているセキュリティ対策と実施している経緯
• 実施しようと思ったが実施していない対策とその経緯
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表 1 対象者属性

Table 1 Information of participants.

4.2 調査対象者

ユーザビリティテストなどの定性調査において，対象者が

5名を超えると得られる新たな知見は他の対象者と重複し，

網羅性が確保できるという経験則に基づく試算 [14], [15]を

参考に，インタビュー対象者を 8名とした．これにより，

網羅性に加え，インタビュー対象者間の発言の共通性も確

認することができると期待できる．

対象者の属性は表 1 に示すとおりである．性別について

は男性が 5名，女性が 3名と男性の方がやや多いが，人口

の男女比に対して有意な偏りがない（Fisherの直接確率検

定に基づく）ため対象者の内訳としては問題ないと考えら

れる．また，年代については 20代，40代，60代とやや離散

的であるが 20代～60代と総じて広く，職業についても会

社員，個人事業主，専業主婦，学生と複数の業種となってい

ることから，特定の性年代，および職業に偏らない幅広い

意見を得ることができ，仮説立案につながると考えられる．

4.3 結果

4.3.1 対象者の特徴

インターネット上のサービスやセキュリティ対策などの

ICTへの理解について，インタビュー対象者間でばらつき

があった．ICTへの理解が低い対象者の最も顕著な共通項

として，(1)迷惑メールや詐欺サイトを自分で判断できな

いこと，および (2)端末の情報漏洩について端末紛失や盗

難による漏洩と比較してインターネットを介した漏洩に対

する懸念が薄いことがあげられた．そこで (1)，(2)のいず

れにも該当する ICT理解度の低い対象者とし，いずれも該

当しない対象者を ICT理解度の高い対象者とする．それ

ぞれの内訳は以下のとおりである．

• ICT理解度の低い対象者：#1，#3，#5，#7，#8

• ICT理解度の高い対象者：#2，#4，#6

やや，ICT理解度の低い対象者が多いが，差は小さいこ

とから，この分類により，ICT理解度での共通性や相違性

を確認することができ，仮説立案につながると考えられる．

4.3.2 セキュリティ意識の高まったきっかけ

PC やスマホの利用時におけるセキュリティ意識の高

まった出来事を聴取した結果，以下のようなきっかけがあ

ることが分かった．

表 2 意識の高まったきっかけ（括弧内青字は ICT 理解度の高い回

答者，赤字は ICT 理解度の低い回答者）

Table 2 Trigger factors of attitude change.

きっかけとなったカテゴリは大きく分けて，自身の環境

の変化（環境変化），他者からのセキュリティ対策推奨（対

策推奨），他者が脅威に遭遇したことの伝聞（脅威伝聞），

および自身の脅威体験（脅威体験）の 4つであった．

表 2 に具体的な発言内容を示す．表 2 の括弧内には発

言者の ICT理解度を示している．各カテゴリが ICT理解

度の高さによらず意識の高まりにつながっていると考えら

れる．

4.3.3 意識の高まりにともなう対策への認識の変化

セキュリティ意識の高まりにより，認知したことについ

て対象者が回想した内容を集約すると以下のことがあげら

れる．括弧内は発言者の ICT理解度の高さである．

• 個人情報漏洩が心配（高）
• 金銭被害が心配（高，低）
• 自分の被害で他の人に迷惑がかかることが心配（高）
• 意識して気を付けようと感じた（高，低）
上記より，意識が高まったことによりセキュリティに対

する認識が変化していることが分かる．また，ICT理解度

の高いユーザの方が，他者への影響を考慮しており，影響

の範囲を広く考えていることが分かる．

4.3.4 実施している対策

表 3 に，実施している対策と意識の高まりとの関係別に

分類した発言を示す．発言から推察されることは以下のと

おりである．

• 意識高まり以前から実施していること：すべての対策
内容において ICT理解度の高い回答者は何らかの行

動を行っており，意識の高まりとは関係なく適切な行

動を能動的にとっているようである．ICT理解度が低

い対象者にはソフトウェア更新実施者はおらず，PW

管理・認証強化に関する対策行動では積極的な実施と
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表 3 実施している主な対策（発言者欄青字は ICT 理解度の高い回

答者，赤字は ICT 理解度の低い回答者）

Table 3 Current behaviors against threats.

いうよりもサービスを使ううえでやむなく利用してい

るという発言（発言#6）も確認された．迷惑メール

に関しても，発言#9，10より，危機意識に基づく対

策というよりもむしろ面倒なものを排除したいという

気持ちがあるようである．これらのことから，ICT理

解度が低い場合にはセキュリティ対策を意識的にとっ

ているというわけではないようである．

• 意識の高まりにともない実施していること：意識の高
まり後から実施している行動については，ICT 理解

度の高いユーザは積極的な対策行動をとっている（発

言#13，14，15，18，20，22）．ICT理解度の低いユー

ザも同様に積極的に対策行動をとっており，特に実施

の手間の少ないソフトウェア更新（発言#11）から，対

策には知識と判断を要する脅威・手口の理解と対策（発

言#17，19，21，23）など，意識の高まり以前には見られ

なかった安全な行動，危険を避ける行動をとっている．

• 意識が高まったが実施していないこと：PW管理・認

証強化および，脅威・手口の理解と対策については，

意識が高まり，対策方法も認知していても不便なこと

を避け利便性を重視する傾向（発言#24，25）がある

ことや，自身では判断がつかないことが対策行動への

障壁になっている（発言#26）ことが分かる．この傾

向は ICT理解度の低い場合に強い．

4.3.5 対策への不満

前項で，意識が高まったが実施していない理由につい

て，利便性重視の傾向や自己判断がつかないことがあげら

れた．このような問題は同様に対策行動の実施者からもあ

がっており，不満の感じやすさと重要性の認識とのバラン

スが対策行動を実施するか否かに関わっていると考えられ

る．対策への不満は表 3 より以下の 3点に分類できる．

(1)面倒・不便さ

セキュリティ対策を行うことによる生じる面倒さ，不便

さ（発言#6，15，24，25）

(2)効果実感のなさ

セキュリティ対策の効果を実感できないこと（発言#2）

(3)自己判断への忌避感

巧妙化した攻撃を見破れる自信がないことや，誤操作に

よる被害，正しい対処か確信が持てない，自分では対処の

仕方が分からない，などの自己判断を迫られることへの抵

抗感（発言#9，17，26）

これらのことから，対策への不満は行動に負の影響を与

えていると考えられる．

5. 定量調査

本章では，前章で得られた結果をもとに，セキュリティ

意識の高まるきっかけ，および，きっかけと行動の関係に

関する仮説を立て，その検証を行う．

5.1 仮説

前章の結果から，以下のような傾向があると考えられる．

【傾向 1】セキュリティ意識を高めるきっかけとしては，文

献 [11], [12]などで以前から提案されている「脅威伝聞」「脅

威体験」のカテゴリに加えて「環境変化」「対策推奨」の合

計 4つが存在し，遭遇した場合には ICT理解度の高さに

関係なく意識の高まりが起こる（4.3.2項より）．

【傾向 2】ICT理解度の高い群は低い群と比べて意識の高

まり以前よりセキュリティ対策を意識的にとっていること

に加え，意識の高まりとともにさらなる対策を実施してい

る．また，ICT理解度の低い群においても意識の高まりが

セキュリティ対策の開始につながっている場合がある一

方で，ユーザの負担の大きな行動や，実施することにより
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図 1 セキュリティ意識の高まりと対策の因果モデル

Fig. 1 Causal model between behaviors and factors.

利便性が大きく損なわれるような対策への不満が影響し，

ICT理解度意識の高まりが行動につながりにくい傾向にあ

る（4.3.4，4.3.5項より）．

上記の 2つの傾向，および，4.3.3項で示した「対策の重

要性の認識」を考慮し，以下のような仮説を立てた．

【仮説】現在，対策行動を実施しているか否かに注目すると

「きっかけとなる状況との遭遇」の経験と「対策の重要性の

認識」の要因が「対策行動」に正の影響を与えている．ま

た「対策への不満」の要因は「対策行動」へ負の影響を与

えており，影響度は ICT理解度によって異なる．

傾向 1については，定量調査によりカテゴリごとの遭遇

のしやすさや効果の大きさの違いを分析し，より意識の高

まりに有効なカテゴリを明らかにする．傾向 2 について

は意識の高まりと行動の関係性を定量的に分析する．さら

に，仮説については図 1 のような 4つの潜在変数と 14の

観測変数からなる構造が存在すると考えられるため，この

仮説モデルについて検証を行う．

5.2 アンケート実施概要

●調査日

2019年 11月 8日～10日

●アンケート回答者

調査はリサーチ会社を通じてのウェブアンケートにより

実施した．アンケート回答者は調査会社を介して募集を

行った．

アンケート回答者は 18歳以上 69歳以下とし，内訳は平

成 30年通信利用動向調査世帯構成員編の過去 1年間のイ

ンターネット利用経験者数 [16]に従い割付けを行い，イン

ターネットをプライベートで最低でも月 2～3回利用してい

るユーザの回答を回収した．傾向 1および 2の分析や仮説

の検証には総インターネット利用者の実態に合った回答者

群を用いる必要があるため，きっかけとなる状況との遭遇

状況や意識の高まった経験の有無，対策行動の実施状況な

どで対象者のスクリーニングは行っていない．また，この

調査会社では 400万名以上のモニタを有しており，この中

から割付けを行いながらランダムに対象者を募集している

ため，実際のインターネットユーザの回答からは大きく逸

脱しておらず，分析結果も一般化可能であると考えられる．

アンケート回答者の総数は 454名であり，50.4%が男性

で平均年齢は 44.3歳である．付録 A.2にアンケート回答

者の性年代別内訳を掲載する．

●質問項目

質問項目の概要は以下のとおりである．詳細は付録 A.1

に示す．

【ICT理解度】

インターネットに関する知識についての質問，および知

識レベルの自己認識についての質問である．この質問は文

献 [17], [18], [19]などを参考に作成した．アンケートにお

ける回答選択肢は「正しい」「間違い」「分からない」とし，

正解者の割合を付録 A.1に示している．また，あわせて，

知識の有無に対する自己認識についての質問を行っている．

【きっかけとなる状況との遭遇】

前章で得られた，意識の高まりにつながる可能性がある

経験の有無に関する質問である．また，それらの経験の中

で実際に意識が高まった体験があるかどうかについて聴取

する質問である．アンケートでは，各状況を提示し，複数

回答形式で回答者が経験したことがある状況をすべて選択

し，さらに，経験したことのある状況の中から，意識が高

まったことがある状況を複数回答形式で回答者がすべて選

択する方法で聴取している．

【セキュリティ対策行動】

各種セキュリティ対策の実施状況と，実施している対策

の中でセキュリティ意識の高まりを契機に開始した対策に

ついて聴取する質問である．アンケートでは，各対策を提

示し，複数回答形式で回答者が実施している対策をすべて

選択し，さらに，【きっかけとなる状況との遭遇】の質問

において何らかの意識が高まった状況がある回答者を対象

に，意識が高まったことで初めて実行した対策について複

数回答形式で聴取している．

【セキュリティ対策の重要性の認識】

前章であげた，セキュリティ意識が高まった際に感じる

セキュリティ対策の重要性について，現在の意識を聴取す

る質問であり，「まったくあてはまらない」，「あまりあては

まらない」，「どちらともいえない・分からない」，「あては

まる」，「かなりあてはまる」の 5件法で聴取している．

【セキュリティ対策への不満】

前章であげたセキュリティ対策を実施することにともな

う不満に関する質問であり，「まったくあてはまらない」，

「あまりあてはまらない」，「どちらともいえない・分からな

い」，「あてはまる」，「かなりあてはまる」の 5件法で聴取

している．
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図 2 ICT 理解度の総得点分布

Fig. 2 Cumulative distribution of test score.

●回答結果

付録 A.1に質問事項と，質問が意図するユーザ要因，お

よびアンケート調査結果の統計を示す．ICT理解度測定に

ついては正解率を記載している．きっかけとなる状況との

遭遇状況については，全回答者のうち各状況に遭遇した人

数の割合（状況遭遇者），および，全回答者のうち各状況

により意識の高まったことのある回答者（意識高まり経験

者）の割合を掲載している．また，セキュリティ対策の実

施状況については各対策の実施者割合を掲載している．知

識の自己認識，セキュリティ対策の重要性の認識およびセ

キュリティ対策への不満については 5件法を用いているた

め回答選択肢 1～5の平均値および分散値を掲載している．

5.3 分析

5.3.1 ICT理解度の定義

5.1節の仮説検証には，定性調査においてきっかけや行

動と関係の深かった ICT理解度の高さを定義する必要が

ある．そこで，アンケート調査のうち【ICT理解度】をも

とに ICT理解度の高さを計算する．付録 A.1に各質問に

関する全回答者のうちの正解者率を掲載している．正解者

率は 0.066～0.720の間の値を示しており分散が大きいた

め，正解数に基づき ICT理解度を分類すると正確な評価に

ならない可能性が高い．そこで，各質問項目における項目

困難度（この場合，1 −正解者率）をそれぞれの質問に対
する得点とし，それらの和を回答者それぞれの得点合計値

とすることで ICT理解度の数値化を行った．図 2 に得点

合計値に対する回答者の割合の累積分布を示す．得点合計

値による大きな分布の偏りがないことが分かる．また，こ

の ICT理解度に関する得点合計値は知識の自己認識の質

問（付録 A.1【知識の自己認識】）に対する回答との順位相

関係数が 0.351と正の相関があることから，回答者の主観

的な ICT理解度と客観的な ICT理解度の両者が整合して

いると考えられる．

本研究では得点合計値が中央値より大きい回答者を ICT

理解度の高い群，それ以外の回答者を ICT理解度の低い群

図 3 意識の高まるきっかけとなる状況遭遇率と状況による意識高

まり率

Fig. 3 Ratio of participants who encountered occasion that

raise their security awareness and whose level of aware-

ness was actually raised by the occasion.

とした．今回は得点が中央値と一致する回答者は存在しな

かったため，回答者は均等な 2群（それぞれ 227名）に分

けられている．これにより，セキュリティ対策行動実施に

関わる要因について，ICT理解度による影響の概略を明ら

かにすることができる*1．

5.3.2 傾向 1：セキュリティ意識の高まるきっかけ

セキュリティ意識の高まるきっかけの分析にあたり，ICT

理解度別に以下の 2つの値の比較を行う．

(a)状況遭遇率：各状況において，全回答者のうち，経験

したことのある状況として回答した回答者数の割合

(b)状況による意識高まり率：各状況において，(a)の経験

したことのある状況として回答した回答者のうち，意識が

高まったことのある状況として選択した回答者の割合

なお，前述のとおり ICT理解度の高い群の総回答者数，

低い群の総回答者数はともに 227名である．図 3 に ICT

理解度別に，各状況における (a)，(b)の値を示す．

図 3 (a)よりすべての項目において，ICT理解度が高い回

答者の方がきっかけとなる状況との遭遇者数も多いことが

読み取れ，有意差が認められる項目が多い*2．これはユー

ザの ICT理解度と ICT利用経験に関係があることが考え

られる．なお，何らかの意識の高まりを経験した回答者は

*1 2 つの ICT 理解度の群の総得点に関する箱ひげ図を付録 A.3 に
掲載している．得点の中央値で ICT 理解度を分割することによ
り中央値付近の得点の回答者は理解度が同程度であっても異なる
群に属する現象が生じるが，異なる群の回答者間で得点の逆転（低
い群に高い得点の回答者が混入することや高い群に低い得点の回
答者が混入すること）は起きない．そのため，本分類による ICT
理解度を用いた群間比較による結果は信頼できると考えられる．

*2 有意差が認められなかった項目は「専門家の勧め」，「身近な人の
勧め」，「店舗の勧め」，「詐欺被害」，「端末紛失・盗難」，「アカウ
ント乗っ取り」，「金銭被害」，「異常動作」であった．
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ICT理解度が高い群で 176名（同群の 77.5%），低い群で

146名であった（同群の 64.3%）．また，図 3 (b)によると，

きっかけと遭遇した場合，すべての項目において最低でも

遭遇者の 20%のユーザの意識が高まっており，「店舗の勧

め」以外は ICT理解度の有無で有意差はなく*3，「店舗の

勧め」も状況遭遇率が低いため ICT理解度の意識高まり

への影響は小さいと考えられる．これらのことから，ICT

理解度の高さによってきっかけとなる状況と遭遇する頻度

は異なるが，遭遇した場合には，ICT理解度の高さに関係

なく意識の高まりが起こると考えられる．このことから傾

向 1で示したとおり，ICT理解度によらずすべてのユーザ

に対し，文献 [11], [12]などで提案されている「脅威伝聞」

「脅威体験」のカテゴリに加えて「環境変化」「対策推奨」

の合計 4つのカテゴリが意識の高まりのきっかけとなりう

る．きっかけとなるカテゴリ間で比較すると，遭遇率での

比較では「環境変化」，「脅威伝聞」が高い傾向にある．ま

た意識の高まる割合が比較的高いカテゴリは「脅威伝聞」

「脅威体験」である．このことから，意識が高まるきっかけ

としては，特に「脅威伝聞」が多くのユーザの意識を高め

ていると考えられる．

5.3.3 傾向 2：きっかけとなる状況との遭遇と行動の関係

次に意識の高まりと現在行っている対策についての関係

を分析する．ここでは ICT理解度別に以下の 3つの値に

ついて比較を行う．

(a)対策実施者数：総回答者数は ICT理解度高群および低

群それぞれ 227 名のうち，各対策における実施者の数で

ある．

(b)意識高まりによる実施者割合：各対策実施者（(a)で示

した人数）に対する，意識の高まりの後に開始した回答者

数の割合であり，各対策が意識の高まりを起点にしたかど

うかを示している．

(c)意識高まりの行動寄与率：何らかの意識が高まった経験

を持つ回答者（ICT理解度が高い群：176名，低い群：146

名）に対する，意識の高まり後に開始した対策行動を選択

した回答者の割合であり，意識高まりの結果開始した行動

を示している．

図 4 (a)に対策実施者数，(b)に意識高まりによる実施者

割合，そして (c)に意識高まりの行動寄与率を示す．

実施者の割合は総じて ICT理解度の高い群が多いが*4

（図 4 (a)），意識高まりによる実施者割合に注目すると，

ICT理解度の低い群では，ICT理解度の高い群と比べて

意識の高まりが主体的な対策行動実施者の増加に貢献し

ている項目が存在する（図 4 (b)）．対策行動別に確認する

と，ICT理解度が低い場合に「OSアップデート」は対策

*3 独立性の検定に基づく．対象者総数が少ない場合（40 以下）の
場合は Fisher の直接確率検定を利用し，多い場合にはクラメー
ルの連関係数に基づく検定を行い，有意水準 5%以下の場合を有
意差ありとした．

*4 有意差が認められない対策は「PW 変更」であった．

図 4 セキュリティ対策行動実施者状況

Fig. 4 Statistics of participants who take secure behavior.

行動に意識の高まりが大きく貢献しており有意に割合が高

く*3，ICT理解度が高いユーザは意識の高まる前から実施

していたことを，ICT理解度が低いユーザが意識の高まり

とともに実施したことが推測できる．OSアップデートは

ワンクリックで対処可能であったり，自動更新設定を 1度

導入することで対応可能な対策であるため，ICT理解度の

低いユーザにとっても意識の高まりとともに開始しやすい

と考えられる．

意識高まりの行動寄与率に注目すると，ICT理解度が高

い場合の方が多くの行動において割合が高く（図 4 (c)），

有意差が認められた対策は「ソフトアップデート」，「ウィ

ルス対策ソフト」，「公衆Wi-Fi回避」であった．コストが

発生するウィルス対策ソフトの利用を開始することや，利

便性よりも安全性を重視し公衆Wi-Fiを利用しないことな

ど，対策をより強化していることがうかがえる．つまり，

ICT理解度の低い群では，意識の高まりが行動につながり

づらく ICT理解度の高いユーザでは行動につながりやす

いと考えられる．

これらのことから ICT理解度が低い群では，意識の高ま

りは簡単に実施可能な対策行動をはじめとする様々な対策

行動を主体的に開始するきっかけとなっている．負担の大

きな行動や，実施しないことにより利便性が高まるような

対策行動については ICT理解度の高い群よりも行動につ

ながりにくいと考えられる．また，ICT理解度の高いユー

ザ群は，意識の高まりとは無関係に対策を実施しているこ

とに加え，意識の高まりにより，安全性を重視し，対策を

より強化していることが考えられる．このことは定性調査

で得られた傾向 2の傾向と同様であるといえる．
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5.3.4 仮説：因果関係

構造方程式モデリングを行い仮説で示した構造を分析す

る．(1)定義した潜在変数の妥当性検証，(2) ICT理解度に

よらない構造の妥当性の検証およびモデルの分析を行った

うえで，最後に，(3) ICT理解度の高さを考慮した場合の

構造の妥当性の検証および ICT理解度の違いによる相違

点が存在するかどうかを分析する．

分析には統計分析プログラムの HAD [20]を用いた．

(1)各潜在変数の定義と妥当性

本分析では，図 1 で示したような各因子の関係性の概略

を明らかにすることを目的としており，きっかけとなる状

況との遭遇，対策の重要性の認識，対策への不満，および

行動の各因子をそれぞれ 1つの潜在変数として扱うことと

する，それにともない，それぞれの潜在変数の観測変数を

以下のように定義する．

(A) きっかけとなる状況との遭遇：付録 A.1の環境変化，

対策推奨，脅威伝聞，脅威体験の 4つのカテゴリそれ

ぞれの意識の高まった個数を観測変数とした．各観測

変数のとりうる値は環境変化が 0～6，対策推奨が 0～

5，脅威伝聞 0～4，脅威体験 0～12である．

(B) 対策の重要性の認識：付録 A.1に示す質問「対策の

重要性の認識」カテゴリ内の 3つの質問（詐欺・金銭

被害防止，個人情報漏洩防止，他人への迷惑）に対す

る回答を観測変数とした．観測変数のとりうる値はそ

れぞれ 1～5である．

(C) 対策への不満：付録 A.1に示す質問「対策への不満」

カテゴリ内の 3つの質問（面倒さ，効果実感のなさ，

自己判断への忌避感）に対する回答を観測変数とした．

観測変数のとりうる値はそれぞれ 1～5である．

(D) 行動：付録 A.1のソフトウェア更新，ウィルス対策，

PW管理・認証強化，脅威・手口の理解と対策の 4つ

のカテゴリそれぞれの経験個数を 4 つの観測変数と

した．各観測変数のとりうる値はソフトウェア更新が

0～2，ウィルス対策が 0～1，PW 管理・認証強化が

0～8，脅威・手口の理解と対策 0～7である．

ここで，上記のように観測変数を 4つの潜在変数に集約

化したことの妥当性を評価する．一般に複数の観測変数が

存在した場合にどのように下位尺度が構成されているかを

検証する場合，探索的因子分析により評価を行う．それぞ

れの潜在変数に関し，下位尺度を 1とした探索的因子分析

を行い，因子負荷量および α係数に基づく評価を行った．

表 4 に潜在変数に対応する観測変数の因子分析の結果を

示す．因子負荷量は文献 [4]や [8]で示されている基準と同

程度を満たしており，それぞれ 1因子から構成されている

と考えられる．また，表 5 に各潜在変数に対応する観測変

数における内的整合性を検証する指標である α係数の値を

示す．α係数は，0.6以上であり文献 [19]で良好とされる

値を超えているため定義した 4つの潜在変数に対応する観

表 4 因子分析結果（各因子は因子負荷順にソート）

Table 4 Result of factor analysis.

表 5 因子分析結果の α 係数

Table 5 α values in factor analysis.

測変数はそれぞれ内的整合性があると判断できる．これら

のことから，(A)～(D)で観測変数を集約化した 4つの潜

在変数は妥当であると考えられる．

(2)モデルの妥当性の検証

次に図 1 で示したモデルの妥当性を検証するために構

造方程式モデリングによる解析を行った．その結果，仮説

モデルがデータに適合しているか否かを確認する指標であ

る，CFI（Comparative fit index），GFI（Goodness-of-Fit

Index），RMSEA（Root Mean Square Error of Approx-

imation）の値はそれぞれ CFI = 0.958，GFI = 0.952，

RMSEA = 0.052であった．CFI，GFIは 1に近いほどモ

デルの適合度が高く，0.9以上で良好とされる [21]．また

RMSEAは 0に近いほど良く，0.05 [22]，0.06 [23]または

0.07 [24]以下においてモデルは良好であるといわれている．

CFI，GFIは基準を満たしており，RMSEAは最も厳しい

基準（0.05以下）の条件を満たしていないものの他の基準

（0.06および 0.07）は満たしているため，本モデルは妥当

であると考えられる．

図 5 (a)に本モデルの評価結果を示す．このモデルの構

造によると，過去の「きっかけとなる状況との遭遇」およ

び現在の「対策への重要性の認識」が現在の対策行動に対

し正の影響を与えており，「対策への不満」は負の影響を与

えていることである．これは仮説と一致している．

(3) ICT理解度の高さによる因果関係相違点の分析

ICT理解度を考慮しない場合の構造が把握できたため，

次に ICT理解度によってパスの重み（パス係数）や因子構

造が異なるかどうかを検証する．文献 [5]と同様の手法を

用いて ICT理解度の高さに基づき多母集団同時分析を行っ

た．多母集団同時分析は各母集団におけるパス係数や因子
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図 5 モデル分析結果（パス係数はモデル別に標準化，観測変数は記

載省略，**：有意水準 1%以下，*：有意水準 5%以下，有意水

準の範囲外のパスを灰色で着色している）

Fig. 5 Result of causal model evaluation.

構造の差の有無を検証するための手法であり，母集団間で

パスや分散，共分散などのパラメータが等値であるという

制約（等値制約）の条件を設け，等値制約条件の異なるモ

デルの適合度の比較を行うことにより最適なモデルの検証

を行う．等値制約条件の異なる複数のモデルの適合度を比

較するためには，まず，それぞれのモデルにおいて，CFI，

GFI，RMSEAを算出する．そして，これらの値が良好であ

るモデル間で AIC（Akaike’s Information Criterion：赤池

情報量基準）を比較し，この値が最も小さくなるモデルを

表 6 各種パラメータ

Table 6 Parameters for evaluating goodness of the models.

最適と判断する [25]．

はじめに以下の 3 つのモデルの CFI，GFI，RMSEA，

AICを算出し，比較を行い，最適なモデルを導出し，その

後モデルの係数の比較を行う．

等値制約なしモデル：配置不変性とは，それぞれの母集団

を独立に解析した場合においても，同じモデルが適用でき

ることを示す性質であり等値制約を設けないモデルである．

因子負荷等値制約モデル：潜在変数から観測変数へのパス

（因子負荷）が等値であるという仮定のもと，因子負荷に等

値制約を設けたモデルである．

パス係数等値制約モデル：共分散，各要因間および要因と

行動間のパスの重みに群間で差を設けないモデルであり因

子負荷に加え，共分散，各要因間および要因と行動へのパ

スにも等値制約を設けたモデルである．

表 6 に各モデルの妥当性の指標となるパラメータを示

す．CFIの変動は 0.01以下であれば適合度が維持されてい

るため [26]，等値制約なしモデルと因子負荷等値制約モデ

ルでは適合度が同程度に高いといえる．また，GFIは等値

制約なしモデルで最も高いが，最も低いパス係数等値制約

モデルと比較しても 0.01でありその差は小さい．RMSEA

は等値制約なしモデルと因子負荷等値制約モデルが最も低

く，AICは因子負荷等値制約モデルで最も低い．これらの

ことから，因子負荷のいずれかの一部が等値ではない可能

性を完全に否定できるものではないが因子負荷等値制約モ

デルが 3種のモデルの中では最適なモデルといえるため，

ICT理解度の高さによってモデルの構造や因子構造は変わ

らずパス係数の大きさが異なることが考えられる．

次に因子負荷等値制約モデルにおけるパス係数および共

分散関係の相違点を比較した．図 5 (b)，(c)に ICT理解度

の低いユーザモデル，および ICT理解度の高いユーザモデ

ルをそれぞれ示す．

ICT理解度の高い群と低い群におけるモデルを比較する

と，「きっかけとなる状況との遭遇」と「対策の重要性の

認識」が「対策行動」へ正の影響を与えていること，およ

び「対策への不満」は負の影響を与えていることは共通で

あり，図 5 (a) ICT理解度を考慮しないモデルとも合致し

ている．

ICT理解度の高い群と低い群では，「対策への不満」が

セキュリティ対策へ与える影響としては，ICT理解度の低

い群の方が大きい．さらに，「対策への不満」と他の要因お

よび対策行動との関わり方が大きく異なることが読み取れ
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る．ICT理解度の低い群では，意識の高まるきっかけとな

る状況との遭遇と対策への不満，および対策の重要性の認

識の 3つの要因における正の相関がある．つまり，意識の

高まる状況と遭遇や，対策への重要性の認識の高まりとと

もに面倒さ，効果実感のなさ，自己判断への忌避感が存在

していることを表している．これが，傾向 2で示した ICT

理解度が低いユーザの一部で意識が高まったにもかかわら

ず行動をとらない理由と考えられる．ICT理解度の高い群

ではこれらの要因間が負の相関となっており，きっかけと

なる状況との遭遇が対策への不満も引き下げることに関連

していると考えられる．

6. 考察

6.1 結果に基づく行動促進手法の検討

仮説の検証結果に基づくと，ICT理解度の高い群と低い

群におけるモデルを比較すると，「きっかけとなる状況と

の遭遇」と「対策の重要性の認識」が「対策行動」へ正の

影響を与えていることが分かった．きっかけとの遭遇を効

果的に対策行動へとつなげるためには，傾向 1に関する定

量調査から明らかとなった，意識の高まるきっかけとして

特に効果のあった「脅威伝聞」と「脅威体験」をユーザに

体験してもらうことがあげられる．疑似的な「脅威体験」

を提供することに加えて，ユーザの ICT理解度の高さに合

わせた内容で継続的に脅威情報を提供していくことも対策

行動促進における施策としては有効と考えられる．

また，傾向 2の定量調査や仮説検証結果に基づくと，ICT

理解度の低い群では意識の高まるきっかけとなる状況と遭

遇するとともに重要性の認識も高まるが，対策に対する不

満が生じている．そこで，意識の高まりが生じるシーンで

対策を一元的に実施できるような仕組みを提供することに

より不満を解消するようなサービスがあげられる．たとえ

ば「環境変化」や「脅威伝聞」などユーザが遭遇する割合

の高い状況下で，簡単に始められる対策行動（例：ワンク

リックで OS更新できることや自動更新設定できること，

パスワードマネージャをひと度導入すれば複雑なパスワー

ド管理も可能なこと，など）を伝達することで理解と対策

行動を促すことも考えられる．

6.2 きっかけとなる状況との遭遇についての理解

定性調査において攻撃者によりアカウント（ID/PW）が

乗っ取られている可能性があり，二段階認証である SMS

認証用のメッセージを受信している事例が存在した．アカ

ウント乗っ取りの疑いがある場合，PWを変更するなどの

対策が必要であるが回答者は迷惑メッセージとして認識

し，メッセージを無視する対策をとっていた．このことか

ら，ユーザの理解できない，または，認識できない脅威は

意識の高まりにはつながらない可能性がある．傾向 1に関

する定量調査において，ICT理解度の低いユーザの脅威体

験への遭遇率が低い結果が得られたが，ICT理解度の高い

ユーザが認識できた脅威を，ICT理解度の低いユーザが認

識できていなかったことも考えられる．これについてはさ

らなる裏付けが必要となるが，ICT理解度の低いユーザに

対し，脅威に対する理解を促し意識を高めてもらう施策が

有効である可能性がある．一例をあげると，このような脅

威に対し，何が根本的な問題として存在するのかを理解度

別に示し，ユーザの理解を深めることで意識の高まりを促

すことが考えられる．

6.3 構造方程式モデリングにおける潜在変数の設定

構造方程式モデリングによる評価では，「きっかけとなる

状況との遭遇」，「対策の重要性の認識」および「対策への

不満」と「対策行動」の関係性の概要を分析するため，それ

ぞれ 1つの潜在変数として分析しており，適合度も高いモ

デルとなった．しかし，各潜在変数をさらに複数の潜在変

数として細分化することでより細かな分析が可能になると

考えられる．この点についての検証は今後の課題とする．

6.4 意識が高まらない要因

傾向 1の定量調査による分析において，同じ状況に遭遇

しても意識が高まるユーザと高まらないユーザが存在し

た．このような違いが生じる理由としては，文献 [8], [27]

などで述べられているような性格やパーソナリティなどの

要因が考えられる．今回の分析結果に対し，同様の原因が

存在するかどうかについては今後調査を行い分析する予定

である．

7. まとめ

インターネットの安全な利用のためには，セキュリティ

対策に興味関心がないユーザ，もしくはセキュリティ対策

に関心はあるが行動に移していないユーザに対する推進施

策が必要となる．本研究では対策推進施策を検討するため

の情報となりうる，一般ユーザのセキュリティ対策行動の

きっかけ，およびそれに付随する行動への促進要因と阻害

要因を定性調査と定量調査により分析した．「環境変化」

「対策推奨」「脅威伝聞」「脅威体験」の「きっかけとなる状

況との遭遇」に加えて「対策の重要性の認識」が対策行動

実施の促進要因となり，「対策への不満」が阻害要因となり

うる．特に，ICT理解度の低いユーザは，「きっかけとなる

状況との遭遇」とともに「対策の重要性の認識」も高まる

が「対策への不満」も高まり，対策行動に移行しないユー

ザが多いことが分かった．今後は本知見を活かした具体的

なセキュリティ対策施策促進方法について検討を行う．
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より得られたものです．
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