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SoK：データ駆動型社会に向けたセキュリティ分野への
オントロジの活用に関する一考察
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概要：データ駆動型社会に向けて新たな技術の開発が進められる一方で，攻撃サーフェイスの拡大やデー
タ収集に関するプライバシ上の懸念など，解決すべきサイバーセキュリティ上のリスクや課題が議論され
ている．本論文では，そのような課題の解決に向け，オントロジを活用した手法による研究の方向性を考
察する．その際，NICE Frameworkから抽出したサイバーセキュリティの機能と利用目的に基づき既存研
究の分類と調査を行い，各課題に対して適用可能なアプローチを整理した．サイバーセキュリティ分野に
おいてオントロジは汎用的に活用されており，幅広い課題の解決につながる発展性を示している．
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Abstract: While new technologies are being developed for a data-driven society, there are many cyberse-
curity risks and challenges with respect to the expansion of attack surfaces and privacy concerns about
data collection. In this paper, we discuss the direction of research using ontology to address the challenges.
We classify and survey the existing researches based on the functions and purposes in cybersecurity that
extracted from the NICE Framework and organize the approaches applicable to each challenge. Ontology
is widely used in the field of cybersecurity, and it shows the potential of research to solve a wide range of
problems.
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1. はじめに

データ駆動型社会の実現に向けた取り組みが進んでいる．

ドイツの「Industry 4.0」や中国の「中国製造 2025」に続

き，日本でも「Society5.0」が提唱され，各国がデータの

利活用による経済成長や社会的課題の解決を目指した国家

プロジェクトを推進している．データ駆動型社会における
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「データドリブン」の定義は様々であるが，大規模に収集

されたデータから意味のある情報を抽出し，定量的な事実

に基づいた意思決定やプロセスの改善に利用することが基

本となる．たとえば，Society5.0の基盤とされているサイ

バーフィジカルシステム（CPS）は，現実世界（フィジカ

ル空間）でセンサなどによって観測された膨大なデータを

サイバー空間で監視，分析し，得られた情報や知識をもと

に物理システムを制御するなどによって，より良い結果に

つながるアクションを現実世界にフィードバックする [1]．

新たな技術の開発が進められる一方で，解決すべきサイ

バーセキュリティ上のリスクや多くの課題がある．CPSで

は，物理システムがインターネットに接続されることによ
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る攻撃サーフェイスの拡大が懸念されている [2]．また，積

極的なデータ収集・連携においては，個人情報の保護やプ

ライバシの確保，法整備や関連する法規制への対処も必要

になる [3]．

そうした課題に対応していくために，データ駆動型社会

にサイバーセキュリティの機能を実装する必要がある．サ

イバーセキュリティ分野における様々な役割や業務，そ

れらに求められる知識や能力などが体系的に定義された

フレームワークとして，National initiative for cybersecu-

rity education cybersecurity workforce framework（NICE

Framework）[4]がある．NICE Frameworkには，既存の業

務からみたサイバーセキュリティの機能と利用目的が網羅

されており，データ駆動型社会における課題の解決に向け

たアプローチを機能別に整理するうえでの 1つの切り口と

なる．

本論文では，データ駆動型社会におけるサイバーセキュ

リティの課題について，オントロジを使用した研究の方向

性を考察する．その際，オントロジを活用したサイバーセ

キュリティ分野の既存研究について，NICE Frameworkか

ら抽出したサイバーセキュリティ機能の利用目的に基づく

分類と調査を行い，取り組むべき課題について議論するう

えでの手がかりとした．

本論文の主な貢献は以下のとおりである．

• サイバーセキュリティにおける利用目的に基づく既存
研究の分類と調査を行い，オントロジを活用した手法

の汎用性を示した．

• データ駆動型社会に向けたサイバーセキュリティ上の
課題について，サイバーセキュリティの機能や利用目

的の観点から研究の方向性を考察し，オントロジを活

用した手法の発展性を示した．

本論文の構成は以下のとおりである．2章では，一般的

なオントロジの定義や関連技術，利用例について述べる．

次に 3章ではオントロジを活用したサイバーセキュリティ

分野の関連研究について，これまでの研究動向を調査した

結果について述べる．4章でデータ駆動型社会におけるオ

ントロジを利用したサイバーセキュリティ研究の今後の展

望について考察し，5章でまとめを述べる．

2. オントロジの導入

本章では，オントロジの定義や利用例について述べる．

2.1 オントロジの定義

オントロジは哲学において存在を体系的に説明する存在

論を指すが，情報科学の分野ではこれを借用し，「概念化の

明示的仕様」と定義されている [5], [6]．ある現象について

関連する概念を特定し，それらの概念に型やプロパティ，

関係性といった制約を与えることで意味論的な解釈を可能

にするものであり，主にセマンティックWebや人工知能

の分野で活用されている [7], [8], [9], [10], [11]．一般的に

Web Ontology Language（OWL）と呼ばれる記述論理に基

づいた RDF形式のファイルとして記述，保存される [12]．

2.2 オントロジの利用例

オントロジのいくつかの具体的な利用例を述べる．

(1) 標準化・相互運用性の確保

データ形式や通信プロトコルを制定するにあたってオン

トロジを構築することがある．異なるデータソースや通信

機器の連携が必要な場合に，それぞれに存在する概念を明

確に定義した共通の語彙体系を構築し，橋渡しを行うこと

で，相互運用性を高めることができる [13]．異なる種類の

医療デバイスから収集されたデータを共通の疾患データ

ベースに統合する研究や，共通のデータ仕様を持たない

IoTデバイスとプラットフォームを接続する研究などが行

われているほか，センサネットワークに関する各種の概念

を統合するオントロジが提案されている [14], [15], [16]．

(2) 推論による認識・識別

オントロジに定義された概念間の関係性や制約をもとに，

論理推論やルールベースの判定，識別を行うことができ

る．記述論理に基づく一般的な推論タスクの実行には，既

存の推論エンジンを利用することができる [17], [18]．車両

センサが認識したオブジェクトや収集した地図情報をもと

に，オントロジに基づく論理推論を行うことで道路状況を

認識することで歩行者の振舞いを予測する運転支援システ

ムの研究や，スマートホームに配置したセンサネットワー

クの状態から居住者のアクティビティをリアルタイムで認

識し，生活支援を行う研究などが行われている [19], [20]．

(3) 検索・レコメンデーション

検索対象のコンテンツにオントロジに基づいたアノテー

ションをメタデータとして付与することで，意味論的な類

似度に基づいた検索結果の拡張や精度の向上が可能にな

る [21]．またレコメンデーションシステムを構築するアプ

ローチの中にオントロジベースの手法があり，従来手法と

組み合わせることでコールドスタートやスパース性といっ

た問題の影響を軽減できることが示されており，e-learning

システムの分野などで研究されている [22]．

3. サイバーセキュリティ分野におけるオント
ロジの活用の利用目的に基づく分類

サイバーセキュリティ分野においてオントロジがどのよ

うに活用されているのかを把握するために，オントロジを

活用したサイバーセキュリティに関する既存研究を調査し

た．まず，サイバーセキュリティ分野におけるオントロジ

についてのサーベイ論文を収集し，主要な研究領域と関連

研究を特定した．次に，NICE Frameworkから抽出したサ

イバーセキュリティ機能に基づいて既存研究を分類し，サ

イバーセキュリティ分野におけるオントロジの活用を利用
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表 1 既存のサーベイ論文の対象領域

Table 1 Target areas of existing surveys.

目的別に整理した．そして，利用目的別の分類をもとに複

数の文献データベースを検索することで，既存のサーベイ

論文にカバーされていない関連研究を補完的に収集し，分

類ごとの研究動向をまとめた．

3.1 既存のサーベイ論文

Blanco らはセキュリティオントロジに関する主要な

研究を体系的に分析する調査を行った [23], [24]．その後，

ArbanasらはBlancoらの調査を拡張するものとしてセキュ

リティオントロジに関する研究の収集と分類を行った [25]．

Souagらは，セキュリティ要件エンジニアリングへの応用に

利用可能なセキュリティオントロジを調査した [26]．Singh

はクラウドコンピューティング環境におけるセキュリティ

運用を定義するオントロジの構築に向け，既存のセキュリ

ティオントロジを調査した [27]．Luhらは，標的型攻撃の

分析または検出に応用できる可能性の高いセマンティック

な手法を用いた既存のセキュリティ研究を体系的に調査し

た [28]．Rosaらは，セキュリティ評価に関するオントロジ

の構築にむけて，研究動向の調査を行った [29]．Silvaらは，

ネットワークセキュリティに関するオントロジ研究を収集

し，既存のオントロジがカバーする領域を特定した [30]．

脅威インテリジェンスのモデルの構築のために利用可能な

分類法，標準規格，オントロジについて調査した [31]．

既存のサーベイ論文が調査の前提または応用の対象とし

ている領域を表 1 にまとめる．文献 [23], [24], [25]では，

セキュリティオントロジ全般を対象として調査が行われて

いるが，特定の利用目的や応用を前提とした分類は行われ

ていない．一方，文献 [26], [27], [28], [29], [30], [31]では利

用目的や応用を前提とした調査が行われているが，対象は

特定の領域に限定されており，サイバーセキュリティ分野

における利用目的の全体は網羅されていない．

3.2 セキュリティオントロジ研究の分類

サイバーセキュリティに関するオントロジは大きく分

けて Generalと Specificに分類される．Specificオントロ

ジは，その利用目的に応じてある限られた領域の知識体

表 2 Specific オントロジの対象領域の例

Table 2 Examples of specific ontologies.

系を表現することに特化したオントロジを指す．既存の

サーベイ論文の分類に基づいた対象領域の例を表 2 に示

す [23], [24], [25], [26], [27]．一方，Generalオントロジは

サイバーセキュリティドメインの知識全般を包含した汎用

的に利用可能な知識ベースであり，Specificオントロジを

統合するものとして研究がなされている [32], [33], [34]．既

存のサーベイ論文における Generalや Specificといった分

類は，オントロジが対象とする知識領域に基づいた一般的

な分類であるといえる．しかしながら，表 2 に示されてい

る，対象領域を表すキーワードのみでは，オントロジがサ

イバーセキュリティ分野の各知識領域において，どのよう

に活用されるのかが具体的ではない．

そこで本論文では，サイバーセキュリティ分野における

オントロジの有用性をより具体的に示すために，アプリ

ケーションとしての利用目的に着目した分類と調査を行っ

た．利用目的の分類にあたっては，NICE Framework に

おけるカテゴリ，専門領域，職種に関する記述を参考とし

た．なお，NICE Frameworkには類似の目的の業務が複数

のカテゴリにまたがって要求される場合や，同一のカテゴ

リであっても目的の異なる業務が定義される場合があり，

NICE Frameworkに定義されるカテゴリと本論文の分類は

必ずしも 1対 1に対応するものではない．本論文の分類と

NICE Frameworkの各カテゴリにおける記述との対応付け

を図 1 に示す．

さらに本論文では，カテゴリごとに関連するキーワード

をもとに文献データベースを検索し，補完的に関連研究を

収集した．なお，検索エンジンには主にGoogle Scholarを

使用し，以下のような検索クエリを実行した．

• Ontology OR ontologies security requirement

• Ontology OR ontologies security “attack detection”

収集した関連研究の一覧を表 3 にまとめる．以下，表 3

に示すカテゴリごとに既存研究の具体例を説明する．

(1) セキュリティ・マネジメント

組織におけるセキュリティ戦略やポリシの策定といった

セキュリティ・マネジメントの領域に応用する目的で研究
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図 1 NICE Frameworkに定義されるカテゴリと本論文におけるサ

イバーセキュリティ上の利用目的との対応関係

Fig. 1 Mapping between categories defined in the NICE frame-

work and purpose of use in cybersecurity field.

表 3 サイバーセキュリティ分野における利用目的に基づいた既存

研究の分類

Table 3 Classification of existing research based on purpose of

use in cybersecurity field.

がなされている [35]．オントロジは，組織のセキュリティ

に関するエコシステム全体を表す概念（脅威，脆弱性，資産

など）で構成され，セキュリティ施策の費用対効果や，脅

威が組織に及ぼす影響の分析に用いられる [36], [37], [38]．

また，ISO 27001，PCI DSS，ISSA 5173，NISTIR 7621と

いったセキュリティ標準をオントロジで表現し，可視化す

ることによって，組織のポリシ策定を支援する研究も行わ

れている [39]．

(2) セキュリティ設計・セキュア開発

攻撃シナリオや脆弱性をオントロジによって形式的に記

述し，脅威を防止するためのセキュリティ要件を分析する

ことで，ネットワークの構築やアプリケーションの開発に

利用する研究がなされている [40]．セキュリティ要件に関

する知識を体系的に定義したオントロジをソフトウェア設

計のフレームワークとして利用することで，セキュリティ

の知識を持たない技術者によるセキュア開発を支援する

ことができる [41], [42]．また，モバイルアプリやWebア

プリ，クラウド環境といった特定の領域におけるセキュリ

ティ要件を明確化することで，あまり経験のない領域で技

術者が設計や開発を行う場合であっても，脆弱性が作りこ

まれることを防止することができる [43], [44], [45]．

(3) セキュリティ評価・監査

オントロジに基づいた攻撃モデルを構築し，攻撃の側

面からセキュリティ評価のためのフレームワークを提示

する研究や，オントロジに基づいた論理的推論によって，

対象のネットワークに有効な攻撃経路を特定する研究が

ある [46], [47]．また，CAPECや CWEといったオープン

ソースのセキュリティ評価指標を組み込んだオントロジを

用いて，クエリベースで組織のセキュリティレベルの評価

を行う研究もなされている [48]．攻撃や脅威，脆弱性など

の概念を定義したセキュリティオントロジに ISO27001と

いったセキュリティ標準を統合することで，組織のセキュ

リティ評価やシステム監査の支援を行う研究が行われてい

る [49], [50], [51]．

(4) アクセス制御・データ保護

セキュリティポリシに関するアクセス制御モデルをオン

トロジで記述し，推論エンジンを適用することで，セキュリ

ティポリシ仕様の柔軟性を高めるとともに動的なアクセス

制御を行う研究がなされている [52], [53]．プライバシ情報

の利用に関する設定をオントロジに基づいて記述し，ユー

ザとアプリケーションやサービスの間でプライバシ情報の

開示，利用の可否を判断する研究がある [54], [55], [56]．ま

た，Webサービスのプライバシポリシや GDPRといった

法規制に関する概念をオントロジで表現し，プライバシポ

リシに記述されている文言のセマンティックな分析や，組

織の運用における個人データの取扱いについて動的なコン

プライアンスチェックを行う研究が行われている [57], [58]．
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(5) 攻撃検知

ネットワーク上の通信ログや IDSの出力するアラートを

既知の攻撃手法に含まれるアクティビティの特徴などをモ

デル化したオントロジに対応付け，関連性の高いログやア

ラートのみを抽出することで，攻撃の検出精度を向上させ

る研究や，シグネチャで検出できないゼロデイ攻撃にも対

応しようとする研究がある [59], [60], [61], [62]．また，マル

ウェアの振舞いをオントロジとしてモデル化し，ホスト上

のプロセスやサービスの挙動と突き合わせることで，未知の

マルウェアを検出する研究がある [63], [64], [65], [66], [67]．

さらに，組織のネットワークに分散した異種のデータソー

スを共通のオントロジを介して統合し，セキュリティに関

するイベントを抽出することで，複雑な攻撃や標的型攻撃

の検知を支援する研究がなされている [68], [69], [70], [71]．

スパムメール対策の分野では，オントロジベースの分類

ルールを構成し，スパムメールのフィルタリングをユーザ

ごとにカスタマイズ可能にすることで，ユーザにとって有

用なメールがスパムとして誤検出されることを防止する研

究がある [72], [73], [74]．モバイル端末の SMSにおけるス

パムメッセージや Twitterにおけるスパムツイートをオン

トロジベースで検出する方法も研究されている [75], [76]．

(6) デジタル・フォレンジック

デジタル・フォレンジックの分野では，発見された証拠

データやマルウェアの動作を関連する法律や犯罪と関連付

けることで，フォレンジック調査の支援やサイバー犯罪の

立証を支援する研究がある [77], [78]．また，フォレンジッ

ク調査によって特定された証拠データを適切に管理するた

めに，事前に構築したオントロジに基づいて証拠データに

アノテーションを行う研究がなされている [79], [80]．デジ

タル・フォレンジックに関するドメイン知識全般を体系化

する研究も行われている [81]．

(7) 教育・トレーニング

サイバーセキュリティに関する教育やトレーニングの分

野でもオントロジを用いたアプローチが研究されており，

学習カリキュラムや教材の整備，e-Learningシステムの構

築を行う研究がなされている [82], [83], [84], [85], [86]．

(8) 脅威インテリジェンス

脅威インテリジェンスは，資産に対する既存，または新

たな脅威に関する知識のことであり，脅威インテリジェン

スの収集と分析は，サイバーセキュリティ分野における重

要なタスクの 1つとされる [31]．脅威インテリジェンスの

表現にオントロジを用いることで，情報共有の標準化や分

析の自動化に役立てられるが，この目的の達成にはサイ

バーセキュリティ分野の広い範囲の知識を包含，または統

合する Generalなオントロジが求められる．既存の複数の

脅威インテリジェンスモデルを表現，または統合するため

の研究がなされている [32], [33], [34]．

表 4 既存のサーベイ論文におけるオントロジの対象領域と本論文

における分類との対応付け

Table 4 Mapping of target areas of ontologies in existing sur-

veys to our classification.
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3.3 まとめ

本章では，オントロジのサイバーセキュリティ分野にお

ける活用をより具体的に示すために，図 1 のNICE Frame-

workから抽出したサイバーセキュリティ機能の利用目的別

の分類に基づき，オントロジの既存研究を整理した．表 2

に示すように，既存のサーベイ論文におけるオントロジの

対象領域を表すキーワードのみではサイバーセキュリティ

分野におけるオントロジの具体的な利用目的の全体像は明

らかではなかった．しかしながら，表 3 に示すように，そ

れぞれの利用目的において関連する既存研究が存在し，サ

イバーセキュリティの各機能において汎用的にオントロジ

が活用されていることが分かった．

既存のサーベイ論文において示されているオントロジの

対象領域と本論文における分類との対応を表 4 に示す．表

の左端列は表 2 に示すオントロジの対象領域を表すキー

ワードに対応している．NICE Frameworkにおいてデジタ

ル・フォレンジックは INVESTIGATEカテゴリの専門領

域として定義されているが，既存のサーベイ論文では調査

の対象とされていなかった．本論文の追加調査により，既

存のサーベイ論文でカバーされていない領域にもサイバー

セキュリティ分野においてオントロジを活用する関連研究

を特定することができた．

なお，本調査における利用目的に基づく分類の制限事項

として，オントロジは必ずしも特定のアプリケーションや

利用目的に用途を限定して作成されるとは限らず，汎用的

に利用される知識ベースとして作成されることも多くある

ため，関連研究のオントロジには本論文での分類における

利用目的以外のユースケースが存在する場合もある．

4. 今後の展望についての考察

本章では，データ駆動型社会におけるサイバーセキュリ

ティ上の課題について，3章で調査したオントロジの利用

目的と関連づけながら研究の方向性を考察する．

データ駆動型社会では，データの収集，分析，利用のた

めの基盤として，CPSによるフィジカル空間とサイバー

空間の融合，および人工知能（AI）関連技術の活用があげ

られている [1]．しかしながら，CPSによってネットワー

クに接続された物理デバイスや AIシステムの利用が増加

すると新たなサイバー攻撃の標的になりうる．また，サイ

バーセキュリティの対象範囲が広がることによって企業や

組織が直面する課題として，サイバーセキュリティ人材の

不足がある [87]．ネットワークや組み込みシステム，OT

（Operational Technology）および ITなど複数領域にまた

がる専門知識が求められることになり，必要な人材の確保

がより困難になると考えられる．さらに，データ駆動型社

会では，大量のデータ収集が前提となっており，その中に

は個人情報や行動履歴などのパーソナルデータが含まれ

る場合がある．そういったパーソナルデータの取扱いに関

して，プライバシ保護や法整備に関する議論がなされてい

る [3]．以上をふまえ，本論文では，CPSの脆弱性管理，AI

システムに対する攻撃，サイバーセキュリティ人材の不足，

プライバシ保護や法規制への対応の 4つを主な課題として

定め，3章における利用目的による分類から適用可能なア

プローチと研究の方向性を検討する．その中で，3章の調

査では収集されなかったものを含め，各課題の対象領域や

研究の方向性に関連する既存研究を示す．

4.1 CPSの脆弱性管理

スマートグリッド，ICS，配送システム，医療システム，

スマートカーなど，多くの施設や製品がCPSの側面を持つ

ようになり，今まで脅威にさらされなかった産業システム

や製品がサイバー攻撃の標的となる可能性がある．また，

フィジカル空間へのアクセスを持つという性質から，攻撃

によるインパクトは重大なものになりやすい．Humayed

らは，CPSに脆弱性を持たせる主な要因として，以下の 3

つを示している [2]．

• 従来の物理システムは外部から隔離されていることを
前提とし，セキュリティよりも安定動作や信頼性のみ

に焦点が当てられてきたこと．

• これまでの前提に反し，CPSにおける物理システム

は，外部との接続性が高まる傾向にあること．

• CPSはマルチベンダシステムとして，複数のコンポー

ネントを統合することで構築され，コンポーネントご

とに固有の脆弱性や相互作用による予期しないバグが

発生する可能性があること．

以上から，接続されるコンポーネントのセキュリティを

確保することや，システム全体の脆弱性の有無を継続的に

把握することが課題となる．これらの課題に対応するオン

トロジの活用として，「（2）セキュリティ開発・セキュア設

計」，「（3）セキュリティ評価・監査」のアプローチが応用

できると考えられる．具体的には，CPSのコンポーネント

に求められるセキュリティ要件をオントロジベースで明確

化し，システム構築時に脆弱性が作りこまれないようにし

たり，システム全体に有効な攻撃パスや関連する脆弱性な

どをオントロジでモデル化してアセスメントに利用したり

するなどの方向性が考えられる．その際，「（8）脅威イン

テリジェンス」に関連して，最新の脅威情報を収集，共有

できるようなオントロジベースのシステムを開発すること

も考えられる．また，最近の研究では，CPSの特定の領域

におけるセキュリティを対象としたオントロジの研究もな

されており，SCADAなどの制御システムを標的とする攻

撃をモデル化する研究がある [88], [89]．

4.2 AIシステムに対する攻撃

AI関連技術は，データ駆動型社会の中心となる重要な要

素とされているが，ディープラーニングをはじめとする機

c© 2020 Information Processing Society of Japan 1807



情報処理学会論文誌 Vol.61 No.12 1802–1813 (Dec. 2020)

械学習による AIシステムに対する攻撃手法が提案されて

いる．AIシステムに対する攻撃は主に以下の 3タイプに

分類される [90]．

Adversarial Input 意図的に誤識別を引き起こすため

に入力データを細工する．顔認証システムに対して別の

人物に誤認識させる攻撃や，自動運転システムに対して

道路標識を誤認させるような攻撃などが提案されてい

る [91], [92]．

Data Poisoning 学習データを汚染することによって，

AI システムのアウトプットをコントロールする．e-

commerceなどのレコメンデーションシステムの信頼性

を低下させる攻撃や，市場予測をコントロールするよう

な攻撃モデルが提案されている [93], [94]．

Model-stealing attacks 学習データに関する情報や学

習モデルを復元し，盗用する．機械学習 APIの出力結

果をもとに攻撃者のモデルを調整し，対象の学習モデ

ルを再現する手法や，特定のユーザ情報が学習データ

内に存在するかを判断するような攻撃が提案されてい

る [95], [96]．

Adversarial InputやData Poisoningのような攻撃によっ

て自動運転車や物理システムが異常動作し，事故を引き起

こすことを防止するためには，システムは単純に入力デー

タを処理するのみではなく，自身や周囲の異常を認識でき

る必要がある．この課題に対して，「（5）攻撃検知」のアプ

ローチにおけるオントロジを用いた論理推論によるコンテ

クスト認識ベースの検知手法が応用できると考えられる．

最近の研究では，オントロジに基づいて車両ネットワーク

の異常を検知し，攻撃を検出する研究がある [97]．また，攻

撃検知を目的とした研究ではないが，コンテクスト認識や

異常検知に関連する最近の研究として，工場における CPS

のメンテナンスコストを抑えるために，オントロジを用い

てシステムの異常動作を定義する研究や，スマートホーム

の居住者の異常状態をセンサとオントロジを用いたコンテ

クスト認識によって検出する研究などがある [98], [99]．

4.3 サイバーセキュリティ人材の不足

サイバーセキュリティのスキルを持つ人材は，世界中で

およそ 407万人不足しているという調査がある [100]．デー

タ駆動型社会では，以下の理由によりサイバーセキュリ

ティに求められるスキルはより広範囲で複雑になると予想

され，この問題は深刻化する可能性がある．

• ICTやデジタル技術が産業に深く入り込むことで，産

業ドメインに特化したセキュリティの知識が必要とさ

れる．

• プラットフォームやテクノロジが新たな攻撃のサー
フェイスを生み，知識のアップデートが求められる．

サイバーセキュリティに関する知識やスキルの対象領域

が増大することから，効果的な人材育成や雇用を行うため

に個々の組織において実際の業務に必要なスキルセット

を具体化する必要がある．また，詳細なスキルセットに紐

づけて人的リソースを管理することも重要になる．こうし

た課題に対しては，「（1）セキュリティ・マネジメント」，

「（7）教育・トレーニング」の利用目的に関するアプローチ

が活用できると考えられる．たとえば，人材育成において

は，オントロジに基づいてサイバーセキュリティに関する

知識体系を整理し，各個人に必要なスキルセットの範囲に

応じて学習カリキュラムをカスタマイズすることが考えら

れる．また，各個人が持つ知識やスキルセットをオントロ

ジで表現することができれば，業務と人材のマッチングや

組織に不足する人的リソースの分析などに役立てることが

できる．関連する研究として，e-Learningやトレーニング

の開発に活用するために，サイバー攻撃のパターンや防御

メカニズムに対し，関係する知識やスキルを紐づけたオン

トロジの研究などがある [86]．

4.4 プライバシ保護や法規制への対応

センサなどから収集されるデータには，パーソナルデー

タに関するプライバシ上の懸念がある．たとえば，スマー

トメータなどのセンサが収集するデータには，各家庭の詳

細なエネルギー消費のプロファイルが含まれる [101]．また

欧州では，個人のプライバシの保護を目的とする一般デー

タ保護規則（GDPR）が制定され，違反した場合には厳し

い罰則が与えられる [102]．

データの収集と分析，活用が前提となるシステムの開発

者やプラットフォームの管理者は，法令違反やプライバシ

侵害を引き起こさないために，各種の法規制やプライバシ

要件をふまえて設計や運用を行う必要がある．この課題に

関し，「（4）アクセス制御・データ保護」におけるプライバ

シ保護に関するアプローチが利用できると考えられる．各

種の法規制に紐づくプライバシ要件を体系化したオントロ

ジを構築することで，プライバシを考慮したシステムの設

計や運用を支援することができる [103]．また，「（6）デジ

タル・フォレンジック」における法律とマルウェアの動作

をオントロジに基づいて関連付けるようなアプローチは，

パーソナルデータの取扱いを各種法規制に紐づけて制御す

るために応用できる可能性がある [77], [78]．そのうえで，

法規制に関する概念や個人データの取扱いに関する仕様を

機械可読なオントロジとして記述するような研究は，シス

テムがプライバシに関する情報をデータの中からセマン

ティックに解釈し，適切に処理するために重要になると考

えられる [57], [58]．

5. おわりに

本論文では，データ駆動型社会におけるサイバーセキュ

リティ上の課題の解決に向け，オントロジを活用した手法

による研究の方向性について考察した．オントロジは一般
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的に，仕様を明示的に記述することによる標準化の支援や

相互運用性の確保，記述論理に基づく推論による認識や識

別，コンテンツに関連性やメタデータを付与することによ

る検索結果の精度向上やカスタマイズなどに活用される．

オントロジを活用した既存のセキュリティ研究を NICE

Frameworkから抽出した利用目的別の分類に基づいて調査

した結果，いずれの領域にも関連研究が存在し，サイバー

セキュリティ分野においてオントロジが汎用的に活用され

ていることが分かった．また，データ駆動型社会における

サイバーセキュリティ上の主な課題を利用目的別の分類と

照らし合わせ，適用可能なアプローチから研究の方向性を

考察した．3章の調査で収集されなかったものも含め，課

題の対象領域に関連する分野ですでに研究が存在すること

は，個別に具体的な研究を進めるうえでは対象領域ごとに

関連するオントロジ研究をさらに調査する余地があると同

時に，サイバーセキュリティ分野におけるオントロジを活

用した研究は幅広い課題の解決につながる発展性を示して

いる．
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