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概要：物理的なカード組を用いて秘密計算を行う手法をカードベース暗号という．カードベース暗号が対象
としてきた有用な関数の 1つに，多数決関数がある．Nishidaらは初めてその具体的な構成を示し，シャッ

フル操作と 8枚のカードを用いると 3入力多数決関数を秘密計算できることを示した．その後 Nakaiらに

よって，背面処理を導入すると 4枚のカードで実現できることが示され，さらにWatanabeらによって，3

枚のみを用いる構成が提案されている．本論文では，背面処理を用いない設定でのプロトコルの改良を考

え，6枚のカードで 3入力多数決関数プロトコルを構成できることを示す．提案するのは非コミット型と

コミット型の両方である．非コミット型は，最も有名な five-card trickの原理を利用し，2回のシャッフル

操作で必ず終了する実用的なプロトコルである．コミット型では，Abeらが提案した 5枚 ANDプロトコ

ルのアイデアを利用し，非コミット型からコミット型への変形を行っている．提案プロトコルは，2枚の

カードで 1ビットを符号化する設定の下では最小のカード枚数である．実用的なシャッフル操作のみで 3

入力多数決関数プロトコルを最小枚数で構成できたことは興味深い結果である．
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Secure Computation of Three-Input Majority Function Using Six Cards
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Abstract: A card-based protocol for securely computing the three-input majority function was first con-
structed by Nishida et al. using practical shuffle actions with eight cards. Nakai et al. then showed that it is
possible to realize the same task with four cards by using private permutations and Watanabe et al. reduced
the number of cards to three. In this paper, we seek better protocols without relying on private permutations;
we propose two protocols for the three-input majority function with six cards. One is a non-committed-format
protocol based on the idea behind the famous five-card trick. The other is a committed-format protocol,
which is obtained by transforming our first protocol into a committed-format one thanks to the idea behind
the five-card AND protocol proposed by Abe et al. Both of our protocols use the minimum number of cards
under the setting where one bit is encoded with two cards.
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1. はじめに

トランプのようなカード組を用いて秘密計算を行う手法
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をカードベース暗号という．カードベース暗号では，表面

が ♣ または ♡ であり，裏面が ? で区別のつかない 2種

類のカードを用いる．このカードを用いて次のようにブー

ル値を表す．

♣ ♡ = 0, ♡ ♣ = 1 (1)

ビット x ∈ {0, 1}がこの符号化ルールに従って符号化され，
2枚のカードが裏返しに置かれる時，この 2枚のカードを

xのコミットメントと呼び，次のように書く．
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? ?︸ ︷︷ ︸
x

コミットメントで入出力をするプロトコルをコミット型プ

ロトコルという．

カードベース暗号が対象としてきた有用な関数の 1 つ

に，多数決関数がある．3入力多数決関数 maj(a, b, c)は

maj(a, b, c) =

1 if a+ b+ c ≥ 2

0 if a+ b+ c ≤ 1

と定義される．コミット型の 3入力多数決関数プロトコル

は，入力値 a, b, c ∈ {0, 1}の 3つのコミットメントを受け

取り，それらに関する情報を漏らすことなくmaj(a, b, c)の

値のコミットメントを出力するプロトコルである．

1.1 既存研究

3入力多数決関数プロトコルに関する既存研究を表 1に

示す．Nishidaら [1]は初めてその具体的な構成を示し，3

つの入力コミットメント分の 6枚に 2枚を加え，合計 8枚

のカードを用いたコミット型の 3入力多数決関数を秘密計

算するプロトコルを示した．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c

♣ ♡ → · · · → ? ?︸ ︷︷ ︸
maj(a,b,c)

その後Nakaiら [2]によって，背面処理を導入すると 4枚の

カードで実現できることが示され，さらにWatanabeら [3]

によって，3枚のみを用いる構成が提案された．背面処理

とは，プロトコルの実行中にあるプレイヤーが他のプレイ

ヤーに見られないように行う操作である．Nakaiらのプロ

トコルは，入力値に応じた背面での並び替え操作とカード

をめくる操作を含んでいる．Watanabeらのプロトコルは

それに加えて，口答で出力を出し，その際に自分の入力に

応じて逆の値を公開する操作，つまり背面での NOT計算

を利用する．また，最近では Yasunaga [4]により，6枚の

カードを用いたより単純な背面処理を利用したプロトコル

が提案されている．このプロトコルは途中で aのコミット

メントを再構成する必要があり，めくられるカードを利用

して，入力コミットメントの再構成（その際に背面処理を

利用する）と途中作成を行う必要がある．Yasunagaはさ

らに，このプロトコルにカードを 2枚追加し，あらかじめ

表 1 既存の 3 入力多数決関数プロトコルと提案プロトコル
カード

枚数
背面処理 コミット型 有限

Nishida et al., 2013 [1] 8 なし ✓ ✓
Nakai et al., 2017 [2] 4 2 回 ✓
Watanabe et al., 2018 [3] 3 4 回 ✓
Yasunaga (1), 2020 [4] 6 1 回 ✓
Yasunaga (2), 2020 [4] 8 なし ✓
本論文（3 節） 6 なし ✓
本論文（4 節） 6 なし ✓

入力コミットメントのコピーを取ることで背面処理を用い

ないプロトコルも提案している．ただし，こちらも入力コ

ミットメントの途中作成を含んでいる．これらのプロトコ

ルは出力が式 (1)に従うコミットメントとして得られるわ

けではなく，非コミット型である．

1.2 本論文の貢献

本論文では，Nishida らの 3 入力多数決関数プロトコ

ル [1]を改良し，6枚のカードで構成されるプロトコルを 2

つ提案する．1つは非コミット型プロトコルであり，3 節

で述べる．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c

→ · · · → maj(a, b, c)

もう 1つはコミット型プロトコルであり，4 節で述べる．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c

→ · · · → ? ?︸ ︷︷ ︸
maj(a,b,c)

3入力多数決関数プロトコルは，最低でも 3つの入力コミッ

トメント分の 6枚のカードを必要とする．よって，提案す

るプロトコルは 2つとも，符号化ルール (1)の下ではカー

ド枚数の観点で最適である．（Yasunagaのプロトコルは c

のコミットメントを途中作成していることに注意．）

提案非コミット型プロトコルは，後で紹介するランダム

二等分割カットと Five-Card Trickを利用して構成され，

必要なシャッフル回数は 2 回である．提案コミット型プ

ロトコルは Abeら [5]の ANDプロトコルを利用して非コ

ミット型をコミット型に変換することで得られる．提案コ

ミット型プロトコルの実行時間は非有限時間ではあるもの

の，Kochら [6]の ANDプロトコルに必要な複雑なシャッ

フル操作を必要とせずに最小枚数を達成できたことは興味

深い結果である．

1.3 本論文の構成

本論文の構成は次の通りである．1節では 3入力多数決

関数の既存研究と本論文の貢献について述べた．2節では

提案プロトコルに必要な操作と Five-Card Trickについて

説明する．そして，3節で提案非コミット型プロトコルに

ついて，4節でコミット型プロトコルについて説明する．

最後に 5節で結論を述べる．

2. 準備

本節では，カードベース暗号の計算モデル [7]で用いられ

る操作について説明する．次にカードベース暗号における

実用的なシャッフル操作である，ランダムカットとランダ

ム二等分割カットについて説明する．さらに，最初のカー

ドベースプロトコルである Five-Card Trickについて説明

する．
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2.1 カードベース暗号で使用する操作

カードベース暗号では，カード列に対して主に 3つの操

作を行う．

並べ替え カード列に対し置換 πを適用する．

1

?

2

? · · ·
n

?
(perm,π)−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(n)

?

めくる カード列の左から t枚目のカードをめくってカー

ドの色を確認する．

1

?

2

? · · ·
t

? · · ·
n

?
(turn,{t})−−−−−−→

1

?

2

? · · ·
t

♣ · · ·
n

?

シャッフル カード列に対し置換集合 Πから確率分布 F
に従って得られる置換 πを適用する．

1

?

2

? · · ·
n

?
(shuf,Π,F)−−−−−−−→

π−1(1)

?

π−1(2)

? · · ·
π−1(n)

?

ただし，Πに含まれるどの置換が適用されたのかは誰

も知り得ない．確率分布が一様である場合は，確率分

布 F を省略する場合がある．

2.2 ランダムカット

ランダムカットとは，誰も並びが分からなくなるように

カード列を巡回的にランダムにシフトさせるシャッフル操

作である．説明のために 5枚のカード列に次のように番号

を振る．
1

?

2

?

3

?

4

?

5

?

ランダムカット後のカード列は次の 5通りのいずれかにな

り，生起確率はそれぞれ 1/5である．

1

?

2

?

3

?

4

?

5

?

2

?

3

?

4

?

5

?

1

?

3

?

4

?

5

?

1

?

2

?

4

?

5

?

1

?

2

?

3

?

5

?

1

?

2

?

3

?

4

?

このランダムカットは，巡回置換 π = (1 2 3 4 5)を用いて

(shuf, {id, π, π2, π3, π4})

と書くことができる．ここで idは恒等置換である．ランダ

ムカットは操作が簡単で，人間が安全に実行できることが

実験的に確認されている [8]．ランダムカットは ⟨·⟩と表記
する．例えば 5枚のカードにランダムカットを適用する場

合は， 〈
? ? ? ? ?

〉
→ ? ? ? ? ?

と書く．

2.3 ランダム二等分割カット

ランダム二等分割カットは 2009年にMizukiと Sone [9]

によって考案されたシャッフル法である．以下では，6枚

の場合を例として説明する．

( 1 ) 6枚のカードが並んでいるとする．

? ? ? ? ? ?

( 2 ) カード列を半分に分け，左半分を α，右半分を β と

する．

? ? ?︸ ︷︷ ︸
α

? ? ?︸ ︷︷ ︸
β

( 3 ) αと β の位置をランダムに入れ替える．

? ? ?︸ ︷︷ ︸
α

? ? ?︸ ︷︷ ︸
β

or ? ? ?︸ ︷︷ ︸
β

? ? ?︸ ︷︷ ︸
α

αと β の位置はそのまま，もしくは入れ替わることと

なり，その確率はそれぞれ 1/2である．

以上がランダム二等分割カットの操作であり，[ · | · ]と表
記する．例えば 6枚のカードにランダム二等分割カットを

適用する場合は，[
? ? ?

∣∣∣ ? ? ?
]
→ ? ? ? ? ? ?

と書く．また，このランダム二等分割カットは，

(shuf, {id, (1 4)(2 5)(3 6)})

と書くことができる．ランダム二等分割カットは身近な道

具を用いて安全に実装できることが知られ [8]，カードの

裏面が上下非対称の場合はランダムカットを用いて実装で

きる [10]．

2.4 Five-Card Trick

Five-Card Trick [11]は den Boerによって提案された非

コミット型の ANDプロトコルであり，x, y ∈ {0, 1}のコ
ミットメントと追加のカード 1枚を入力として x ∧ y を出

力する．その手順は以下の通りである（文献 [11]の本質

を変えずに，後の説明のために一部カードの並びを変えて

いる）．

( 1 ) 追加のカード ♡ と 2つの入力コミットメントを置く．

y のコミットメントの左右のカードを入れ替えること

（NOT計算）により ȳ のコミットメントを得る．追加

カードは裏返す．

♡ ? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
y

→ ?︸︷︷︸
♡

? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
ȳ

このとき，1枚目，2枚目，5枚目の 3枚は，x = y = 1

のとき，すなわち x ∧ y = 1 のときに限り，♡ ♡ ♡
となり，赤のカード 3枚が巡回的に連続する．
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( 2 ) ランダムカットをカード列に適用する．〈
? ? ? ? ?

〉
→ ? ? ? ? ?

( 3 ) 5枚のカード全てを表にすると，3枚の ♡ が巡回的
に連続して並ぶか，そうでないかのどちらかになる．

前者の場合 x ∧ y = 1 であり，後者の場合 x ∧ y = 0

である．

3. 提案非コミット型プロトコル

3入力多数決関数 maj(a, b, c)は

maj(a, b, c) =

b ∧ c if a = 0

b ∨ c if a = 1

の関係が成り立つ．この条件を満たすようにプロトコルを

構成することを目指す．b ∧ cは 2.4 節の Five-Card Trick

を利用して計算でき，あとは b∨ cを計算する方法が必要と
なる．そこで本節では最初に，Five-Card Trickの操作を

少し変更して，OR計算を行うプロトコルを提案する．こ

のとき，赤のカードのかわりに黒のカードを追加したプロ

トコルについても説明する．次に，提案非コミット型プロ

トコルのアイデアについて述べる．その後，提案非コミッ

ト型プロトコルの手順を説明する．さらに，その正当性と

安全性を証明する．

3.1 Five-Card Trickのバリエーション

本節では，Five-Card Trickの考えに基づき，追加カード

が ♡ である場合と ♣ である場合それぞれでANDを計算

するプロトコルと ORを計算するプロトコルを説明する．

本論文では ♣ を追加カードとする場合，♡ を追加カード
とした場合と逆に，♣ が 3枚巡回的に連続している場合を

出力が 0，そうでない場合を出力が 1として計算する．♡
を追加カードとするプロトコルを赤ベースプロトコル，♣
を追加カードとするプロトコルを黒ベースプロトコルと呼

ぶことにする．ここで，説明のために xと yのコミットメ

ントを x0, x1, y0, y1 を用いて次のように書くことにする．

?︸︷︷︸
x0

?︸︷︷︸
x1︸ ︷︷ ︸

x

?︸︷︷︸
y0

?︸︷︷︸
y1︸ ︷︷ ︸

y

赤ベースAND

2.4 節の Five-Card Trickそのものである．

赤ベースOR

( 1 ) 追加のカード ♡ と 2つの入力コミットメントを

置き，y のコミットメントの左右のカードを入れ

替えること（NOT計算）により ȳ のコミットメ

ントを得る．追加カードは裏返す．

♡ ? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
y

→ ?︸︷︷︸
♡

? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
ȳ

( 2 ) カードを次のように並べかえる．

? ? ? ? ?

HHHHHHj

�������
? ? ? ? ?

するとカード列は次のようになる．

?︸︷︷︸
♡

?︸︷︷︸
y0

?︸︷︷︸
x1

?︸︷︷︸
y1

?︸︷︷︸
x0

このとき，x∨ y = 1 のときに限り，赤のカード 3

枚が巡回的に連続することが確認できる．

( 3 ) ランダムカットをカード列に適用する．

( 4 ) 5枚のカード全てを表にすると，3枚の ♡ が巡
回的に連続して並ぶか，そうでないかのどちらか

になる．前者の場合 x ∨ y = 1 であり，後者の場

合 x ∨ y = 0 である．

黒ベースAND

( 1 ) 追加カードを ♣ として赤ベース ORのステップ

1と 2を実行する．するとカード列は次のように

なる．

♣ ? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
y

→ ?︸︷︷︸
♣

?︸︷︷︸
y0

?︸︷︷︸
x1

?︸︷︷︸
y1

?︸︷︷︸
x0

このとき，x∧ y = 1 のときに限り，黒のカード 3

枚が巡回的に連続しないことが確認できる．

( 2 ) ランダムカットをカード列に適用する．

( 3 ) 5枚のカード全てを表にすると，3枚の ♣ が巡
回的に連続して並ぶか，そうでないかのどちらか

になる．前者の場合 x ∧ y = 0 であり，後者の場

合 x ∧ y = 1 である．

黒ベースOR

( 1 ) 追加カードを ♣ として赤ベースAND（Five-Card

Trick）のステップ 1を実行する．するとカード列

は次のようになる．

♣ ? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
y

→ ?︸︷︷︸
♣

? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
ȳ

このとき，x∨ y = 1 のときに限り，黒のカード 3

枚が巡回的に連続しないことが確認できる．

( 2 ) ランダムカットをカード列に適用する．

( 3 ) 5枚のカード全てを表にすると，3枚の ♣ が巡
回的に連続して並ぶか，そうでないかのどちらか

になる．前者の場合 x ∨ y = 0 であり，後者の場

合 x ∨ y = 1 である．
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4つのプロトコルには次の関係が成り立つ．

赤ベース AND 赤ベース OR

♡ ? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
ȳ

(perm,(2 5))←→ ♡ ?︸︷︷︸
y0

?︸︷︷︸
x1

?︸︷︷︸
y1

?︸︷︷︸
x0

↕ ♡ ♣ 入れ替え ↕ ♡ ♣ 入れ替え

♣ ? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
ȳ

(perm,(2 5))←→ ♣ ?︸︷︷︸
y0

?︸︷︷︸
x1

?︸︷︷︸
y1

?︸︷︷︸
x0

黒ベース OR 黒ベース AND

3.2 提案非コミット型プロトコルのアイデア

提案非コミット型プロトコルのアイデアを示す．初期状

態は次の通りであり，最初に cのコミットメントの左右の

カードを並び替え，c̄のコミットメントとする．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c

→ ? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c̄

このカード列の 2枚目から 6枚目のカードに対してランダ

ムカットを適用すれば，bと cのコミットメントに対して，

a = 0のとき赤ベース ANDが，a = 1のとき黒ベース OR

が適用され，maj(a, b, c)を計算できる．しかし，出力の際

に赤ベースか黒ベースかによって aの値が漏れてしまう．

そこで，上で示した 4つのプロトコルの関係を利用し，

a = 0のとき赤ベース ANDもしくは黒ベース ANDがそ

れぞれ 1/2の確率で適用されるようにランダム化を行う．

（自動的に，a = 1のとき黒ベース ORもしくは赤ベース

ORがそれぞれ 1/2の確率で適用される．）具体的には上の

カード列に (shuf, {id, (1 2)(3 6)})が適用されるように並び
替えとランダム二等分割カットを行う．このとき，カード

列の状態は次のようになる．

( 1 ) a = 0の場合

♣ ♡ ? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c̄

or ♡ ♣ ?︸︷︷︸
c0

?︸︷︷︸
b1

?︸︷︷︸
c1

?︸︷︷︸
b0

2枚目以降のカード列にランダムカットを適用するこ

とで，前者は赤ベースANDが，後者は黒ベースAND

が適用されたことになり b ∧ cが計算できる．

( 2 ) a = 1の場合

♡ ♣ ? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c̄

or ♣ ♡ ?︸︷︷︸
c0

?︸︷︷︸
b1

?︸︷︷︸
c1

?︸︷︷︸
b0

2枚目以降のカード列にランダムカットを適用するこ

とで，前者は黒ベース ORが，後者は赤ベース ORが

適用されたことになり b ∨ cが計算できる．

結局 4つのどの場合でも，2枚目以降のカード列にランダ

ムカットを適用すれば良いため，値が漏れることはない．

a = 0のときに b∧ c，a = 1のときに b∨ cを計算できるた
め，maj(a, b, c)の値を得ることができる．

3.3 提案非コミット型プロトコルの手順

提案非コミット型プロトコルの手順を示す．提案プロト

コルは入力値 a, b, cのコミットメントの 6枚のカードでス

タートする．

( 1 ) a, b, cのコミットメントを並べ，cのコミットメント

の否定をとる．

? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c

→ ? ?︸ ︷︷ ︸
a

? ?︸ ︷︷ ︸
b

? ?︸ ︷︷ ︸
c̄

( 2 ) (shuf, {id, (1 2)(3 6)})を次のように適用する．
( a ) カードを次のように並べかえる．

? ? ? ? ? ?

J
JĴ





�
J
JĴ
J
JĴ
�

�
�=

? ? ? ? ? ?

( b ) 1 枚目から 4 枚目のカードにランダム二等分割

カットを適用する．[
? ?

∣∣∣ ? ?
]

? ? → ? ? ? ? ? ?

( c ) カードを次のように並べかえる．

? ? ? ? ? ?

J
JĴ





�
Z

Z
Z~





�





�

? ? ? ? ? ?

( 3 ) 2枚目以降のカード列にランダムカットを適用する．

?

〈
? ? ? ? ?

〉
→ ? ? ? ? ? ?

( 4 ) 1枚目のカードをめくる．

( a ) ♡ が出た場合，残りの 5枚をめくり，♣ が 3つ連

続していれば 0，そうでなければ 1が出力である．

♡ ♣ ♣ ♡ ♡ ♣ ♡ ♣ ♣ ♡ ♣ ♡

♡ ♣ ♡ ♡ ♣ ♣ ♡ ♣ ♡ ♣ ♡ ♣

♡ ♡ ♡ ♣ ♣ ♣ ♡ ♡ ♣ ♡ ♣ ♣

♡ ♡ ♣ ♣ ♣ ♡ ♡ ♣ ♡ ♣ ♣ ♡

♡ ♣ ♣ ♣ ♡ ♡ ♡ ♡ ♣ ♣ ♡ ♣

maj(a, b, c) = 0 maj(a, b, c) = 1

or

( b ) ♣ が出た場合，残りの 5枚をめくり，♡ が 3つ連

続していれば 1，そうでなければ 0が出力である．

♣ ♡ ♣ ♡ ♡ ♣ ♣ ♡ ♡ ♣ ♣ ♡

♣ ♣ ♡ ♡ ♣ ♡ ♣ ♡ ♣ ♣ ♡ ♡

♣ ♡ ♡ ♣ ♡ ♣ ♣ ♣ ♣ ♡ ♡ ♡

♣ ♡ ♣ ♡ ♣ ♡ ♣ ♣ ♡ ♡ ♡ ♣

♣ ♣ ♡ ♣ ♡ ♡ ♣ ♡ ♡ ♡ ♣ ♣

maj(a, b, c) = 0 maj(a, b, c) = 1

or
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♣♡♡♣♣♡ ଵ

ହ
 X1        ♣♡♣♡♡♣

ଵ

ହ
 X0

♣♡♣♣♡♡ ଵ

ହ
 X1        ♣♣♡♡♣♡

ଵ

ହ
 X0

♣♣♣♡♡♡ ଵ

ହ
 X1        ♣♡♡♣♡♣

ଵ

ହ
 X0

♣♣♡♡♡♣ ଵ

ହ
 X1        ♣♡♣♡♣♡

ଵ

ହ
 X0

♣♡♡♡♣♣ ଵ

ହ
 X1        ♣♣♡♣♡♡

ଵ

ହ
 X0

⇒(result, 2, 3, 4, 5, 6)

♡♣♡♣♣♡ ଵ

ହ
 X1        ♡♣♣♡♡♣

ଵ

ହ
 X0

♡♡♣♣♡♣ ଵ

ହ
 X1        ♡♣♡♡♣♣

ଵ

ହ
 X0

♡♣♣♡♣♡ ଵ

ହ
 X1        ♡♡♡♣♣♣

ଵ

ହ
 X0

♡♣♡♣♡♣ ଵ

ହ
 X1        ♡♡♣♣♣♡

ଵ

ହ
 X0

♡♡♣♡♣♣ ଵ

ହ
 X1        ♡♣♣♣♡♡

ଵ

ହ
 X0

⇒(result, 2, 3, 4, 5, 6)

♡????? ♣?????

(shuf, {id, (1 2)(3 6)})

(shuf, RCଶ,ଷ,ସ,ହ,଺)

(turn, {1})

(perm, (5 6))

♡♣♡♣♡♣ X111

♡♣♡♣♣♡ X110

♡♣♣♡♡♣ X101

♡♣♣♡♣♡ X100

♣♡♡♣♡♣ X011

♣♡♡♣♣♡ X010

♣♡♣♡♡♣ X001

♣♡♣♡♣♡ X000

♡♣♡♣♣♡ ଵ

ଶ
X111

♣♡♡♣♣♡ ଵ

ଶ
X111

♡♣♡♣♡♣ ଵ

ଶ
X110

♣♡♣♣♡♡ ଵ

ଶ
X110

♡♣♣♡♣♡ ଵ

ଶ
X101

♣♡♡♡♣♣ ଵ

ଶ
X101

♡♣♣♡♡♣ ଵ

ଶ
X100

♣♡♣♡♡♣ ଵ

ଶ
X100

♣♡♡♣♣♡ ଵ

ଶ
X011

♡♣♡♣♣♡ ଵ

ଶ
X011

♣♡♡♣♡♣ ଵ

ଶ
X010

♡♣♣♣♡♡ ଵ

ଶ
X010

♣♡♣♡♣♡ ଵ

ଶ
X001

♡♣♡♡♣♣ ଵ

ଶ
X001

♣♡♣♡♡♣ ଵ

ଶ
X000

♡♣♣♡♡♣ ଵ

ଶ
X000

♡♣♡♣♣♡ X111

♡♣♡♣♡♣ X110

♡♣♣♡♣♡ X101

♡♣♣♡♡♣ X100

♣♡♡♣♣♡ X011

♣♡♡♣♡♣ X010

♣♡♣♡♣♡ X001

♣♡♣♡♡♣ X000

図 1 提案非コミット型プロトコルのKWH-tree．(shuf,RC2,3,4,5,6)

は 2 枚目から 6 枚目のカードにランダムカットを適用するこ

とを意味する．

以上が提案非コミット型プロトコルの手順である．このプ

ロトコルはループを含まないため，必ず 2回のシャッフル

で終了する．

3.4 提案非コミット型プロトコルの正当性と安全性

提案非コミット型プロトコルの正当性と安全性をKWH-

tree [6]を用いて証明する．KWH-treeとは，カードの状

態を表すノードとそれらを結ぶ操作を表すエッジでプロト

コルを表現する図である．各ノードの確率分布の和が根の

確率分布の和と等しいという条件を満たしつつ KWH-tree

を描くことができれば，そのプロトコルの正当性と安全性

が証明される．提案非コミット型プロトコルは，図 1のよ

うにKWH-treeが描ける．したがって，このプロトコルは

正当かつ安全である．

4. 提案コミット型プロトコル

本節では，最初に非コミット型の提案プロトコルをコ

ミット型に変形するアイデアを述べ，その後手順を説明す

る．さらに，その正当性と安全性を証明する．

4.1 提案コミット型プロトコルのアイデア

提案するコミット型プロトコルはAbeらが提案した 5枚

ANDプロトコル [5]から着想を得ている．Abeらが提案し

た 5枚 ANDプロトコルは Five-card Trickに，さらに操作

を加えることによって 2枚のカード，すなわちコミットメ

ントで出力することを実現している．このアイデアを利用

し，提案非コミット型プロトコルの最後の部分で残りの 5

枚のカードをめくらずにコミットメントで出力できるよう

に操作を加えることでコミット型への変形を実現する．

以下に Abeらのプロトコルのアイデアを示す．

( 1 ) Five-Card Trickのステップ 1～3を行う．ここで，中

央のカードをめくり，♣ が出たと仮定する．

? ? ♣ ? ?

このとき，カード列の状態は次の 4通りのいずれかで

ある．
(i) ♡♡♣♡♣ a ∧ b = 0

(ii) ♣♡♣♡♡ a ∧ b = 0

(iii) ♡♡♣♣♡ a ∧ b = 1

(iv) ♡♣♣♡♡ a ∧ b = 1

中央のカードを伏せた後，説明のために次のように

カードに記号をつける．

? ?︸ ︷︷ ︸
x

? ?︸ ︷︷ ︸
y

?

このとき，(ii)と (iv)の場合は xと yそれぞれのカード

組をコミットメントとみなすことができ，x⊕y = a∧b
となっている．したがって，これらの場合は左側 4枚

のカードに XOR プロトコル [9] を適用することで，

x⊕ y = a ∧ bのコミットメントを得ることができる．

もし，(i)または (iii)の場合であっても，XORプロト

コルを適用することで情報が漏れることはない．

以上が Abeらのプロトコルのアイデアである．このア

イデアを用いた提案するコミット型プロトコルの詳しい手

順を次節で示す．

4.2 提案コミット型プロトコルの手順

提案するコミット型プロトコルの手順を説明する．ス

テップ 2でカードをめくる操作を行うが，♣ が出た場合
と ♡ が出た場合の操作は対称性があるため，ここでは ♣
が出た場合を説明する．（♡ が出た場合については ♣ と
♡ を入れ替えて考えればよい．）
( 1 ) 非コミット型プロトコルのステップ 1～3を行う．

( 2 ) 1枚目のカードをめくる．（ここでは ♣ が出た場合を
説明する．）

( 3 ) 4枚目のカードをめくる．♡ が出た場合，そのカード
を裏にし，2枚目から 6枚目のカードにランダムカッ

トを適用してからこのステップをやり直す．♣ が出
た場合，そのカードを裏にして次のステップへ進む．

( 4 ) 2枚目から 5枚目のカードに対し，XORプロトコルを

適用する．

( a ) 次のように並べ替える．
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♣ ? ? ? ? ?

J
JĴ





�

♣ ? ? ? ? ?

( b )ランダム二等分割カットをカード列に適用する．

♣
[
? ?

∣∣∣ ? ?
]

? → ♣ ? ? ? ? ?

( c ) 次のように並べ替える．

♣ ? ? ? ? ?

J
JĴ





�

♣ ? ? ? ? ?

( 5 ) 2枚と 3枚目のカードをめくる．

( a ) ♣ ♡ あるいは ♡ ♣ が出たら，maj(a, b, c)のコ

ミットメントが得られる．

♣ ♣ ♡ ? ?︸ ︷︷ ︸
maj(a,b,c)

? or ♣ ♡ ♣ ? ?︸ ︷︷ ︸
maj(a,b,c)

?

後者の場合は，左右のカードを入れ替えることで，

maj(a, b, c)のコミットメントが得られる．

( b ) ♡ ♡ が出たら，そのカードを裏にして，

♣ ♡ ♡ ? ? ? → ♣ ? ? ? ? ?

次のように並べかえる．

♣ ? ? ? ? ?

J
JĴ
J
JĴ
J
JĴ

������

♣ ? ? ? ? ?

その後，ランダムカットを適用してステップ 3に

戻る．

♣
〈

? ? ? ? ?

〉
→ ♣ ? ? ? ? ?

以上が提案するコミット型プロトコルの詳しい手順であ

る．このプロトコルは期待値として 9回のシャッフルで終

了する．

4.3 提案コミット型プロトコルの正当性と安全性

提案するコミット型プロトコルの正当性と安全性を 3.4節

と同様に，KWH-treeを用いて証明する．このプロトコル

は，図 2のようなKWH-treeで描ける．したがって，この

プロトコルは正当かつ安全である．

5. おわりに

本論文では，非コミット型の 3入力多数決関数プロトコ

ルを背面処理を用いずに 6 枚のカードで構成した．さら

に，非コミット型からコミット型へ変形する方法について

示した．

本研究によって，コミット型 3入力多数決関数プロトコ

ルの構成に必要なカード枚数は 6 枚であることが判明し

た．有限時間かつコミット型については Nishidaら [1]が

示した 8枚のプロトコルしか存在しないため，その枚数の

必要十分条件を解明することが今後の方針である．
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♡♣♡♣♡♣ X111

♡♣♡♣♣♡ X110

♡♣♣♡♡♣ X101

♡♣♣♡♣♡ X100

♣♡♡♣♡♣ X011

♣♡♡♣♣♡ X010

♣♡♣♡♡♣ X001

♣♡♣♡♣♡ X000

(shuf, {id, (1 2)(3 6)})

(shuf, RCଶ,ଷ,ସ,ହ,଺)

♣♡♡♣♣♡ ଵ

ହ
 X1        ♣♡♣♡♡♣

ଵ

ହ
 X0

♣♡♣♣♡♡ ଵ

ହ
 X1        ♣♣♡♡♣♡

ଵ

ହ
 X0

♣♣♣♡♡♡ ଵ

ହ
 X1        ♣♡♡♣♡♣

ଵ

ହ
 X0

♣♣♡♡♡♣ ଵ

ହ
 X1        ♣♡♣♡♣♡

ଵ

ହ
 X0

♣♡♡♡♣♣ ଵ

ହ
 X1        ♣♣♡♣♡♡

ଵ

ହ
 X0

(perm, (5 6))

♡♣♡♣♣♡ ଵ

ହ
 X1        ♡♣♣♡♡♣

ଵ

ହ
 X0

♡♡♣♣♡♣ ଵ

ହ
 X1        ♡♣♡♡♣♣

ଵ

ହ
 X0

♡♣♣♡♣♡ ଵ

ହ
 X1        ♡♡♡♣♣♣

ଵ

ହ
 X0

♡♣♡♣♡♣ ଵ

ହ
 X1        ♡♡♣♣♣♡

ଵ

ହ
 X0

♡♡♣♡♣♣ ଵ

ହ
 X1        ♡♣♣♣♡♡

ଵ

ହ
 X0

♡♣♡♣♣♡ ଵ

ଶ
X111

♣♡♡♣♣♡ ଵ

ଶ
X111

♡♣♡♣♡♣ ଵ

ଶ
X110

♣♡♣♣♡♡ ଵ

ଶ
X110

♡♣♣♡♣♡ ଵ

ଶ
X101

♣♡♡♡♣♣ ଵ

ଶ
X101

♡♣♣♡♡♣ ଵ

ଶ
X100

♣♡♣♡♡♣ ଵ

ଶ
X100

♣♡♡♣♣♡ ଵ

ଶ
X011

♡♣♡♣♣♡ ଵ

ଶ
X011

♣♡♡♣♡♣ ଵ

ଶ
X010

♡♣♣♣♡♡ ଵ

ଶ
X010

♣♡♣♡♣♡ ଵ

ଶ
X001

♡♣♡♡♣♣ ଵ

ଶ
X001

♣♡♣♡♡♣ ଵ

ଶ
X000

♡♣♣♡♡♣ ଵ

ଶ
X000

(turn, {1})

♡????? ♣?????

♣♣♣♡♡♡ ଵ

ଷ
 X1

♣♣♡♡♡♣ ଵ

ଷ
 X1

♣♡♡♡♣♣ ଵ

ଷ
 X1

♣♡♣♡♡♣ ଵ

ଷ
 X0

♣♣♡♡♣♡ ଵ

ଷ
 X0

♣♡♣♡♣♡ ଵ

ଷ
 X0

♣♡♡♣♣♡ ଵ

ଶ
 X1        ♣♡♡♣♡♣

ଵ

ଶ
 X0 

♣♡♣♣♡♡ ଵ

ଶ
 X1 ♣♣♡♣♡♡ ଵ

ଶ
 X0

♣♡♡♣♣♡ ଵ

ଶ
 X1 ♣♡♡♣♡♣ ଵ

ସ
 X0 

♣♡♣♣♡♡ ଵ

ସ
 X1 ♣♡♡♡♣♣ ଵ

ସ
 X0 

♣♣♡♡♣♡ ଵ

ସ
 X1 ♣♣♡♣♡♡ ଵ

ସ
 X0

♣♡♣♡♣♡ ଵ

ସ
 X0

♣♣♡♡♣♡ X1

♣♣♡♣♡♡ X0

⇒(result, 4, 5)        

♣♡♣♣♡♡ X1

♣♡♣♡♣♡ X0

⇒(result, 5, 4)        

♣♡♡♣♣♡ X1

♣♡♡♣♡♣ ଵ

ଶ
 X0 

♣♡♡♡♣♣ ଵ

ଶ
 X0 

(turn, {4})

♣??♡?? ♣??♣??

(shuf, {id, (2 3)(4 5)})

(turn, {2, 3})

♣♣♡??? ♣♡♣??? ♣♡♡???

(shuf, RC2,3,4,5,6)

(shuf, RC2,3,4,5,6)

(perm, (3 4 5 6))

♡♣♣♡♣♡ ଵ

ଶ
 X1        ♡♣♣♡♡♣

ଵ

ଶ
 X0

♡♡♣♡♣♣ ଵ

ଶ
 X1        ♡♣♡♡♣♣

ଵ

ଶ
 X0

♡♣♡♣♣♡ ଵ

ଷ
 X1        

♡♡♣♣♡♣ ଵ

ଷ
 X1

♡♣♡♣♡♣ ଵ

ଷ
 X1        

♡♡♡♣♣♣ ଵ

ଷ
 X0

♡♡♣♣♣♡ ଵ

ଷ
 X0

♡♣♣♣♡♡ ଵ

ଷ
 X0

♡♣♣♡♣♡ ଵ

ସ
 X1        ♡♣♣♡♡♣

ଵ

ଶ
 X0

♡♣♣♣♡♡ ଵ

ସ
 X1        ♡♣♡♡♣♣

ଵ

ସ
 X0

♡♡♣♡♣♣ ଵ

ସ
 X1 ♡♡♣♣♡♣ ଵ

ସ
 X0

♡♣♡♣♡♣ ଵ

ସ
 X1

♡♡♣♡♣♣ X1

♡♡♣♣♡♣ X0

⇒(result, 4, 5)        

♡♣♡♣♡♣ X1

♡♣♡♡♣♣ X0 

⇒(result, 5, 4)        

♡♣♣♡♣♡ ଵ

ଶ
 X1        

♡♣♣♣♡♡ ଵ

ଶ
 X1

♡♣♣♡♡♣ X0

(turn, {4})

♡??♡?? ♡??♣??

(shuf, {id, (2 3)(4 5)})

(turn, {2, 3})

♡♡♣??? ♡♣♣???

(shuf, RC2,3,4,5,6)

(shuf, RC2,3,4,5,6)

(perm, (3 4 5 6))

♡♣♡???

♡♣♡♣♣♡ X111

♡♣♡♣♡♣ X110

♡♣♣♡♣♡ X101

♡♣♣♡♡♣ X100

♣♡♡♣♣♡ X011

♣♡♡♣♡♣ X010

♣♡♣♡♣♡ X001

♣♡♣♡♡♣ X000

図 2 提案コミット型プロトコルの KWH-tree

－1282－


