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概要：本稿では，2020年 8月 27日から 10月 20日にかけて開催される，匿名化とその攻撃の技術を競う
コンテスト PWSCUP2020（通称：AMIC）の設計について述べる．今年で 6回目となる PWSCUPでは，
擬似データの安全性指標として機械学習分野等で近年注目されている，「メンバシップ推定」をテーマとし
た．メンバシップ推定は，匿名化されたデータから，誰のデータが含まれているか推定する攻撃である．
これまでの PWSCUPでは擬似データの安全性を評価することが困難だったが，メンバシップ推定の導入
により可能となる．例えば新型コロナウイルス感染者のデータ分析等，学習データに含まれる対象者の存
在自体が機微な場合の安全性指標としてもメンバシップ推定は有用と考えられる．
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Abstract: We introduce the design of PWSCUP2020 (a.k.a. AMIC) contest, which will be held from Au-
gust 27th to October 20th, 2020, to compete in technologies for de-identification and attacks. In the 6th
PWSCUP this year, we focus on membership inference, which has recently attracted attention in research
fields such as machine learning for a privacy measure of synthetic data. Membership inference is an attack to
identify whose data is sampled from de-identified data. Unlike the conventional PWSCUP rules, membership
inference can evaluate a privacy level of synthetic data. In addition, a privacy measure based on membership
inference is also useful when the membership of the target person to the training data set is sensitive, such
as analyses using the data of patients infected with a new coronavirus.
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1. はじめに
EUによる GDPRの施行や我が国の個人情報保護法の

改正*1等を受け，パーソナルデータの保護は個人，事業者
ともに一層関心が高まっている．特に国内外においてパー
ソナルデータの活用ニーズが急速に高まる中，パーソナル
データの活用と保護の両立が強く求められていると言えよ
う．このような背景の下，情報処理学会 コンピュータセ
キュリティ研究会（CSEC）では，2015年に PWS(Privacy

Workshop)組織委員会を立ち上げ，パーソナルデータの活
用と保護を効果的に両立できる技術や規準の発展に資する
各種活動を行っている [1]．例えば，パーソナルデータセッ
トの効果的な匿名化方法の探求のため，匿名化とその攻撃
の技術を競うコンテスト PWSCUP を毎年開催している．
本稿では，2020年開催の PWSCUP2020（通称：AMIC

(“Anonymity against Membership Inference” Contest)）の
設計について述べる．AMICは，擬似データ*2の安全性指
標として機械学習分野等で近年注目されている，「メンバ
シップ推定」をテーマとした．メンバシップ推定は，匿名
化されたデータから，誰のデータが含まれているか推定す
る攻撃である．これまでの PWSCUPでは主にレコードリ
ンケージを攻撃の指標，言い換えれば安全性指標としてい
たが，擬似データ生成等にはそのままでは適用できない．
メンバシップ推定を新たに安全性指標とすることで，擬似
データ生成等の安全性を PWSCUPで評価できるようにな
る．メンバシップ推定は，例えば新型コロナウイルス感染
者のデータ分析等，学習データに含まれる対象者の存在自
体が機微な場合の安全性指標としても有用であると考えら
れる．
なお偶然にも，機械学習分野のトップ会議NeurIPS 2020

の competition track として実施されている hide-and-seek

privacy challenge*3においても，擬似データに対するメン
バシップ推定を安全性指標としている [2]．hide-and-seek

privacy challengeは，メンバシップ推定に耐性がある有用
な擬似データ生成方法を競うコンテストであり，高次元の
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会において可決，成立．同年 6 月 12 日に公布．

*2 本稿では Synthetic Data（合成データ，人工データ，模造デー
タ）の意訳として用いる．なお「擬似」ではなく「疑似」と表記
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パーソナルデータセットに対する有効な匿名化方法として
擬似データ生成に着目しているようである．
本稿の以降の構成は次のとおりである．2節で主要な用

語や AMICで用いる既存技術を説明する．3節，4節でそ
れぞれ AMICの概要および詳細について説明する．5節で
考察を行い，6節で関連研究を紹介する．最後に 7節で本
稿をまとめる．

2. 準備
2.1 用語
パーソナルデータセットとは図 1に記載のとおり，各行

（レコード）に個人のデータが記載された表形式のデータ
とする．個人と IDは 1対 1に対応し，本稿では簡単のた
め複数行に同一 IDは無いものとする．
攻撃とは，図 1のレコードリンケージやメンバシップ推

定を指す．正解率が高いほど強力な攻撃となる．
匿名化とは，攻撃を防ぐためのパーソナルデータセッ

トの加工を指し，加工後のデータを匿名化データと呼ぶ．
図 1における 1○から 3○あるいは 5○までの加工は匿名化で
ある． 2○や 4○もパーソナルデータセットであるため， 2○
から 3○，および 4○から 5○の加工も匿名化となる．
安全性指標は，攻撃に対する耐性を定量的に評価したも

のとする．図 1のレコードリンケージやメンバシップ推定
の正解率が安全性指標の例であり，この場合正解率が低い
ほど安全性が高いと評価できる．
有用性指標は，パーソナルデータセットとその匿名化

データからそれぞれ得られる統計量や機械学習の予測・分
類結果等の類似性を定量的に評価したものとする．類似し
ているほど有用性が高いと評価できる．
擬似データ生成とは，パーソナルデータセットの分布に

類似した別のデータセットを生成する方法を指し，それに
よって生成されたデータを擬似データと呼ぶ．擬似データ
生成を図 1の 4○から 5○への匿名化として用いた場合，メ
ンバシップ推定によって擬似データ生成の安全性を評価す
ることができる．

2.2 擬似データ生成
AMICで利用した，岡田らによる擬似データ生成アルゴ

リズム（OMTH17方式と呼ぶ）[3]を説明する．OMTH17

方式は，線形回帰と相関分析の有用性が高い擬似データの
生成を目的としている．特に各数値属性の平均および分散
共分散行列を指定できるため，パーソナルデータセットの
各数値属性の平均および分散共分散行列と完全一致した擬
似データを生成できる（ただし実際には離散化や最大小値
補正により多少異なる）．カテゴリ属性はダミー変数化す
ることで数値属性として扱えばよい．擬似データのレコー
ド数は任意に設定できる．OMTH17方式のアルゴリズム
概要を以下に記す．
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図 1 レコードリンケージとメンバシップ推定の差異
Fig. 1 Differences of record linkage and membership inference.

Input: 各属性の平均のベクトル µD，分散共分散行列 ΣD，
各属性のヒストグラム，および擬似データのレコー
ド数

Output: 擬似データ D′

( 1 ) 各属性のヒストグラムとレコード数が入力と一致する
ランダムなデータセット Y を生成する．

( 2 ) Y を白色化し，各属性の平均が 0，分散共分散行列が
単位行列となるデータセット Y ′ を生成する．

( 3 ) ΣD = UDΛDUT
D となる回転行列 UD および拡大縮小

行列 Λ
1/2
D （ΛD の各要素に対して平方根を取った行

列）を求める．
( 4 ) Y ′(UDΛ

1/2
D )T を計算し，各行に µD を足したデータ

セット D∗ を計算する．
( 5 ) D∗ に離散化や最大小値補正を行ったものを擬似デー

タ D′ として出力する．
上記アルゴリズムにおいて，D∗ の各属性の平均，およ

び分散共分散行列はそれぞれ µD, ΣD と完全一致すること
が証明されている．

3. コンテストの概要
AMICでは従来の PWSCUP同様，各参加チームは「匿

名化フェーズ」と「攻撃フェーズ」の両方に参加して得点
を競う．各参加チーム（加工者と呼ぶ）がそれぞれ匿名化
データを作成・提出し，その匿名化データに対して他の全
ての参加チーム（攻撃者と呼ぶ）が攻撃を行う．全体像を
図 2に，各処理フローを図 3にそれぞれ示す．また以降
の説明で用いる記号の一覧を表 1に示す．

3.1 準備
出題者は，匿名化フェーズで加工者 iが受け取るサンプリ

ングデータ Ci を生成する．パーソナルデータセット A は
公開データの Census Income Data Set[4]とし，OMTH17

方式により 10万レコードの擬似データ B を生成した．な
おルールの簡略化のため，B は重複レコードを含まないよ

表 1 記号
Table 1 Symbols.

A パーソナルデータセット
B A の擬似データ
Ci 加工者 i のサンプリングデータ
Di 加工者 i の匿名化データ
Eij 攻撃者 j の加工者 i に対するメンバシップ推定データ
G 擬似データ生成関数 （B = G(seed, A)）
H サンプリング関数 （Ci = H(i, B)）
Qi 加工者 i の匿名化関数 （Di = Qi(Ci)）
Rj 攻撃者 j のメンバシップ推定関数 （Eij = Rj(B,Di)）
Sij 加工者 i の攻撃者 j に対する安全性指標の評価値
Tk 有用性指標 k の閾値
Uik 加工者 i の有用性指標 k の評価値
Vk 有用性指標 k の評価関数 （Uik = Vk(Ci, Di)）
W 安全性指標の評価関数 （Sij = W(Ci, Eij)）

うにした．
ここで注意すべき点として，AMICで用いるデータセッ

トは，パーソナルデータセット A そのものではなく，その
擬似データ B としている．その理由は，A を用いてサン
プリングした場合，加工者は A の非サンプリングデータ
を用いて匿名化を行い，不正に攻撃者を欺ける可能性を否
定できないためである．対策として，匿名化フェーズでは
加工者に対して擬似データ B を秘匿する．
サンプリングは，擬似データ B から加工者毎に異なる

1万レコードをランダムに抽出し，サンプリングデータ Ci

として提供する．出題者は Ci を記録しておく（実際には
B からサンプリングしたレコードの行番号のみでよい）．

3.2 匿名化フェーズ
各加工者 i は，サンプリングデータ Ci を出題者から受

け取り，どのレコードがサンプリングされたか識別困難と
なるよう加工し，匿名化データ Di として出題者に提出す
る．なお加工に関しては，
• 所定の有用性指標を満たす，

－1247－



��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

���

���

�

�

�

�����

���

���	�
���

�

�

�

�

�

�

�

�

�

�

�

•��
��
���万⾏�����

匿名化

匿名化データ

•�������
��
��万⾏�����

�

�

�

���	�
���

•�
��
��万⾏�����

•������

��
��������

���万⾏�

各加⼯者の匿名化データ

��万⾏�

	�
���


�

���

�������

������

擬似データと各加⼯者の匿名化データ

�

�

�

�

�

•������	�
������ !������

�

�

�

��

�� "���	�
���

各加⼯者の匿名化データ

��万⾏�

各加⼯者の匿名化データ

��万⾏�

�

�

�

���
�

�

��

匿名化����

������

���

��������

図 2 AMIC の全体像
Fig. 2 An overall image of AMIC.
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図 3 処理フロー
Fig. 3 Processing flows.

• 有用性指標の都合上，属性値の値域を変更しない*4，
ことが制約条件となる．匿名化データ Di のレコード数は
サンプリングデータ Ci と同一でなくてもよいが，増減す
るほど一般に有用性が不利になるよう有用性指標を設計し
ている．詳細は 4.2節で説明する．

3.3 攻撃フェーズ
各攻撃者 j は，擬似データ B と，各加工者 i が提出し

た匿名化データ Di を出題者から受け取り，各加工者のサ
ンプリングデータ Ci を推定したデータ Eij を提出する．
Eij は Ci のレコード全てを推定したものではなく，確信度
の高い 100レコードのみとする．これにより加工者が任意
のデータについて推定されないよう匿名化する効果を狙っ
ている．

*4 例えば Census Income Data Set の属性 age の値域は 17 歳か
ら 90 歳までの年齢だが，これを 20 代，30 代といった年代等に
値域を変更（再符号化／一般化）することはできない．

3.4 採点
AMIC では，匿名化部門と攻撃部門のそれぞれで参

加チームの勝敗を決めるルールとした．匿名化部門で
は，攻撃者が推定したサンプリングデータの正解率が
低いほど高得点となる．具体的には，全攻撃者の中の
最高正解率を 1 から引いた値を得点とする．攻撃部門
では，匿名化部門の優勝チームの匿名化データに対し
て，正解率が高いほど高得点となる．コンテストは従来
同様，予備戦（2020/08/27(木)～2020/09/18(金)）と本戦
（2020/09/24(木)～2020/10/20(火)）からなり，それぞれの
得点を 1:9の割合で合計する．

4. コンテストの詳細（補足）
4.1 準備
パーソナルデータセット A に用いた Census Income

Data Setは，機械学習への適用を想定した 15属性からな
る訓練用データ 32,561レコード，テスト用レコード 16,281

レコードのデータセットである．AMICでは各属性の値域
や重複度等を考慮し，表 2に示す 9属性を用いた．訓練用
データのうち欠損値の無い 30,162レコードを入力として，
OMTH17方式により重複の無い 10万レコードの擬似デー
タを生成する．擬似データ生成関数 G を実装したコード
synthetic.py およびサンプリング関数 H を実装したコード
randomsampling.py をホームページ*5に公開しており，参
加チームは Census Income Data Setからテスト用の擬似
データおよびサンプリングデータを作成することができる．

4.2 匿名化フェーズ
匿名化関数 Qi は，例えば個人情報保護委員会事務局の
レポート [5]の「図表 4-3 代表的な加工手法」に記載の手
法*6のいくつかを効果的に組み合わせた処理が挙げられる．

*5 https://www.iwsec.org/pws/2020/cup20.html
*6 項目削除，レコード削除，セル削除，一般化，トップ（ボトム）
コーディング，レコード一部抽出（サンプリングを含む），項目一
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表 2 AMIC で用いる Census Income Data Set の属性
Table 2 Attributes of Census Income Data Set using AMIC.

属性名 種別 値域
X1: age 整数値 17 – 90

X2: workclass カテゴリ Private 等 8 種類
X3: education カテゴリ Bachelors 等 16 種類
X4: marital-status カテゴリ Married-civ-spouse 等 7 種類
X5: occupation カテゴリ Tech-support 等 14 種類
X6: relationship カテゴリ Wife 等 6 種類
X7: sex カテゴリ Female, Male

X8: hours-per-week 整数値 1 – 99

X9: income カテゴリ >50K, <=50K

加工者 i は，安全性指標の評価値 Sij が高くなるよう匿名
化関数 Qi を設計し，匿名化データ Di を生成する．匿名
化関数のサンプルコードとして，擬似データ生成関数を実
装したコード synthetic.py が利用可能である．その他いく
つかの匿名化関数のサンプルコードも用意する予定である．
匿名化データ Di は，所定の有用性指標の評価値 Uik が

閾値 Tk 以上でなければいけない（満たさない場合は失格
となる）．有用性指標として，ヒストグラム，分散共分散
行列，決定木分析を用いた．ヒストグラム，分散共分散行
列，決定木分析の閾値 Thistogram, TCOV, TDTA はコンテスト
開始までに決定，公開する．
ヒストグラムは，匿名化データ Di とサンプリングデー

タ Ci の各属性の値域毎の度数を求める．そして Di と Ci

の各度数の差の割合を 1から引いた値を評価値とする．す
なわち，属性 Xl の属性値 Xlm について，匿名化データ
Di とサンプリングデータ Ci の度数をそれぞれ XD

lm, XC
lm

とすると，評価値は以下のように与えられる．

Ui histogram = 1−
∑

l,m

∣∣XD
lm −XC

lm

∣∣
2CRec

i CAtt
i

(1)

ただし CRec
i は Ci のレコード数，CAtt

i は Ci の属性数と
する．
分散共分散行列は，匿名化データ Di とサンプリング

データ Ci の分散共分散行列を求め，各要素の差の合計の
逆数を評価値とする．すなわち，簡単のため属性 Xl はカ
テゴリ属性の場合ダミー変数化されているものと仮定し，
属性 Xl の分散 σll，属性 Xl, Xl′ の共分散 σll′ について，
匿名化データ Di とサンプリングデータ Ci の分散/共分散
をそれぞれ σD

ll′ , σ
C
ll′ とすると，評価値は以下のように与え

られる．

UiVCM =

∑
l,l′

∣∣σD
ll′ − σC

ll′

∣∣−1

(2)

ただし ∑
l,l′

∣∣σD
ll′ − σC

ll′

∣∣ = 0 のときは ∞ を返す．
決定木分析は，匿名化データ Di とサンプリングデータ
部抽出，ミクロアグリゲーション，丸め（ラウンディング），デー
タ交換（スワッピング），ノイズ（誤差）付加，疑似データ生成．

Ci からそれぞれ決定木関数 YD
Xl

, YC
Xl
（Xl は目的変数）を

作成し，Census Income Data Setのテスト用データ 16,281

レコードの分類結果の一致数を評価値とする．目的変数は
X6: relationship と X9: income の 2パターンとし，二値
分類とするため X6 は Husband とそれ以外に分類する．
テスト用データの各レコードを Zm とすると，評価値は以
下のように与えられる．

UiDTA =
∑
m

FEQ(YD
Xl

(Zm),YC
Xl
(Zm)) (3)

ただし FEQ は二入力の値が等しければ 1を返し，そうで
なければ 0を返す関数とする．
前記のヒストグラム，分散共分散行列，決定木分析の有

用性指標は，有用性評価コード utilityfunc.py により加工者
自身で評価可能である．ただし，匿名化データとサンプリ
ングデータの属性数や属性値の値域が異なる場合に対応し
ていないため，本コンテストでは属性の項目削除や属性値
の値域が変わるような匿名化*7を禁止する．匿名化データ
とサンプリングデータのレコード数が一致しない場合，そ
の差分がヒストグラムの度数の差として積み上がるので，
一般にレコード数の増減が大きいほど評価値が下がること
に注意されたい．

4.3 攻撃フェーズ
攻撃者は，各加工者 i の匿名化データ Di に対する安全

性指標の評価値 Sij が低くなるようメンバシップ推定関数
Rj を設計し，推定結果を作成する．メンバシップ推定関
数は加工者毎に異なる関数としてもよい．
メンバシップ推定関数 Rj のサンプルコードとして，擬

似データ B と匿名化データ Di の各レコードの距離に基づ
きサンプリングデータ Ci を推定する関数を実装したコー
ド attack.py が利用可能である．attack.py は，レコード間
のユークリッド距離（整数値の属性であれば属性値の差，
カテゴリ属性であれば属性値が一致すれば 0，そうでなけ
れば 1とし，それらの合計）を計算し，匿名化データの各
レコードと最も距離が小さい擬似データ B のレコードの
行番号を返す．
安全性指標の評価関数 W は，単純にメンバシップ推定

データ Eij（100レコード）に対する Ci との不一致数を返
す．すなわち最高値は 100，最低値は 0となる．実際には
擬似データ B のサンプリングされた行番号とメンバシッ
プ推定した行番号のみを入力とする．

4.4 アンケート
匿名化フェーズの終了後に，各加工者にどのような匿名

化手法を用いたのかアンケートを行う．どのような匿名化
*7 具体的には，セル削除，一般化，丸め等．ただし丸めた値が元の
値域に含まれる場合や，セルの値を一般化や削除する代わりに値
域内のランダムな値に置き換える加工は問題ない．
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表 3 アンケートの項目
Table 3 Items of questionnaire.

加工方法
レコード削除
ランダム化
トップ（ボトム）コーディング
レコード一部抽出
ミクロアグリゲーション
丸め（ラウンディング）
データ交換（スワッピング）
ノイズ（誤差）付加
PRAM

擬似データ生成
その他：

安全性指標
差分プライバシー ϵ, δ の値
k-匿名性 k の値
Pk-匿名性 k の値
δ-存在性 δ の値
その他：

手法を用いたかは，匿名化データの利用者にとっても重要
な情報と考えられるためである．逆に言えば匿名化手法が
分かっていても安全性の高い匿名化データの生成が求めら
れる．アンケートは選択式（複数選択可）とし，表 3の
項目を予定している．利用した加工方法はそれぞれどの属
性に対して適用したのかについても回答してもらう予定で
ある．

5. 考察
5.1 安全性と有用性のバランス
匿名化データは理想的に言えば，元のパーソナルデータ

セットと遜色の無い有用性の高いデータであり，かつ十分
な安全性を有することが望ましい．しかし基本的に有用性
と安全性はトレードオフの関係があり，適切なバランスの
匿名化データを作成する必要がある．そこで AMICでは，
許容レベルと考えられる有用性指標の閾値を設定し，閾値
以上の有用性指標を満たす範囲で，どこまで安全性を高め
られるかを競うルール設計とした．
4節で紹介した各種実装コードを用いて有用性と安全性

の評価を試行したところ，許容レベルと考えられる有用性
指標の閾値を満たす匿名化データが生成可能であることを
確認できた．具体的な試行結果や閾値については，コンテ
スト開始までにホームページに公開する．

5.2 攻撃
メンバシップ推定の具体的な攻撃について 4.3節で例示

した．ここではその他の攻撃の可能性について簡単に述
べる．
まず考えられるのは，有用性の評価値を利用した攻撃だ

ろう．加工者は与えられたサンプリングデータに対し，ヒ
ストグラム，分散共分散行列，決定木分析の結果が類似す
る匿名化データを生成する．逆に言えば，匿名化データと
ヒストグラム，分散共分散行列，決定木分析の結果が類似
するような擬似データのサブセットがサンプリングデータ
の候補となり得る．AMICではヒストグラム，分散共分散
行列，決定木分析の有用性の閾値を公開するため，少なく
とも閾値を満たさないような擬似データのサブセットはサ
ンプリングデータではないことが分かる．しかし擬似デー
タのサブセットは 100000C10000 通りの組み合わせがあるた
め，単純な検証は容易ではないと考えられる．
前記の攻撃はAMICの設計に特有のものでなく，一般に

メンバシップ推定における匿名化データの安全性と有用性
のトレードオフの問題と捉えることができる．すなわち各
種統計量や機械学習の予測・分類結果等が元のパーソナル
データセットとほぼ一致するような匿名化データのリスク
を示唆している．

5.3 レコードリンケージとの関係性
メンバシップ推定は，レコードリンケージでは評価でき

ない匿名化手法の安全性を評価できることを示した．ここ
ではメンバシップ推定とレコードリンケージの安全性と有
用性の差異について簡単に考察する．
パーソナルデータセット A について，レコードリンケー

ジおよびメンバシップ推定で安全性を評価可能な匿名化
データをそれぞれ DL, DM とする．そして図 1にあるよ
うに，A の行をランダムに入れ替えたデータセットを AL，
同様に A の行をランダムにサンプリングしたデータセッ
トを AM とする．このとき，A と AL の情報量は一般に
変わらないが，AM は A に対して情報量が下がるため，有
用性も一般に低下する．すなわち有用性に関しては，扱え
る匿名化手法が豊富なメンバシップ推定において，AM か
ら DM を生成する加工がどれだけ有用性を維持できるか
がポイントになる．
一方安全性について，レコードリンケージによって再識

別されたレコードは，個人とレコードの対応関係が特定さ
れる．しかしメンバシップ推定されたレコードは，そのレ
コードが匿名化データに用いられたことが分かるだけで
あり，直感的にはメンバシップ推定の方がより高い安全性
指標と言えるだろう．実際，DM の安全性がレコードリ
ンケージでも評価可能であれば，その結果を用いてメンバ
シップ推定を行う方法が考えられる．すなわち DM の各
レコードについて，レコードリンケージを用いて対応する
A のレコードを再識別し，再識別できたレコードをメンバ
シップ推定したレコードとする．その場合，メンバシップ
推定はレコードリンケージの安全性に帰着できる．

－1250－



5.4 差分プライバシーとの関係性
差分プライバシーは，識別不能性に基づく安全性指標の

一種であり，あるプライバシー保護方式 Q′ : D → R とパ
ラメータ ϵ について

Pr[Q′(D0) ∈ S] ≤ eϵ · Pr[Q′(D1) ∈ S] (4)

となるとき，Q′ は ϵ-差分プライバシー（ϵ-DP）を満たす
と定義される [6]．ただし D0, D1 ∈ D は任意の隣接した
データベース，S は R の任意の部分空間とする．例えば
D1 は D0 のレコード R のみ置き換えたものとすれば，Q′

が ϵ-DPを満たし ϵ が十分小さければ，Q′(Db) (b ∈ {0, 1})
から R のメンバシップ推定は困難となる．実際，6節で紹
介するように，ランダムサンプリングを用いて ϵ-DP を満
たす Q′ の構成法も提案されている．
一方で，差分プライバシーのパラメータとメンバシップ

推定の困難性の関係は自明でない．これは理論的な側面と
実験的な側面があり，後者については AMICで，差分プラ
イバシーのメカニズムを適用して匿名化データを生成し，
安全性を評価することで知見が得られると考えられる．

6. 関連研究
パーソナルデータを保護する技術を競うコンテストとし

て，NIST主催による Differential Privacy Synthetic Data

Challenge [7] や 1 節で紹介した hide-and-seek privacy

challenge [2] が知られる．Differential Privacy Synthetic

Data Challenge では，参加チームは ϵ-DP を満たす擬似
データ生成アルゴリズム（コード）を開発し，有用性を競
う．一方 hide-and-seek privacy challenge では，擬似デー
タ生成アルゴリズム（コード）を開発し，所定の有用性を
満たしつつメンバシップ推定を安全性指標とした安全性
を競い，AMIC と類似している点が多い．hide-and-seek

privacy challenge と AMIC の比較を表 4にまとめる．
Nergiz, Clifton は，δ-存在性（δ-Presence）と呼ばれる
メンバシップ推定の安全性指標および匿名化アルゴリズム
を提案した．δ-存在性は δ := {δmin, δmax} とし，匿名化
データが与えられたときに任意のレコードの条件付き所属
確率が δmin 以上 δmax 以下であるとき，その匿名化アル
ゴリズムは δ-存在性を満たすと定義する．ランダムサンプ
リングと k-匿名化を用いて δ-存在性を満たす匿名化アル
ゴリズムが提案されている [8]．
Li, Qardaji, Su は，ランダムサンプリングおよびある条
件を満たす k-匿名化により，差分プライバシーを満たすこ
とを示した [9]．興味深い点は，サンプリング率 β，差分プ
ライバシーのパラメータ ϵ（および δ），そして k-匿名化の
パラメータ k の関係を明らかにしたことである．例えば
β = 0.1, k = 5, δ = 10−6 としたとき，ϵ はおよそ 0.8 とな
り，AMIC のサンプリング率を 0.1 とした判断材料となっ
ている．

Wang, Balle, Kasiviswanathan は，ランダムサンプリン
グおよび Gaussian Mechanism により差分プライバシー
を満たすアルゴリズムを提案した [10]．本アルゴリズムは
TensorFlow Privacy で実装されている．
菊池は，サンプリングを用いた場合にどのような攻撃者

に対してどの程度レコードリンケージに対する効果がある
か評価を行っている [11]．Pk-匿名性と呼ばれる安全性指
標を基に評価し，PRAMによる匿名化手法と組み合わせ
ることで任意の背景知識を持つ攻撃者によるレコードリン
ケージに対して有効であることを示した．
一方，擬似データ生成とメンバシップ推定に関する研究

も盛んに行われている．擬似データ生成は学習モデルを生
成するための訓練データを効果的に増やす手段として注目
されており，GAN(Generative Adversarial Networks)が有
名である [12]．しかし学習結果から擬似データを生成する
元となるパーソナルデータセットのメンバシップ推定のリ
スクが指摘されており，様々な対策が提案されている [13]．

7. おわりに
本稿では，匿名化とその攻撃の技術を競うコンテスト

PWSCUP2020（通称：AMIC）の設計について述べた．
AMICで新たに匿名化の安全性指標として導入したメンバ
シップ推定は，より多くの匿名化手法が評価可能であるた
め，匿名化技術の更なる進展に寄与することが期待できる．
今後の課題としては大きく二点挙げられる．一つは，パー

ソナルデータセット（またはその擬似データ）に対する匿
名化データの有用性評価である．AMICでは擬似データで
はなくそのサンプリングデータに対して匿名化データの有
用性を評価している．これはサンプリングデータが加工者
毎に異なるため，擬似データに対する匿名化データの有用
性を公平に評価することが難しいことによる．類似のコン
テスト hide-and-seek privacy challenge では，加工者と攻
撃者はデータでなくコードを提出することで，出題者が多
数のデータを生成して評価し公平性を向上させている．一
方でコードの提出は敷居が高いとの声も聞かれる．
もう一つは，新型コロナウイルス感染者のデータ分析等，

対象者の存在自体が機微な場合の安全性指標の定式化であ
る．AMICではサンプリングを匿名化の一部と位置付けて
おり，ランダムサンプリングを用いている．しかし特定個
人のデータをサンプリングする場合は一般にランダムサン
プリングとはならない．そのため，ある条件に基づいてサ
ンプリングされたデータに対するメンバシップ推定の定式
化が求められる．
最後に AMICの日程を表 5に記す*8．パーソナルデー

タの活用と保護を効果的に両立できる技術や規準の発展に
資する，画期的なアイデアが産まれることを期待したい．
*8 変更される可能性があるため，最新版はホームページ https:

//www.iwsec.org/pws/2020/cup20.html を参照されたい．
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表 4 コンテストの比較
Table 4 Comparison of Two Contests.

hide-and-seek privacy challenge [2] AMIC (ours)

元データ Amsterdam UMCdb（非公開） Census Income Data Set[4]

入力（匿名化） サンプリングデータ 擬似データのサンプリングデータ
出力（匿名化） 擬似データ生成アルゴリズム（コード） 匿名化データ
入力（攻撃） 元データ 擬似データ，匿名化データ
出力（攻撃） メンバシップ推定アルゴリズム（コード） サンプリングデータの推定データ
安全性評価 メンバシップ推定 メンバシップ推定
有用性評価 元データとの類似度（閾値を満たせばよい） サンプリングデータとの類似度（閾値を満たせばよい）

表 5 AMIC の日程
Table 5 Schedule of AMIC.

2020/08/07(金) – 2020/08/26(水) エントリー受付
2020/08/27(木) – 2020/09/18(金) 予備戦
2020/09/22(火) 予備戦結果発表
2020/09/24(木) – 2020/10/20(火) 本戦
2020/10/27(火) CSS2020 にて最終結果発表
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