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概要：耐量子計算機暗号 (PQC)は、量子コンピュータによる攻撃に対する効果的な方法と考えられてい

る。2016年にアメリカ国立標準技術研究所 (NIST)が PQC標準化プロジェクトを提案して以来、多くの

候補が研究者によって提出され、その量子耐性能力が測定されてきた。一方で、PQCの実用性を評価する

ためには、暗号オペレーションを実行するための信頼できる環境を提供するように設計されたハードウェ

アセキュリティモジュール (HSM)などの制約された環境での検討を行うことも不可欠となる。そこで本

稿では、鍵管理に HSMを用いた事例を想定し、NISTの PQCプロジェクトの候補の一種である格子暗号

を適用する実用性について考察する。本書においては、2つの Cryptographic Boundaryを想定した上で、

暗号処理における非対称演算操作ではなく、暗号処理におけるハッシュ操作の効率に焦点を当てて検討を

行う。また、PQCにおける暗号操作のボトルネックは、非対称演算操作ではなくハッシュ操作であること

を指摘する。特に、ドキュメント署名やコード署名のような、大きなファイルに対する署名が行われる暗

号システムにおいては、このボトルネックが効率に大きく影響する。本書では NISTの PQCプロジェク

トのラウンド 2から、３種類の格子ベースの署名を選び、評価した。また、これらの署名におけるボトル

ネックを分析し、Cryptographic Boundaryの異なる構造下で HSMを利用する場合のパフォーマンスを比

較する。その後、格子ベースの暗号方式を、HSMを伴う Cryptographic Boundary内に構築するための適

切な方法を提案する。我々の結果は、（PQCの標準化に際して行われるであろう）安全性証明と特許調査

について、その検討を行う範囲を定義するのに役立つものと考えられる。
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Abstract: Post-Quantum Cryptography (PQC) is regarded as an fundamental solution to resist attacks
with quantum computers. National Institute of Standards and Technology (NIST) proposed its PQC stan-
dardization project in 2016, and candidates had been submitted. Besides these researches, it is necessary to
evaluate performance of PQC in“real use case”We assume use of Hardware security module (HSM), for key
management, and measure performance of candidate lattice-based cryptographies. In this paper, we focus on
the time consumption of hash operations (instead of asymmetric operations), with different constructions of
cryptographic boundaries. Then we show that bottleneck of PQC operations can be hash operation (instead
of asymmetric operation). Especially for the cases of signing large data, (e.g. document signing and code
signing), this bottleneck will affect their efficiency a lot. We chose several lattice-based digital signature
schemes and analyses the bottleneck of these schemes and compare their performances under different con-
structions of cryptographic boundary with HSM. After that, we discuss the appropriate way to construct
cryptographic boundary.
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1. イントロダクション

本書では、3種類の格子ベース署名アルゴリズムを、1種
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類の HSMに実装を行った*1。

暗号、復号化、認証などの暗号化操作を実行する信頼で

きる環境を提供する、物理コンピューティングデバイスを

ハードウェアセキュリティモジュール (HSM)と呼ぶ。多

くの HSMは、高度なセキュリティを実現していることを

示すために FIPS 140-2 [12] や Common Criteria等の認証

を受けている。HSMは、安全なメカニズムを利用して、通

常のコンピューティング環境から分離された環境を作成す

ることで、鍵や機微なデータの生成、保護、管理を実現す

る。現在 HSMは、公開鍵基盤 (PKI)やインターネットバ

ンキングのインフラの一部などの重要なインフラで広く使

用されている。このような場合、多くの HSMが、高い実

用性と効率を維持するために接続される。

一方で、量子コンピュータを用いて素因数分解や離散対

数問題を解決し、RSA暗号や楕円曲線暗号 (ECC)を破る

可能性のあるアルゴリズムが、Shor [20]により提案され

ました。このような攻撃により、HSMが従来の暗号方式

しか利用できない局面においては、量子コンピュータを用

いた攻撃に対して鍵と機微なデータを安全に保護および

管理できない可能性がある。このような問題を根本的に解

決するためには、HSMで利用する暗号方式を、耐量子計

算機暗号 (PQC)方式に移行する必要がある。耐量子計算

機暗号 (PQC)は、量子コンピュータからの攻撃に対抗す

る効果的な方法と考えられている。2016年にアメリカ国

立標準技術研究所 (NIST)が PQC標準化プロジェクトを

提案して以来、多くの候補が研究者によって提出され、そ

の量子耐性能力が測定されてきた。耐量子暗号を構築す

るには、格子ベースの暗号方式 [17]、ハッシュベースの暗

号方式 [15] [3]、多変量ベースの暗号 [22]、コードベース

の暗号 [14]など、いくつかの異なる方法がある。RSAや

ECDSAなどの従来の署名アルゴリズムと比較すると、耐

量子暗号の署名方式は、大きな鍵ペア又は署名を生成し、

キーの生成、署名又は検証にかかる時間が増える。これら

の機能は、制約された環境に適用される場合に、その実用

性を特に制限する。表 1は、NISTの PQCプロジェクト

のラウンド 2における耐量子暗号の候補のうち、署名方式

の候補を示している。

ラティスベースの暗号は、有力な候補の 1つであり、制

約された環境における実用性も、一部の研究者によって調

査されてきた。多くの格子ベースの暗号方式を、メモリが

制約される又は計算能力が限られているデバイスに実装す

る場合においては、乗算と離散ガウシアンサンプリングが

2つの主要な課題となる。Albrechtらは [1]は、RSA/ECC

コプロセッサと APIを使用して、一部のスマートカードプ

ラットフォームで”Kyber”を実装した。Yuanらは [24]モ

ンゴメリ乗算 (MMM) [16]と多項式乗算のための数値定理

*1 本書は eprint archive で公開した論文の初版 [23] を日本語化及
び改訂したものとなる。

変換 (NTT)を改善し、いくつかの離散ガウシアンサンプ

リングアルゴリズムを変更することにより、標準的な Java

カードプラットフォーム上にいくつかの格子ベースの暗号

方式を実装した。

一方で、実用性と効率に影響を与える可能性のあるも

う 1 つの要因として、（FIPS 140-2 [12] で定義された）

Cryptographic Boundary があげられる。Cryptographic

Boundaryの議論においては、非対称演算とハッシュ演算

が分離可能であるかが重要となる。RSAや ECDSAなど

の現状広く使われている暗号アルゴリズムでは、ハッシュ

操作と非対称操作を分離できる。例えば、杉山ら [21] は、

分離可能な時の評価として非対称操作とハッシュ操作が分

離可能な耐量子計算機暗号（TESLA#）の性能を、Safenet

ProtectServer Network HSMに実装した。

一方で、SHA3ハッシュ関数を利用する一部の格子ベー

スの暗号方式では、非対称操作とハッシュ操作は分離さ

れていない。そのため, 入力メッセージの長さは変化し、

HSMにおいては効率が著しく低下する可能性がある。

本書では、SHA3ハッシュ関数を使用する格子ベースの

暗号方式を HSMで実装し、実用性を評価することを目指

す。実装の詳細は 2節と 3節で節紹介する。

表 1 NIST PQC プロジェクトのラウンド 2 候補（デジタル署名）
Type Signature

Lattice-based

CRYSTALS-DILITHIUM [9]

FALCON [11]

qTESLA [2]

Hash-based SPHINCS+ [5]

Multivariate-based

GeMSS [7]

LUOV [6]

MQDSS [19]

Rainbow [8]

Zero-knowledge Proofs Picnic [25]

1.1 成果

本書では、HSMに格子ベースの暗号を実装する上での

Cryptographic Boundaryの問題を考察し、HSMと同一の

Cryptographic Boundary 内で実行されるハッシュ関数に

必要なリソースを比較することによって、格子ベースの署

名方式の実用性を評価した。また、HSMに PQCを実装す

る上で、実用性を上げる為の方策を提案した。

我々が挙げた問題は、固定長のメッセージの暗号化の代

わりに、そのメッセージに対する固定長のダイジェストを

置き換える事で解決できるという見方もある。しかしなが

ら、APIを統一する事なくそのような手段を用いた場合、

HSM を利用する場合とソフトウェアでの実行において、

暗号処理全体におけるハッシュの役割が変わる事が考え

られ、他にも相互運用性が害される可能性も考えられる。

ハッシュの役割が変わるという事は、安全性証明へ影響を
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及ぼす可能性もある。加えて、ハッシュの使い方の変化に

起因する、新たなパテントリスクが発生する可能性も皆無

とは言い難い。

本書は、以下のように構成される。2節では、格子理論

の数学的背景や、HSMとCryptographic Boundaryについ

て概説する。３節では、3つの格子ベースの署名方式の詳

細を説明し、HSMに適用するための課題を分析する。４

節では分析に基づく考察を行い、５節では費用についての

考察を行う。最後に６節でまとめを述べる。

我々の結果は、（PQCの標準化に際して行われるであろ

う）安全性証明と特許調査について、その検討を行う範囲

を定義するのに役立つものと考えられる。

2. 準備

本節では、2.1節で格子ベース暗号の数学について概説

し、2.2節でHSMにおける署名の一般的な実装方法と本書

が扱う課題を紹介し、その後 2.3節では本書において重要

な概念である Cryptographic boundaryについて紹介する。

本書を通して、太字の斜体の文字は関数を示し (e.g. f or

F)、太字の小文字はベクトルを示し (e.g. v)、太字の大文

字は行列を示す (e.g. A)。集合 Sの要素 sが一様ランダム

に選ばれることを s ← S と表す。S が確率分布である場

合、s ← S は S に従って sが選択されることを示す。実

数は Rで表す。nと qが正の整数とし、Zq は 0, 1, ..., q − 1

の整数の集合を表し、Rq = Zq[x]/(x
n + 1)となる。

2.1 格子（Lattice）

格子はユークリッド空間上の subgroup であり、A =

{a1,a2, ...,an} ∈ Rm×n は線型独立のベクトルの集合であ

り、Aにより生成される格子はL(A) = {
∑n

i=1 aixi|xi ∈ Z}
の集合となる。本書で Aは格子 L(A)の基底となり、m

と n は格子の次元と成分となる。格子ベースの暗号では、

整数格子のみを考慮することが一般的であり、本書でも

L(A) ∈ Zm とする。また本書では、n = mの格子につい

て述べる。

多くの格子ベースの暗号方式は、最悪の場合の格子問題

の困難性に基づいています。古典的な最短ベクトル問題

(SVP)や最近ベクトル問題 (CVP)問題に加えて、LWE問

題 [18]またはエラーの問題を伴うリング LWE(R-LWE)問

題 [13]を使用して、最悪の場合もある程度安全な暗号アル

ゴリズムを構築する事もできます。

2.2 HSMとハッシュ関数

暗号、復号化、認証などの暗号化操作を実行する信頼で

きる環境を提供する、物理コンピューティングデバイスを

ハードウェアセキュリティモジュール (HSM)と呼ぶ。多

くの HSMは、高度なセキュリティを実現していることを

示すために FIPS 140-2 [12] や Common Criteria等の認証

を受けている。

HSM は、安全なメカニズムを利用して、通常のコン

ピューティング環境から分離された環境を作成すること

で、鍵や機微なデータの生成、保護、管理を実現する。現

在 HSMは、公開鍵基盤 (PKI)やインターネットバンキン

グのインフラの一部などの重要なインフラで広く使用され

ている。なお、多くの HSMが、高い実用性と効率を維持

するために接続される。

現状多くの署名システムにおいては、ハッシュ関数と非

対称演算の分離が可能となる。図 1は、典型的な利用形

態であり、メッセージのハッシュ値がメッセージ管理サー

バーで計算され、固定サイズのハッシュ値が HSMに送信

されることを示しています。メッセージ管理サーバーと

HSM間において、固定長のダイジェストを送信する事は

セキュリティシステムを作る上で効率的であり、署名生成

は HSMの内部で行われるため安全性も担保できる。RSA

や ECDSAなどの SHA2を使用する従来の暗号方式は、こ

のように HSMと組み合わせることができる。

図 1 一般に、平文のハッシュをメッセージ管理サーバーで計算し、

その後、HSM へ送る。署名生成は HSM 内で行う

一方で、量子攻撃に対するセキュリティを向上させるた

めに SHA2の代替である SHA3 [10]ファミリのハッシュ

関数が、多くの PQCアルゴリズムに適用され始めている。

これらの PQCアルゴリズムの多くにおいて、生成された

ランダム値がメッセージと共にハッシュされる。また、一

部の格子ベース暗号方式では、ランダム値は秘密とされる

か、または秘密鍵に関連付けられる。それらのランダム値

を生成または処理する為に十分安全な環境として、HSMを

想定するのは自然な流れとなる。そして、HSMを想定した

場合、ランダム値の漏洩を防ぐために（ハッシュ値のみで

はなく）メッセージ全体が HSMに送付され、ハッシュ関

数は HSM内で計算される。この場合、ランダム値とメッ

セージは、同じ Cryptographic Boundary内に位置する事

となる（詳細は 2.3節を参照）。

図 2では、(非常に大きいサイズである可能性もある)可

変長メッセージ全体が、HSMへ直接送付される操作を表

している。このような操作を行う為には、相当大きなリ

ソースを持つ HSMが必要となる。本書では、どの程度の

リソースが新たに必要となるかを分析し、リソース増加を

避ける手段について検討する。
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図 2 平文と秘密情報を合わせてハッシュの入力としなければいけ

ない暗号アルゴリズムも存在する。その場合、署名操作のみで

なく、秘密情報の生成も HSM で行うことが望ましい

2.3 Cryptographic Boundary

暗号化境界は FIPS 140-2 [12] で定義されている。サイ

バーシステム内で使用される暗号化モジュールの場合、

Cryptographic Boundaryは、当該暗号モジュールを構成

するすべてのソフトウェア、ハードウェア、およびファー

ムウェアを含む物理境界により確立される。暗号モジュー

ルのセキュリティを保証するためには、Cryptographic

Boundaryの範囲を明確に定義することが不可欠となる。

本節では、効率的な運用を行えるような Cryptographic

Boundaryを構築する方法についても説明する。たとえば、

図 1または図 2と同じようなアーキテクチャを持つシステ

ムを、(図 3に示すような)単一のCryptographic Boundary

で実装・実行する場合、そこで実装されるアクセス制御は

暗号化境界内の鍵を保護する機能を持つ必要があり、（人

的リソースを含む）多くのリソースを消費しうる。

一方、Cryptographic Boundaryに暗号モジュールにコ

ンポーネントが多く含まれている場合は、Cryptographic

Boundaryを越えた操作が増加する事も考えられ、より複

雑なアクセス制御メカニズムが必要になりうえ、その点で

も実装コスト等が上昇しうる。また、暗号化モジュールの

一部が変更された場合、潜在的な脅威を防ぐために、どの

コンポーネントを結論付けるかについての Cryptographic

Boundaryの再設計が必要となる。

このような状況においては、暗号モジュールに複数の

Cryptographic Boundaryを構築する方法が効率的である

と考えられる。より正確に言うと、システム内に、図 4に

示すような Cryptographic Boundaryを配置することが考

えられるこの構築により、鍵に関連するプロセスは Cryp-

tographic Boundaryの内部で行われ、署名データのデータ

管理は 2つの Cryptographic Boundaryの間で行われる。

このような実装の利点には、次のようなものがある。

• 鍵やそのメタデータに関するアクセス制御は、特に厳
密にする必要があるが、そのような厳密なアクセス制

御を行う対象を最小化できる。

• 内側の Cryptographic Boundaryを跨ぐデータはほぼ

固定長でありバッファ管理等が容易になる。

• システム移行において（相互運用性が確保されている
事が前提ではあるが）、内側のバンダリ内と、2つのバ

ンダリの間の移行を別個に行う事が可能となる。

図 3 秘密情報の生成、秘密情報と平文のハッシュ計算、及び署名生

成が単一の boundary 内で行われる構成

図 4 秘密情報の生成、及び署名生成が、平文に対するハッシュと異

なる boundary 内で行われる構成

3 節及び４節では、3 つの格子ベースの署名の評価を

行い、HSMに実装した場合に適切となる Cryptographic

Boundaryの構築方法を分析する。又、以上を踏まえた移

行コストについての議論を５節で述べる。

3. 格子ベースの署名アルゴリズム

本節では、NISTのラウンド 2における格子ベースの署名

アルゴリズム候補であるFALCON、qTESLA、CRYSTALS-

DILITHIUMを、HSMに実装する場合の実用性を検討し

ます。

3.1 FALCON

Fouqueらは、NTRU格子に基づく高速フーリエ変換を

利用した、格子ベースのコンパクトシグネチャ (FALCON)

を提案した [11] 。アルゴリズム 1は、FALCONの署名生

成を示す。

アルゴリズム 1のステップ１において、ソル r ∈ {0, 1}320

は一様ランダムに導き出され、メッセージ mでハッシュ

される。rを一様ランダムな生成可能かつ安全な実行環境

を HSM外で提供できる場合、ステップ 1とステップ 2は

HSMの外で行うことができる。その場合、固定長のダイ

ジェスト cが、残りの暗号処理を行う為に HSMに入力さ

れる。このような状況下では、cryptographic boundaryは

図 5の右側に示すように構築できる。それ以外の場合は、ス

テップ 1とステップ 2をHSM内で実行し、Cryptographic

Boundary 構造が図 5 の左側に表示されるように構成さ
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Algorithm 1: Signature Generation of FALCON

Input : Private key sk; Message m; A bound β.

Output: The signature sig = (r, s).

1 r ∈ {0, 1}320 uniformly;

2 c = HashToPoint(r||m);

3 t = (FFT(c), FFT(0))·B̂−1
;

4 do

5 z = ffSamplingn(t,T);

6 s = (t− z)B̂

7 while ||s|| > β;

8 (s1, s2) = invFFT(s);

9 s = Compress(s2);

10 return sig = (r, s)

れる。

図 5 FALCONの cryptographic boundaryの構成。（左：ハッシュ

と非対称演算が同一の boundary 内で行う。右：ハッシュと

非対称演算が異なるの boundary 内で行う）

3.2 qTESLA

Akleylekらは、R-LWEに基づく qTESLA署名アルゴリ

ズムを提案した [2]。アルゴリズム 2は、qTESLAの署名

生成を示す。

アルゴリズム 2のステップ 3では、関数PRF2()はメッ

セージ m と秘密のデータ seedy とランダム値 r を入力

としてハッシュ値を計算する。このハッシュ計算の入力

として、Ver. 2.8 (11/08/2019) [2]以降では、メッセージ

m の代わりに、関数 G() : {0, 1}∗ → {0, 1}320 で計算さ
れるメッセージmのハッシュ値（固定長）が入力となる。

Ver. 2.8の上記変更を行わない場合、元のメッセージmは

HSMに入力する必要がある為、Cryptographic Boundary

の構造は図 6 の左部分となる。Ver. 2.8 移行の場合は、

Cryptographic Boundaryは、6図の右側に示すように構築

する事ができる。

3.3 CRYSTALS-DILITHIUM

Ducas らは、格子における最短ベクトル問題の硬度に

基づくCRYSTALS-DILITHIUM 署名アルゴリズム提案し

た [9]。

アルゴリズム 3は、DILITHIUM署名生成を示す。ここ

Algorithm 2: Signature Generation for qTESLA

Input : sk = (s, e1, ..., ek, seeda, seedy, g); Message

m.

Output: The signature sig = (z, c′).

1 counter = 1 ;

2 r ∈ {0, 1}k;
3 rand = PRF2(seedy, r, G(m));

4 y = ySampler(rand, counter) ;

5 a1, ..., ak ← GenA(seeda);

6 for i = 1, ..., k do

7 vi = aiy mod± q

8 end

9 c′ = H(v1, ..., vk,G(m), g) ;

10 c = {poslist, signlist} ← Enc(c′) ;

11 z = y + sc ;

12 if z /∈ R[B−S] then

13 counter = counter + 1 ;

14 Restart as step 4

15 end

16 for i = 1, ..., k do

17 wi = vi − eic mod± q ;

18 if ||[wi]L||∞ ≥ 2d−1 − E ∨ ||wi||∞ ≥ ⌊q/2⌋ − E

then

19 counter = counter + 1 ;

20 Restart as step 4

21 end

22 end

23 return (z, c′)

図 6 qTESLAの cryptographic boundaryの構成。（左 (Ver. 2.8

より前)：ハッシュと非対称演算が同一の boundary 内で行

う。右 (Ver. 2.8 以降)：ハッシュと非対称演算が異なるの

boundary 内で行う）

で、µは、tr とメッセージM の結合をハッシュすること

によって導き出される。また、ρは、K と µの結合をハッ

シュすることによって導出される。tr と K は秘密キーの

一部であるため、ハッシュ関数 CRH()は HSMの内部で

計算する必要があり、メッセージM をHSMに送信する必

要がある。このような状況下の Cryptographic Boundary

の構造が、図 7となる。

4. 必要とするリソースの検討

本節では、FALCON、qTESLA及びDILITHIUMをHSM

に実装する上で必要となるリソースを検討する。

本節では 3つの格子ベースの署名アルゴリズムにおける

ボトルネックとなるであろうハッシュ演算を実装し、これ

らの署名アルゴリズムを所定の Cryptographic Boundary
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Algorithm 3: Signature Generation for Dilithium

Input : sk = (ρ,K, tr, s1, s2, t0); Message M .

Output: The signature σ = (z,h, c).

1 A ∈ Rk×l
q = ExpandA(ρ) �A is generated and

stored in NTT Representation as Â ;

2 µ ∈ {0, 1}384 = CRH(tr||M);

3 k = 0, (z,h) =⊥;
4 ρ′ ∈ {0, 1}384 = CRH(K||µ) (or ρ′ ← {0, 1}384 for

randomized signing);

5 while (z, h) =⊥ do

6 y ∈ Sl
γ1−1 = ExpandMask(ρ′, k);

7 w = Ay w = NTT−1(Â × NTT(y)) ;

8 w1 = HighBitsq(w,2γ2);

9 c ∈ B60 = H(µ,w1) � Store c in NTT

representation as ĉ = NTT(c) ;

10 z = y + cs1 � Compute cs1 as NTT−1

(ĉ · ŝ1) ;

11 (r1, r0) = Decomposeq (w - cs2, 2γ2) �

Compute cs2 as NTT−1 (ĉ · ŝ2);
12 if ||z||∞ ≥ γ1 − β or ||r0||∞ ≥ γ2 − β or r1 ̸= w1

then

13 (z,h) =⊥
14 end

15 else

16 h = MakeHintq(−ct0,w− cs2 + ct0, 2γ2)

� Compute ct0 as NTT−1 (ĉ · t̂0);
17 if ||ct0||∞ ≥ γ2 or the# of 1’s in h is greater

than ω then

18 (z,h) =⊥
19 end

20 end

21 k = k + 1 ;

22 end

23 return σ = (z,h, c)

図 7 CRYSTALS-DILITHIUMの cryptographic　 boundaryの

構成。ハッシュと非対称演算が同一の boundary 内で行う

構造で実装した場合のパフォーマンスを評価する。

4.1 HSMの仕様

この論文では、セーフネット社製 HSMである Protect-

Server External 2 (PSE-2) を利用して実験を行った。ま

た、ファームウェアは、ProtectServer Client software ver-

sion5.6を利用した。 PSE-2は FIPs 140-2レベル 3を満た

し、また Function Moduleユニットにより、任意の機能を

実装し、実行することが可能となる。

な お 、PSE-2 は 、PKCS#11、openSSL、JCProv、

JCA/JCE、および MS CAPI/CNG で定義されているさ

まざまなインターフェースがサポートしている。また、

C、C#、および Java を用いた開発をサポートする為の

Protect Server toolkit (PTK) が用意されている。

4.2 実験結果

本書ではメッセージが HSMに直接送信されるような構

成であり、署名生成システムに構築された Cryptographic

Boundaryが 1つだけの場合（図 3）、この構造をタイプ”A”

と呼ぶ。

一方でタイプ”B”では、固定長メッセージダイジェスト

のみがHSMに転送されることを表し、メッセージからハッ

シュ値を計算する為には別の Cryptographic Boundaryが

存在することとなる（図 4）。表 2は、FALCON、qTESLA

および CRYSTALS-DILITHIUMについて、異なる Cryp-

tographic Boundaryに設置した HSMで実行した時のハッ

シュ計算の計測結果となる。実行時間はミリ秒単位で記載

した。また、メッセージのサイズは、キロバイ (K)または

メガバイト (M)で記載した。

FALCONの場合、ハッシュ値が HSMの Cryptographic

Boundary の外部で計算可能であり、その場合 HSM内の

ハッシュ操作の時間コストは 0になる（タイプ B）。一方、

表のように、境界タイプ Aの場合、メッセージ・サイズが

大きくなるにつれ、時間時間は線形に増加する。メッセー

ジサイズが 10Mの場合、単一メッセージに対するハッシュ

計算の実行時間は約 11667.19ms(約 11.7s)となる。

qTESLAでも、境界タイプ Aの場合はメッセージサイ

ズの増加に伴い実行時間は線形に増加する。Ver. 2.8以降

の qTESLAの場合は、固定サイズのハッシュ値が HSMに

送られる形式となる為、qTESLAの実験結果の 2行目に示

すように、ファイルサイズによらず実行時間はほぼ同じと

なる。

CRYSTALS-DILITHIUMの場合、メッセージのハッシュ

値は、メッセージと秘密鍵の結合のハッシュ演算により導

出され、署名生成のすべての操作が同じ境界内で実行され

る為、メッセージサイズの拡張に伴って時間コストが線形

に上昇する。

5. 各Cryptographic Boundaryを採用した
場合の移行コスト

現状における、HSM を利用した RSA(with sha2) や

ECDSA(with sha2) の署名システムは、Type A のバン

ダリを採用している。それらの署名システムを、Type A

又は Type Bの構成の格子ベース署名に移行するためのコ

ストについて述べる。

5.1 Type Aへの移行コスト

Type Bに移行するためには、Cryptographic Boundary
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表 2 三つの格子ベース署名を、異なる cryptographic boundary 内の HSM で実行したとき

の、HSM 内のハッシュ計算の実行時間

Scheme Boundary Type
Time (millisecond)

1k 10k 100k 1M 10M

FALCON
A 33.36 38.08 142.26 1240.59 11667.19

B 0

qTESLA
A (before Ver. 2.8) 34.78 44.78 138.05 1196.26 11810.52

B (from Ver. 2.8) 30.84 38.25 38.63 38.63 31.42

DILITHIUM A 34.67 45.79 156.19 1351.40 12727.83

を再定義する必要がある。

Type Bでは Cryptographic Boundaryにより多くの構

成要素が含まれる事になり、バンダリで行うアクセスコン

トロールのためのメカニズムが複雑になる事が予想される。

加えて Cryptographic Boundary を跨ぐオペレーションも

増加するため、それらのオペレーションに耐えうるように

可用性を向上させる必要も生じる。これらの変更には、脅

威分析や脅威モデルの再定義、人的運用の再定義及び大幅

増加等が発生しうる。

加えて、4節で述べたように、暗号鍵の管理を行うバン

ダリ内で多くのハッシュ計算を行う必要も生じるため、大

きなファイルサイズのデータに対する署名を行うシステム

の場合は、暗号鍵管理デバイスの大幅な高性能化が必要と

なる。

5.2 Type Bへの移行コスト

Type Aに移行する場合においては、RSAや ECDSAで

用いたものと同一の Cryptographic Boundaryを利用する

事が想定される。この場合においては、新たな暗号アル

ゴリズムのオブジェクト ID 等をサポートする必要がある

ものの、2つのバンダリ間の構成の変更は非常に限定的と

なる。

移行においても、図 8のように内側のバンダリ内で呼び

出す鍵管理モジュールをスイッチする事が可能であれば、

多くのコストを削減する事が可能であり、また人的運用の

変更も限定的となる事が想定される。

もっとも、そのような移行を行うためには、新旧の鍵管

理モジュールに対する、データ処理部の相互運用性が必要

となり、APIの統一等が必要となる。

図 8 旧来の暗号の boundary と格子暗号の boundary の呼び出し

を、外側の boundary 内で切り換えることができる仕組み

6. 結論

本稿では、NISTのプロジェクトの候補の 1つである格

子ベースの暗号を、ハードウェアセキュリティモジュール

(HSM)に実装する場合の実用性について検討した。NIST

のプロジェクトのラウンド 2から選択された 3つの格子

ベースの署名アルゴリズムの特徴を説明し、HSMの内外

で処理される各実装形態におけるハッシュ関数の性能を

比較することによって、幾つかの実装における実用性の限

界を指摘した。また、HSMを利用する場合に、PQCの実

用性を向上させるアプローチを提案した。我々の結果は、

（PQCの標準化に際して行われるであろう）安全性証明と

特許調査について、その検討を行う範囲を定義するのに役

立つものと考えられる。

本書では、格子ベースの署名アルゴリズムのうち、大規

模なファイルを扱う上でボトルネックとなるハッシュ部分

のみを比較した。ボトルネックを解消した上で、署名生成

のために必要な総処理時間を比較し、新たなボトルネック

の発見及び解決が今後の課題となる。
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