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概要：秘匿配列アクセスは秘匿された配列から秘匿されたアクセス位置に対応する値をとる処理である．
文字列解析やデータ分析において，配列アクセスは多用されているため，秘匿配列アルゴリズムの効率化は

秘匿文字列解析などの効率的な構成に大きくかかわっており，盛んに研究されている．秘匿配列アクセス

はその性質上，単純な方法では配列サイズ N に関して線形の通信，計算コストがかかってしまう．ORAM

などの方式では，劣線形の通信量，計算量で秘匿配列アクセスを実現しているが，構成が複雑なため漸近表

示に隠れる定数ファクターが大きい，通信ラウンドが多い，といった問題があり，ある程度の大きさの配列

サイズでは線形コスト計算量の手法のほうが性能がよいという研究結果も存在する．定数ファクターが小

さいような比較的簡単な構成で線形コスト計算量，定数ラウンドを達成する既存手法では，Õ(
√
N)通信

量が最も少ない通信量であったが，本研究では，秘匿配列アクセスをより簡単な問題に言い換えることに

より，線形計算量ではあるものの，O(logN)通信量，定数ラウンドを達成するアルゴリズムを構成した．
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A Secure Array Access Protocol with Constant Communication
Rounds and Log Size Communication Complexities
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Abstract: Secure array access is a process that takes the value corresponding to the concealed address from
the concealed array. Since array access is a major method used in various string or data analyses, the im-
provement of ”secure” array access affects the efficiency of ”secure” string or data analyses and is studied
actively. It takes O(N) computational/communication complexity to realize secure array access naively,
where N is the size of the array. Though there are some techniques such as ORAM which achieve sublinear
computation and communication costs, those techniques are very complicated, need a lot of communication
rounds, and are inferior to some linear-complexity methods up to a certain size N . Among the methods with
relatively simple construction and constant communication rounds, the best communication complexity is
Õ(

√
N). In this paper, we propose a new method that achieves O(logN) communication complexity.

1. はじめに

秘密計算（Secure Multi-Party Computation，以下MPC）

は第三者への情報漏洩だけでなく，当事者への情報漏洩も

防ぎつつ，データの処理を可能にする暗号技術である．特
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に近年，プライバシーを適切に守りつつ，一方で個人情報

を有効に活用したい，という社会的な需要も多く，大きな

注目を集めている．MPCを実現する手法としては秘密分

散，秘匿回路，加法準同型暗号，完全準同型暗号などがあ

る．本稿では，主に秘密分散に基づいた秘密計算を取り扱

う．秘密分散に基づく手法は計算が比較的軽く大規模な

秘密計算処理に向いている．また，スケーラビリティの観

点からユーザー（クライアント）が情報を暗号化して計算

サーバーに送り，計算サーバーが秘密計算処理を行う，と
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いった Client-Serverモデルという計算モデルを仮定する

研究も多くある [1], [11], [16], [17], [18], [22]が，秘密分散

に基づく秘密計算は Client-Serverモデルに適している，と

いう利点もある．

MPCは Yao[23]によって提唱されて以降盛んに研究さ

れているが，その中で秘匿配列アクセスと呼ばれる技術が

存在する．秘匿配列アクセスは，（秘匿もしくは公開され

ている）配列と秘匿されたインデックスを入力とし，イン

デックスに対応する（秘匿された）値を出力とする関数で

ある．配列アクセスは文字列解析やデータ分析に多用され

ているため，秘匿配列アルゴリズムの効率化は秘匿文字列

解析などの効率的な構成に大きくかかわっている．また，

複雑な秘密計算処理を配列アクセスに置き換えることで効

率化を行う研究 [7]も存在する．

秘匿配列アクセスに関しては，単純な方法だと配列サイ

ズに関して線形の通信量が必要であるが，近年 [25], [26]に

おいて，定数ラウンドかつ劣線形通信量の手法が提案され

ている．しかし，これらの手法の内部では Demux[14]や

oblivious AES[5]の計算などの複雑な処理がなされている

ため，ラウンド数が（定数ではあるものの）比較的大きい

などの問題がある．

1.1 関連研究

配列から値を取ってくる，という形式の機能を実現する

上で配列やインデックスが暗号化されているか否か，によっ

てさまざまな問題設定が考えられる．そのようなバリエー

ションとして，Oblivious Transfer (OT)[20], Private Infor-

mation Retrieval (PIR)[6], Oblivious RAM (ORAM)[8]と

いったものが挙げられる．大まかな違いは以下の通りで

ある．本研究で取り扱う秘匿配列アクセスは主に Client-

Serverモデルの途中において用いられる配列アクセスであ

る．つまり，各パーティは配列の値もインデックスの値も

シェアの形式でしか保持していない．OTはインデックス

の平文を持っているパーティと配列の平文を持っている

パーティがいる状態での配列アクセス，PIRはインデック

スの平文を持っているパーティが，公開情報である配列を

保持しているサーバーに対して行う配列アクセス，ORAM

はクラウドサービスのように自身が外部に保存した配列に

対して行う配列アクセスである．これらの問題設定をまと

めたものが表 1である．

プライベートな情報はシェアの特別な形とみなすことが

できるので，この中では秘匿配列アクセスが最も一般化さ

れた形の問題である．秘匿配列アクセスではインデックス

の平文を持っている者がいないため，インデックスの平文

を持っているパーティがインデックスに応じた複雑な処理

を行うことの多いOTやPIR，ORAMの手法をそのまま適

用することはできない．実際，OTや PIR，ORAMでは，

テーブルサイズに関して劣線形な通信コストでシングルク

表 1 秘匿配列アクセス, OT, PIR, ORAM における問題設定．

「シェア」は分散された形式で持っていることを示し，「プライ

ベート」はパーティの一部が（平文で）持っていることを示

し，「パブリック」はすべてのパーティが知っている（もしく

は知っても問題ない）情報であることを示す．
インデックス 配列

秘匿配列アクセス シェア シェア

OT プライベート プライベート

PIR プライベート パブリック

ORAM プライベート プライベート

エリを処理する手法が古くから知られている [6], [21], [24]

が，秘匿配列アクセスに関しては近年 [25], [26]などで劣線

形通信コストのプロトコルが提案されたばかりであり，い

まだ線形通信コストの手法も提案されている [2], [7]．

1.2 本研究の貢献

本研究では，少ないラウンド数の定数ラウンドかつ劣線

形通信量の秘匿配列アクセスプロトコルを二つ構成する．

特にそのうちの一つは定数ラウンドと対数サイズ通信量を

両立する初の手法である．

二つの提案手法について，一つ目の手法は，[24], [25]と

似た方針で O(
√
N)通信量のプロトコルであり，もう一つ

は関数秘密分散 [3], [4]と呼ばれる技術を用いた O(logN)

通信量のプロトコルである．提案手法の特徴として，以下

の点があげられる：

• 二つの手法はともに定数ラウンドであり，その定数も
1ラウンド，2ラウンドと，他の定数ラウンドの既存

研究 [25], [26]と比較しても十分小さい．

• 定数ラウンドと対数サイズ通信量を両立する初の手法
である．

また，これらに対して実装評価も行っており，配列サイ

ズN = 220 に対して，13.4ミリ秒と，[26]における概算値

20.3ミリ秒よりも高速に動作していることを確認した．

2. 準備

この章では，本稿で用いる記法と提案手法の構成に関わ

る基本事項について簡単にまとめる．まず，2.1節で本稿

で用いる記法に関して述べる．2.2節では秘密計算の安全

性を定式化し，2.3節，2.4節では，秘密分散，関数秘密分

散について述べる．最後に 2.5節で今回取り扱う秘匿配列

アクセスの問題の定式化を行う．

2.1 記法

x
R
∈ Aで xを集合 Aから一様ランダムに選ぶことを意

味する．+M で ZM 上の和であることを表し，x =M y で

x ≡ y mod M であることを表す．本稿で扱う秘匿配列ア

クセスにおける配列は，長さN であり，各配列要素は Z2m

であるとする．また，N のビット長は lである．
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2.2 安全性定義

本研究では攻撃者として semi-honestなものを想定し，

各パーティはプロトコルに正しく従うものとする．また，

計算パーティは P1, P2, P3の 3つであるとする．このとき，

1パーティの corruptに対する秘密計算の安全性は以下の

ように定義される [9].

定義 2.1

プロトコル π が functionality f = (f1, f2, f3)を安全に計

算するとは, i = 1, 2, 3に対して, ある確率的多項式時間シ

ミュレータ Si が存在し,

{Viewπ
i,x1,x2,x3

,Outputπx1,x2,x3
} ≡ {Si(xi, fi), f}

が成り立つことを言う．ただし，Viewπ
i,x1,x2,x3

とは，プロ

トコル πにおいて，入力が (x1, x2, x3)であったとき，パー

ティ Pi に送られるメッセージと Pi が使用する乱数の集合

であり，Outputπx1,x2,x3
は入力が (x1, x2, x3)であった時

のプロトコル πの出力である．

この定義は，直感的には，プロトコルの途中で各パー

ティが手にする値はすべて，自身の入出力をもとに多項式

時間でシミュレートすることができる，ということを言っ

ている．semi-honest安全性に関しては，このようなシミュ

レータの構成は難しくないため，安全性証明は直感的な説

明にとどめ，厳密な証明は省略する．

また，semi-honestな攻撃者に対する安全性の場合，以

下のような結合定理が成立することが知られている [9]．

定理 2.1

プロトコル π が functionality f を安全に計算し，f をオ

ラクルとして使用するプロトコル Πf が functionality gを

安全に計算するとき，オラクル f の呼び出しを πに変換し

たプロトコル Ππ は gを安全に計算する．

2.3 秘密分散

秘密分散は，情報をシェアと呼ばれるいくつかの情報に

分割することで，いくつかのシェアが集まらない限り元の

情報を復元できなくする技術である．情報の復元にシェア

をどれほど集める必要があるかなどは秘密分散の具体的な

構成に依存する．本節では t-out-of-t秘密分散と 2-out-of-3

複製秘密分散を取り扱う．

2.3.1 t-out-of-t秘密分散

本稿で扱うZM上の t-out-of-t秘密分散では，情報x ∈ ZM

から，以下のようにシェア [[x]]が作られる：

[[x]] = {[[x]]1, [[x]]2, . . . , [[x]]t}

s.t. [[x]]i
R
∈ ZM (i = 1, . . . , t− 1),

t∑
i=1

[[x]]i =M x.

t-out-of-t秘密分散では t個のシェアをすべて足すことで元

の情報を復元することができ，逆にすべてのシェアが集ま

らないと元の情報を復元することはできない．また，線形

演算がローカルで計算できるという性質がある．つまり，

a[[x]] + b[[y]] = [[ax+ by]]である．

2.3.2 2-out-of-3複製秘密分散

本稿で扱う ZM 上の 2-out-of-3 複製秘密分散は，情報

x ∈ ZM から，以下のようにシェア ⟨x⟩が作られる：

⟨x⟩ = (⟨x⟩1, ⟨x⟩2, ⟨x⟩3) = ((x31, x12), (x12, x23), (x23, x31))

s.t. x12, x23

R
∈ ZM , x12 + x23 + x31 =M x.

2-out-of-3 複製秘密分散では，シェアを 2 つ集めると

x12, x23, x31 が集まるため，それらを足すことで元の情

報を復元でき，逆に 1つのシェアからだけではもとの情報

を復元することはできない．また，t-out-of-t秘密分散と同

じく，線形演算はローカルで計算できる．

2.4 関数秘密分散

関数秘密分散（Function Secret Sharing, FSS）は [3]に

て提案された暗号技術である．通常の秘密分散を用いた秘

密計算では，入力を分散し，（公開された）関数を計算す

る．FSSでは，入力が公開されており，関数が秘匿されて

いる．今回使用する関数クラスはポイント関数と呼ばれる

クラス F で，

F = {f(a, ·)}a∈ZM
s.t. f(a, ·) : ZM → ZM ′ ,

f(a, x) =

1 (x = a)

0 (otherwise)

で定義される．ポイント関数の定義域 ZM と値域 ZM ′ は

一般的には異なる．本稿で扱う FSSの正当性，安全性は以

下のように定義される [3]：

f0, f1 ← FSS(1λ, a,F),

正当性 : f0(x) + f1(x) =M ′ f(a, x),

安全性 : ∃多項式時間シミュレータ Si

s.t. {fi} ≡ {Si(1λ,F)}.

特に，ポイント関数に対する FSS は DPF (Distributed

Point Function)と呼ばれ，一方向性関数から構成が可能

である．実用的には AESを用いて効率的に実装すること

ができる．具体的には [3], [4]を参照してほしい．以降の

記述では，DPFの引数としてセキュリティパラメータや

F を省略する．

2.5 秘匿配列アクセスの問題設定

秘匿配列アクセスは秘匿された配列から秘匿されたイン

デックスに対応する値をとってくる処理である．今回は配

列やインデックスは 2-out-of-3複製秘密分散を用いて秘匿

されているものとする．このとき，秘匿配列アクセスは以

下のように定式化される：
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入力 : ⟨T ⟩, ⟨x⟩,

出力 : ⟨T [x]⟩.

なお，配列 T に対する ⟨T ⟩ は，各要素が 2-out-of-3 複製

秘密分散のシェアになっているものとして定義する．今回

は，簡単のため，⟨T ⟩, ⟨T [x]⟩は Z2m 上のシェアとし，⟨x⟩
は ZN 上のシェアとする．ただし，N は配列の要素数で

ある．

提案手法

3. 提案手法

この章では提案手法の具体的な構成について述べる．ま

ず，3.1節で秘匿配列アクセスを別の簡単な問題に言い換

える．3.2節，3.3節では 3.1節で言い換えた問題に対して，

O(
√
N), O(logN)通信量で実現するプロトコルを構成す

る．なお，和などの演算は特に断りがなければ Z2m 上の演

算であるとし，+2m , =2m を +, =で略記する．

3.1 問題の言いかえ

秘匿配列アクセスは，配列そのものとインデックスがと

もに秘匿されているところが一つの難しい点である．本節

では秘匿配列アクセスの問題を，P1, P2 に公開されている

配列と，P3が持っているインデックスをもとに配列アクセ

スを行う問題に言い換える．このような言いかえを行うこ

とで，PIRや OTの手法を適用できるようになる．実際一

つ目の提案手法（3.2節）では OTの技法 [24]を，二つ目

の提案手法（3.3節）では PIRの技法 [3]を用いて構成し

ている．

元の問題における各パーティの入力は，配列，インデックス

の 2-out-of-3複製秘密分散値であった．Piが持っている配

列，インデックスのシェアを (Ti−1,i, Ti,i+1), (xi−1,i, xi,i+1)

とする．配列，インデックスの平文は T = T1,2 + T2,3 +

T3,1, x = x1,2 + x2,3 + x3,1 である．T [x]のシェアをもと

めるには，T1,2[x] のシェアが計算できればよい．実際，

T2,3, T3,1に対しても同様のことを行い，それらを足し合わ

せることで T [x]のシェアを計算できる．よって，以下で

は T1,2[x]のシェアを計算することを考える．

P1, P2は T1,2, x1,2を共有しているので，新たな配列 T ′
1,2

を以下のように構成する:

T ′
1,2[k] = T1,2[x1,2 +N k].

すると，P3 が計算できる値 x′ =N x2,3 + x3,1 に対して，

T ′
1,2[x

′] = T1,2[x]となる．まとめると，T1,2[x]のシェアを

求めるという問題は表 2の問題へと言い換えることができ

る．以降，3.2節，3.3節では，表 2の問題を解くことを考

える．なお，各節で安全性について触れるが，直感的な説

明にとどめ，厳密な証明は省略する．

表 2 問題の言いかえ
パーティ P1 P2 P3

入力 T ′ T ′ x′

出力 ⟨T ′[x′]⟩1 ⟨T ′[x′]⟩2 ⟨T ′[x′]⟩3

3.2 O(
√
N)通信量のプロトコル

3.2.1 プロトコルの構成

本節では O(
√
N) 通信量のプロトコルを構成する．構

成の基本的なアイデアとしては [24], [25]と同じく，配列

を行列で表現し，行列とベクトルの積で配列アクセスを

実現する．具体的には以下のとおりである．簡単のため，

N = n2 とする．まず，配列 T ′ をもとに，n × n行列M

をMi,j = T ′[ni + j]で定める．次に x′ を nで割った商 q

と余り rを求め，q, r番目の要素だけ 1でそれ以外が 0と

なる単位ベクトル eq, er を求める．最後に eTq Mer を計算

することで，T ′[x′]が求まる．[25]では除算や単位ベクト

ルの生成，行列積などの演算を秘密計算により実現するこ

とで秘匿配列アクセスプロトコルを構成している．[24]で

は，秘匿配列アクセスではなく OTを扱っているためイン

デックス xの除算などはローカルで行うことができ，行列

積に対応する演算を以下のように準同型暗号を用いて実現

している．まず，インデックスを持つクライアントは，q, r

に対する単位ベクトル eq, er の各要素を暗号化したベクト

ル {Enc(ui)}i, {Enc(vi)}i (uq = 1, vr = 1，それ以外は 0)

をサーバに送る．サーバは乱数 ak を用いて，

yk = Enc(ak) +
n∑

j=1

T ′[kn+ j]Enc(vj), (1)

z =

n∑
j=1

ajEnc(uj), (2)

を計算し，クライアントに送る．準同型暗号の性質から，

yk = Enc(T ′[kn+ r] + ak), z = aq となる．各 yk の平文は

乱数 akによりマスクされており，zを用いることで，k = q

の場合のみマスクを外し，T ′[nq+ r]を得ることができる．

これより，クライアントは T ′[x]を得つつ，それ以外の配

列の値についての情報を得ることはない．

提案手法は [24]の方式にのっとる．着目するのは，配列

を保持するパーティが P1, P2 の 2つであるので，(1)にお

ける Enc(val)を valの 2-out-of-2の加法的秘密分散として

も同様の計算ができる点である．(一方，問題を言い換える

前の秘匿配列アクセスにおいては，T も秘匿であるので，

(1)の計算は準同型演算にならず，通信が必要となる．)こ

こで，[24]ではOTの問題設定から，T ′[x′]の平文がクライ

アントに知られてよかったが，今考えている問題では，出

力もシェアの形であるので，(1)を以下のように変更する：
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Protocol 1 表 2の問題に対する O(
√
N)サイズ通信量の

プロトコル
Input: (P1, P2, P3) : (T ′, T ′, x′)

Output: ⟨T ′[x]⟩
1: P3 は x′ を n =

√
N で割った商 q と余り r を計算し，対応する

n次元単位ベクトルの 2-out-of-2のシェア {[[ui]]}, {[[vi]]} (uq =

1, vr = 1,それ以外は 0) を P1, P2 に送る．
2: Pi(i = 1, 2) は一様乱数 Ri を計算する．
3: P1, P2 は k = 1, . . . , n に対し一様乱数 ak を共有し，[[yk]], [[z]]

を以下のように計算する：
P1 : [[yk]]1 = −R1 + ak +

∑n
j=1 T

′[kn+ j][[vj ]]1,

[[z]]1 =
∑n

j=1 aj [[uj ]]1,

P2 : [[yk]]2 = −R2 +
∑n

j=1 T
′[kn+ j][[vj ]]2,

[[z]]2 =
∑n

j=1 aj [[uj ]]2.

4: Pi(i = 1, 2) は [[yk]], [[z]] を P3 に送り，P3 は yk, z を復元する．
5: P1, P2, P3 は R1, R2, yq − z を 2-out-of-3 の シ ェ ア
⟨R1⟩, ⟨R2⟩, ⟨yq − z⟩ に分割し，自分以外のパーティに分
配する．

6: ⟨R1⟩+ ⟨R2⟩+ ⟨yq − z⟩ を出力する．

yk,i = −Ri + [[ak]]i +

n∑
j=1

T ′[kn+ j][[vj ]]i, (3)

zi =
n∑

j=1

aj [[uj ]]i. (4)

なお，上記の式は Pi (i = 1, 2) の計算式である．ak は

P1, P2 が共有している乱数であり，Ri は Pi が保持する乱

数である．こうすることで，(R1, R2, yq,1 + yq,2 − z1 − z2)

は T ′[x]の 3-out-of-3のシェアになっている．3-out-of-3の

シェアから 2-out-of-3複製秘密分散のシェアへの変換は一

回の通信で容易に可能である．プロトコルの擬似コードを

Protocol 1に示す．なお，問題を言い換えたうえで eTq Mer

を愚直に乗算を用いて計算する，という方針でも計算可能

であるが，乗算の際に P1, P2 間での通信が発生するため，

通信ラウンドの観点で上記の方針が優れる．

3.2.2 安全性

P1, P2 がほかのパーティからもらう値は，Step 1で P3

からもらうシェアと Step 5でほかのパーティからもらう

シェアである．これらのシェアの分布は一様乱数と同じ分

布であるので，シミュレート可能である．また，P3がほか

のパーティからもらう値は，Step 4で P1, P2 からもらう

シェアと Step 5でほかのパーティからもらうシェアであ

る．Step 4で P3 が得る情報は yk (k = 1, . . . , n)と z であ

るが，

yk = −R1 −R2 + ak + T ′[kn+ r]

z = aq

であるため，R1, R2, akが一様乱数であることからこれらは

シミュレート可能である．Step 5でもらう値もシェアの性

質からシミュレート可能である．これより，Pi の Viewは

Pi の入力のみからシミュレート可能であり，安全である．

Protocol 2 表 2の問題に対する O(logN)サイズ通信量

のプロトコル
Input: (P1, P2, P3) : (T ′, T ′, x′)

Output: ⟨T ′[x]⟩
1: P3 は (f1, f2)← DPF(x′) を計算し，fi を Pi に送る．
2: Pi(i = 1, 2) は yi =

∑N
k=1 T

′[k]fi(k) を計算する．
3: Pi(i = 1, 2) は yi を 2-out-of-3 のシェアに分割し，自分以外の
パーティに分配する．

4: ⟨y1⟩+ ⟨y2⟩ を出力する．

3.2.3 コスト

ローカルの計算コストに関しては Step 3が律速である．

各 yk の計算に O(n)かかり，k = 1, . . . , nに対して計算す

るので，合計で O(n2) = O(N)の計算コストとなる．通信

ラウンドに関しては Step 1, Step 4, Step 5で各 1ラウンド

の合計 3ラウンドである*1．また通信量に関しては，Step

1, Step 3が律速であり，mビット整数を O(n)個分の合計

O(mn) = O(m
√
N)ビットの通信量となる．なお，出力と

して 3-out-of-3のシェアを許すならば，Step 5が不要であ

るため通信ラウンドが 2ラウンドに減る．

3.3 O(logN)通信量のプロトコル

3.3.1 プロトコルの構成

本節では O(logN)通信量のプロトコルを構成する．構

成において着目するのは，3.1節で言い換えた問題が 2サー

バーの PIRと同じ設定になっている点である．2サーバー

のPIRではFSSを用いた効率的な構成 [3]が知られており，

その手法を適用することができる．具体的には以下のとお

りである．構成で用いるDPFの定義域は ZN，値域は Z2m

とする．まず，P3 が (f1, f2)← DPF(x′)を計算し，Pi に

fi を送る (i = 1, 2)．その後，Pi は yi =
∑N

k=1 T
′[k]fi(k)

を計算する．すると，(y1, y2)は T ′[x′]の 2-out-of-2の加法

的なシェアになっている．実際，

y1 + y2 =

N∑
k=1

T ′[k](f1(k) + f2(k))

= T ′[x′] (∵ DPFの性質)

であるため，確かに，2-out-of-2のシェアになっているこ

とがわかる．2-out-of-2のシェアから 2-out-of-3複製秘密

分散のシェアへの変換は一回の通信で容易に可能である．

プロトコルの擬似コードを Protocol 2に示す．

3.3.2 安全性

Pi(i = 1, 2)がほかのパーティから受け取る値は Step 1

における fiと，Step 3におけるシェアである．fiに関して

は DPFの安全性要件から多項式時間でシミュレート可能

である．Step 3で受け取るシェアに関しては，一様乱数と

*1 Step 3での P1, P2 間の乱数の共有に関しては，Step 1と並行し
て行うこともできるし，PRF の鍵をあらかじめ共有することで
ローカルで計算もできるため，通信ラウンドにカウントしていな
い．
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図 1 fi(5) の計算における遷移の例．根から始まり実線に沿って計

算が遷移していく．

同じ分布であるためシミュレート可能である．また，P3が

受け取る値は Step 3におけるシェアのみであるため，同様

にシミュレート可能である．これより，Pi の Viewは各々

の入力のみから多項式時間でシミュレート可能であり，安

全である．なお，このプロトコルの安全性は DPFの安全

性に依拠するため，計算量的安全性であることに注意する．

3.3.3 コスト

ローカルの計算コストに関しては，Step 2が律速であり，

各 fi(·)の計算に O(logN)，合計で O(N logN)かかって

いる．しかし，3.3.4節で述べる工夫により，計算量は線形

オーダーにまで落とすことができる．通信ラウンドに関し

ては，Step 1, Step 3でそれぞれ 1回の通信が発生してい

るので合計で 2ラウンドである．通信量に関しては，Step

1での通信において，DPFで生成される関数のサイズがお

よそ m + λ logN であり，Step 3の通信では，2-out-of-3

複製秘密分散のシェア 3個分のやり取りが発生する．これ

らを合わせると，通信量は O(m+ λ logN)ビットとなる．

なお，出力として 2-out-of-2のシェアを許すならば，P1, P2

がそれぞれ y1, y2 を出力とすればよく，Step 3が不要とな

り，通信ラウンドは 1ラウンドになる*2．

3.3.4 計算量を線形オーダーに落とすための工夫

3.3.3節で述べたように，fi の計算を要素数回行う，と

いう単純な実装では，計算量が O(N logN)になってしま

う．この節では，計算量を O(N)に落とすための構成を説

明する．

ポイント関数に対する FSS では生成された関数

(f1, f2)← DPF(a)に関して，fi(x)の計算では直感的には

以下のような処理が行われる（詳細に関しては，文献 [3], [4]

を参照してほしい）：まず，xをビット分解し，x = x1x2 . . . xl

を得る．その後 sk = h(xk, sk−1), (k = 1, . . . , l)を計算し

ていき，sl を出力とする．ただし，s0 は fi として送られ

てきた文字列である．hの具体的な記述は省略するが hの

計算は定数時間で可能である．例として，l = 3, x = 5の場

合の計算の遷移を図 1に示す．x = 5のビット分解が 101

であることより，図 1の実線に従って計算が進んでいく．

*2 言い換えた問題の上では 2-out-of-2 のシェアとなるが，元の秘
匿配列アクセスに適用する際は P1, P2, P3 の役割を巡回的に入
れ替え，それぞれの問題で得られた出力を足すので最終的には
3-out-of-3 のシェアになる．

fi(·)の計算には二分木の高さ l に等しい回数の hを計

算する必要があるため，計算量は O(l)である．この計算

を二分木の葉の数 2l 回だけ愚直に行うと，合計の計算量

が O(l2l) = O(N logN)になる．しかし，図 1において例

えば x = 4に対しても fi(x)を計算したい場合，根から 2

段階目までは fi(5)と同じ計算をすることになるため無駄

がある．すべての葉に対して fi(·)を計算したい場合，各
節点での分岐をすべてたどればよいため，二分木の辺の数

だけ h を計算すればよいとわかる．この場合，辺の数が

2l+1 − 2 = O(N)本であるため，O(N)回の hの呼び出し

で全ての葉に対する fi(·)が得られるとわかる．

4. 評価

この章では提案手法の評価を行う．4.1節では理論的に

評価し，先行研究とも比較する．4.2節では提案手法の実

装評価を行う．

4.1 理論評価

提案手法と先行研究の計算量，通信量，通信ラウンドなど

を表 3にまとめる．提案手法において，出力は 3-out-of-3

のシェアを許しているため，3章で評価したラウンド数よ

り 1ラウンド小さくなっている．なお，漸近表示において，

各配列要素のビットサイズ m，セキュリティパラメータ

λは定数であるとして無視している．また，PathORAM

は ORAMであるため，1.1節で述べたとおり問題設定が

異なることに注意する．秘匿配列アクセスの問題設定で

PathORAM を用いる場合は [13] のように，PathORAM

におけるクライアントの処理をすべて秘密計算によってエ

ミュレートする必要があるが，漸近的には polylogである

ことに変わりはなく，計算量の観点では PathORAMが最

も優れている．しかし，秘密計算では実行環境によっては

通信コストが律速になることも多くあるため，通信コスト

に注目すると，通信量の観点，通信ラウンドの観点では提

案手法（3.3節）が最も優れる．なお，[25], [26]の手法にお

ける通信ラウンドは定数ラウンドであるものの，公開値除

算 [19]，単位ベクトルの生成 [14]，擬似ランダム置換の計

算 [5]などの処理があるため，定数はある程度大きいと考

えられる．配列アクセスは用途に応じて配列サイズ N が

非常に大きくなることも考えられ，その場合は提案手法の

ような O(N)計算量の手法は性能が悪くなることも考えら

れるが，ある程度の大きさであれば通信が律速になると考

えられるため，提案手法の性能が良くなると考えられる．

4.2 実装評価

各配列要素として 64ビット整数を用いて実装を行った．

また，DPFとしては [4]のものを用い，内部で用いる擬似

乱数生成器は 128ビットのAESを用いた．さらに，乱数の

生成などもAESを用いており，また，乱数の共有に関して
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表 3 提案手法と先行研究の理論比較．
計算量 通信量 通信ラウンド 安全性

PathORAM[21] O(polylog(N)) O(polylog(N)) O(logN) 情報論的

[25] O(N) O(
√
N × polylog(N)) O(1) 情報論的

[26] O(
√
N × polylog(N)) O(

√
N × poylog(N)) O(1) 計算量的

提案手法（3.2 節） O(N) O(
√
N) 2 情報論的

提案手法（3.3 節） O(N) O(logN) 1 計算量的

はAESの鍵をあらかじめ共有し，ローカルで乱数を計算し

ている．使用言語は C++であり，1つのラップトップ PC

内でソケット通信を用いたプロセス間通信を行い実行して

いる．用いた PCのCPUは Intel Core i7-8565U 1.8 GHz，

メモリが 16GBである．また，PCの OSはWindows 10

であるが，WSL上で実験，計測を行った．結果は表 4の

とおりである．なお，実行時間は 100回の試行の平均であ

り，通信量は 1つのパーティが送受信するデータ量である．

[26]ではN = 220 の場合の一回のアクセスに（机上の計算

で）20.3 msかかっているが，（環境は異なるものの）提案

手法（3.2節）では 13.4 msと，高速になっていることが

確認できる．O(logN)通信量の提案手法は，通信量は小さ

いものの，ローカルの計算が O(
√
N)通信量の提案手法に

比べやや複雑なため，実行時間が多くかかるという結果に

なっている．しかし，本来の秘密計算の設定どおり 3台の

PCを用いて実行する，並列化処理を行う，などによりさ

らなる実行時間の改善が見込める．また，今回はプロセス

間通信での計測のため通信のオーバーヘッドが比較的小さ

いが，例えばWAN環境といった通信遅延が大きく，通信

帯域が小さい環境では性能は逆転すると考えられる．
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