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概要：ペアリング演算の効率的な実装として，埋め込み次数とツイスト次数が偶数で高次の楕円曲線を利用し
た実装が多く報告されている．最近，数体篩法による有限体離散対数問題の困難性評価が見直された．その結
果，埋め込み次数が奇数の 3次ツイストが利用可能な楕円曲線が新しい効率的パラメータの候補として挙げら
れるようになった．本研究ではこの様な楕円曲線上のペアリング計算アルゴリズムに対し，先行研究において
提案されている手法を整理し，逆元演算が不要な新しい符号付き 2 進数展開による Miller のアルゴリズムを
提案する．この提案法により，効率的にペアリング演算を計算できるパラメータの空間が拡大されたと考えら
れる．そこで，実際に効率的なペアリング演算に適したパラメータの探索を実施した．その結果，ハミング重
みがより小さいパラメータや，効率的な拡大体を構成できるようなパラメータを新たに発見した．これらのこ
とから，3 次ツイストを利用した高速なペアリング演算の実装については，効率化および高速化の余地がまだ
残されていると考えられる．
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Efficient Pairing Algorithms Using Twists of Degree 3
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Abstract: An elliptic curve with efficient implementation of the pairing often has a twist of a higher even
degree and an even embedding degree. The complexity assessment of the finite field discrete logarithm
problem using recently proposed number field sieving has been renewed, and elliptic curves with twists
of degree 3 and odd embedding degrees become new efficient candidates. In this paper, we revisit the
methods proposed in the prior research for the pairing calculation algorithm over such the elliptic curves.
In particular, we propose a new variant of signed-binary Miller’s algorithm without the inversion operation.
We also revisit the parameter search, which provides efficient pairing by using our proposed algorithm.
As a result, we found new parameters, one has low Hamming weight, and another one has an efficiently
computable extension field. In conclusion, there remains room to accelerate pairing calculation over elliptic
curves with twists of degree 3 and odd embedding degrees.
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1. はじめに
ペアリング暗号とは，楕円曲線上に定義されるペアリン

グ演算を利用して構成される暗号技術の総称である．様々
な機能を持った暗号方式を高い計算効率で実現可能なため，
実用的な高機能暗号の基盤技術として注目を集めている．
ペアリング暗号の安全性は，使用する楕円曲線において

定義される計算問題の困難性を根拠とする．そのうち代表
的な問題は楕円曲線離散対数問題 (ECDLP)と，有限体離
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散対数問題 (FFDLP)である．現時点において，ECDLPに
ついては深刻な解法の改良や解読報告はなされていない．
一方，FFDLPについては解法である数体ふるい法の改良が
提案された [21]．この改良に対応し，安全性評価の見直し
や推奨楕円曲線リストが提案されている [4], [5], [15]．こ
れら報告について興味深い点は，これまでは 6次ツイスト
を使用した楕円曲線が効率的で最速のペアリング暗号の実
装を与えると考えられていたが，安全性評価の見直しの結
果，それ以外の楕円曲線が推奨として挙げられていること
である．これら楕円曲線の中から最良の選択をするために
は，安全性評価だけでなく最も効率的なアルゴリズムを明
らかにする必要がある．新しく注目されるようになった楕
円曲線のうち，埋め込み次数が奇数で 3の倍数であり CM
判別式が 3の楕円曲線は 3次ツイストを持つ．本稿ではこ
の様な楕円曲線およびその曲線族におけるペアリング演算
の効率的な計算方法について述べる．

1.1 ツイスト次数 3における既存研究
3 次ツイストを持つ楕円曲線は 6 次ツイストと同様に

ペアリング演算の計算に有利な性質を持つ [19]．また，3
次ツイストを持つ楕円曲線も曲線族として特徴付けられ
る [13]．ここで曲線族とは，効率的なペアリング演算を持
つ楕円曲線の定義体の位数やトレースを多項式で表現し
たものである．ペアリング演算の計算コストはトレースの
値に依存するため，曲線族から楕円曲線を生成するために
多項式に代入する整数値がペアリング演算の計算コスト
に大きな影響を与える．そのため，高速実装を行う際には
計算効率が良い整数値を選ぶことが重要である．この整数
値は単にパラメータとも呼ばれる．性能評価および実装報
告 [5], [12], [15], [16], [27]では，整数値を通常の符号無し 2
進数展開した時，ハミング重みが小さいもののみが議論さ
れている．その理由は，ペアリング演算の計算に Zhangと
Lin [33]のアルゴリズムのみを考慮しており，この場合は
符号付き 2進数展開で得られた負のビットの数だけ逆元演
算が必要となるため，非効率的であると見なされたためと
考えられる．Nanjoら [28]は，Teruyaら [31]と Aranha
ら [2]が示した式を組み合わせた符号付き 2進数展開アル
ゴリズムについて議論している．

1.2 貢献
本稿では，3次ツイストにおける逆元演算が不要な符号

付き 2進数展開によるペアリング演算，特に optimal ate
ペアリングのためのMiller関数値の計算方法を整理し，そ
の構成方法を明確にする．そして，これまでのテクニック
を応用した新しいMillerのアルゴリズムを提案する．漸近
的に非効率とされる逆元演算が不要で，さらに演算回数を
削減するようなパラメータの設定方法が明らかとなったこ
とから，従来よりも効率的なパラメータが存在する空間が

拡大されたと考えられる．実際に探索を行ったところ，有
用と考えられる性質を持つ新しいパラメータをいくつか発
見できた．この結果から，3次ツイストには，従来よりも
さらにペアリング演算を高速に計算できるパラメータの存
在可能性が示唆される．

2. 数学的準備
この節では，本稿で扱う楕円曲線上に定義されるペアリ

ング演算について簡単に解説する．詳細な解説は [11] が
ある．

2.1 双線型写像
位数が十分に大きな素数 𝑟 の 3つの巡回群 G1, G2, GT

が存在し，その上で定義される関数 𝑒 : G1 × G2 → GT が
次の 3つの性質を満たす時，𝑒 を (暗号学的)双線型写像ま
たはペアリング演算と呼ぶ．
( 1 ) 双線型: 任意の 𝑎, 𝑏 ∈ G1 と任意の 𝑐, 𝑑 ∈ G2 につ

いて，𝑒(𝑎 · 𝑏, 𝑐) = 𝑒(𝑎, 𝑐) · 𝑒(𝑏, 𝑐) および 𝑒(𝑎, 𝑐 · 𝑑) =
𝑒(𝑎, 𝑐) · 𝑒(𝑎, 𝑑).

( 2 ) 非退化: 𝑒(𝑎, 𝑏)が単位元となるのは，𝑎 が単位元また
は 𝑏 が単位元の時．

( 3 ) 効率性: 𝑒 の漸近的計算時間は log 𝑟 の多項式．
特に G1 ≠ G2 で，この 2つの間に効率的な準同型写像が
存在しない時，𝑒 は Type 3である．本稿では Type 3の双
線型写像のみを論じる．なお，正確には離散対数問題や
Diffie–Hellman問題，ペアリング逆問題などの困難性が要
件として求められるが [11]，本稿では論じない．

2.2 楕円曲線
標数 𝑝 > 3の有限体 F𝑝 上定義される楕円曲線 𝐸 とは，

2つの定数 𝑎, 𝑏 ∈ F𝑝 (但し 4𝑎3 + 27𝑏2 ≠ 0)と 2変数 𝑋,𝑌

の Weierstrass 方程式 𝑌2 = 𝑋3 + 𝑎𝑋 + 𝑏 のことを指す．
また，この時 F𝑝 を 𝐸 の定義体と呼ぶ．拡大体 F𝑝ℓ 上の
有理点群を 𝐸(F𝑝ℓ ) と書き，単位元の無限遠点は ∞ と書
く．𝑃 = (𝑥, 𝑦) ∈ 𝐸(F𝑝ℓ ) の逆元は −𝑃 = (𝑥,−𝑦) である．
𝑃 ∈ 𝐸(F𝑝ℓ ) の整数 𝑛 倍を [𝑛]𝑃 と書く．また，ある正整
数 𝑛 について，𝐸[𝑛] B ker([𝑛])と書き，𝑛-ねじれ点と呼
ぶ．𝜋𝑝ℓ : (𝑥, 𝑦) ↦→ (𝑥𝑝ℓ , 𝑦𝑝ℓ )を 𝑝ℓ 乗フロべニウス準同型
写像と呼ぶ．𝑡 B 𝑝 + 1 −#𝐸(F𝑝)を (フロべニウス準同型
写像の) トレースと呼ぶ．素数 𝑟 は gcd(𝑟, 𝑝) = 1 および
𝑟 | #𝐸(F𝑝)，そして 𝑟2 ∤ #𝐸(F𝑝)が成り立つとする．有限
体 F𝑝 上定義される楕円曲線 𝐸の群位数 𝑟 に関する埋め込
み次数 𝑘 とは，𝑟 | (𝑝𝑘 − 1)が成り立つ最小の正整数のこと
である．

2.3 Millerのアルゴリズム・最終べきとペアリング
楕円曲線 𝐸 は通常曲線とし，群位数 𝑟 に関する埋め

込み次数を 𝑘 > 1 とする．G1 B 𝐸[𝑟] ∩ ker(𝜋𝑝 − [1])
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Algorithm 1: Millerのアルゴリズム [25]
Input: 𝑃 ∈ G1 and 𝑄 ∈ G2.
Data: 𝑠 =

∑mb
𝑖=0 𝑠𝑖2𝑖 .

Output: 𝑓 = 𝑓𝑠,𝑄 (𝑃).
1 ( 𝑓 , 𝑉) ← (1, 𝑄);
2 for 𝑖 = mb − 1 down to 0 do
3 ( 𝑓 , 𝑉) ←

(
𝑓 2 · ( ℓ𝑉,𝑉

𝑣[2]𝑉
)(𝑃), [2]𝑉)

;

4 if 𝑠𝑖 = 1 then ( 𝑓 , 𝑉) ←
(
𝑓 · ( ℓ𝑉,𝑄

𝑣𝑉+𝑄
)(𝑃), 𝑉 +𝑄

)
;

5 end
6 return 𝑓 ;

および G2 B 𝐸[𝑟] ∩ ker(𝜋𝑝 − [𝑝])，GT B 𝜇𝑟 とする．
ここで，𝜇𝑟 は 1 の 𝑟 乗根がなす F×

𝑝𝑘
の乗法部分群で

ある．2 つの点 𝑃, 𝑄 ∈ 𝐸 について，関数 ℓ𝑃,𝑄 を，そ
の因子が (ℓ𝑃,𝑄) = (𝑃) + (𝑄) + (−(𝑃 + 𝑄)) − 3(∞) とな
る 𝐸 の正規化された関数とする．ℓ𝑃,𝑄 は 𝑃 と 𝑄 を通
る直線を表す．𝑣𝑃 B ℓ𝑃,−𝑃 とする．次数が整数 𝑎 お
よび台が点 𝑃 ∈ 𝐸 の Miller 関数 𝑓𝑎,𝑃 とは，その因子
が ( 𝑓𝑎,𝑃) = 𝑎((𝑃) − (∞)) − (([𝑎]𝑃) − (∞)) となる 𝐸 の正
規化された関数のことを指す．任意の整数 𝑎, 𝑏 と任意
の点 𝑃 ∈ 𝐸 について， 𝑓0,𝑃 と 𝑓1,𝑃 は定数関数であり，
( 𝑓−𝑎,𝑃) = −( 𝑓𝑎,𝑃)−(𝑣𝑃)，( 𝑓𝑎+𝑏,𝑃) = ( 𝑓𝑎,𝑃)+( 𝑓𝑏,𝑃)+(ℓ[𝑎]𝑃,[𝑏]𝑃)−
(𝑣[𝑎+𝑏]𝑃) である．また，Miller は F𝑝𝑘 × 𝐸(F𝑝𝑘 ) の 2 つの
要素 (𝑎, 𝑃𝑎) B ( 𝑓𝑎,𝑃(𝑄), [𝑎]𝑃), (𝑏, 𝑃𝑏) B ( 𝑓𝑏,𝑃(𝑄), [𝑏]𝑃)
に対して 𝑄 を補助入力とする群演算 (𝑎, 𝑃𝑎) ★ (𝑏, 𝑃𝑏) B(
𝑎 · 𝑏 · (ℓ𝑃𝑎 ,𝑃𝑏/𝑣𝑃𝑎+𝑃𝑏 )(𝑄), 𝑃𝑎 +𝑃𝑏

)
= ( 𝑓𝑎+𝑏,𝑃(𝑄), [𝑎+ 𝑏]𝑃)を

利用した 2進数展開アルゴリズムを示した．これはMiller
のアルゴリズム (または Miller ループ) と呼ばれる [25]．
ある正整数 𝑠 =

∑mb
𝑖=0 𝑠𝑖2𝑖 に対して， 𝑓𝑠,𝑄(𝑃)を効率的に求

める Miller のアルゴリズム [25] を Algorithm 1 に示す．
“Data”は，入力に依存しない曲線固有のパラメータである
ことを示す．ここで記号 mbは，𝑠 の 2進数展開における最
上位ビットの位置を表し，𝑖 = 0, . . . , mbについて 𝑠𝑖 ∈ {0, 1}
である．

𝑓𝑟,𝑃(𝑄)(𝑝𝑘−1)/𝑟 および 𝑓𝑟,𝑄(𝑃)(𝑝𝑘−1)/𝑟 は (reduced) Tateペ
アリング，(−1)𝑟 · 𝑓𝑟,𝑃(𝑄)/ 𝑓𝑟,𝑄(𝑃)はWeilペアリングと呼
ばれ，双線型写像の要件を満たす．また，(𝑝𝑘 − 1)/𝑟 のべ
き乗は最終べきと呼ばれる．𝑘 次円分多項式 Φ𝑘 により
(𝑝𝑘 − 1)/𝑟 = ((𝑝𝑘 − 1)/Φ𝑘(𝑝)) · (Φ𝑘(𝑝)/𝑟)と分解できる．左
の項 (𝑝𝑘 − 1)/Φ𝑘(𝑝)は計算コストが小さく easy partと呼
ばれる．右の項 Φ𝑘(𝑝)/𝑟 は計算コストが大きく hard part
と呼ばれる．また，easy partは cyclotomic subgroupと
呼ばれる部分群に要素を写す．この部分群では，逆元演
算や平方算などが効率的に計算できる [5]．Hard part の
計算は固定された指数によるべき乗算となる．これに対
して最小べき乗 (加算) 連鎖を求める方法が提案されてい
る [14], [17], [29], [33]．本稿では easy part および hard
partの効率的な計算方法は取り扱わない．

3. 関連研究
3.1 Millerのアルゴリズムの効率化

Hessら [19]は，いくつかの条件の下で 𝑓𝑡−1,𝑄(𝑃)(𝑝𝑘−1)/𝑟

は双線型写像の要件を満たすことを示した．これは Ateペ
アリングと呼ばれる．なお，Ate (および twisted Ate)ペア
リングの構成に関係する理論をWeilペアリングに適用す
ることで高速化した双線型写像は Eilペアリングと呼ばれ，
その効率化については Aranhaら [3]および Kinoshitaと
Suzuki [22]が提案している．

Hessら [19]はさらに，ツイストを利用した高速化も示
している．埋め込み次数 𝑘 を割る 𝑑 について，𝑚 = 𝑘/𝑑
とする．𝑑 = 2, 3, 4 または 6 で，𝐸 の Weierstrass 方程
式がある特別な形式の時，F𝑝𝑘 上の有理点群が 𝐸 と同
型になる 𝑑 次ツイスト 𝐸′ が存在し，対応する同型写
像 𝜙𝑑 : 𝐸′(F𝑝𝑘 ) → 𝐸(F𝑝𝑘 ) は効率的に計算可能である．
この 𝜙𝑑 により 𝐸 と 𝐸′ の自己準同型環は同型となり，
𝑄′ ∈ 𝐸′[𝑟] ∩𝐸′(F𝑝𝑚 )とする時，𝑓𝑟,𝑄′(𝑃′)(𝑝𝑘−1)/𝑟 も双線型写
像となる [10]．そこで，特に断らない限り 𝐸 と 𝐸′ を区別
しない．

Vercauteren [32] と Hess [18] は，最も短い Miller の
アルゴリズムのループ長を持つ双線型写像を構成する
フレームワークを示した．ある整数 𝑠 とある多項式
ℎ =

∑𝑑
𝑖=0 ℎ𝑖𝑋 𝑖 ∈ Z[𝑋]について ℎ(𝑠) ≡ 0 (mod 𝑟)が成り立

ち，𝑅 ∈ 𝐸[𝑟]に対する 𝐸の正規化された関数 𝑓𝑠,ℎ,𝑅 を，その
因子が ( 𝑓𝑠,ℎ,𝑅) = ∑𝑑

𝑖=0 ℎ𝑖(([𝑠 𝑖]𝑅) − (∞))となる関数とする．
これをペアリング関数と呼ぶ．𝑠, ℎ, 𝑅が一定の条件を満たす
時，対応するペアリング関数を使用して双線型写像を構成で
きる [18], [32]．Miller関数との関係は，𝑆𝑖 B

∑𝑑
𝑗=𝑖[ℎ 𝑗 𝑠 𝑗]𝑅

として，( 𝑓𝑠,ℎ,𝑅) = ∑𝑑
𝑖=0( 𝑓ℎ𝑖 ,[𝑠 𝑖 ]𝑅)+

∑𝑑−1
𝑖=0 ((ℓ[ℎ𝑖 𝑠 𝑖 ]𝑅,𝑆𝑖+1 )−(𝑣𝑆𝑖 ))．

効率的なペアリング演算を構成するためには，条件を満た
す係数が小さい ℎ を探索すればよい．直観的に言えば，ℎ

の係数ベクトルの 1-ノルムが 𝑟𝜑(𝑘) に近い時，そのような
ペアリング関数を optimal と呼ぶ．ここで 𝜑 は Euler の
totient関数である．

3.2 分母消去
Barretoら [7]と Linら [24]，Zhangと Lin [33]，Leと

Tan [23]は，Millerのアルゴリズムに現れている垂線関数
𝑣 の評価値による逆元演算を，最終べきの easy partが持
つ構造を利用して消去する方法を提案した．

Barretoら [7]は，埋め込み次数が偶数の場合は，Miller
のアルゴリズムに現れている 𝑣 の評価値による逆元演算を
全て消去可能であることを示した．

Lin ら [24] は，3 次ツイストを利用できる場合におけ
る分母消去を提案した．さらに Zhangと Lin [33]，Leと
Tan [23]はAffine座標系における改良を提案した．本稿で
は ℓ𝑃1 ,𝑃2/𝑣𝑃1+𝑃2 (𝑄)や 1/𝑣𝑃(𝑄)の計算に対して分母消去を
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適用した計算をそれぞれ ℓ ′𝑃1 ,𝑃2
(𝑄), 𝑣′𝑃(𝑄)と書く．

3.3 符号付き 2進数展開
Miller関数 𝑓𝑎,𝑃 について，次数 𝑎のハミング重みが小さ

い程，𝑓𝑎,𝑃(𝑄)を求めるMillerのアルゴリズムの計算コスト
は小さい．次数 𝑎を符号付き 2進数展開した 𝑎 =

∑mb
𝑖=0 𝑎𝑖2𝑖

(ここで 𝑎𝑖 ∈ {−1, 0, 1})を考えることで，ハミング重み (非
ゼロの 𝑎0, . . ., 𝑎mb の個数)を小さくすることができる．但
し，負のビットに対応する処理をMillerのアルゴリズムに
追加しなければならない．

Beuchat ら [9] と Teruya ら [31] は，分母消去を利
用した効率的な Miller のアルゴリズムの符号付き 2
進数展開を示した．Miller 関数の因子について，一般
的に ( 𝑓𝑎−1,𝑃) = ( 𝑓𝑎,𝑃) + ( 𝑓−1,𝑃) + (ℓ[𝑎]𝑃,−𝑃) − (𝑣[𝑎−1]𝑃) =

( 𝑓𝑎,𝑃) − (𝑣𝑃) + (ℓ[𝑎]𝑃,−𝑃) − (𝑣[𝑎−1]𝑃) が成り立つことを利
用する．これに分母消去 [7], [24]を適用し，逆元演算が存
在しない効率的な Millerのアルゴリズムの符号付き 2進
数展開を得る．

Zhangと Lin [33]は，( 𝑓𝑎−1,𝑃) = ( 𝑓𝑎,𝑃)+(𝑣[𝑎]𝑃)−(ℓ−[𝑎]𝑃,𝑃)
という式を示した．この式に対して分母消去を適用するこ
とはできないため，論文 [33]で述べられているように，負
のビットの数だけ逆元演算の計算が必要となる．なお，論
文 [5], [12], [15], [16], [27]は論文 [33]とその後続論文を参
照し，論文 [9], [31]を参照していない．
また，符号付き 2進数展開の特別な場合として，整数 𝑎

が全て負のビットで表現できる場合 (つまり 𝑎 =
∑𝑤

𝑖=0 𝑎𝑖2𝑖

で 𝑎𝑖 ∈ {0,−1})， 𝑓𝑎,𝑄(𝑃)を計算する代わりに 𝑓−𝑎,𝑄(𝑃)を
計算することで高速化をはかる方法が提案されている [2]．

3.4 効率的なペアリング演算に適した楕円曲線
効率的なペアリング演算を持つ楕円曲線を探索・生成す

る方法については Freemanら [13]がまとめている．Kim
と Barbulescu [20] および Kim と Jeong [21] による数体
篩法の改良に対応した推奨楕円曲線リストが Barbulescu
ら [5]と Guillevic [15]により提案されている．
本稿では，このような安全性評価の見直しにより注目され

ている曲線のうち，3次ツイストが利用可能な曲線 BLS15と
BLS21について簡単に紹介する．楕円曲線 BLS15は，埋め
込み次数 𝑘 = 15で定義体の体位数 𝑝と 𝐸(F𝑝)の部分群の位
数 𝑟，フロべニウス写像のトレース 𝑡がそれぞれ変数 𝑥を使
用して 𝑝(𝑥) = (𝑥12−2𝑥11+𝑥10+𝑥7−2𝑥6+𝑥5+𝑥2+𝑥+1)/3，
𝑟(𝑥) = Φ15(𝑥) および 𝑡(𝑥) = 𝑥 + 1 と多項式表現で
きる．楕円曲線 BLS21 は，埋め込み次数 𝑘 = 21 で
𝑝(𝑥) = 𝑥 + (𝑥 − 1)2 · (𝑥14 + 𝑥7 + 1)/3，𝑟(𝑥) = Φ21(𝑥) お
よび 𝑡(𝑥) = 𝑥 + 1と多項式表現できる．
このように，変数 𝑥 により多項式表現された楕円曲線を

曲線族と呼ぶ．変数 𝑥 に整数 𝑧 を代入し，いくつかの条件
を満たすものがペアリング暗号として利用可能な有限体 F𝑝

上定義される楕円曲線 𝐸の存在を示す．代表的な必要条件
は 𝑝 と 𝑟 が共に素数となることである．楕円曲線を生成す
るために 𝑥 に代入する整数 𝑧 は，その曲線族のパラメータ
と呼ばれる．

3.5 曲線族と効率的なパラメータ
曲線族を利用することで，ペアリング演算で計算すべき

式が多項式表現として得られる．Miller関数の次数と最終
べきのべき乗指数について，これに対して定義体の体位数
𝑝 とパラメータ 𝑧 を基数として展開し，その最小加算 (べ
き乗)連鎖を探索することで，ペアリング演算を効率化し
つつ，その計算コストを推定できる．例えば，BLS曲線族
で生成できる楕円曲線については， 𝑓𝑧,𝑄(𝑃)(𝑝(𝑧)𝑘−1)/𝑟(𝑧) が
optimalである．(最終べきのべき乗指数の詳細な記述は省
略する．いくつかの BLS曲線族については [17]で示され
ている．)このように，高速なペアリング演算を実装する
ためには，まず始めに曲線族が持つ多項式表現から推定で
きるアルゴリズムの計算コストを参考に候補を絞り，次に
実際に高速なペアリング演算を持つ楕円曲線を与える整数
𝑧 を探索することが典型的な手順である．つまり，その時
点において知られている最速のアルゴリズムが，曲線族の
選択方法やパラメータの探索指針に重大な影響を与える．
効率的なペアリング演算を実装するためのパラメータ探索
における代表的な指針は次の通り．
• Miller関数の次数のハミング重みが小さい．
• 最終べきのべき乗指数のハミング重みが小さい．
• F𝑝𝑘 を既約二項式で構成できる．
また，より安全かつ高速なペアリング暗号を実現するた

めに，特別な条件を満たすパラメータの探索指針・選択方
法が提案されている [4], [6], [8]．但し，特別な条件を満た
すパラメータに対する安全性解析も報告されている [30]こ
とに注意．

4. 主結果
この節では，本稿で提案する 3次ツイストにおける効率

的な符号付き 2 進数展開によるペアリング演算を計算す
るアルゴリズムについて述べる．提案するアルゴリズムで
は，Millerループ部分について，Aranhaら [2]の符号反
転と，最終べきの easy partを利用した工夫が新たに施さ
れている．

4.1 冗長符号付き 2進数展開
本稿で提案するアルゴリズムを記述するために，次のよ

うに符号付き 2進数展開を拡張する．
定義 1. ある非ゼロの整数 𝑠 に対して，次の条件を全て満た
す有限個の数値列 𝑠0, . . . , 𝑠mb, 𝛿−1, 𝛿0, . . . , 𝛿mb−1を，𝑠 の冗
長符号付き 2進数展開 (Redundant Signed-Binary Expansion,
RSBE)と呼ぶ:
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• 𝑖 = 0, . . . , mbについて 𝑠𝑖 ∈ {−1, 0, 1}．
• 𝑖 = −1, . . . , mb − 1について 𝛿𝑖 ∈ {0, 1}．
• 𝑠 =

∑mb
𝑖=0 𝑠

′
𝑖 𝑠𝑖2

𝑖 が成り立ち，ここで 𝑠′𝑖 B (−1)Δ𝑖 およ
び Δ𝑖 B

∑𝑖−1
𝑗=−1 𝛿 𝑗．

この時，𝑠 の RSBE における最上位非ゼロビット (Most
Significant Bit, MSB) の位置を mb とし，ハミング重みは
𝑠0, . . ., 𝑠mb のうち非ゼロの個数とする．
ある非ゼロの整数 𝑠 の RSBE は複数存在することに注

意．また，ある RSBEが 𝑖 = −1, . . . , mb−1について 𝛿𝑖 = 0
の時，それは従来の符号付き 2進数展開に等しい．

4.2 Millerループと最終べきの Easy Part
4.2.1 アルゴリズムとその概要
本稿で提案するアルゴリズムを Algorithm 2 に示す．

提案アルゴリズムは，ある RSBE に基づき，入力に対し
て ate ペアリング (Miller ループと最終べき) の計算を行
う．Algorithm 2の概要を，Teruyaら [31]および Nanjo
ら [28]，そして Aranhaら [2]のアルゴリズムとの差分や
関係と共に述べる:
• 第 6行目に，𝑠mb = −1の場合の処理をMiller関数の
定義に従って追加．この変更は Nanjoら [28]と同様
である．

• 第 3-15行目は，Aranhaら [2]と同様に，上位 2ビッ
ト 𝑠mb と 𝑠mb−1 の値に対する処理をアンロール．これ
により 𝑠mb = 1の時に F𝑝𝑘 平方算を 1回減らすことが
できる．

• 𝛿0, . . . , 𝛿mb−1 の値によって，ある時点までに求めた
Miller関数の次数の符号と有理点のスカラー倍の値の
符号を，第 9, 18行目で適宜反転する．

• 第 27-33行目で，最終べきを計算．この時，𝛿−1 の値
による符号反転も行うが，第 9, 18行目とは異なる方
法で符号反転を計算する．

ここで，埋め込み次数を正整数 𝑑 > 1によって 𝑘 = 𝑑𝑚 と
書いた時，𝑝𝑘 − 1 = 𝑝𝑑𝑚 − 1 =

(∑𝑑−1
𝑖=0 𝑝 𝑖𝑚

)
(𝑝𝑚 − 1)と分解

できる．𝑑 > 1と定義したので 𝑚 < 𝑘 となり，埋め込み次
数の定義より 𝑟 ∤ (𝑝𝑚 − 1)．よって 𝑟 |

(∑𝑑−1
𝑖=0 𝑝 𝑖𝑚

)
．また，

𝑖 = −1, . . . , mb − 1について 𝛿𝑖 = 0の時，それは，ループ
の途中で求めた Miller 関数の次数の符号と有理点のスカ
ラー倍の値の符号が反転しない，自然な意味での符号付き
2進数展開のMillerのアルゴリズムの動作となる．

Miller 関数の公式 ( 𝑓−𝑎,𝑄) = −( 𝑓𝑎,𝑄) − (𝑣𝑄) = (( 𝑓𝑎,𝑄 ·
𝑣𝑄)−1) と次に述べる補題 1について 𝑑 = 3とした式を組み
合わせた手続きが第 9, 18行目の処理である．この補題は
Aranhaらの符号反転 [2], Lemma 1の一般化である．
補題 1. 埋め込み次数 𝑘 について，𝑘 = 𝑑𝑚 と正整数
𝑑 > 1 で書いた時，𝑔 , ℎ ∈ F×

𝑝𝑘
について，(

𝑔−1 · ℎ) 𝑝𝑘−1
𝑟 =

Algorithm 2:提案アルゴリズム
Input: 𝑃 ∈ G1, 𝑄 ∈ G2.
Data: 定数 𝑝, 𝑟, 𝑘 = 𝑑𝑚 (𝑑 > 1), 𝑠 の RSBE 𝑠0, . . . , 𝑠mb, 𝛿−1,

𝛿0, . . . , 𝛿mb−1.
Output: 𝑓 = 𝑓𝑠,𝑄 (𝑃)(𝑝𝑘−1)/𝑟 .

1 if 𝑠𝑖 = 1 for all 𝑖 then 𝑡 ← 1;
2 else 𝑡 ← 𝑣′𝑄 (𝑃); // 𝐸𝑣′

3 if 𝑠mb = 1 then
4 ( 𝑓 , 𝑉) ← (ℓ ′𝑄,𝑄 (𝑃), [2]𝑄); // 𝐷

5 else
6 ( 𝑓 , 𝑉) ← (𝑡2 · ℓ ′−𝑄,−𝑄 (𝑃), [2](−𝑄)); // 𝐷 +𝑀𝑘 + 𝑆𝑘

7 end
8 if 𝛿mb−1 = 1 then
9 ( 𝑓 , 𝑉) ← (( 𝑓 · 𝑣𝑉 (𝑃))𝑝2𝑚+𝑝𝑚 ,−𝑉); // 𝐸𝑣 + 2𝑀𝑘 + 2𝐹𝑘

10 end
11 if 𝑠mb−1 = 1 then
12 ( 𝑓 , 𝑉) ← ( 𝑓 · ℓ ′𝑉,𝑄 (𝑃), 𝑉 +𝑄); // 𝐴 +𝑀𝑘

13 else if 𝑠mb−1 = −1 then
14 ( 𝑓 , 𝑉) ← ( 𝑓 · ℓ ′𝑉,−𝑄 (𝑃) · 𝑡 , 𝑉 −𝑄); // 𝐴 + 2𝑀𝑘

15 end
16 for 𝑖 = mb − 2 down to 0 do
17 if 𝛿𝑖 = 1 then
18 ( 𝑓 , 𝑉) ← (( 𝑓 · 𝑣𝑉 (𝑃))𝑝2𝑚+𝑝𝑚 ,−𝑉); // 𝐸𝑣 + 2𝑀𝑘 + 2𝐹𝑘

19 end
20 ( 𝑓 , 𝑉) ← ( 𝑓 2 · ℓ ′𝑉,𝑉 (𝑃), [2]𝑉); // 𝐷 +𝑀𝑘 + 𝑆𝑘

21 if 𝑠𝑖 = 1 then
22 ( 𝑓 , 𝑉) ← ( 𝑓 · ℓ ′𝑉,𝑄 (𝑃), 𝑉 +𝑄); // 𝐴 +𝑀𝑘

23 else if 𝑠𝑖 = −1 then
24 ( 𝑓 , 𝑉) ← ( 𝑓 · ℓ ′𝑉,−𝑄 (𝑃) · 𝑡 , 𝑉 −𝑄); // 𝐴 + 2𝑀𝑘

25 end
26 end
27 if 𝛿−1 = 0 then
28 𝑓 ← 𝑓 𝑝

𝑚 · 𝑓 −1; // 𝐼𝑘 +𝑀𝑘 + 𝐹𝑘

29 else
30 𝑓 ← 𝑓 · 𝑣𝑉 (𝑃); // 𝐸𝑣 +𝑀𝑘

31 𝑓 ← 𝑓 · ( 𝑓 𝑝𝑚 )−1; // 𝐼𝑘 +𝑀𝑘 + 𝐹𝑘

32 end

33 𝑓 ← 𝑓
(∑𝑑−1

𝑖=0 𝑝 𝑖𝑚
)
/𝑟 ; // 最終べきの残りの計算

34 return 𝑓 ;

(
𝑔
∑𝑑−1

𝑖=1 𝑝 𝑖𝑚 · ℎ
) 𝑝𝑘−1

𝑟 が成り立つ．

証明. 一般に，変数 𝑋 と正整数 𝑛 > 1 について 𝑋𝑛 − 1 =(∑𝑛−1
𝑖=0 𝑋 𝑖

) (𝑋 − 1) である．また，𝑋𝑛 − 𝑋 = 𝑋(𝑋𝑛−1 − 1)
となることに注意．証明したい補題に合わせて 𝑛 = 𝑑 そし
て 𝑋 = 𝑝𝑚 と置き，これら分解を利用する．𝑔 ∈ F×

𝑝𝑘
より

𝑔𝑝𝑘 = 𝑔 である．埋め込み次数の定義から 𝑟 ∤ (𝑝𝑚 − 1)なの
で 𝑟 |

(∑𝑑−1
𝑖=0 𝑝 𝑖𝑚

)
である．これらから:
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𝑔−1· 𝑞𝑘−1
𝑟 = 𝑔−1·(𝑝𝑚−1)·

∑𝑑−1
𝑖=0 𝑝𝑖𝑚

𝑟 = 𝑔(1−𝑝𝑚 )·
∑𝑑−1
𝑖=0 𝑝𝑖𝑚

𝑟

= 𝑔(𝑝𝑑𝑚−𝑝𝑚 )·
∑𝑑−1
𝑖=0 𝑝𝑖𝑚

𝑟 = 𝑔(
∑𝑑−1

𝑖=1 𝑝 𝑖𝑚 )·(𝑝𝑚−1)·
∑𝑑−1
𝑖=0 𝑝𝑖𝑚

𝑟

= 𝑔(
∑𝑑−1

𝑖=1 𝑝 𝑖𝑚 )· 𝑝𝑘−1
𝑟 ,

が成り立つ．

補題 1によって得られる逆元演算を置き換えた式は，𝑑

が大きくなると計算コストが増加すると考えられる．よっ
て，逆元演算と計算速度を比較し，高速な方を使用すべき
である．
4.2.2 演算回数

Algorithm 2の第 33行目以外の各行末の式は，その行
を計算するために実行する演算の回数を示す．𝑀𝑘 , 𝑆𝑘 , 𝐼𝑘 ,
𝐹𝑘 はそれぞれ F𝑝𝑘 上の乗算，平方算，逆元算，フロベニウ
ス写像の計算を 1回行うことを表し，𝐸𝑣 と 𝐸𝑣′ はそれぞれ
𝑣𝑄(𝑃)と 𝑣′𝑄(𝑃)の計算を 1回行うこと，𝐷と 𝐴はそれぞれ
有理点群演算と関数値の評価を複合した (ℓ ′𝑄,𝑄(𝑃), [2]𝑄)，
そして (ℓ ′𝑉,±𝑄(𝑃), 𝑉 ± 𝑄) の計算を 1 回行うことを表す．
第 33行目の計算に必要な演算は，使用する楕円曲線の埋め
込み次数 𝑘 の値と，𝑘 = 𝑑𝑚 と分解した時の 𝑑と 𝑚 の値に
よって定まる．本稿では 3次ツイストを持つ楕円曲線を使
用するため 𝑑 = 3としたが，使用する楕円曲線を限定しない
ため 𝑚および 𝑘が定まらず，その演算回数は明確に記述で
きない．そのため，第 33行目の計算に必要な演算の回数を
抽象化して 𝑅と記述する．𝐿を命題とする時，[𝐿]は 𝐿が真
ならば 1，偽ならば 0とする．また，𝑆± B {𝑖 | 𝑠𝑖 ≠ 0∧ 𝑖 ∈
{0, . . . , mb− 2}}，𝑆− B {𝑖 | 𝑠𝑖 = −1∧ 𝑖 ∈ {0, . . . , mb− 2}}，
Δ′ B {𝑖 | 𝛿𝑖 = 1 ∧ 𝑖 ∈ {0, . . . , mb − 1}}とする．ある RSBE
に対する Algorithm 2の計算に必要な演算回数は次の式で
推定できる:([¬(𝑠𝑖 ≠ −1 for all 𝑖 ∈ {0, . . . , mb})] · 𝐸𝑣′

)
+ (

#Δ′ · (𝐸𝑣 + 2𝑀𝑘 + 2𝐹𝑘)
)

+ ([𝑠mb ≠ 0] · 𝐷 + [𝑠mb = −1] · (𝑀𝑘 + 𝑆𝑘)
)

+ ([𝑠mb−1 ≠ 0] · (𝐴 +𝑀𝑘) + [𝑠mb−1 = −1] ·𝑀𝑘
)

+ ((mb − 1) · (𝐷 +𝑀𝑘 + 𝑆𝑘)
)

+ (
#𝑆± · (𝐴 +𝑀𝑘) +#𝑆− ·𝑀𝑘

)
+ (

𝐼𝑘 +𝑀𝑘 + 𝐹𝑘 + [𝛿−1 = 1] · (𝐸𝑣 +𝑀𝑘)
) + 𝑅. (1)

式 (1)が示すように，#Δ′と#𝑆− が大きい程，演算回数が
増加するため，演算回数ができるだけ小さな RSBEを構成
すべきである．また，本稿では疎乗算などの個々の演算の
効率化を考慮していないことに注意．

4.3 新しいパラメータとその冗長符号付き 2進数展開
この節では，BLS15と BLS21についてパラメータの探

索を行った結果について述べる．探索方針は，パラメータ

表 1 BLS15について発見したパラメータ
−212 + 221 − 228 + 232 22 + 217 − 222 − 232

−23 − 214 − 220 − 232 26 + 217 − 222 − 232

の符号付き 2進数展開のハミング重みが小さく，既約二項
式で F𝑝𝑘 を構成でき，達成する安全性が論文 [5], [16], [27]
と同等なパラメータである．後者については厳密な評価は
困難である．これまでの研究 [4], [5], [11], [15]から，安全
性の評価については G1, G2, GT の離散対数問題の困難性
が重要であり，その解読計算量は群位数 𝑟 や体位数 𝑝 の大
きさが漸近的に支配的なパラメータであると考えられる．
そこで本稿では，最上位ビットの位置を揃えることで同等
の安全性を達成するものとする．具体的には，BLS15の場
合はパラメータの最上位ビットの位置を 32，BLS21は 43
とする．また，この節では Algorithm 2を効率的に計算す
るための RSBEについても考察する．
注意 1. § 4.2.2で簡単に述べたように，本稿ではAlgorithm 2
の計算に必要な個々の演算の効率化は考慮していない．例え
ば，座標系 [1]や疎乗算 [26]など，これまでに示されている
様々な効率化テクニックを考慮していない．また，使用する
楕円曲線を限定しておらず，部品となる個々の演算の詳細や
その実際の演算速度を明らかにしていないため，“実際に”最
も高速なペアリング演算を与える RSBEを議論することは難
しい．精密に最も高速にペアリング演算を計算できる RSBE
を算出するためには，その部品となる個々の演算の効率化と
その計算速度の実測が必要である．つまり，本稿で考察する
効率的に Algorithm 2 を計算できる RSBE の構成は，あく
までもおおまかな見積もりであることに注意．
4.3.1 BLS15について

BLS15については 4つのパラメータを発見した．これを
表 1に示す．これらパラメータは，実装報告 [5], [12], [27]
で使用されているパラメータよりもハミング重みが 1 小
さい．
式 (1) より，#𝑆− が 1 減少すると演算回数が 𝑀𝑘 減少

するが，#Δ′ が 1増加すると演算回数が 𝐸𝑣 + 2𝑀𝑘 + 2𝐹𝑘

増加する．しかし，𝛿−1 = 1 の場合は演算回数の増加が
𝐸𝑣 + 𝑀𝑘 だけで済む．よって，表 1 の 4 つのパラメータ
のうち，符号付き 2 進数展開の非ゼロビットが全て負の
𝑧 = −23 − 214 − 220 − 232について，その RSBEを 𝛿−1 = 1，
他の 𝛿𝑖 は全て 0，𝑠3 = 𝑠14 = 𝑠20 = 𝑠32 = 1とし，他の 𝑠𝑖 は
全て 0とすることで，128ビット安全性の BLS15における
最も高速な ateペアリングを構成できると考えられる．こ
の RSBEを使用した場合の Algorithm 2の計算に必要な演
算の実行回数は，3𝐴+32𝐷+𝐸𝑣 +𝐹𝑘 + 𝐼𝑘 +36𝑀𝑘 +31𝑆𝑘 +𝑅
となる．
4.3.2 BLS21について

BLS21については，𝑧 = 210 − 229 − 237 − 243 を発見し
た．実装報告 [16] のパラメータとハミング重みが同じだ
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が，実装報告 [16]で使用されているパラメータは既約二項
式で F𝑝𝑘 を構成するための必要条件を満たさない．発見し
たパラメータは必要条件を満たす．このパラメータについ
ては，次の 2つの RSBEが最も高速な ateペアリングの候
補として挙げることができる:
候補 1 𝑧 の RSBE を 𝛿−1 = 1，他の 𝛿𝑖 は全て 0，𝑠29 =

𝑠37 = 𝑠43 = 1，そして 𝑠10 = −1とし，他の 𝑠𝑖 は全て
0とする．この RSBEに対する Algorithm 2の計算に
必要な演算の実行回数は，3𝐴 + 43𝐷 + 𝐸𝑣 + 𝐸𝑣′ + 𝐹𝑘 +
𝐼𝑘 + 48𝑀𝑘 + 42𝑆𝑘 + 𝑅である．

候補 2 𝑧のRSBEを 𝛿28 = 1，他の 𝛿𝑖は全て 0，𝑠10 = 𝑠29 =

𝑠37 = 𝑠43 = 1とし，他の 𝑠𝑖は全て 0とする．このRSBE
については，3𝐴+43𝐷+𝐸𝑣+3𝐹𝑘+ 𝐼𝑘+48𝑀𝑘+42𝑆𝑘+𝑅
がAlgorithm 2の計算に必要な演算の実行回数である．

演算回数について，候補 1から候補 2を引くと，𝐸𝑣′−2𝐹𝑘 を
得る．個々の演算の実際の計算時間をこの式に代入した時，
負となるならば候補 1が，正となるならば候補 2が，256
ビット安全性の BLS21 における最も高速に Algorithm 2
を計算可能とする RSBEであると考えられる．

5. まとめ
本稿では符号付き 2進数展開を拡張した冗長符号付き 2

進数展開 (RSBE)を定義し，その効率的なアルゴリズムを
Algorithm 2に示した．その結果，効率的にペアリング演
算を計算可能なパラメータが存在する空間が従来よりも大
きいことを示した．この結果に従い，BLS15と BLS21に
ついてパラメータの探索を行った．そして § 4.3に示すよ
うに，実際に高速実装に有利なパラメータを新しく発見し
た．このように，提案アルゴリズムによって 3 次ツイス
トのペアリング演算は従来よりも高速なパラメータの存
在と，さらなる高速化の可能性が示された．さらに，効率
的なパラメータ空間が拡大したことで，Barreto ら [6] や
Barbulescuと Duquesne [4]が議論している特別な条件を
満たす楕円曲線のパラメータや，SNARK方式 [8]に適し
た効率的なパラメータが選択できる可能性の向上が期待で
きる．
今後の課題は，個々の演算の効率化，他の曲線族の効率

的なパラメータの探索，最終べきの効率化および高速化，
そして計算速度を実測し比較および評価することである．
使用する楕円曲線が定まった時，最も高速なペアリング演
算を与える RSBEを自動あるいは半自動的に構成する方法
の確立も今後の課題である．また，twisted Ateペアリン
グおよび Eilペアリングの効率的な計算方法や，スカラー
倍，べき乗など，他の様々な演算の効率化および高速実装
も今後の課題である．
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