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概要：現代のマルウェアの多くには，自身を解析されないように解析を回避する処理（解析回避処理）が
組み込まれていることが知られている．中でもデバッガでの解析を回避するもの（アンチデバッグ）や，
VM環境での解析を回避するもの（アンチ VM）が主要である．これらについてはこれまでに多くの研究
がなされ様々な手法が発見され対策されているが，これらの手法が，最新のマルウェアにおいてどの程度
の割合で利用されているのかといった具体的な知見は不足している．本研究では，マルウェアの動的解析
ログである Soliton Dataset 2020を分析し，2019年 1月から 2020年 4月に収集されたマルウェアの解析
回避処理の傾向を明らかにする．
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Analysis of Soliton Dataset 2020 on Trends of
Evasive Operations by Malware

Akyo Tamabayashi1,a) Yoshihiro Oyama1

Abstract: It is known that most modern malware incorporates operations that evade analysis (analysis
evasion operations). Among them, the ones that evade analysis by the debugger (anti-debug) and those that
evade analysis in virtual machine environments (anti-VM) are the main ones. Many studies have been con-
ducted on these methods and various methods have been discovered and countermeasures have been taken
so far, but specific knowledge such as the proportion of these methods used is insufficient. In this research,
we analyze Soliton Dataset 2020 which is a dynamic analysis log of malware, and clarify the tendency of
analysis evasion operations of malware collected from January 2019 to April 2020.
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1. はじめに

現代のマルウェアの多くには，自身の解析を妨害するよ

うな処理（解析回避処理）が施されていることが知られて

いる．この解析回避処理には，デバッガによる解析を妨害

する目的の処理（アンチデバッグ）や，VM・サンドボック

ス環境での手動・自動の，動的解析を回避する目的の処理

（アンチ VM）が主要である [1–7]．本研究では，マルウェ

アが利用するこれらの解析回避処理について扱う．
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解析回避処理についてはこれまでに多くの研究がなされ

ている [3]．アンチデバッグ手法では，マルウェアがデバッ

ガによる解析を阻止するために，デバッガを検知してマル

ウェアの本来の処理を終了するような手法が有名である．

他にも，マルウェアは動いているがデバッガからは見えな

いようにする，もしくはデバッガの操作を撹乱するといっ

た手法がある．アンチ VM手法では，実機と VM環境の

リソースの違いなどを基にした痕跡を検知し，自身の挙動

を変更する手法が主である．他には，Cuckoo Sandbox [8]

のような自動動的解析システムのタイムアウトを狙った，

長時間のスリープを利用した手法もある．
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他にも多くの手法が開発・発見されており，それらの手

法を解説した論文なども多く出されている．しかし近年の

マルウェアにおいて，それらの手法がどれくらい利用され

ているのかという部分については具体的な調査は少なく，

知見が不足していた．

これらの知見は，これまでマルウェア解析者の経験によ

るところが大きかったため，世間に共有されにくい傾向が

あった．特に，以下についての情報の共有はこれから高度

化するマルウェアの解析において重要な知見になると考え

ている．

• ある解析回避手法をどれくらい数の検体が実装してい
るのか

• 1検体にどれくらい数の手法を実装しているのか

• それらの手法を示す証拠としてマルウェア内部にどの
ような痕跡が残されているのか

本研究では，Soliton Dataset 2020 [9,10]のCuckoo Sand-

boxの動的解析ログのAPIコール列を対象にこれらの調査

を行う．また，解析回避処理の中でも，静的解析を回避す

る手法については扱わず，動的解析の回避を目的とした手

法の調査のみを行う．

2. 対象とするデータセット

Soliton Dataset 2020では，Windows 7 Professionalを

ゲスト OSとした Cuckoo Sandbox上に，InfoTrace Mark

II（以下 Mark II）を構築し，Mark II のログと Cuckoo

Sandbox のログの 2 つを提供している．InfoTrace Mark

IIは，端末上の操作・挙動を記録し，サイバー攻撃や内部

不正の調査を支援する製品である．このデータセットの作

成には，2019年 1月から 2020年 4月までに話題になった

マルウェア 581検体を利用している．作成に利用された検

体は，マルウェアファイル形式として一般的だった PE形

式のマルウェアだけではなく，スクリプト型や，Wordや

Excelのマクロ型の形式のマルウェアなどが含まれている．

内訳を図 1に示す．各項目は，データセット作成に用いら

れたマルウェアの拡張子の数である．

拡張子の種類

検
体

数

図 1 ファイル形式の内訳

Fig. 1 File format breakdown

581検体のうち 372検体 (64%)が exeファイル,dllファ

イルを含むPE形式のマルウェアであり，そのうち exeファ

イルが 368 検体，dll ファイルが 4 検体であった．PE 形

式以外の 213検体が rtfファイルや docファイルなどのマ

ルウェアであった．これらの PE形式以外の Cuckoo解析

ログはマルウェア本体の挙動のログではなく，そのファイ

ルを扱うソフトウェアのログになっている（docファイル

だと解析対象のプロセスの名前がWord.exeのログが記録

されている）ため今回の調査の対象からは除外した．dll

のマルウェアは，当該ファイルを rundll32.exe を用いて

DllMain関数を実行し，解析を行っている．本研究では，

Soliton Dataset 2020の Cuckoo解析ログのうち PE形式

のマルウェアである 372検体を対象に調査を行った．

3. 対象とする手法

動的解析回避の手法は大きくアンチデバッグとアンチ

VMの 2つに分けられる．本研究ではさらに，マルウェア

のアンチデバッグ手法をアンチデバッグに利用する要素を

基に分類する．また，アンチ VM手法についても同様に分

類する．分類した手法のうち，どの手法を対象とするかを

説明する．

まずアンチデバッグ手法については以下のように分類

する．

• APIを利用する手法：

IsDebuggerPresentなどの特定の APIを利用しデバッ

ガの有無を判定する方法や，APIの機能によりデバッ

ガからプロセスを隠すなどデバッガの操作を撹乱する

方法が含まれる

• 例外を意図的に発生させる手法：
例外を発生させて，その後の挙動の違いによりデバッ

ガの有無を判別する方法が含まれる

• CPU命令を直接利用する手法：

特定の CPU命令を利用，またはメモリアクセスや計

算によりデバッガの有無を判定する方法が含まれる

Cuckoo Sandboxの動的解析ログには CPU命令列は記録

されないため，「CPU命令を直接利用する手法」について

は今回の調査の対象外とする．

アンチ VM手法については，以下のように分類する．

• APIを利用する手法：

ファイルアクセスAPIを用いて，VM環境特有のファ

イルやレジストリを読み出して検知する方法や，特定

の APIを利用し，挙動の違いにより VM環境を検知

する方法が含まれる

• CPU命令を直接利用する手法：特定のメモリ領域の

読み出しを行って実機と VM環境の違いを検知する方

法や，実機と VM環境で挙動が変わる CPU命令を用

いる方法が含まれる

アンチ VM手法でもアンチデバッグ手法と同様に，「CPU
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命令を直接利用する手法」については今回の調査の対象外

とする．

またアンチ VM 手法の調査では，Cuckoo Sandbox の

signature機能を利用し分析を行う．signature機能は実行

対象のバイナリの内容や動作に見られる特徴である．例え

ば，他プロセスへのコードインジェクション，UPXによ

るパックなどがある．Cuckoo Sandboxは，対象のプログ

ラムがどのファイルにアクセスしたのか，どのような引数

でどのような APIを呼び出したのか，といったことを監

視しており，事前に定義したルールに基づいてマッチした

signatureがあれば，それを解析ログに記録する．Cuckoo

Sandboxではアンチ VMに関する signatureが豊富に定義

されているため，本研究でも signatureを利用する．

4. データセットの統計情報

今回解析する Soliton Dataset 2020の Cuckoo Sandbox

の動的解析結果のうち PE形式のものの統計情報を表 1に

示す．

各検体は，その中で生成された全てのプロセス・スレッ

ド内で呼び出されたものも合わせて，平均で約 50000 回

APIを呼び出しており，最大では約 760000回もの呼び出

しを行っている．また，Cuckooの動的解析ログでは，API

コール列に exception という名前で例外が記録され，そ

れに付随する情報も記録されるため，発生した例外がど

のような例外であったかを判定することができる．今回

は exception ()も数に含んでいる．最小値は 0となって

おり，最小値が 0となる検体は 10検体存在した．これは

全て，プロセス名が lsass.exeで pidが 492のプロセスの

みの検体であった．各検体が呼び出す APIの種類は平均

で 60種類であり，データセット全体では 249種類の API

が呼び出されている．各検体が生成するプロセス数は平均

で 4.5個であり，最大で 1200の検体もあった．圧倒的に

その 1検体が明らかな外れ値となっていたため，平均の計

算ではこれを除外して計算した．また，1200ものプロセス

を生成した検体はMegaCortex [11]というファミリであっ

た．スレッドに関しても同様に，平均は外れ値を除外して

20.6個のスレッドが生成されている．最大値の 1800個の

スレッドを生成したのは上記の検体である．

5. アンチデバッグ手法の分析

前節で分類した手法ごとに，分析を行う．

5.1 APIを利用する手法

API を利用してアンチデバッグを行う手法の数の調査

については，表 2に示す検知方法を用いて集計した．ま

た，それらを利用していると検出された検体数も表 2に併

記した．なお，手法の名前の内，「IsDebuggerPresent」と

「FindWindow」以外のものは論文 [3]を参考にしている．

この 2つの手法も論文 [3]に記載されているが，「Reading-

PEB」や「SystemArtifact」といった意味が広い名称が与

えられているため，今回は利用する API名を手法の名前と

した．

検出されたそれぞれの手法について解説と考察を行う．

検出されなかったものについては本論文では解説を省くた

め，詳細については文献 [3, 12,13]を参照されたい．

5.1.1 IsDebuggerPresent

IsDebuggerPresentを利用したアンチデバッグ手法が一

番多い結果となり，対象としたデータセットの約半数がこれ

を実装していた．IsDebuggerPresentは，デバッガによって

プロセスがデバッグされているか判定するAPIである．プ

ロセスがデバッグされているとこの APIは真を返し，そう

でなければ偽を返す．このように IsDebuggerPresentは非

常に単純で使いやすいため多用されると思われる．しかし，

IsDebuggerPresentはライブラリ関数内で勝手に呼び出さ

れることもあり，マルウェア開発者がアンチデバッグの意

図で組み込んでいないことも多いと考えられる．またDLL

型のマルウェアは，4検体全てがこの IsDebuggerPresent

を呼び出す手法のみを実行していた．

5.1.2 ParentCheck

自身の親プロセスを確認することでデバッガの存在

を判定する手法である．CreateToolhelp32Snapshot, Pro-

cess32First, Process32Nextという APIを利用することで

親プロセスを確認する．CreateToolhelp32Snapshot は，

実行すると引数の一部である Flag で指定した種類の

情報が作成され，そのハンドルが返される．これをス

ナップショットと呼ぶ．親プロセスを検索する場合は

TH32CS SNAPPROCESSなどのプロセス一覧を取得する

ための Flag を指定する．Process32First, Process32Next

は，このスナップショットのハンドルを受け取り，取得

したプロセス一覧の各プロセスの詳細な情報を構造体の

形で取得する．まず Process32First を実行して，その後

Process32Next を繰り返し実行することで，全プロセス

の情報を確認することができる．一般的にプログラムは

ダブルクリックで起動されることが多く，親プロセスが

explorer.exeであることが多い．これを利用してこの手法

では，上記の方法で確認した親プロセスが explorer.exeで

はない，もしくは特定のデバッガであると推測される場合，

デバッグされていると判定する．

5.1.3 Timing-Based Detection

時刻情報を 2回取得し，その差を計算して事前に設定し

た閾値よりも長かった場合，この 2回の間にデバッガでの

操作が介入したと判定する手法である．時刻情報を取得す

る APIは様々な用途で利用されるため，アンチデバッグの

用途以外に呼ばれることのほうが多い．アンチデバッグの

目的であると，時刻情報を 2回取得する間に挟まるAPIが

少ないと予想される．理由としては，そのほうがデバッガ
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表 1 Soliton Dataset 2020 の統計情報

Table 1 Statistics for Soliton Dataset 2020

検体数 368

各検体の API 呼び出し数 最小：0 平均：50446 最大：768136

各検体が呼び出す API の種類数 最小：0 平均：60 最大：149

全検体を通して呼び出される API の種類数 249

各検体のプロセス数 最小：1 平均：4.5 最大：1200

各検体のスレッド数 最小：1 平均：20.6 最大：1800

表 2 API を用いた手法の検知方法

Table 2 Method of detecting method using API

名前 検知方法 検体数

IsDebuggerPresent IsDebuggerPresent が呼び出されている 151

ParentCheck CreateToolhelp32Snapshot, process32First, precess32Next が順番に呼び出されている 95

Timing-Based Detection timeGettime で API コール列が挟まれている 83

DebugString OutputDebugString が呼び出されている 70

FindWindow FindWindow が呼び出されている 67

SuspendingThread SuspendThread が呼び出されている 1

Search for Breakpoints GetThreadContext が呼び出されている 0

SelfDebugging DebugActiveProcess が呼び出されている 0

ThreadHiding SetInformationThread が呼び出されている 0

表 3 時刻取得関数に挟まれた API

Table 3 sandwiched API between time acquisition functions

API 呼び出し回数 検体数

None 529845 69

NtDelayExecution 57703 82

exception 155 57

NtClose 2 1

での操作が介入していない状態のときとの時間の誤差が小

さくなるためである．

時刻を取得する APIを短いスパンで 2回呼び出してい

るものを検出した．その際，間に挟まるAPI数は 5を限度

にしてある．

2回の時刻取得 API関数の呼び出しに挟まれた APIを

表 3に示す．Noneは間に APIが何も挟まれていなかった

ことを表している． exception は間に例外が発生したこ

とを表している．圧倒的に最も多かったものが，間に API

が何も挟まっていないものであった．これは間に CPU命

令が挟まれており，何らかの処理が行われているのではな

いかと考えられるが，今回の調査では調べることができな

かった．次に多かったのは NtDelayExecution であった．

これは引数に指定した数値 ×ミリ秒スリープする APIで

ある．これが最も多い理由は，NtDelayExecutionを挟む

ことにより，デバッガの操作が介入していない状態での実

行時間が一定になりやすくなるためであると考えられる．

5.1.4 DebugString

OutputDebugStringという APIを利用して，実行後の

挙動の違いによりデバッガの存在を判定する手法である．

この APIは引数として与えた文字列をデバッガに出力す

表 4 OutputDebugString に与えられた文字列の一部

Table 4 Part of the string given to OutputDebugString

’’

%s------------------------------------------------\n’
\r’
--- WinLicense Professional ---\n’
\r’
--- (c)2012 Oreans Technologies ---\n’
\r’
------------------------------------------------\r\n’
\n’
\n’,
2812’,

Click on : x=400,y=0\n’,
MainRun Exit’,

first run’

るものである．もし，デバッガにアタッチされていると問

題なくデバッガに引数の文字列が送られるが，デバッガか

らアタッチされていなかった場合はエラーコードを出力す

る．このエラーコードを確認することでデバッガの存在を

判定することができる．

OutputDebugStringがアンチデバッグに利用されている

かを確認するための情報として，デバッガに送られようと

した文字列の一部を表 4に示す．

表 4に示した文字列の他に，空の文字列を出力するもの

と，“C:/”で始まるファイルパスを出力するものが多数存

在した．“MainRun Exit’,”や，“first run’”は本当に

デバッグ用の文字列であると考えられる．さらには，ファ

イルパスや “--- WinLicense Professional ---\n’”と
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表 5 マルウェアが検索したウィンドウ名

Table 5 Window name searched by malware

OLLYDBG

GBDYLLO

pediy06

WinDbgFrameClass

File Monitor - Sysinternals: www.sysinternals.com

Process Monitor - Sysinternals: www.sysinternals.com

Registry Monitor - Sysinternals: www.sysinternals.com

SafeNet Borderless Single Sign On.....

AcroAppTimer’

表 6 例外の発生数

Table 6 Number of exceptions

例外シンボル名 検体数 累計数

STATUS PRIVILEGED INSTRUCTION 68 7798

STATUS ILLEGAL INSTRUCTION 67 80

STATUS INVALID PARAMETER 51 248

STATUS ACCESS VIOLATION 16 96

0x80040155 4 12

STATUS BREAKPOINT 1 177

STATUS INTEGER DIVIDE BY ZERO 1 19

0x0eedfade 1 4

いった意図が不明なものもあるが，空の文字列を出力する

挙動は，アンチデバッグである可能性が高いと推測できる．

5.1.5 FindWindow

FindWindowを利用して，立ち上がっているウィンドウ

からデバッガと思しきものを探す手法である．FindWin-

dowに検索対象としてマルウェアが与えた文字列を表 5に

示す．

表 5を参照すると，OLLYDBGや Process Monitorなど

明らかな解析用の製品を検索していることが多いことが伺

える．

また，GBDYLLO（OLLYDBGの反転）を検索してい

る．これは，マルウェア解析者が “OLLYDBG”を検索する

手法に対抗してウィンドウ名を反転させていることにさら

に対抗していると考えられる．このことから FindWindow

はアンチデバッグの用途で利用されている可能性が高い．

5.2 例外を意図的に発生させる手法

例外を発生させた検体数と発生した例外の累計数を表 6

に示す．例外シンボル名には，Windows APIが定める例

外コードに対応したシンボル名を記載している．例外コー

ドに対応したシンボル名が不明な場合は，例外コードを記

載した．

それぞれの例外についての議論は本題ではないため，詳

しい解説を省略する．

ここで注目したのは，STATUS BREAKPOINTと STA-

TUS INTEGER DIVIDE BY ZEROである．これら 2つ

はそれぞれ 1検体のみが多数回発生させており，デバッガ

の存在を逐一確認しているようにも見える．そのため，こ

れら 2つは意図的に発生させたアンチデバッグ目的の例外

であると考えている．これら 2つの詳細を解説する．

STATUS BREAKPOINT

STATUS BREAKPOINTは，int 3命令を実行すること

により発生する例外である．本来 int 3命令は，デバッガ

によりソフトウェアブレークポイントが設定される際に，

該当箇所の命令を置き換える形で利用される．そのため，

デバッガがアタッチ中でない限りこの命令がプログラム中

で利用されることは基本的にありえない．よってこの例外

は，意図的に int3命令を実行して発生させている例外であ

ると考えられる．

STATUS INTERGER DIVIDE BY ZERO

STATUS INTERGER DIVIDE BY ZERO は，ゼロ除

算を行った際に発生する例外である．ある数値をゼロで割

れば発生するという状況は非常に意図的に発生させやすい．

また，この例外を発生させている 1検体を調べると，例外

を発生させている命令は “div eax”という命令であった．

div命令は edxを上位 32ビットに，eaxを下位 32ビット

にした数値を被除数として，オペランドに与えられた数値

で除算する命令である．“div eax”は一般的にあまり使わ

れない命令であり，命令実行時のレジスタは edxも eaxも

0であった．この例外は非常に不自然な除算により発生し

ているため，意図的なものであると考えられる．

その他

その他の例外でもアンチデバッグの目的で意図的

に発生させている可能性は考えられる．特に，STA-

TUS ACCESS VIOLATION は意図的に発生させやすく

簡単に実装できるため，今回検出したものの一部にもアン

チデバッグの目的のものが含まれていると予想される．し

かし，手軽な反面，意図せずとも環境の違いなどで自然に

発生することも多いため，どれくらいの割合で含まれてい

るのかは判断できない．

6. アンチVM手法の分析

6.1 本研究での調査結果

アンチVM手法の分析には，Cuckoo Sandboxの動的解析

結果に記録された signatureを利用する．アンチVM関連の

signatureには，signatureの名前に “antivm ”, “antiemu ”,

“antisandbox ” といった接頭辞が付加されているため，こ

れを抽出することにより分析を行う．各 signature とし

ては，“antivm ”が 9種類，“antiemu ”が１種類，“anti-

sandbox ”が４種類検出された．検出した結果を表 7に示

す．それぞれの signatureの説明を表 8に示す．これは，

Cuckoo Sandboxの動的解析結果に記録された各 signature

に付随して出力された文章である．

解析のタイムアウトを狙う用途でも利用されるスリー
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表 7 シグネチャの検出件数

Table 7 Number of detected signatures

signature 名 検体数

antisandbox sleep 181

antivm memory available 162

antivm queries computername 133

antivm network adapters 97

antisandbox foregroundwindows 68

antivm vmware in instruction 67

antivm generic bios 66

antivm disk size 16

antivm vbox keys 4

antisandbox idletime 4

antisandbox cuckoo files 4

antiemu wine 4

antivm generic cpu 3

antivm generic services 1

プ処理を実行する “antisandbox sleep”が最も多い結果と

なった．続いて，利用可能メモリのサイズを調べる “an-

tivm memory available”，コンピュータ名を確認する “an-

tivm queries computername”，ネットワークアダプターを

確認する “antivm network adapters”という結果となって

いる．しかし，これらは解析回避の目的以外にも利用され

ることが多いため上位に入っていると予想される．検出さ

れた signatureには，他の目的を想定しにくく，本当に解

析回避の目的で利用されたと思われる signatureも含まれ

ている．例えば，“antivm vmware in instruction”と “an-

tivm generic bios” と “antisandbox foregroundwindows”

である．“antivm vmware in instruction” は，in 命令を

利用して VMware 環境を検出する手法の signature で

ある．“antivm generic bios” は，BIOS 情報を確認して

VM 環境を検知する手法の signature である．“antisand-

box foregroundwindows”は，ウィンドウの変更を定期的に

確認して，自動解析環境であるか推測する手法の signature

である．

次に，1検体に記録されているアンチ VM処理の signa-

tureの数を調査した．signatureが記録された数ごとの検

体数を図 2に示す．

アンチ VMの処理を 1回も実行していないとされる検体

が最も多く，85検体 (23%)であった．またこれにより，全

体の 77%の検体は何らかのアンチ VMと思われる処理を

組み込んでいることがわかった．続いて記録数が 3つであ

るものが 75検体，1つのものが 70検体という結果であっ

た．最も多く signatureが記録されていたのは 2検体存在

し，6つの signatureを記録した．

アンチ VM処理の signature数と検体数に関して，これ

といった特徴的な傾向は見受けられなかったが，6 つの

signatureを記録したものから急に検体数が少なくなって

おり，7つの signatureを記録した検体は存在しなかった．

signatureの数

検
体

数

0

25

50

75

100

0 1 2 3 4 5 6

図 2 signature の数ごとの検体数

Fig. 2 Number of samples per number of signatures

全体として検出されたアンチ VM 処理の signature が 14

種類であるのに対し，1つの検体には多くてもその半数も

実装されていないことがわかる．これは，マルウェアの目

的，またはファミリの違いにより実装する手法にばらつき

があるためだと考える．

6.2 過去の研究との比較

データセットを用いた解析回避処理の傾向調査の研究と

して，FFRI Dataset 2017 [14]を用いた研究 [2]がある．こ

の研究では，解析回避に関する各 signatureごとの検体数の

割合，1検体に記録された解析回避に関する signatureの分

布についての結果が示されている．本研究で行う比較につ

いては，検出された解析回避に関する signatureごとの検

体数の割合の比較のみ行い，1検体に記録された signature

の数についての比較は行わないことにしている．理由とし

ては，研究 [2]では対象の解析回避に関する signatureを，

アンチデバッグなどを含むアンチ VM以外の signatureも

対象にしているため，こちらの結果に差が出るのは当然で

あるためである．

記録された signatureについて，FFRI Dataset 2017で

は，1位，2位のシグネチャは全体の 50％を超えて記録さ

れていたが，Soliton Dataset 2020では 1位のものでも全

体の約 50％である．また，今回 1位で 50％ほど記録され

たスリープ挙動のシグネチャは，FFRI Dataset 2017では

5位となっており，検体の数の割合も 13.9％と大きく異

なっている．他にも，記録された上位の中での差ではある

のだが，異なっている部分が多い．

これらは，FFRI Dataset 2017を用いた研究から 3年が

経ち，解析環境が変化したことも一つの原因であると考え

るが，データセット作成のためのマルウェアの収集方法の

違いが大きく起因していると考える．FFRI Dataset 2017

では，VirusTotal [15]を用いた収集，独自のWeb Crawling

による収集，他ベンダとの検体の交換，とできるだけラン

ダムになっているが，Soliton Dataset 2020では，話題に

なったマルウェアを中心に，そのファミリをいくつかまと
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表 8 各 signature の説明

Table 8 Description of each signature

antivm disk size
Queries the disk size which could be used to detect virtual machine

with small fixed size or dynamic allocation

antivm generic bios Checks the version of Bios, possibly for anti-virtualization

antivm generic cpu Checks the CPU name from registry, possibly for anti-virtualization

antivm generic services Enumerates services, possibly for anti-virtualization

antivm memory available
Checks amount of memory in system, this can be used to detect virtual machines

that have a low amount of memory available

antivm network adapters Checks adapter addresses which can be used to detect virtual network interfaces

antivm queries computername Queries for the computername

antivm vbox keys Detects VirtualBox through the presence of a registry key

antivm vmware in instruction Detects VMWare through the in instruction feature

antisandbox cuckoo files Attempts to detect Cuckoo Sandbox through the presence of a file

antisandbox foregroundwindows
Checks whether any human activity is being performed by constantly checking

whether the foreground window changed

antisandbox idletime Looks for the Windows Idle Time to determine the uptime

antisandbox sleep A process attempted to delay the analysis task.

antiemu wine Detects the presence of Wine emulator

めて収集している．傾向分析にはどちらのほうが良いとい

うのは一概に判断できないが，データセットを用いた研究

は，データセットによる違いなどを把握した上で行ったほ

うが良いと考える．

7. 関連研究

解析回避処理の傾向調査の研究はいくつかされており，

同じようにデータセットを用いた調査では，研究 [1, 2]が

挙げられる．これらは FFRI Datasetの 2016と 2017のも

のを用いて，記録されている signatureを基に主にアンチ

VMに関する解析回避処理の定量的調査を行っている．こ

の研究では，それぞれ 2016年のマルウェアと 2017年のマ

ルウェアのデータセットが用いられており，現在からする

と古い情報となっている．他にも傾向調査の研究 [4–6]は

行われているが本研究では 2019年内に収集された新しい

データを用いている，また，Blackらの研究 [7]ではバンキ

ングマルウェアを対象に，マルウェアファミリごとにどの

ような解析回避処理が利用されているかを調査している．

しかし，それぞれのファミリごとの調査のため，バンキン

グマルウェア全体を通した定量的な調査は行われていない．

Afianianらの研究 [3]では，静的解析回避手法を含めた

様々な手法の解説を行っている．マルウェアが利用する解

析回避不法について網羅的に解説されており，実際にどの

マルウェアに実装されているかという調査は行われている

が，どれくらいの割合で利用されているのかという調査は

行われていない．

Kiratらの研究 [16]では，解析回避処理の signatureを，

システムコールシーケンスから自動的に特定するシステム

であるMalGeneを開発している．本研究で行ったような

傾向調査では，signatureは非常に有用な情報であるため，

この signatureの定義の自動化は，これからの傾向調査の

研究のためにも重要である．

解析回避処理を無効化する技術やシステムについての研

究は，これまでに多くなされている [17–20]．これらの研

究がどのような手法を利用したとしても，それぞれの解析

回避処理に関する知見は必要不可欠である．そのため本研

究で行ったような傾向調査により，これらの研究のさらな

る発展が期待できる．

8. まとめと今後の課題

Soliton Dataset 2020を分析調査することにより，2019

年 1月から 2020年 4月に収集されたマルウェアの解析回

避処理の傾向を示した．

アンチデバッグ手法としては，IsDebuggerPresentを用

いる手法が最も多く利用されており，続いて親プロセスを

チェックする手法，時刻を取得し差を測る手法が多く利用

されていた．また，時刻を用いる手法とデバッグ用文字列

を用いる手法とウィンドウを検索する手法の分析では，手

法に用いられる文字列などの要素も示し，痕跡を確認し

た．例外を利用する手法の分析では，発生した例外を全て

洗い出すことでアンチデバッグの痕跡を探した．結果とし

て，ブレークポイントを発生させる例外や，ゼロ除算例外

といったアンチデバッグに利用されることが多い痕跡を発

見した．

アンチ VM手法としては，解析時間のタイムアウトを狙

う手法でも用いられるスリープ処理が最も多く検出され，

続いて，利用可能なメモリ量を調査する手法，コンピュータ

名を調べる手法が多用されていた．1つの検体から検出さ

れた signatureは 0のものが最も多く，続いて 3つのもの，

1つのものとなっていた．また，最大で 6つの signatureが
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1つの検体に記録されていた．

今後の課題として，調査のためのデータの検体数を増や

すことが挙げられる．過去の FFRI Datasetの動的解析で

は数千検体が用いられていたことに比べると，今回の 368

検体は，傾向分析を行うには少ない．他には，今回利用し

た解析回避処理の手法の検出方法には，利用される APIの

呼び出しを検知するだけといった false positiveが検出さ

れやすいものも多かったため，この false positiveを下げる

手法の開発を行いたい．さらには，未知の手法に対応でき

るように解析回避の傾向を掴むような研究が望ましい．
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