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概要：自動車の制御通信プロトコルとして Controller Area Network (CAN) がある．この CANの通信に対してのメッセ
ージ挿入攻撃を検知する手法が多く提案されている．その中には，周期的な送信方式とイベントドリブンな送信方式
が混在する「イベント送信付き周期型 CAN通信」を対象とした手法がある．その手法は，CANメッセージの送信間

隔やペイロードの値・変化量などの正常性を学習し，学習した正常性を基に異常検知を行っている．しかしペイロー
ドの値・変化量のバリエーションは多く，その正常性を網羅的に学習するコストが高い．また学習漏れにより，False 

Positive (FP) が多く発生するという問題もその手法には存在する．そこで本研究では，イベント送信付き周期型 CAN

通信を分析し，バリエーションの多い特徴量の学習を行わずとも高精度で挿入攻撃を検知するのに有効な 3つの特性
を明らかにした．提案手法ではその特性をルール化し，そのルールを用いてイベント送信付き周期型 CAN 通信への
挿入攻撃を検知する．実車に対して挿入攻撃を実施しつつ収集したデータを用いた評価により True Positive Rate = 

97.26%，FP Rate = 0.0002%を実現できたことを示す． 

 

キーワード：Controller Area Network，イベント送信付き周期送信，挿入攻撃，ルールベース異常検知 

 

 

Rule-Based Anomaly Detection for  

Mixed Interval (Periodic/ Sporadic) CAN Messages 
 

Masaru MATSUBAYASHI1,* Takuma KOYAMA1 Yasushi OKANO1 

Masashi TANAKA1 Asami MIYAJIMA1 

 

Abstract: Controller Area Network (CAN) is a communication protocol used in vehicle control networks. It has been proposed 

that methods for detecting message injection attacks into CAN messages. Some of these are methods for detecting message 

injection attacks into mixed interval CAN messages that include periodic and sporadic transmissions. These methods detect 

anomalous CAN messages by learning normality of transmission intervals, payload values, and payload changes of mixed interval 

CAN messages. However, a cost of learning the normality is high because there are many variations of payload values and payload 

changes. Besides, these methods produce many false positives (FPs) due to learning deficiency of the normality. We reveal three 

characteristics, which are effective to detect message injection attacks with high detection performance without learning normality 

of features that have many variations. Our proposed method defines rules based on the three characteristics and detects message 

injection attacks into mixed interval CAN messages by using the defined rules. We evaluate the proposed method by using data 

collected from real vehicles. Our result shows that the proposed method achieved high detection performance: a true positive rate 

of 97.26% and a FP rate of 0.0002%. 
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1. はじめに   

多くの自動車には，制御通信プロトコルである Controller 

Area Network (CAN) [1]で規定されるネットワークが搭載さ

れている．CAN はバス型のネットワークであり，多くの電

子制御装置 (ECU) を接続している．各 ECU は，CAN に対

してメッセージ（CAN メッセージ）をブロードキャストす

ることで相互に通信を行っている．この CAN メッセージ

は，CAN メッセージの種別を示す CAN-ID と最大 8 バイト

のペイロードなどで構成されている．一方で，CAN メッセ

ージには送信元や宛先の情報が含まれない．また，メッセ

ージ認証の機能もない．そのため，不正な送信元から不正

な CAN メッセージを送信する攻撃（挿入攻撃）により，容
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易に自動車を不正制御できることが示されている[2-4]． 

これまで，CAN 通信に対しての挿入攻撃を検知する手法

が多く提案されている[5,6]．特に，周期型 CAN 通信に対し

ての挿入攻撃を検知する手法[7-9]が多く提案されている．

周期型 CAN 通信とは，1 種類の CAN-ID に着目したときに

CAN メッセージが一定間隔（周期間隔）で送信（周期送信）

されている CAN 通信である．先行研究[7-9]の手法は，挿

入攻撃が発生した際に周期型 CAN 通信の周期性が崩れる

ことを利用して挿入攻撃を検知している． 

一方，イベント送信付き周期型 CAN 通信に対しての挿

入攻撃の検知に適した手法[10-14]も提案されている．イベ

ント送信付き周期型 CAN 通信は，1 種類の CAN-ID に着目
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したときに周期送信とイベントドリブンな送信（イベント

送信）が混在している CAN 通信である．図 1 に周期送信

された CAN メッセージ（周期メッセージ）とイベント送信

された CAN メッセージ（イベントメッセージ）の関係を示

す．図 1 に示す通り，イベントメッセージと直前の CAN メ

ッセージの送信時刻の差（送信間隔）は周期間隔よりも短

くなる．そのため，CAN 通信の周期性が崩れることを利用

して挿入攻撃を検知する先行研究[7-9]の手法では，イベン

トメッセージを誤って異常と判定してしまう可能性がある． 

それに対して先行研究[10-14]は，送信間隔やペイロード

の値，ペイロードの変化量の正常性を学習し，その正常性

を基に異常検知を行う手法を提案している．しかし，ペイ

ロードの値や変化量のバリエーションは多いため，このこ

とを原因とした 2 つの問題が先行研究[10-14]に存在する．

1 つ目はその正常性を網羅的に学習するコストが高いとい

う問題である．2 つ目は，その正常性の学習漏れが発生し

た場合に，正常な CAN メッセージを異常と誤判定した

False Positive (FP) が多く発生するという問題である． 

そこで本研究では，前述の 2 つの問題の原因を解決する．

そして，イベント送信付き周期型 CAN 通信に対しての挿

入攻撃を先行研究より低い FP Rate (FPR) かつ先行研究と

同等の True Positive Rate (TPR) で検知可能な手法を実現す

ることを目的とする．その目的の達成に向け，実際の自動

車に対して挿入攻撃を実施しつつ収集したイベント送信付

き周期型 CAN 通信ログの分析を行った．なお，CAN 通信

ログは CAN メッセージとその受信時刻を合わせたログと

定義する．分析の結果，ある 2 つの CAN メッセージのペ

イロードの特定バイト位置（ペイロードの対象部）の値が

同一か否かと，それらの送信間隔が周期間隔か否かが挿入

攻撃の有無により異なるという特性 3 つが明らかとなった．

この単純な特性を利用することで，バリエーションの多い

特徴量の学習を行わずとも低 FPR かつ高 TPR で挿入攻撃

の検知が可能になる． 

本研究では，その 3 つの特性を利用したルールを定義し，

そのルールを利用して異常検知を行う手法を提案する．そ

して，メーカの異なる 2車種の自動車から収集した CAN通

信ログを用いて提案手法を評価した．その評価では，イベ

ント送信付き周期型 CAN 通信を対象とした先行研究[14]

の手法と提案手法の比較評価を行った．その結果，提案手

法は TPR = 97.26%（先行研究と比較して約 4.14%向上），

FPR = 0.0002%（先行研究と比較して約1 154⁄ に低減）でイ

ベント送信付き周期型 CAN 通信への挿入攻撃を検知でき

ることを示した． 

2. 関連研究 

 本章では，周期型 CAN 通信を対象とした異常検知手法

を提案している先行研究とイベント送信付き周期型 CAN

通信に適した異常検知手法を提案している先行研究につい

て述べる．また，それらの手法の問題点を述べる． 

2.1 周期型 CAN 通信を対象とした異常検知 

先行研究[7-9]は，送信間隔を検知指標としたルールによ

り異常検知を行う手法を提案している．例えば Gmiden ら

[7]は，送信間隔が周期間隔の半分よりも短い場合は異常で

あるというルールにより異常検知を行っている．Moore ら

[8]と Otsuka ら[9]は，周期メッセージの送信間隔が周期間

隔よりもわずかに短くなるケースの存在を考慮している．

そして，そのケースよりも送信間隔が短い CAN メッセー

ジを異常と判定するルールにより異常検知を行っている． 

イベント送信付き周期型 CAN 通信に先行研究[7-9]を適

用した場合，イベントメッセージを誤って異常と判定して

しまう可能性が高い．そのため，本研究が対象としている

イベント送信付き周期型 CAN 通信に対して先行研究[7-9]

の手法を適用することは不適切と考える． 

2.2 イベント送信付き周期型 CAN 通信に適した異常検知 

先行研究[10-14]は，送信間隔やペイロードの値，ペイロ

ードの変化量の正常性を学習し，その正常性を基に異常検

知を行う手法を提案している．ペイロードから抽出した特

徴量を利用することで，先行研究[7-9]の手法では困難だっ

たイベントメッセージと攻撃者により挿入された CAN メ

ッセージ（挿入攻撃メッセージ）の区別が可能になる． 

Taylor ら[10]は，一定時間で観測した複数 CAN メッセー

ジの送信間隔やペイロードの変化量の正常値を基に異常検

知を行う手法を提案している．また，Taylor ら[11]と福田ら

[12]は Long Short-Term Memory を用いて次に送信される

CAN メッセージのペイロードの正常値を予測し，その予測

値と実測値の差を基に異常検知を行う手法を提案している．  

矢嶋ら[13]と Koyama ら[14]はイベント送信付き周期型

CAN 通信を適用対象の一つに位置付けた異常検知手法を

提案している．矢嶋ら[13]は，イベント送信が発生するタイ

ミングやペイロード変化が発生するタイミングが複数の

CAN-ID 間で関連していることを利用した異常検知手法を

検討している．しかし，その手法の評価は行われていない．

一方で Koyama ら[14]は手法の評価まで実施し，高精度で

異常検知が可能であることを示している．この手法は，直

近 3 つの CAN メッセージを𝑚𝑖，𝑚𝑖−1，𝑚𝑖−2としたときの

𝑚𝑖−2と𝑚𝑖−1の送信間隔とペイロードの変化量および𝑚𝑖−1

と𝑚𝑖の送信間隔とペイロードの変化量を 1つのベクトルと

して利用する．そして，このベクトルのホワイトリストを

事前に学習し，ホワイトリストに存在しないベクトルを持

つ 3 つの CAN メッセージを異常と判定している． 

 

図 1 イベント送信付き周期型 CAN 通信の一例 
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ペイロードの値や変化量のバリエーションが多いこと

が原因で，それらの正常性を網羅的に学習するコストが高

いという問題が先行研究[10-14]にはある．加えて，学習漏

れが発生した場合に，FP が多く発生するという問題もある． 

3. イベント送信付き周期型 CAN通信の分析 

 先行研究の 2 つの問題の原因解決，ひいては本研究の目

的の達成に向けて，実際の自動車に対して挿入攻撃を実施

しつつ収集したイベント送信付き周期型 CAN 通信ログの

分析を行った．その結果，バリエーションの多い特徴量の

学習を行わずとも低 FPR かつ高 TPR で挿入攻撃を検知す

るのに有効と考えられる 3 つの特性を明らかにした．本章

では，その分析と結果について述べる． 

3.1 分析用の CAN 通信ログの収集 

 分析用の CAN 通信ログを国内メーカ Aの車種 X の自動

車から収集した．収集した CAN 通信ログは，挿入攻撃を実

施せずに収集した CAN 通信ログ（4.8 時間分）と挿入攻撃

を実施しつつ収集した CAN 通信ログ（25.4 時間分）の 2 種

類である．これらの CAN 通信ログは，様々な自動車状態

（停止や走行など）において運転中に行われ得る様々な操

作（ライトやエアコンの操作など）を実施しつつ収集した． 

また，挿入攻撃を実施しつつ収集した CAN 通信ログに

ついては，挿入攻撃に関する 5 つのパラメータを様々変化

させつつ収集した．1 つ目は挿入攻撃メッセージに設定す

る CAN-ID である．このパラメータが取る値はイベント送

信付き周期型 CAN 通信を行う CAN-ID 数種類と周期型

CAN 通信を行う CAN-ID 数種類である．2 つ目は，挿入攻

撃メッセージを挿入する区間に関するパラメータである．

このパラメータが取る値は「変化あり区間」と「変化なし

区間」の 2 種類である．なお本稿では，ある CAN メッセー

ジとその次に送信された CAN メッセージの 2 つの関係を

「隣接」と定義し，隣接したメッセージ間の時間を「区間」

と定義する．また，変化なし区間とは，隣接したメッセー

ジのペイロードが同一の区間であり，変化あり区間とは，

隣接したメッセージのペイロードが異なる区間である．3

つ目は，挿入攻撃メッセージを挿入するタイミングに関す

るパラメータである．このパラメータが取る値は「区間の

開始直後」と「区間の中間」と「区間の終了直前」の 3 つ

である．4 つ目は，挿入攻撃メッセージの挿入数に関する

パラメータである．このパラメータが取る値は「1 メッセ

ージ」や「2 メッセージ」などの複数種類である．5 つ目は，

挿入攻撃メッセージのペイロードに関するパラメータであ

る．このパラメータが取る値は「区間の始点に位置する

CAN メッセージと同一のペイロード」と「区間の終点に位

置する CAN メッセージと同一のペイロード」と「前述した

2 つ以外のペイロード」の 3 種類である． 

3.2 分析結果 

分析の結果明らかとなったイベント送信付き周期型

CAN通信に存在する 2種類の Typeについて述べる．また，

その Type ごとに分析した結果明らかとなった，3 つの特性

について述べる． 

3.2.1  2 種類の Type 

イベント送信付き周期型 CAN 通信には CAN-ID によっ

て 2 種類の Type が存在することが明らかとなった．1 つ目

は図 2 (a) に示す Type であり，イベントメッセージ𝑚3とそ

の直後の周期メッセージ𝑚4の送信間隔が常に周期間隔と

なる Type である．本稿ではこの Type を「周期ズレあり型」

とする．2 つ目は図 2 (b) に示す Type であり，周期メッセ

ージ𝑚2と𝑚4の送信間隔がイベントメッセージ𝑚3の送信の

有無に依らず常に周期間隔となる Type である．本稿では

この Type を「周期ズレなし型」とする． 

3.2.2  挿入攻撃の検知に有効な 3つの特性 

イベント送信付き周期型 CAN 通信には，バリエーショ

ンの多い特徴量の学習を行わずとも低 FPR で挿入攻撃を

検知するのに有効な 3 つの特性が存在することが明らかと

なった．図 3 はその 3 つの特性を視覚化した図であり，ペ

イロードの対象部の値と時間をそれぞれ縦軸と横軸として
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図 2 イベント送信付き周期型 CAN 通信に存在する 2 種類の Type 

  ：CANメッセージ ：周期メッセージ ：イベントメッセージ ：挿入攻撃メッセージ  ：周期間隔
 

時間

ペイロードの対象部

    

          

    

       

     
時間

ペイロードの対象部

    

        

  

     

ペイロードの対象部

    

  

  

時間
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図 3 挿入攻撃の検知に有効な 3 つの特性 
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CAN メッセージをプロットした図である．また，図 3 (a) 

と図 3 (b) は周期ズレあり型に当てはまる特性であり，図

3 (c) は周期ズレなし型に当てはまる特性である． 

特性 1 は「周期間隔よりも短い送信間隔で送信されたイ

ベントメッセージのペイロードの対象部は，隣接した直前

の CAN メッセージのペイロードの対象部と異なる（図 3 

(a) の𝑚2，𝑚3）．反対に，隣接した直前の CAN メッセージ

とペイロードの対象部が同一である CAN メッセージが周

期間隔よりも短い送信間隔で送信されている場合は挿入攻

撃が発生している（図 3 (a) の𝑚4~𝑚6および𝑚8，𝑚9）．」と

いう特性である．なお，ペイロードの対象部はペイロード

全体である． 

特性 2 は「イベントメッセージの前後に存在する 2 つの

周期メッセージの送信間隔は周期間隔よりも長く，かつペ

イロードの対象部が異なる（図 3 (b) の𝑚2~𝑚4）．反対に，

挿入攻撃メッセージの前後に存在する周期メッセージの送

信間隔は周期間隔であり，かつペイロードの対象部が同一

である（図 3 (b) の𝑚4~𝑚6）．」という特性である．なお，

ペイロードの対象部はペイロード全体である． 

特性 3 は「挿入攻撃が発生していなければ，ペイロード

の対象部が隣接した直前の CAN メッセージと同一である

CAN メッセージが周期間隔で出現する（図 3 (c) の𝑚2，𝑚4，

𝑚6）．反対に挿入攻撃が発生すると，ペイロードの対象部

が隣接した直前の CANメッセージと同一である CANメッ

セージが周期間隔で出現しなくなる（図 3 (c) の𝑚6~𝑚13）．」

という特性である．なお，ペイロードの対象部はイベント

送信時にのみ変化するバイト位置のみである． 

特性 1 と特性 3 は分析用の CAN 通信ログにおいて必ず

成立していた．つまり，特性 1 と特性 3 は FP を発生させ

ずに挿入攻撃を検知するのに有効な特性である． 

一方，特性 2 は分析用の CAN 通信ログのほとんどにお

いて成立していたが，ごく一部において成立していなかっ

た．具体的には，図 4 に示すイベントメッセージが分析用

の CAN 通信ログのごく一部に存在しており，これが特性 2

に反していた．そのため，特性 2 を利用して異常検知を行

うと図 4 に示すイベントメッセージを誤って異常と判定し

てしまう．しかし，様々な自動車状態において運転中に行

われ得る様々な操作を実施しつつ収集した約 30 時間分の

データにおいて，図 4 に示すイベントメッセージが発生し

たのは数回であった．つまり特性 2 は，FP を極めて少ない

数に抑えつつ挿入攻撃を検知するのに有効な特性と考える． 

3 つの特性は，ある 2 つの CAN メッセージのペイロード

の対象部が同一か否か，それらの送信間隔が周期間隔か否

かに基づいた単純なものである．よって，この特性を利用

することで，バリエーションの多い特徴量の学習を行わず

とも低 FPR で挿入攻撃の検知が可能となる． 

3.2.3  3 つの特性を利用することで検知可能な攻撃の考察 

3つの特性が挿入攻撃メッセージを高 TPRで検知するの

に有効か，つまり挿入攻撃メッセージを漏れなく検知する

のに有効かどうかについて考察する．そのために，挿入攻

撃メッセージの集合を漏れなく・重複なく分割し，分割し

た部分集合と 3 つの特性の対応関係を示す． 

挿入攻撃メッセージの集合を分割した結果を図 5 と図 6

に示す．まず挿入攻撃メッセージの集合を Type ごとに分

割する．さらに Type ごとに分割した挿入攻撃メッセージ

の部分集合を，挿入区間観点と挿入攻撃メッセージのペイ

ロード観点の2つの観点で4分割する．挿入区間観点では，

ペイロードの対象部の変化なし区間に攻撃を挿入する場合

と，変化あり区間に攻撃を挿入する場合の 2 つに分割する．

そして挿入攻撃メッセージのペイロード観点では，「隣接す

る CAN メッセージとペイロードの対象部が同一である挿

入攻撃メッセージを挿入する場合」と，「隣接する CAN メ

ッセージとペイロードの対象部が異なる挿入攻撃メッセー

ジを挿入する場合」の 2 つに分割する． 

次に，分割した部分集合と 3 つの特性の対応関係を示す．

まず特性 1 は，図 5 の第 1 象限に該当する挿入攻撃（図 3 

(a) の𝑚5）と第 2 象限に該当する挿入攻撃（図 3 (a) の𝑚8）

の検知に有効な特性である．次に特性 2 は，図 5 の第 3 象

 

図 4 特性 2 に反する CAN 通信ログの例 
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図 5 3 つの特性を利用することで検知可能な 

挿入攻撃メッセージの範囲（周期ズレあり型） 
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図 6 3 つの特性を利用することで検知可能な 

挿入攻撃メッセージの範囲（周期ズレなし型） 

  ：CANメッセージ

：周期メッセージ

：イベントメッセージ

 ：周期間隔
時間

ペイロードの対象部
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限に該当する挿入攻撃（図 3 (b) の𝑚5）の検知に有効な特

性である．そして特性 3 は，図 6 の第 1 象限に該当する挿

入攻撃（図 3 (c) の𝑚9）と，第 2 象限に該当する挿入攻撃

（図 3 (c) の𝑚11）と，第 3 象限に該当する挿入攻撃（図 3 

(c) の𝑚7）の検知に有効な特性である． 

図 5 と図 6 に示す通り，3 つの特性は第 4 象限に該当す

る挿入攻撃の検知に有効な特性ではない．つまり，3 つの

特性を利用して図 5 と図 6 の第 4 象限に該当する挿入攻撃

を検知することは不可能である． 

一方，イベント送信付き周期型 CAN 通信において変化

あり区間が発生することは少ない．また攻撃者が第 4 象限

に該当する挿入攻撃を行うには，変化あり区間が発生する

タイミングを予測しなければならない．しかし，変化あり

区間はドライバーの操作に起因して発生する場合があり，

その予測は攻撃者にとって容易ではない．つまり，第 4 象

限に該当する挿入攻撃を実施することは攻撃者にとって困

難性が高い．したがって，3 つの特性によって挿入攻撃の

ほとんどを漏れなく検知することが可能と考える． 

4. 提案手法 

3 章で述べた 3 つの特性をルール化し，そのルールを利

用して異常検知を行う手法を提案する． 

4.1 提案手法の全体像 

 後述する 3 つのルールにより異常検知を行う提案手法の

全体像を図 7 に示す．提案手法はルールの利用に必要なパ

ラメータ調整を行うフェーズと，ルールを用いて異常検知

を行うフェーズの 2 つのフェーズからなる．パラメータ調

整を行うフェーズでは，3 つのルールを利用する際に必要

となるパラメータの調整を，パラメータ調整用の CAN 通

信ログを用いて行う．詳細は 4.2 節で述べる．一方で異常

検知を行うフェーズでは，Type に応じて利用するルールを

選択し異常検知を行う．詳細は 4.3 節で述べる． 

なお，本稿では 1 つの CAN-ID の CAN 通信を対象に異

常検知を行う場合を例として説明する．検知対象の CAN-

ID が複数ある場合は，本稿に記載されている提案手法を

CAN-ID ごとに適用する．また，本稿ではある時間で得ら

れ た 𝑛 個 の CAN メ ッ セ ー ジ の 時 系 列 を 𝑀  

(𝑚0, 𝑚1, … ,𝑚𝑛−1)と表現する．また，𝑚𝑖  (0 ≤ 𝑖  𝑛)のペイ

ロードを 𝑝𝑖，送信時刻を 𝑡𝑖とし，𝑚𝑖  (𝑝𝑖 , 𝑡𝑖)
T， 𝑃  

(𝑝0, 𝑝1, … , 𝑝𝑛−1)，𝑇  (𝑡0, 𝑡1, … , 𝑡𝑛−1)とする． 

4.2 パラメータ調整 

3 つの特性を利用したルールにより異常検知を行う際に

は，対象とする CAN-ID に対応する Type の情報やペイロ

ードの対象部，送信間隔の平均値などのパラメータの調整

が必要である．このパラメータ調整は，パラメータ調整用

の CAN 通信ログに格納されている総数𝑛個の CAN メッセ

ージを用いて 4 つの手順で実施する． 

手順 1 では，送信間隔の平均𝐼と̅標準偏差𝜎を算出する．

具体的には，𝑝𝑖−2  𝑝𝑖−1  𝑝𝑖  (2 ≤ 𝑖  𝑛)を満たす𝑡𝑖−1 − 𝑡𝑖

の平均𝐼と̅標準偏差𝜎を求める．次に手順 2 では，𝐼か̅らの送

信間隔のズレの最大値𝑚𝑎𝑥を求める．具体的には，𝑝𝑖−2  

𝑝𝑖−1  𝑝𝑖  (2 ≤ 𝑖  𝑛)を満たす|𝐼 − (𝑡𝑖−1 − 𝑡𝑖)|の最大値𝑚𝑎𝑥

を求める．そして手順 3 では Type を判定する．具体的に

は，𝑝𝑖−2 ≠ 𝑝𝑖−1  𝑝かつ𝑡𝑖−1 − 𝑡𝑖 ≤ 𝐼̅ 2⁄ (2 ≤ 𝑖  𝑛)を満たす

CAN メッセージが一つでも存在する場合は周期ズレなし

型と判定し，それ以外を周期ズレあり型と判定する．最後

に手順 4 では，ペイロードの対象部を特定する．具体的に

は，周期ズレあり型の場合はペイロードの対象部を全バイ

ト位置とする．それに対して周期ズレなし型の場合は，𝐼 ̅ −

𝑚𝑎𝑥 ≤ 𝑡𝑖−1 − 𝑡𝑖−2かつ 𝐼 ̅ − 𝑚𝑎𝑥 ≤ 𝑡𝑖 − 𝑡𝑖−1 (2 ≤ 𝑖  𝑛)を満
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図 7 提案手法の全体像 
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たす𝑝𝑖−1と𝑝𝑖で値変化が発生しているバイト位置をペイロ

ードの対象部から除いていく．そして最後まで除かれなか

ったバイト位置をペイロードの対象部とする 

 以上の手順により，導出された Type と𝐼，̅𝜎，𝑚𝑎𝑥，ペイ

ロードの対象部の情報を CAN-ID と対応付けて記録する． 

4.3 ルールベース異常検知 

提案手法は，あるメッセージを起点に過去3(𝐼 ̅  𝜎)の時

間内に送信された𝑛個の CAN メッセージの時系列𝑀を 1つ

の検知対象とする．そして，その検知対象である𝑀の中に

挿入攻撃メッセージが含まれているかどうかを判定する．

3(𝐼 ̅  𝜎)の時間内としたのは，後述する Rule 3 を利用する

際には少なくとも 3 つの周期メッセージが検知対象である

𝑀の中に存在しなければならないためである． 

異 常 検 知 を 行 う 際 は ま ず ， 検 知 対 象 の 𝑃  

(𝑝0, 𝑝1, … , 𝑝𝑛−1)のうちペイロードの対象部のみに着目した

𝑃′  (𝑝′0, 𝑝′1, … , 𝑝′𝑛−1)を生成する．そしてこの𝑃′と𝑇を入力

データとして利用する．次に検知対象である𝑀の Type によ

って利用するルールを図 7 に示す通りに選択し，入力デー

タと選択したルールを用いて異常検知を行う． 

検知対象である𝑀の Type が周期ズレあり型の場合は特

性 1と特性 2それぞれから構築した Rule 1と Rule 2を利用

して異常検知を行う． 

Rule 1 は「𝑃′と𝑇の中に，𝑝′𝑖−1  𝑝′𝑖  (1 ≤ 𝑖  𝑛)，かつ

(𝑡𝑖 − 𝑡𝑖−1)  (𝐼 ̅ − 𝑚𝑎𝑥)を満たす𝑝′𝑖と𝑡𝑖が存在する場合は

Attack（異常）である．それ以外の場合は Normal（正常）

である．」というルールである．Rule 1 による異常検知は

Algorithm 1 により実現する． 

Rule 2 は「𝑃′と𝑇の中に，𝑝′𝑗  𝑝′𝑖  (0 ≤ 𝑖  𝑛 − 2, 𝑖  2 ≤

𝑗  𝑛)，かつ(𝐼 ̅ − 𝜎) ≤ (𝑡𝑗 − 𝑡𝑖) ≤ (𝐼 ̅  𝜎)を満たす𝑝′𝑗と𝑡𝑗が

存在する場合は Attack である．それ以外の場合は Normal

である．」というルールである．Rule 2 による異常検知は

Algorithm 2 により実現する． 

検知対象である𝑀の Type が周期ズレなし型の場合は特

性 3 から構築した Rule 3 を利用して異常検知を行う． 

Rule 3 は「𝑃′と𝑇において，𝑝′𝑖−1  𝑝′𝑖  (1 ≤ 𝑖  𝑛)を満た

す𝑡𝑖が(𝐼 ̅ − 𝜎)以上かつ(𝐼 ̅  𝜎)以下の送信間隔で出現してい

なければ Attack である．また，特性 3 に従うと，3(𝐼 ̅  𝜎)

の時間内で取得した𝑃′と𝑇の中には𝑝′𝑖−1  𝑝′𝑖  (1 ≤ 𝑖  𝑛)

を満たす周期メッセージが 2 つ以上存在する．したがって，

挿入攻撃により𝑃′と𝑇の中に𝑝′𝑖−1  𝑝′𝑖  (1 ≤ 𝑖  𝑛)を満た

す𝑡𝑖が 2 つ以上存在しない場合も Attack である．そして，

それ以外の場合は Normal である．」というルールである． 

Rule 3 による異常検知は Algorithm 3 により実現する． 

5. 評価 

 本章では，実際の自動車から収集した CAN 通信ログを

用いた提案手法の評価について述べる． 

5.1 評価方法 

 評価に用いた CAN 通信ログの概要を表 1 に示す．CAN

通信ログは国内メーカ A の車種 X と国内メーカ B の車種

Algorithm 1 Anomaly detection by Rule 1 

1: 𝐩𝐫𝐨𝐜𝐞𝐝𝐮𝐫𝐞 Rule1(𝑃′, 𝑇) 

2:  𝐟𝐨𝐫 𝑖 ← 1…𝑃′. length 𝐝𝐨 

3:   𝑑𝑖𝑓𝑓 ← 𝑇[𝑖] − 𝑇[𝑖 − 1] 

4:   𝐢𝐟 𝑃′[𝑖]  𝑃′[𝑖 − 1] 𝐚𝐧𝐝 𝑑𝑖𝑓𝑓  𝐼 ̅ − 𝑚𝑎𝑥 𝐭𝐡𝐞𝐧 

5:    𝐫𝐞𝐭𝐮𝐫𝐧 Attack 

6:   𝐞𝐧𝐝 𝐢𝐟 

7:  𝐞𝐧𝐝 𝐟𝐨𝐫 

8:  𝐫𝐞𝐭𝐮𝐫𝐧 Normal 

9: 𝐞𝐧𝐝 𝐩𝐫𝐨𝐜𝐞𝐝𝐮𝐫𝐞 

  

Algorithm 3 Anomaly detection by Rule 3 

1: 𝐩𝐫𝐨𝐜𝐞𝐝𝐮𝐫𝐞 Rule3(𝑃′, 𝑇) 

2:  Initialize memory: 𝑇𝑡𝑎𝑟𝑔𝑒𝑡 ← [] 

3:  𝐟𝐨𝐫 𝑖 ← 1…𝑃′. length 𝐝𝐨 

4:   𝐢𝐟 𝑃′[𝑖 − 1]  𝑃′[𝑖] 𝐭𝐡𝐞𝐧 

5:    𝑇𝑡𝑎𝑟𝑔𝑒𝑡 . 𝑎𝑝𝑝𝑒𝑛𝑑(𝑇[𝑖])  

6:   𝐞𝐧𝐝 𝐢𝐟 

7:  𝐞𝐧𝐝 𝐟𝐨𝐫 

8:  𝐢𝐟 𝑇𝑡𝑎𝑟𝑔𝑒𝑡 . length  2 𝐭𝐡𝐞𝐧 

9:   𝐫𝐞𝐭𝐮𝐫𝐧 Attack 

10:  𝐞𝐧𝐝 𝐢𝐟 

11:  𝐟𝐨𝐫 𝑖 ← 1…𝑇𝑡𝑎𝑟𝑔𝑒𝑡 . length 𝐝𝐨 

12:  𝑑𝑖𝑓𝑓 ← 𝑇𝑡𝑎𝑟𝑔𝑒𝑡[𝑖  1] − 𝑇𝑡𝑎𝑟𝑔𝑒𝑡[𝑖] 

13:  𝐢𝐟 𝑑𝑖𝑓𝑓  𝐼 ̅ − 𝜎 𝐨𝐫 𝑑𝑖𝑓𝑓  𝐼 ̅  𝜎 𝐭𝐡𝐞𝐧 

14:    𝐫𝐞𝐭𝐮𝐫𝐧 Attack 

15:   𝐞𝐧𝐝 𝐢𝐟 

16:  𝐞𝐧𝐝 𝐟𝐨𝐫 

17:  𝐫𝐞𝐭𝐮𝐫𝐧 Normal 

18: 𝐞𝐧𝐝 𝐩𝐫𝐨𝐜𝐞𝐝𝐮𝐫𝐞 

  

Algorithm 2 Anomaly detection by Rule 2 

1: 𝐩𝐫𝐨𝐜𝐞𝐝𝐮𝐫𝐞 Rule2(𝑃′, 𝑇) 

2:  𝐟𝐨𝐫 𝑖 ← 1…𝑃′. length − 2 𝐝𝐨 

3:  𝐟𝐨𝐫 𝑗 ← 𝑖  2…𝑃′. length 𝐝𝐨 

4:    𝐢𝐟 𝑃′[𝑖]  𝑃′[𝑗] 𝐭𝐡𝐞𝐧 

5:     𝑑𝑖𝑓𝑓 ← 𝑇[𝑗] − 𝑇[𝑖]  

6:   𝐢𝐟 𝑑𝑖𝑓𝑓 ≥ 𝐼 ̅ − 𝜎 𝐚𝐧𝐝 𝑑𝑖𝑓𝑓 ≤ 𝐼 ̅  𝜎 𝐭𝐡𝐞𝐧 

7:      𝐫𝐞𝐭𝐮𝐫𝐧 Attack 

8:     𝐞𝐧𝐝 𝐢𝐟 

9:   𝐞𝐧𝐝 𝐢𝐟 

10:   𝐞𝐧𝐝 𝐟𝐨𝐫 

11:  𝐞𝐧𝐝 𝐟𝐨𝐫 

12:  𝐫𝐞𝐭𝐮𝐫𝐧 Normal 

13: 𝐞𝐧𝐝 𝐩𝐫𝐨𝐜𝐞𝐝𝐮𝐫𝐞 

 表 1 収集した CAN 通信ログの概要  

 メーカ 車種 パラメータ調整/学習用 評価用  

 A X 約 4.8 時間 約 25.4 時間  

 B Y 約 1.5 時間 約 1.5 時間  
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Y からパラメータ調整/学習用と評価用に分けて収集した．

メーカ A の車種 X のパラメータ調整/学習用の CAN 通信

ログは，3.1 節で述べた「挿入攻撃を実施せずに収集した

CAN 通信ログ」と同一である．また，メーカ A の車種 X

の評価用の CAN 通信ログは，3.1 節で述べた「挿入攻撃を

実施しつつ収集した CAN 通信ログ」と同一である．一方で

メーカ Bの車種 Yのパラメータ調整/学習用の CAN通信ロ

グと評価用の CAN 通信ログは，両方とも 3.1 節に示した方

法で挿入攻撃を実施せずに収集した． 

本評価では，提案手法と Koyama ら[14]の手法との比較

評価を行った．評価に先立ち，表 1 のパラメータ調整/学習

用の CAN 通信ログを用いて提案手法のパラメータ調整と

Koyama ら[14]の手法の学習を車種ごと CAN-ID ごとに行

った．その後，表 1 の評価用 CAN 通信ログのうちイベン

ト送信付き周期型 CAN 通信ログのみを用いて，提案手法

と Koyama ら[14]の手法それぞれで異常検知を行った． 

そして，True Positive (TP) と False Negative (FN)，FP，

True Negative (TN)，TPR，FPR の 6 つの評価指標を用いて

提案手法と Koyama ら[14]の手法を比較評価した．なお TP

は一度でも異常と判定された挿入攻撃メッセージ数であり，

FN は全挿入攻撃メッセージから TP を減算した数である．

また，FP は挿入攻撃メッセージを含まない検知対象を異常

と判定した数であり，TN は挿入攻撃メッセージが含まれ

ない検知対象の数から FPを減算した数である．そして TPR

と FPR は式 (1) と式 (2) の通りである． 

TPR[%]  
TP

TP  FN
× 100  (1) 

FPR[%]  
FP

FP  TN
× 100  (2) 

また，提案手法が Koyama ら[14]の手法より低い FPR での

異常検知が可能かどうかを確認するために，式 (3) で定義

する FPR の低減量も評価指標として用いた． 

FPRの低減量  
提案手法の FPR

Koyamaら[14]の手法の FPR
 (3) 

5.2 結果 

 比較評価の結果を表 2 と表 3 に示す．表 2 はメーカ A の

車種 X から収集した評価用の CAN 通信ログにそれぞれの

手法を適用した際の結果である．一方で，表 3 はメーカ B

の車種 Y から収集した評価用の CAN 通信ログにそれぞれ

の手法を適用した際の結果である． 

Result 1: 表 2 と表 3 に示す通り，提案手法の結果のうち

メーカ A車種 X の CAN-ID 05とメーカ B車種 Yの CAN-

ID 02, 07, 09 の結果に FP が存在した．これは 3.2.2 項で述

べた特性 2 に反するイベントメッセージを誤って異常と判

定したためであった． 

Result 2: 表 3 に示す通り，提案手法の結果のうちメーカ

B の車種 Y の CAN-ID 05 の結果に比較的多くの FP が存

在した．この原因は，隣接した直前の CAN メッセージとペ

イロードの対象部が同一である正常な CAN メッセージが

周期間隔よりも短い送信間隔で送信されていたためであっ

表 2 比較評価の結果（メーカ Aの車種 X） 

CAN-ID Type 
 Koyama ら[14]の手法  提案手法 

 TP FN FP TN TPR FPR  TP FN FP TN TPR FPR 

01 ズレなし  362 32 98 17192 91.88% 0.5668%  394 0 0 14757 100% 0% 

02 ズレなし  361 

59 

99 

0 

655 

1203 

80 

0 

0 

24 

270 

396 

777 

tt 

33 0 90174 91.62% 0%  394 0 0 87681 100% 0% 

03 ズレあり  59 15 68 90454 79.73% 0.0751%  70 4 0 88119 94.59% 0% 

04 ズレあり  99 0 1 303030 100% 0.0003%  99 0 0 300643 

 

100% 0% 

05 ズレあり  0 0 0 88092 -  0%  0 0 3 85734 - 0.0035% 

06 ズレあり  655 104 3 88006 86.30% 0.0034%  741 18 0 85393 97.63% 0% 

07 ズレあり  1203 113 0 89384 91.41% 0%  1298 18 0 86973 98.63% 0% 

08 ズレあり  80 24 25 8379 76.92% 0.2975%  64 40 0 5853 61.54% 0% 

09 ズレあり  0 0 86 44292 - 0.1938%  0 0 0 42018 - 0% 

10 

 

ズレあり  0 0 0 7696 0% 0%  0 22 0 5349 0 0% 

11 ズレあり  24 0 16 304294 100% 0.0053%  21 3 0 301919 87.50% 0% 

12 ズレあり  270 0 0 90081 100% 0%  270 0 0 87654 100% 0% 

13 ズレあり  396 0 67 89916 100% 0.0745%  375 21 0 87488 94.70% 0% 

14 ズレあり  777 3 71 89948 99.62% 0.0789%  755 25 0 87424 96.79% 0% 

15 ズレあり  99 0 0 90167 100% 0%  99 0 0 87779 100% 0% 

16 ズレあり  0 0 35 304752 - 0.0115%  0 0 0 302429 - 0% 

Total  4385 324 470 1795857 93.12% 0.0262%  4580 129 3 1757213 97.26% 0.0002% 

               

表 3 比較評価の結果（メーカ B の車種 Y） 

CAN-ID Type 
Koyama ら[14]の手法  提案手法 

FP TN FPR  FP TN FPR 

01 ズレなし 3 271276 0.0011%  0 271174 0% 

02 ズレあり 11 54391 0.0202%  4 54353 0.0074% 

03 ズレあり 3 54448 0.0055%  0 54406 0% 

04 ズレあり 1 54547 0.0018%  0 54502 0% 

05 ズレあり 23 90525 0.0254%  153 90350 0.1691% 

06 ズレあり 0 54357 0%  0 54312 0% 

07 ズレあり 190 54198 0.3493%  27 54316 0.0497% 

08 ズレなし 97 54258 0.1784%  0 54322 0% 

09 ズレあり 15 55308 0.0271%  2 55276 0.0036% 

10 ズレなし 9 54260 0.0166%  0 54224 0% 

Total 352 797595 0.0441%  186 797235 0.0233% 
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た．これは Rule 1 で異常と判定される特性であり，この特

性を持つ正常な CAN メッセージを Rule 1 で誤って Attack

と判定したため FP が発生した． 

Result 3: 提案手法は，メーカ A の車種 X の結果におい

て約 2.7%の挿入攻撃メッセージを見逃しており，特に

CAN-ID  08 における挿入攻撃メッセージの見逃しが多か

った．この原因は図 5 と図 6 の第 4 象限に該当する挿入攻

撃メッセージを見逃したためであった．特に CAN-ID  08

の CAN 通信には変化あり区間が多く，半分近くの挿入攻

撃メッセージが変化あり区間に挿入されていたため見逃し

が多かった． 

Result 4: メーカ Aの車種 X から収集した評価用の CAN

通信ログを用いて提案手法と Koyama ら[14]の手法を比較

評価した結果，提案手法の FPR は約 0.0002%であり，FPR

の低減量は約1 154⁄ であった．また提案手法の TPR は約

97.26%であり，Koyamaら[14]の手法より約 4.14%高かった． 

5.3 考察 

 Result 1で述べた通り，提案手法では特性 2に反するCAN

メッセージを誤って異常と判定したことによる FP が発生

していた．その FP 数は 3.2.2 項で考察した通り，メーカ A

車種 X の結果では比較的少ない数に抑えられていたと考

える．一方でメーカ B 車種 Y の結果では，特性 2 に反する

CAN メッセージを誤って異常と判定したことによる FP が

比較的多く発生していたと考える．よって，Rule2 の改善や

新たなルールの創出，他の手法との組合せなどの提案手法

の改良が必要と考える． 

Result 2 で述べた通り，Rule 1 が正常な CAN メッセージ

を誤って異常と判定する特性を持つ CAN 通信がメーカ B

の車種 Y において発生していた．このことから提案手法の

3つの Ruleが必ずしもすべての車種において成立するとは

限らないことが示唆された． 

Result 3 で述べた通り，提案手法は図 5 と図 6 の第 4 象

限に該当する挿入攻撃メッセージを見逃していた．また，

一部の CAN-ID では図 5 と図 6 の第 4 象限に該当する挿入

攻撃メッセージの見逃しが多く発生していた．したがって，

TPRをより高めるためには図 5と図 6の第 4象限に該当す

る挿入攻撃を検知可能なルールの考案や，他の手法との組

み合わせなどの手法の改良が必要と考える． 

Result 4 で述べた通り，提案手法は Koyama ら[14]の手法

と比較して FPR を約1 154⁄ に低減しつつ約 4.14%高い TPR

での異常検知を実現した．よって提案手法は，イベント送

信付き周期型 CAN 通信に対しての挿入攻撃の検知に有効

な手法だと考える． 

6. まとめ 

本研究では，イベント送信付き周期型 CAN 通信に対し

ての挿入攻撃を検知することが可能なルールベース異常検

知手法を提案した．そして，メーカの異なる 2 車種の自動

車に対して挿入攻撃を実施しつつ収集した CAN 通信ログ

を用いた評価を行った．その評価では，イベント送信付き

周期型 CAN 通信を対象とした先行研究[14]の手法と提案

手法の比較評価を行った．その結果，提案手法は TPR = 

97.26%（先行研究[14]と比較して約 4.14%向上），FPR = 

0.0002%（先行研究[14]と比較して FPR を約1 154⁄ に低減）

を実現可能であることを示した． 

今後はルールの改良や新たなルールの創出，他の手法と

の組み合わせるにより，より一層の FPR の低減と TPR の

向上に取り組んでいく．また，より多くのメーカのより多

くの車種を対象に提案手法の汎用性評価を実施していく． 
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