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概要：複数の計算機環境を単一計算機上に実現するため，オペレーティングシステムのカーネルが提供す
る仮想化機能やコンテナ機能が利用される．仮想化機能の仮想ハードウェアやコンテナ機能の資源管理に

関するデータはカーネルの仮想記憶空間に配置し制御される．カーネルの仮想記憶空間は全プロセスで共

有されるため，サイドチャネル攻撃として，攻撃プロセスから CPUキャッシュなどへサイドチャネルを

行い，本来は参照不可能な他のプロセスの利用するカーネルデータを推測可能なことが指摘されている．

サイドチャネル攻撃への対策として，Kernel page table isolation は，カーネルモード用とユーザモード用

の 2つに仮想記憶空間のページテーブルを分離した．さらに Address space isolationでは，カーネルの仮

想記憶空間から仮想化機能を分離する手法が検討された．本稿では，カーネルにおける CPUキャッシュ

へのサイドチャネル攻撃の緩和を実現するため，コンテナ機能の利用プロセス毎にページテーブルを備え

るカーネル仮想記憶空間の分離制御機構を提案する．提案手法を Linux にて実現し，Foreshadow の PoC

コードによる実際のサイドチャネル攻撃への有効性を評価した．また，性能評価として，システムコール

呼出しに対して最大 7.864 µs のオーバヘッドであることを示した．
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Abstract: Operating system kernel provides the virtualization and the container technology support the
cloud service to create multiple environments on the one physical computer. The virtual machine process
or the container process store their management data on the kernel memory region. Recent software-based
cache side-channel attacks target CPU and MMU caches to speculate the data on the protected memory
region belongs to kernel. To tackle with side-channel, kernel page table isolation separates virtual address
space for user mode and kernel mode. The address space isolation also supports the multiple page tables for
dedicated feature (e.g., virtualization). In this paper, we provide a novel kernel virtual address space isolation
mechanism for the kernel data of container process to reduce the attack surface of the cache side-channel.
Our mechanism is realized to the latest Linux that can protect the actual side-channel attack and indicates
better overhead performance at the evaluation.

1. はじめに

オペレーティングシステム（OS）の新たな脅威として，

仮想マシンやコンテナにより複数の計算機資源を単一の計

算機にて実現した環境（以下，マルチテナント環境）におい

て，攻撃プロセスから，他のプロセスやカーネルの利用す
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る CPUやMMUの各種キャッシュに対し，ソフトウェア

によるサイドチャネルを行いデータを推測する攻撃（以下，

サイドチャネル攻撃）が提案されている [1], [2], [3], [4]．

Meltdown では，仮想記憶空間への参照に対し，攻撃プ

ロセスからカーネルの管理するページテーブル全体を推測

可能なサイドチャネル攻撃が実証された [1]．Kernel page

table isolation（KPTI）は Meltdown 対策として有効とさ

れ，仮想記憶空間はユーザモード用（ユーザの仮想記憶空

間），およびカーネルモード用（カーネルの仮想記憶空間）

として，2つのページテーブルに分割された [5]．

Foreshadowでは，攻撃プロセスからCPU L1キャッシュ
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に保持されたデータを参照するサイドチャネル攻撃が可能

とされた [3], [4]． Foreshadow 対策として，ページテーブ

ルエントリの無効化時に仮想アドレス部分を反転処理する

PTE inversion [6]，ならびに仮想マシンの動作切替時の L1

キャッシュ初期化 [7] が導入された．また，カーネルの仮

想記憶空間から，仮想化機能を分離し，実行する Address

space isolation（ASI）が提案されている [8]．

攻撃プロセスからのサイドチャネル攻撃に対し，動作中

の他のプロセスをカーネルにて安全に維持するため，より

汎用的なサイドチャネル攻撃緩和策を図ることが重要であ

り，従来手法には以下の課題が存在する．

• カーネルの仮想記憶空間から仮想化機能のみ分離可能

従来手法 ASI はカーネルの仮想化機能を利用する仮

想マシンに専用のページテーブルを備え，仮想マシン

の実行時にのみ分離するため，同じカーネルの上のプ

ロセス間でカーネル機能を保護することはできない．

特にコンテナ機能を利用するマルチテナント環境におい

て，各コンテナプロセスはカーネルを共有し，細かに資源

管理制御されることから，カーネルレイヤにおけるプロセ

ス単位でのサイドチャネル攻撃への対応は必要といえる．

本稿では，この課題に対し，プロセスへのサイドチャネ

ル攻撃対策として，特定のカーネル機能に対し，複数のペー

ジテーブルからなるカーネルの仮想記憶空間の新たな適用

手法を提案する．具体的な提案手法は以下の通りである：

• 提案手法によるカーネルのセキュリティ機構として，

特定のカーネル機能に対して新たなページテーブルの

具備を可能とし，他のカーネル機能のページテーブル

と合わせ，カーネルの仮想記憶空間を構成する．従来

手法とは異なり，保護対象プロセスがシステムコール

を介して特定のカーネル機能を呼出す際のみカーネ

ルデータを動的に利用可能とする．カーネルレイヤに

て，攻撃プロセスから他プロセスの利用するカーネル

コード・データの推測など，カーネルに対するサイド

チャネル攻撃の困難化を実現し，加えて，カーネル動

作への影響を最小化する．

提案手法を Linux に実現し，適用例であるコンテナプロ

セスに対するサイドチャネル攻撃防止の有効性評価，およ

び性能評価を行った．本稿での研究貢献ならびに得られた

結果は以下の通りである：

( 1 ) カーネルにおけるサイドチャネル攻撃対策として，特

定のカーネル機能を利用するプロセスのカーネルコー

ド・データに対し，専用のページテーブルを割当可能

なセキュリティ機構を設計し，コンテナ機能への実現

方式を提案した．この方式は，コンテナやユーザ単位

でのサーバホスティングなど，カーネルを共有する環

境でのサイドチャネル攻撃による影響を緩和し，カー

図 1 想定するマルチテナント環境，および脅威モデル

ネル動作の安全性の向上を実現する．

( 2 ) 提案方式を Linux にて実現し，実際のサイドチャネル

攻撃に対してカーネルデータ保護の有効性評価した．

また，性能評価を行い，システムコール処理に対し，

最大 7.864 µs のオーバヘッドであることを示した．

2. 背景知識

2.1 マルチテナント環境

クラウドサービスなどの構築と提供のために，コンテナ

機能を用いて単一の計算機にて複数の計算機資源を実現し

たマルチテナント環境を図 1で示す．

コンテナ機能

カーネルにてコンテナに対し，計算機資源の細粒度割

当てを行う管理機能を提供する．複数のコンテナを作成

し，プロセスとして動作させるため，カーネルは共有され

る．コンテナ内部で動作するアプリケーションは，コンテ

ナプロセスの子プロセスとして動作し，割当てられた制限

内にて計算機資源利用する．Linux カーネルにおいては，

namespace として，マウントポイント，ホスト名，プロセ

ス ID，ユーザ ID，ネットワーク，ならびにプロセス間通

信をコンテナ毎に割当て可能である．また，cgroup とし

て，CPU，メモリ，ブロック IO，ネットワークの資源制

御をコンテナ毎に行なわれる．

2.2 ソフトウェアによるサイドチャネル攻撃

ソフトウェアによるキャッシュへのサイドチャネルは，

図 2（a）に示すように，攻撃プロセスからアクセスが許

可されていない攻撃対象プロセスやカーネルの利用する

データを CPUやMMUの各種キャッシュを介して間接的

に推測する攻撃である [1], [3], [4]．キャッシュに格納され

たデータを推測するサイドチャネル手法は複数あり [9]，代

表的な手法を図 2（b）に示し，以下に述べる：

• Flush+Reload攻撃

( 1 ) Flush段階：攻撃プロセスは，特定の記憶領域を共有

キャッシュから削除

( 2 ) 攻撃対象プロセスがデータにアクセスし，共有キャッ

シュにデータが配置される

( 3 ) Reload段階：攻撃プロセスは，特定の記憶領域にア
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図 2 ソフトウェアによるサイドチャネルの攻撃対象キャッシュと手法の概要

図 3 サイドチャネル攻撃成功時のログ

図 4 攻撃者のサイドチャネル攻撃フロー

クセスし，共有キャッシュ利用有無の時間を計測し，

内容を推測

Flush+Reload攻撃では，攻撃プロセス，攻撃対象プロ

セスにおいて，仮想記憶空間の共有を必要としている [10]．

2.2.1 Foreshadow によるサイドチャネル攻撃例

Foreshadow は CPU L1キャッシュへのサイドチャネル

攻撃として，CVE-2018-3615 [11]，CVE-2018-3620 [12]，

および CVE-2018-3646 [13]と登録されている [14]．

プロセスからカーネルへ攻撃可能な ForeshadowのProof

of concept（PoC）コード [15] によるサイドチャネル攻撃

の概要を図 2（c）に示す．攻撃プロセスは Present bit を

無効化したページテーブルエントリ（PTE）を予め作成し，

PTE が任意の物理アドレスを指すように Flush+Reload

攻撃を繰返す．攻撃時，CPU L1キャッシュへの情報有無

により PTEを介したアクセスによるページフォルトの時

間変化を計測し，攻撃対象カーネルデータの値を推測する．

PoC コード [15] による攻撃成功時のログを図 3に示す．

1行目から 9行目にて，攻撃対象コンテナプロセスの利用

するカーネルデータ dummy_dataの配置される仮想アドレ

スから物理アドレス 2b8c3b0を特定している．11行目に

て攻撃プロセスとして PoCコードを実行し，該当の物理

アドレスへの攻撃を行うが，15行目にて推測できる値は

ないことを確認できる．17行目にて，攻撃対象コンテナ

プロセスを起動させる．この際，カーネルにて，カーネル

データ dummy_dataに kmallocを利用して確保した記憶領

域の仮想アドレスを格納する．23行目にて，実際の仮想

アドレスの値 0xffff88847c90a900 を確認している．25

行目にて，再度攻撃プロセスとして PoCコードを実行し，

物理アドレスへの攻撃を行う．29行目にてカーネルデー

タ dummy_dataの格納した値の推測成功を確認でき，PoC

コードにより，攻撃プロセスからカーネルの仮想記憶空間

上にあるカーネルデータの値を特定できている．

3. 脅威モデル

脅威モデルにて想定するマルチテナント環境を図 1で示

す．攻撃者は通常プロセスあるいはコンテナプロセスを用

い，攻撃対象はコンテナプロセスとする．攻撃プロセスは

サイドチャネル攻撃により，カーネルの仮想記憶空間配置

の攻撃対象コンテナプロセスに関するカーネルデータを推

測する．図 4に攻撃者の攻撃フローを示し，以下に述べる．

（A1） 攻撃者はマルチテナント環境にて，サイドチャネ

ルを行う攻撃プロセスを起動

（A2） 攻撃プロセスは特定の記憶領域を対象にサイド

チャネルを開始

（A3-01） 攻撃プロセスは攻撃対象プロセスの動作を待機

（A3-02） 攻撃プロセスは特定の記憶領域へのアクセス時間

を測定しサイドチャネルを行う
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図 5 提案手法の適用前，および適用後の仮想記憶空間の構成

（A4-01） 攻撃対象プロセスは通常動作を継続的に行う

（A5） 攻撃プロセスは特定の記憶領域へのアクセス時間

から情報を推測し入手

4. 提案手法と実現方式

4.1 提案手法の目的と要件

本稿において提案する特定のカーネル機能に対するカー

ネルの仮想記憶空間の分離制御機構では，カーネルレイヤ

にて特定のカーネル機能を利用するプロセスのカーネル

データをサイドチャネル攻撃からの保護を目的とする．サ

イドチャネル攻撃を緩和するための要件を以下に挙げる：

要件： カーネルの仮想記憶空間において，サイドチャネル

攻撃において攻撃対象となるカーネルコードとカー

ネルデータを，サイドチャネル攻撃を試みるプロセ

スのカーネルコードから分離し管理する

4.2 提案手法の設計

提案手法の設計として，要件を満たすため，分離対象と

するカーネル機能を利用するプロセスに対し，新たなペー

ジテーブル（特定機能のページテーブル）を用意し，専用

のカーネルの仮想記憶空間（特定機能の仮想記憶空間）を

構築する．分離対象のカーネルコード，およびデータは特

定機能の仮想記憶空間に配置し，実行可能とする．一部，

分離対象とするカーネル機能を動作させるのに必要となる

カーネルコードならびにデータのみ，他のカーネルの仮想

記憶空間を構成するページテーブルと共有する．

4.3 提案手法の構成

カーネルの仮想記憶空間における提案手法の適用前後の

構成を図 5に示す．図 5において，プロセス Xはコンテ

ナ機能，プロセス Zは通常のプロセスとしている．提案手

法適用前の従来のカーネルの仮想記憶空間では，グローバ

ルな領域として全てのプロセスがカーネルコード・カーネ

ルデータを共有しており，利用可能である．提案手法適用

後，プロセス Xは特定機能のページテーブルを備え，コン

テナ機能のカーネルコードは特定の仮想記憶空間上におい

て実行する．一方，プロセス Zは従来のページテーブルの

み利用し，プロセス Zより呼び出されるカーネルコードは

従来のカーネルの仮想記憶空間上にて実行される．

4.4 提案手法のプロセス管理

分離対象のカーネル機能を利用するプロセスに対して，

カーネルの仮想記憶空間の分離制御の適用時のシーケンス

を図 6に示す．まず，プロセス生成時，および分離対象の

カーネル機能実行時の流れを説明する．

（1-1） プロセス生成時，ページテーブルを作成

（1-2） 分離対象のカーネル機能に対し特定機能のページ

テーブルを作成

（1-3） 特定機能の仮想記憶空間の構築として，必要とする

カーネルデータ，およびデータをマッピング処理

続いて，分離対象のカーネル機能を利用するプロセスの

実行時の流れを説明する．

（2-1） プロセス実行時，カーネルの仮想記憶空間を利用

（2-2） 分離対象のカーネル機能を実行時，特定機能のペー

ジテーブルから構成される仮想記憶空間に切替え

（2-3） 特定機能のページテーブルから構成される仮想記

憶空間にてカーネル機能を実行し，関連するカー

ネルデータを利用

（3-1） プロセス実行に伴うコンテキストスイッチ時，カー

ネルの仮想記憶空間のページテーブルを利用

（3-2） 分離対象のカーネル機能の実行開始時，特定機能

のページテーブルから構成される仮想記憶空間を

利用

（3-3） 分離対象のカーネル機能の実行終了時，カーネル
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図 6 提案手法におけるプロセス管理フロー

の仮想記憶空間のページテーブルを利用

一連の処理により，カーネルの仮想記憶空間の分離制御

を特定のカーネル機能を利用するプロセスに適用する．

4.5 サイドチャネル攻撃に対する効果

提案手法において，サイドチャネル攻撃を試みるプロセ

スの利用するカーネルコードの参照する仮想アドレス空間

には分離対象のカーネルデータは存在しない．このため，

プロセス間でカーネルデータをCPU，ならびにMMUの各

種キャッシュにて共有される可能性を削減し，サイドチャ

ネル攻撃によるデータの推測成功率の低減につながる．

4.6 実現方式

本稿での実現方式では，特定のカーネル機能をコンテナ

機能とし，要件を満たすために，提案手法を適用する．提

案手法の実現環境は Linux とし，CPUアーキテクチャは

x86 64 を想定する．Linux カーネルにてコンテナ機能に

対して提案手法を適用した際のコンテナプロセスを図 7に

示す．コンテナプロセスと関連するカーネルデータに対し

て，コンテナ用の特定機能のページテーブル（コンテナの

ページテーブル）を特定機能の仮想記憶空間として利用可

能とすることでカーネルの仮想記憶空間の分離制御を行う．

コンテナプロセスは，コンテナ作成として資源制御の

namespace 設定を引数指定した clone システムコールによ

る生成プロセスとし，プロセス IDを記録，識別可能する．

4.6.1 実現方式の構成

提案手法を Linux に実現した際のページテーブルと仮想

記憶空間でのカーネルコードおよびカーネルデータの配置

を図 8に示す．実現方式でのカーネルの仮想記憶空間は，

コンテナのページテーブル，ならびにカーネル機能全体で

共有する従来のページテーブルから構成する．

4.6.2 実現方式での分離制御

実現方式では，コンテナプロセスに対し，コンテナの

ページテーブルとして mm_struct 構造体の cpt_pgd変数

を追加する．コンテナプロセス生成時，図 8に示すように，

カーネルのページテーブルからコンテナのページテーブル

図 7 提案手法におけるコンテナプロセスのページテーブル

図 8 提案手法を適用したページテーブルと仮想記憶領域の配置

に対し，コンテナ機能の動作に必要なカーネルコード，な

らびにカーネルデータのマッピングを以下の手順で行う．

( 1 ) 実行中プロセスの変数 currentに含まれる pgd から，

cpt_pgd変数にコンテナ機能に関するカーネルコード

をマッピング

( 2 ) CPU毎の変数である GDT（Global Descriptor Table）

を cpt_pgd変数にマッピング

( 3 ) コンテナプロセスの動作に必要なカーネルデータ，な

らびにコンテナ設定に関するカーネルデータを作成

し， cpt_pgd変数にマッピング

4.6.3 実現方式での実行制御

コンテナプロセス実行時の制御を説明する．

( 1 ) コンテナプロセスからのシステムコール呼出しか判定

( 2 ) コンテナプロセスならばコンテナのページテーブルで

ある変数 currentの cpt_pgdを CR3レジスタに書込

み，特定機能の仮想記憶空間に切替える

( 3 ) システムコールを実行

( 4 ) システムコール終了後，変数 currentの pgdを CR3

レジスタに書込み，カーネルの仮想記憶空間に切替

える

コンテナプロセスの実行中，割込み，例外，ならびに他

プロセスへのコンテキストスイッチが発生した場合，コン

テナプロセスの pgd変数を CR3レジスタに書込み，カー
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図 9 提案手法によるサイドチャネル攻撃防止時のログ
表 1 提案手法を適用した Linux におけるオーバヘッド (µs)

System call Vanilla kernel Our kernel Overhead

fork+/bin/sh 525.088 562.496 37.408

fork+execve 135.527 152.326 16.799

fork+exit 123.938 139.665 15.727

open/close 2.985 3.041 0.056

write 0.222 0.249 0.027

read 0.263 0.294 0.031

stat 1.008 1.051 0.043

fstat 0.285 0.311 0.026

ネルの仮想記憶空間に切替え後，カーネル処理を継続する．

4.6.4 適用対象のカーネル機能

コンテナのページテーブルに配置されるカーネルコード

はコンテナプロセスの利用するシステムコール関数とし，

カーネルデータは，コンテナに関する namespace など資源

分離データを格納する nsproxy 構造体に関する情報，なら

びに cgroup の資源制御データを格納する cgroup_subsys

構造体に関する情報とする．

5. 評価

5.1 評価の目的と評価環境

本稿における評価の目的と内容を以下に示す．

（評価 1） 分離対象カーネルデータの制御実験

提案手法の適用後のカーネルにて，分離対象の

カーネル機能にコンテナ機能を指定し，コンテ

ナプロセスのカーネルデータを保護可能か評価．

（評価 2） オーバヘッド評価

提案手法の適用後のカーネルにて，コンテナプロ

セス上でベンチマークソフトウェアを動作させ，

システムコール実行時のオーバヘッドを測定．

評 価 に は CPU Intel(R) Core(TM) i7-7700HQ

（2.80GHz，4 コア），Memory 16 GBytes を備えた

計算機を用い，OS は Debian 9.0 (Linux Kernel 5.0.0,

x86 64) とした．提案手法の実装を Linux kernel 5.0.0 に

行い，41 個のファイルにおいて，2,794 行で実現した．ま

た，Foreshadow サイドチャネル攻撃に PoC コード [15]を

用い，攻撃の有効化のため，PTE inversion は無効とした．

5.2 分離対象カーネルデータの制御実験

実験では，分離対象のカーネル機能をコンテナ機能とし，

攻撃対象はコンテナプロセスの実行時に作成するカーネ

ルデータとした．Root 権限にて攻撃プロセスとして PoC

コードを実行，カーネルデータの推測結果を出力する．

提案手法による PoCコード [15] に対する攻撃防止時の

ログを図 9に示す．2.2.1節の PoC コード攻撃成功時を参

考に 1行目から 5行目にて，コンテナプロセスの利用する

カーネルデータ cpt_dataの配置される仮想アドレスから

物理アドレス 2b780a0 の特定を行っている．7行目にて攻

撃プロセスとして PoCコードを介して物理アドレスへの

攻撃を行い，11行目にて推測できる値はないことを確認

できる．13行目にて，コンテナプロセスを起動させる．こ

の際，提案手法を適用したカーネルでは，特定機能のペー

ジテーブルに切替えた後，カーネルデータ cpt_dataを配

置し，kmallocを利用して確保した記憶領域の仮想アドレ

スを格納する．19行目にて，実際の仮想アドレスの値は

0xffff88847c90af00 と確認できる．21行目にて，再度攻

撃プロセスとして PoCコードを実行し，物理アドレスへ

の攻撃を行うが，25行目でカーネルデータの推測に失敗し

ていることを確認できる．

5.3 オーバヘッド評価

提案手法の適用前後の Linux kernelにてコンテナ内プロ

セスとしてベンチマークソフトウェア lmbench をそれぞ

れ 15回実行し，平均値からオーバヘッドを算出した．

評価結果を表 1に示す．lmbench におけるシステムコー

ル呼出回数は，fork+/bin/sh は 54回，fork+execveは 4

回，fork+exitは 2回，open/close は 2回，および，その

他は 1 回である．表 1 から，提案手法を適用したコンテ

ナ内プロセスにおいて，最も影響を受けたシステムコール

は fork+exit（7.864 µs），最も少ないオーバヘッドは write

（0.027 µs）である．提案手法によるシステムコール 1回あ

たりのオーバヘッドは 0.027 µsから 7.864 µsとなった．

6. 考察

6.1 評価に対する考察

評価結果より，提案手法を適用したカーネルでは，PoC

コードを利用した攻撃プロセスからの CPU L1キャッシュ

に対するサイドチャネル攻撃の防止の実現を確認した．ま

た，提案手法の分離対象としたコンテナ機能，およびコン

テナプロセスの動作に対し，影響のないことを確認した．

コンテナプロセスのカーネルデータの推測は困難であるこ

とから，カーネル機能をページテーブル単位で分離するこ

とで，PoC コード [15] の利用する PTE からの参照を防

ぎ，サイドチャネルの脅威を緩和できたと考えられる．

提案手法の性能評価では，lmbench におけるシステム

コール毎のオーバヘッドとして，コンテナ機能において

は，0.027 µsから 7.864 µsを示した. lmbench はシステム

コール発行にかかる時間計測を行うため，提案手法では，

分離対象とするコンテナプロセスからのシステムコール呼

出し，ならびに，カーネルタスクとして該当カーネル機能

の処理を行う際，ページテーブルの切替えが発生し，処理
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時間は増加すると考えられる．また，fork や exit など，コ

ンテナ内部でプロセス生成や破棄を伴うシステムコールで

は，新たに特定機能のページテーブルの作成と解放処理を

行うため，負荷が高くなると考えている．

今後，提案手法による各種キャッシュへの影響，および

他のサイドチャネルへの有効性について検討し，Webアプ

リケーションなど実用性の高いソフトウェアを動作させた

際の性能評価を行う予定である．

6.2 提案手法の制限

提案手法を実現するにあたり，ページテーブルの切替え，

ならびに切替前後において分離対象のカーネル機能を正常

動作させるための処理が必要であり，分離対象とするカー

ネル機能の追加毎にオーバヘッドは増加する．

カーネルの仮想記憶空間を分離するため，複数のページ

テーブルを介したカーネルデータのやり取りは困難となる．

新たにカーネル機能をサイドチャネル攻撃から保護するに

は，分離対象とすべきカーネルデータ，および共有を行う

カーネルデータを選別し，カーネルの仮想記憶空間の分離

後も動作するように再設計，および実現する必要がある．

6.3 移植可能性

提案手法の他 OSへの移植可能性として， Linux KPTI

と同等の機能を FreeBSD [16] ，およびWindows [17] は

実現しており，これらの OS では，カーネルレイヤにて

ページテーブルを新たに導入することで提案手法を適用

可能であると考えている．また，他のアーキテクチャへの

移植可能性として，ARM においては，Translation Table

Base Registers (TTBR0/TTBR1) により，プロセス，お

よびカーネルの実行時に利用可能な物理記憶空間の範囲を

制御可能である [18]．提案手法においてもカーネル機能毎

に TTBRs を制御することで実現の可能性はある．

7. 関連研究

ソフトウェアによるサイドチャネル攻撃

ソフトウェアによるサイドチャネル攻撃は多数提案され

ており [19]，メモリ操作と特定の CPU命令の応答時間を利

用し，保護された記憶領域を推測する手法 [10], [14], [20]，

ならびにMeltdown，Spectre や Foreshadow など CPUの

投機的実行とソフトウェア実装を利用し，CPUや MMUの

各種キャッシュへの攻撃が考案されている [1], [2], [3], [4]．

サイドチャネル攻撃への脆弱性としての対策

サイドチャネル攻撃への脆弱性対策としては，CPU，カー

ネル，ならびにコンパイラなどにて対策技術が導入される．

CPU では，マイクロコードの更新が行われ [21]．カーネ

ル，ならびにコンパイラでは，Meltdown に対し，KPTI

[5] によるユーザの仮想記憶空間とカーネルの仮想記憶空

間のページテーブル分離機構 [22]，Spectre に対し，CPU

の投機的実行による先読み発生箇所への緩和コード [23] が

導入された．また，Foreshadow に対し，PTE invertion で

のプロセス間の攻撃対策 [6]，L1キャッシュの初期化によ

る仮想マシン間の攻撃対策 [7] が導入された．

キャッシュ分割によるサイドチャネル攻撃対策

サイドチャネル攻撃への対策として，攻撃プロセスから

参照不可能なキャッシュ領域の生成手法が提案されている．

STEALTHMEM では，仮想マシンモニタによる仮想マシ

ン単位でのCPUコア割当てによる Last level cache（LLC）

の参照領域の制御を行う [24]．SecDCP では，プロセス単

位での動的な LLC サイズの調整を可能としている [25]．

CATalyst では，Intel Cache Allocation Technology によ

り LLCにセキュア領域を確保し，仮想マシンへのページ

割当てを実現している [26]．また，DAWG では，CPUコ

ア，およびキャッシュデータを紐付けし，アクセス可否を

制御する機構を提案している [27]．

CPUの投機的実行制御によるサイドチャネル攻撃対策

サイドチャネルの影響緩和手法として，InvisiSpec では，

CPU の投機的実行命令の処理時，命令の進行度に応じ，

データ領域の参照可否を制御するための一時バッファ機構

を検討している [28]，SafeSpec では，L1キャッシュおよ

びTranslation Lookaside Buffer（TLB）へのデータ登録を

投機的実行終了まで回避する制御機構を提案している [29]．

カーネルにおけるサイドチャネル攻撃対策

ASI では，カーネルの仮想記憶空間から仮想化機能を

ページテーブル単位での分離 [8]，Process-local memory

では，特定プロセスのみカーネルの仮想記憶空間の一部を

参照可能とするページ割当て [30]，また，Core Scheduling

では，攻撃・攻撃対象プロセスの同一CPUコアでの実行回

避スケジューリング [31]を実現している．Safehidden で

は，TLB ヒットミス時，カーネルの仮想記憶空間上のカー

ネルデータ配置の再ランダマイズ化を提案している [32]．

関連研究との比較

提案手法はカーネルレイヤにおけるサイドチャネル攻撃

緩和を図っている．サイドチャネル攻撃は複数レイヤでの

対策が必要と考えており，ハードウェア機能を活用した

キャッシュ分割技術，ならびに CPUの投機的実行制御で

の命令実行順に応じたデータ参照可否操作とは組合せ可能

といえる．カーネルにおける対策のうち，ASI は仮想化機

能である KVM のカーネルコード，およびカーネルデータ

のみカーネルの仮想記憶空間からの分離を行う．提案手法

は実行中のカーネル機能に加え，プロセスに適用可能な設

計であり，より汎用性を有すると考えている．また，Linux

への実現性の観点から，ASI と連携し，高速かつ信頼性の

高い実装方式を検討している．

8. おわりに

本稿では，サイドチャネル攻撃対策として，特定のカー
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ネル機能にページテーブルを備え，カーネルの仮想記憶空

間を分離可能な新たなセキュリティ機構を提案，評価した．

提案するセキュリティ機構の適用先として，Linux のコ

ンテナ機能に関するカーネルコードおよびデータの分離を

実現した．また，評価として，提案手法の有効性とカーネ

ル動作への影響調査のため，実際のサイドチャネル攻撃に

よるコンテナプロセスの利用するカーネルデータの不正参

照を防止可能なことを確認し，オーバヘッド評価にて，シ

ステムコール毎の負荷は最大 7.864 µsなことを示した．
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