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概要：256 bitsや 512 bitsのブロック長を持つラージブロック暗号が，長期的なセキュリティの確保の観
点で注目されている．既存のラージブロック暗号である Haraka-v2や Pholkosでは，高速なソフトウェア
実装のため，AES-NI と SIMD 命令で効率的に実行可能な word 置換のみで構成されている．Haraka-v2

や Pholkosでは，1ステップで AESラウンド関数の並列実行を 2回行い，その出力を word置換する構造
(2ラウンド構成)を採用している．本研究では，このような構成のラージブロック暗号に対して，実行速
度の観点で最適な構成について検討する．具体的には，効率良く SIMD実装可能な word置換のクラスの
中から，より少ないラウンドで安全性を達成可能な最適な word置換のクラスを，混合整数線形計画法を
用いた探索により明らかにしたのち，CPUのアーキテクチャ毎にそれらの速度を計測する．結果として，
既存研究とは異なり，256-bitの場合は，特定の CPUアーキテクチャでは 1ステップで AESラウンド関
数を 1回のみ実行し，その出力を word置換する構造 (1ラウンド構成)が最適であることを示す．また，
512-bitの場合は，アーキテクチャによらず，2ラウンド構成が最適であることを示す．さらに，同じサイ
クル数が必要な word置換命令であってもアーキテクチャによっては明確な速度差がでることを示し，アー
キテクチャ毎の最適な構成方法を明らかにする．
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Efficient Constructions of Large-state Block Ciphers Using AES-NI
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Abstract: Large-state block ciphers with 256-bit or 512-bit block sizes receive much attention from the
viewpoint of the long-term security. Existing large-state block ciphers, such as Haraka-v2 and Pholkos, con-
sist of only AES-NI and a word shuffle that can be efficiently executed by SIMD instructions for fast software
implementation. In Haraka-v2 and Pholkos, the AES round function is executed twice in parallel in each
step and its outputs are shuffled (called two-round constructions). In this paper, we explore the optimal
constructions based on AES-NI and efficient word shuffles for such a large-state block cipher in terms of
execution speed. Specifically, after identifying an optimal class of word shuffles that can achieve the security
in fewer rounds from among the classes of word shuffles that can be efficiently implemented in SIMD, and
then measure their speed for each CPU architecture. As a result, in contrast to existing results, we reveal
that the constructions such that only one-round of AES round function is executed in parallel in one step
and its outputs are shuffled (called one-round constructions) is optimal in some architectures for each 256-bit
block size. We also show that two-round constructions are always optimal for 512-bit block size, regardless
of the architecture. Furthermore, we find that there is a clear difference in the speed of word shuffle instruc-
tions, even if they require the same number of cycles depending on the architecture, and clarify the optimal
construction for each architecture.
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1. はじめに
大きなブロック長を持つラージブロック暗号が，長期的

なセキュリティ確保の観点で注目されている．Kölblらは
2016年に，AES-NI [1]と呼ばれる，AESラウンド関数と
鍵生成アルゴリズムをサポートする SIMD命令を用いて，
AESラウンド関数を並列実行し，その出力のword置換を数
ステップ繰り返す構造を持つハッシュ関数 Haraka-v2を提
案した [2]．Bossertらは 2020年に，Haraka-v2を参考に，
ブロック暗号 Pholkosを提案しており [3]，これは AESラ
ウンド関数の並列実行によって実質的なブロック長が 256

bits, 512 bitsのラージブロック暗号となっている．どちら
も，2ラウンドの AESラウンド関数と 32-bitを 1-wordと
したword単位の置換を 1ステップとして，複数ステップ繰
り返す構造になっている．AESラウンド関数の並列実行に
より，大きなブロック長を扱うことが可能なため，128-bit

セキュリティ以上の安全性を担保できる．また，Haraka-v2

と Pholkos では置換の実現に用いられている命令は異な
り，Haraka-v2では punpckldqと punpckhdq，Pholkosで
は vpblenddがそれぞれ用いられている．Pholkosの設計
者は vpblenddが punpckldqと punpckhdqより高速であ
ることを選択理由にしている [3]．PholkosとHaraka-v2で
は，安全性評価を容易に行うため，1ステップに 2ラウン
ドの AESラウンド関数を用いる 2ラウンド構成となって
いるが，この手法が実行速度，安全性の観点から最適であ
ることは示されていない．
本稿では，このようなラージブロック暗号を，従来のよ
うに 1ステップ中に AESラウンド関数を 2ラウンド実行
せず，1ラウンドの実行のみで実現する 1ラウンド構成で
も，同等の実行速度で，差分/線形攻撃に対して同等の安
全性を達成できるような置換の探索を混合整数線形計画ソ
ルバーを用いて行った．また，1ステップ中の AESラウ
ンド関数の実行が 1ラウンドの場合と 2ラウンドの場合，
置換に punpckldqと punpckhdqを用いた場合と vpblendd

を用いた場合のそれぞれのラージブロック暗号を実装し，
実行速度を計測することで，1ラウンド構成と 2ラウンド
構成ではどちらが最適か，置換の命令として，どちらを用
いるのがより最適かを比較した．結果として，次のことを
明らかにした．
• 1ラウンド構成でも，同等の実行速度で，差分/線形攻
撃に対して同等の安全性を達成できるような置換が存
在する．

• ブロック長が 256-bitの場合，特定のアーキテクチャ
において，1ラウンド構成の方が 2ラウンド構成より
高速であり，512-bitの場合は全てのアーキテクチャ
において 2ラウンド構成の方が高速である．

• 殆どのアーキテクチャにおいて，置換の命令としてpun-

pckldqと punpckhdqを用いた場合の方が vpblenddを

用いた場合よりも高速である．これは，Pholkosの設
計者の主張を覆す結果である．

これらの結果から，CPUのアーキテクチャ毎のラージブ
ロック暗号の最適な構成方法を明らかにする．
本稿の構成を以下に示す．2章で基礎事項として，AES-

NI，既存構成である Haraka-v2，Pholkosの概要について
説明し，Active S-boxによる差分/線形攻撃の安全性評価
について説明する．その後で，1ステップ中の AESラウン
ド関数を 1ラウンドで構成する動機について述べる．3章
では，1ラウンド構成の提案を行う．4章では，様々なク
ラスの置換を用いた場合の 1ラウンド構成と 2ラウンド構
成に対して行った安全性評価の結果を示す．5章では実装
による速度評価の結果を示し，6章でまとめを述べる．

2. 準備
本章では，本研究に関する予備知識として，AES-NIと

先行研究において提案されている Haraka-v2，Pholkosに
ついて説明し，Active S-boxによる差分/線形攻撃の安全
性評価について説明する．その後で，既存構成の問題点に
ついて指摘し，ステップ関数を 1ラウンドの AESラウン
ド関数で構成する動機について述べる．

2.1 AES-NI

AES-NI (AES New Instructions set) [1] はベクトルレ
ジスタに複数のデータを保存し，複雑な計算を一度に行う
ことができる SIMD命令群の一種であり，AESラウンド
関数とその逆関数を実行する命令とラウンド鍵生成を補
助するための命令を持つ．例えば，aesencは，AESの暗
号化のラウンド関数 1ラウンド分 (SubBytes，ShiftRows，
MixColumns，AddRoundKey) を実行するための命令で
あり，aesenclastは AESの最終ラウンドのラウンド関数
(SubBytes, ShiftRows，AddRoundKey)を実行するための
命令である．これらの命令の実行速度はレイテンシで評価
できる．レイテンシは 1つの命令を実行するのに必要なク
ロックサイクル数である．また，並列実行を考慮する場合，
スループットも重要になる．スループットは，同じ命令を
実行する際，待機にかかるクロックサイクル数である．図
1に，aesencのレイテンシが 4，スループットが 1の場合
の並列実行の様子を示す．レイテンシとスループットはプ
ロセッサのアーキテクチャによって異なる．

2.2 Haraka-v2

Haraka-v2 [3]は 2ラウンドの AESラウンド関数と，8-

word 置換から構成される，高速なハッシュ関数である．
Haraka-v2は入力が 256-bitである Haraka-v2-256と，入
力が 512-bitである Haraka-v2-512があり，ともにステッ
プ数が 5で，256-bitの出力を持つ．AESラウンド関数で
はラウンド鍵として異なったラウンド定数を入力する．
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図 1 aesenc の並列実行

Haraka-v2-256のステップ関数は 2つの 2ラウンドの AES

ラウンド関数と 8-word 置換で構成されている．ここで
Haraka-v2-256の rステップにおけるステップ関数の入力
を xr

i ∈ {0, 1}32(i = 0, · · · , 7)とする．haraka-v2-256のス
テップ関数を図 2に示す．

図 2 Haraka-v2-256 のステップ関数

Haraka-v2-512 のステップ関数は 4 つの 2 ラウンドの
AESラウンド関数と 16-word置換で構成されている．ここ
で，Haraka-v2-512の rステップにおけるステップ関数の入
力を x̂r

j ∈ {0, 1}32, (j = 0, · · · , 15)とする．Haraka-v2-512

のステップ関数を図 3に示す．

図 3 Haraka-v2-512 のステップ関数

2.3 Pholkos

Pholkos [2]は 2ラウンドのAESラウンド関数と，8-word
置換から構成されるラージ Tweakableブロック暗号であ
る．Pholkos は入出力が 256-bit の Pholkos-256 と，入出
力が 512-bitの Pholkos-512がある．いずれの場合も最終

ステップでは置換を行わず，最後に用いる AESラウンド
関数は MixColumns を行わないものを用いる．また，鍵
長や tweak のサイズによっても様々な種類がある．n を
入出力長，k を鍵長，tを tweak長としたとき，表 1に各
Pholkosのパラメータを示す．Pholkosはデータ撹拌部で
あるステップ関数と Tweakと鍵を撹拌する Tweakeyスケ
ジュール関数から構成 [4]される．Pholkos-256のステッ
プ関数は 2つの 2ラウンドの AESラウンド関数と 8-word

置換で構成されている．ここで Pholkos-256の rステップ
におけるステップ関数の入力を yri ∈ {0, 1}32(i = 0, · · · , 7)
とする．Pholkos-256のステップ関数を図 4に示す．

表 1 Pholkos の種類と各パラメータ

Sizes (bits) Steps

Version n k t s

Pholkos-256-256 256 256 128 8

Pholkos-256-perm 256 - 128 12

Pholkos-512-256 512 256 128 10

Pholkos-512-512 512 512 128 10

Pholkos-512-perm 512 - 128 14

図 4 Pholkos-256 のステップ関数

Pholkos-512のステップ関数は 4つの 2ラウンドの AES

ラウンド関数と 16-word置換で構成されている．ここで，
Pholkos-512の r ステップにおけるステップ関数の入力を
ŷrj ∈ {0, 1}32, (j = 0, · · · , 15) とする．Pholkos-512 のス
テップ関数を図 5に示す．

図 5 Pholkos-512 のステップ関数
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2.4 Active S-boxによる差分/線形攻撃の安全性の評価
差分/線形攻撃はブロック暗号に対する最も基本的な攻

撃法である．b-bitブロック暗号 f についての差分/線形攻
撃に対する安全性の評価を行う場合，以下の式で定義され
る差分確率 (DPf )と線形確率 (LPf )を導出し，それらの
最大値である最大差分/線形確率を用いて評価する．なお，
∆xと ∆y は入力/出力差分，Γxと Γy は入力/出力マスク
である．
DPf (∆x,∆y) =

#{x ∈ {0, 1}b|f(x)⊕ f(x⊕∆x) = ∆y}
2b

LPf (Γx,Γy) =

(
2
#{x ∈ {0, 1}b|x • Γx = f(x) • Γy}

2b
− 1

)2

比較的ブロック長 bが小さい場合，最大差分/線形確率を
求めることは容易であるが，現在提案されている多くのブ
ロック暗号が持つブロック長 64/128-bitにおいては現実
的な時間で最大差分/線形確率を導出することはできない．
そこで，実際の評価の際は最大差分/線形確率の近似値とし
て最大差分/線形特性確率 (DCPfmax / LCPfmax)が用い
られる．これらは各ラウンドの差分/線形特性確率 (DPf /

LPf )の積で定義される．

DCPf =
r∏

R=1

DPf (∆xR,∆xR+1)

LCPf =
r∏

R=1

LPf (ΓxR,ΓxR+1)

DCPfmax = max
∆x1 ̸=0

∆x2,...,∆xr+1

DCPf

LCPfmax = max
Γx1 ̸=0

Γx2,...,Γxr+1

LCPf

一般的に差分/線形攻撃に対する安全性の評価を行う際，
Active S-boxによる安全性の評価が行われる．S-boxへの
入力差分/マスクが非 0であるとき，その S-boxを Active

S-boxと呼ぶ．差分/線形特性確率は系全体のActive S-box

の最大差分/線形確率の積で抑えられる．遷移する可能性
のあるすべての差分/線形マスクのパスを考慮し，Active

S-box数の下界を評価することで，差分特性確率の上界を
評価することができる．一般的に，ブロック暗号に含まれ
る Active S-boxの数を保証する方法には 2種類ある．1つ
は証明などで示された Active S-box数の下界を用いる方
法，もう 1つは探索アルゴリズムにより，Active S-box数
の下界を評価する方法である．本稿では 2つ目の探索アル
ゴリズムにより，Active S-box数の下界を評価する方法を
用いる．
この方法での Active S-box数の下界の評価は，混合整数

線形計画法 (Mixed Integer Linear Programming，MILP)

を用いて効率的に行うことができる．MILPは，ある変数
に対して線形式で与えられる制約式の下，線形式で与えら
れる目的関数を最適化 (最大化もしくは最小化)する変数
の値を探索する．Mouhaらが提案した手法 [5]では，まず

暗号内部の各演算を線形式で表現し，制約式として与える．
そして目的関数として Active S-boxの合計数を与え，最
小化することにより Active S-boxの最小数を得る．本稿
ではMILPソルバーとして Gurobi Optimizer [6]を用い，
様々なクラスの置換を用いたラージブロック暗号に対して，
Mouhaらと同様の手法を用いて，安全性の評価を行う．

2.5 未解決問題と本論文の目的
2.2，2.3で述べたように，Haraka-v2，Pholkosでは，1

ステップ中に 2ラウンドの AESラウンド関数を用いる 2

ラウンド構成となっている．これは，2ラウンドの AESラ
ウンド関数に差分/線形マスクが入力された場合，5つの
Active S-boxを保証することができ，容易に安全性評価を
行うことができるためである．
しかし，安全性や実行速度の観点から，2ラウンドのAES

ラウンド関数を用いることが最適であることは Pholkosと
Haraka-v2の提案論文では検討されていない．
本稿では 1ラウンド構成の 256-bitブロック暗号と 512-

bitブロック暗号の検討を行い，AES-NIを用いた SIMD実
装による速度評価と，MILPによる Active S-box評価の観
点から 1ラウンド構成のブロック暗号と 2ラウンド構成の
ブロック暗号の比較を行う．また，実行速度については，
CPUのアーキテクチャに依存するため，複数の異なるアー
キテクチャを持つ CPU上で実行速度を測定し，各構成の
比較を行う．

3. 対象構成
本章では，本稿で検討する AES-NIと置換からなる 256-

bitブロック暗号と 512-bitブロック暗号の構成を示す．こ
こで，8-word置換を π8，16-word置換を π16，1ラウンド
の AESラウンド関数を RAES とする．

3.1 2ラウンド構成
2ラウンド構成では Pholkos，Haraka-v2と同様に 2ラウ

ンドの AESラウンド関数を適用した後，置換を適用する．
2ラウンド構成における 256-bitブロック暗号と 512-bitブ
ロック暗号のステップ関数をそれぞれ S(2,256)，S(2,512) と
する．2 ラウンド構成のステップ関数は以下の式で表さ
れる．

S(2,w) = πw/32 ◦RAES ◦RAES , w ∈ {256, 512}

3.2 1ラウンド構成
1 ラウンド構成では，1 ラウンドの AES ラウンド関数

を適用した後，置換を適用する．1ラウンド構成における
256-bitブロック暗号と 512-bitブロック暗号のステップ関
数をそれぞれ S(1,256)，S(1,512) とする．1ラウンド構成の
ステップ関数は以下の式で表される．
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S(1,w) = πw/32 ◦RAES , w ∈ {256, 512}

4. Active S-box評価における最適な置換の
検討

本章では，3 章で示した構成について Active S-box 評
価における最適な置換の検討を行う．まず，Pholkos と
Haraka-v2で用いられている置換を実現する SIMD命令に
ついて説明し，同様の SIMD命令で実現できる置換のクラ
スを示す．次に，本稿で検討する置換のクラスを示し，各
構成についてActive S-box評価において最適な置換の探索
を行う．

4.1 Pholkos及びHaraka-v2で使用されている置換
Pholkos 及び Haraka-v2 の置換は，AVX2 の SIMD 命

令における punpckldq ( mm unpacklo epi32)，punpckhdq
( mm unpackhi epi32)，vpblendd ( mm blend epi32)によ
り実現されている．これらは全て，128-bitレジスタを操作
する命令を用いている．Algorithm1，2，3に各命令のアル
ゴリズム [7]を示す．これらの命令のレイテンシは本稿で扱
う CPUのアーキテクチャ上では共通して 1である．入力
ブロック長が 512-bitであるPholkos-512とHaraka-v2-512

の置換については，本節で示した 3 つの命令のうち 1 つ
を 2 回使用することで実現している．表 2 に Pholkos と
Haraka-v2で使用されている置換の SIMD命令と，各置換
のレイテンシを示す [8]．ここで，πu

8，πb
8，πu

16，πb
16 は同

様の SIMD命令で実現可能な置換のクラスを示す．

Algorithm 1 punpckldq ( mm unpacklo epi32)

Input: dst[128], src1[128], src2[128]

Store the result in: dst[128]

dst[31:0]←src1[31:0]

dst[63:32]←src2[31:0]

dst[95:64]←src1[63:32]

dst[127:96]←src2[63:32]

Algorithm 2 punpckhdq ( mm unpackhi epi32)

Input: dst[128], src1[128], src2[128]

Store the result in: dst[128]

dst[31:0]←src1[95:64]

dst[63:32]←src2[95:64]

dst[95:64]←src1[127:96]

dst[127:96]←src2[127:96]

4.2 検討する置換のクラス
256-bitブロック暗号の構成については，8-word置換全

ての候補である 8!(≈ 215.30) 通りについて MILP による
Active S-box評価を行う．ここでは，AESの S-boxの最大
差分/線形特性確率が 2−6 であるため，より少ないステッ

Algorithm 3 vpblendd ( mm blend epi32)

Input: dst[128], a[128], b[128], imm8

Store the result in: dst[128]

for j = 0 to 3 do

i←j*32

if imm8[j] then

dst[i+31:i]←b[i+31:i]

else

dst[i+31:i]←a[i+31:i]

end if

end for

dst[MAX:128]←0

表 2 Haraka-v2，Pholkos で使用している各置換の命令とレイテ
ンシ

置換 使用 命令 レイテンシ
πu
8 Haraka-v2-256 punpckldq, punpckhdq 1

πb
8 Pholkos-256 vpblendd 1

πu
16 Haraka-v2-512 punpckldq, punpckhdq 2

πb
16 Pholkos-512 vpblendd 2

プ数で Active S-boxの最少数が 43以上 (2−6×43 < 2−256)

となる構成の探索を行う．
512-bitブロック暗号の構成については，16-word置換全

ての候補を探索することは計算量的に困難なため，πu
16 の

一部である全 7962624(≈ 222.92) 通り中 120000(≈ 216.87)

通りと，πb
16 のクラスの全ての置換 331776(≈ 218.34)通り

についてMILPによる Active S-box評価を行う．256-bit

ブロック暗号の場合と同様に，AESの S-boxの最大差分/

線形特性確率が 2−6 であるため，より少ないステップ数で
Active S-boxの最少数が 86以上 (2−6×86 < 2−512)となる
構成の探索を行う．

4.3 置換の探索結果
256-bitブロック暗号については，2ラウンド構成におい

て 3.5ステップ (3ステップ+RAES)で Active S-boxの最
少数が 43以上の構成を 20736(≈ 214.34)通り発見した．1

ラウンド構成においては 6ステップで条件を満たす構成を
20736通り発見した．いずれの構成においても，条件を満
たした置換の中に，表 2で示した πu

8 , π
b
8のクラスに含まれ

る置換が存在した．
512-bitブロック暗号については，πb

16 の置換を用いた場
合は，2ラウンド構成においては 4.5ステップ (4ステッ
プ+RAES)で条件を満たす構成を 5464(≈ 212.16)通り発見
した．1ラウンド構成においては 8ステップで条件を満た
す構成を 432(≈ 28.75)通り発見した．πu

16 の置換を用いた
場合は，探索した全ての構成 120000(≈ 216.87)通りが 2ラ
ウンド構成において，4.5ステップで条件を満たし，1ラウ
ンド構成においては，探索した全ての構成 120000(≈ 216.87)

通りが，10ステップで条件を満たした．
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4.4 AESラウンド関数の削減
探索の結果から，1ラウンド構成と 2ラウンド構成それ

ぞれにおいて，各クラスの置換を用いた場合のAESラウン
ド関数と置換の実行回数を表 3に示す．表より，n = 256，
n = 512のいずれの場合でも，1ラウンド構成にすること
で，AESラウンド関数 RAES の実行回数を削減可能な置
換が存在することを発見した．

5. 実装による速度評価
本章では，Pholkos-256, 512, Haraka-v2-256, 512と 4.3

節で発見した置換を用いた 256-bitブロック暗号と 512-bit

ブロック暗号について，SIMD実装を行い，実行速度を計
測し，各構成の実行速度について考察する．まず，各構成
における暗号化処理の理論上の速度についての考察を述べ
る．次に，速度計測を行う際の計測方法・環境について説
明し，各構成における実行速度の計測結果を示す．最後に，
各構成の実測値について比較検討を行う．

5.1 各構成の実行速度の理論値
本節では，4章で探索した Active S-box評価において最

適な構成についての SIMD実装による実行速度についての
検討を行う．表 3に 4章で発見した Active S-box評価に
おいて最適な構成の AESラウンド関数の実行回数および，
置換の実行回数を示す．以下に，表 3 を参考に，256-bit

ブロック暗号と 512-bitブロック暗号の 1ラウンド構成と
2ラウンド構成の実行速度についてそれぞれ考察する．な
お，ここでは，比較的長い平文を暗号化した際に要する，
暗号化処理の平均のクロックサイクル数についての考察を
行う．
256-bitブロック暗号，2ラウンド構成の場合

表 3より，n = 256のとき，2ラウンド構成では S(2,256)

が 3回と，RAES が 1回用いられている．すなわち，
aesencが 2回と πu

8，πb
8 の置換の実行が 3ステップと

更に 1回のRAES の実行が必要になる．実際には最後
の RAES には，最終ラウンド用の AESラウンド関数
の実行命令 aesenclastが用いられる．ここで，aesenc

のレイテンシを L
aesenc

とし，πu
8，πb

8 の置換のレイテ
ンシを Lπ8

とする．また，Lπ8
= 1 であり，aesenclast

のレイテンシは aesencのレイテンシと同じであるた
め，2ラウンド構成の場合，暗号化処理でかかるサイ
クル数は，

3× (Laesenc × 2 + Lπ8
) + Laesenc (1)

と表せる．
256-bitブロック暗号，1ラウンド構成の場合

2ラウンド構成の場合と同様に考えると，1ラウンド
構成の場合は，S(1,256)が 5回と，RAES が 1回用いら
れているため，aesenc1回と πu

8，πb
8 の置換の実行が 5

ステップと 1回の aesenclastの実行が必要になる．こ
のとき暗号化処理全体でかかるサイクル数は，

5× (Laesenc + Lπ8
) + Laesenc (2)

となる．
Laesenc の取りうる値は各アーキテクチャによって異なり，
表 4 のようになる [8]．*well アーキテクチャであれば，
Laesenc = 7のため，2ラウンド構成でかかるサイクル数は
(1)より，52になる．対して，1ラウンド構成であれば，(2)
より 47になる．よって理論的には，*wellアーキテクチャ
において 1ブロックの暗号化処理であれば 1ラウンド構成
の方が高速であると予測できる．
Skylake や Kaby Lake などのアーキテクチャでは，

Laesenc = 4 のため，2 ラウンド構成ではかかるサイク
ル数は 31，1ラウンド構成では 29となり，この場合にお
いても，1ラウンド構成の方が速いと予測できる．
512-bitブロック暗号，2ラウンド構成の場合

表 3より，n = 512のとき，2ラウンド構成では S(2,512)

が 4回と，RAES が 1回用いられている．すなわち，
aesencが 2回と πu

16，πb
16 の置換の実行が 4ステップ

と 1回の aesenclastの実行が必要になる．また，π16

の置換の場合，用いる命令は 256-bitずつしか操作で
きず，その出力同士がお互いの出力結果を必要とする
ため，置換 1回にかかるサイクル数は 2となる．よっ
て π16のレイテンシを Lπ16

とすると Lπ16
= 2である．

256-bitブロック暗号の場合と同様に考えると，暗号
化処理でかかるサイクル数は

4× (Laesenc × 2 + Lπ16
× 2) + Laesenc (3)

となる．
512-bitブロック暗号，1ラウンド構成の場合

1ラウンド構成で，πb
16 の置換を用いる場合は S(1,512)

が 7回とRAES が 1回用いられており，aesencが 1回
と πb

16 の置換の実行が 7ステップと 1回の aesenclast

の実行が必要になる．このとき暗号化処理全体でかか
るサイクル数は，

7× (Laesenc + Lπ16 × 2) + Laesenc (4)

となる．
Laesenc = 7である*wellアーキテクチャで考えると，2ラ
ウンド構成の場合，(3)より全体でのサイクル数は 44, 1ラ
ウンド構成の場合では (4)より 42となり，これらのアーキ
テクチャにおいて，理論的には 1ラウンド構成に速いと予
測できる．同様に考えると，Laesenc ≤ 4となるアーキテク
チャにおいては，2ラウンド構成の方が高速であると予測
できる．
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表 3 各クラスの置換を用いた場合の AES ラウンド関数 RAES と置換の実行回数

構成手法 ブロック長 (-bit) 置換 RAES の実行回数 置換の実行回数

1ラウンド構成
256

πu
8 6 5

πb
8 6 5

512
πu
16 8 7

πb
16 10 9

2ラウンド構成
256

πu
8 7 3

πb
8 7 3

512
πu
16 9 4

πb
16 9 4

表 4 aesenc のレイテンシとスループット

プロセッサ レイテンシ スループット
Haswell 7 1

Broadwell 7 1

Skylake 4 1

Kaby Lake 4 1

Coffee Lake 4 1

Cannon Lake 4 0.5

Comet Lake unknown unknown

Ice Lake 3 0.5

5.2 測定手法/環境
実際にこれらのラージブロック暗号で平文を暗号化する

際，平文は比較的大きいサイズで，様々な暗号利用モード
で用いられる．本稿における速度計測では，100000-byte

の平文を CBCモード，CTRモードでそれぞれ暗号化した
場合についての 1-byteあたりの処理に必要なクロックサ
イクル数 (cbp)を計測する．また，aesencのレイテンシは
CPUのアーキテクチャ依存であることから，複数の異なっ
た CPUのアーキテクチャ上で速度を計測する． ここで，
実装に用いた置換を表 5に示す．π̂u

8 と π̂b
8 は 4章で発見し

た 256-bitブロック暗号の置換であり，2ラウンド構成で
3.5ステップ，1ラウンド構成で 6ステップでActive S-box

の最少数が 43以上となる構成の置換の一つである．π̂u
16は

4章で発見した 512-bitブロック暗号の置換であり，2ラウ
ンド構成で 4.5ステップ，1ラウンド構成で 10ステップで
Active S-boxの最少数が 86以上となる構成の置換の一つ
である．π̂b

16 も同様に 4章で発見した 512–bitブロック暗
号の置換であり，2ラウンド構成で 4.5ステップ，1ラウン
ド構成で 8ステップで Active S-boxの最少数が 86以上と
なる構成の置換の一つである．また，本実験では暗号化処
理のみを考慮しているため，鍵スケジューリングは考慮せ
ず，ラウンド鍵として適当な定数を与える．

5.3 測定結果および比較評価
表 6, 7に各測定結果を示す．左から順に，Intelの第 4世

代 (Haswell)から第 10世代 (Comet Lake)のプロセッサで
計測した結果を示している．結果より，以下の 3つのこと
を明らかにした．
• CBCモードでは，256-bitブロック暗号かつ*wellアー
キテクチャの場合において，1ラウンド構成が 2ラウ
ンド構成よりも高速である．それ以外の場合では 2ラ
ウンド構成の方が高速または 1ラウンド構成の場合と
同等である．

• CTRモードでは，1ラウンド構成と 2ラウンド構成が
同じ実行速度であった 256-bitブロック暗号の Broad-

well以外の条件下で，2ラウンド構成が 1ラウンド構
成よりも高速である．

• *wellアーキテクチャ以外のプロセッサと，256-bitブ
ロック暗号の 1 ラウンド構成の CTR モード (Kaby

Lake，第 8世代の Coffee Lake)以外において，置換を
AVX2の 128-bitのレジスタ操作を行う命令で実現す
る場合，punpckldqと punpckhdqを用いた場合の方
が vpblenddを用いた場合よりも高速である．

1 ブロックの暗号化において，5.1 で示した理論値では
256-bitブロック暗号の場合，1ラウンド構成の方が高速
で，512-bitブロック暗号の場合*wellアーキテクチャであ
れば，1ラウンド構成の方が高速であったが，実測値では
異なった結果になった．これは，置換の命令が，128-bitず
つの aesencの出力結果を待つため，aesencとの並列実行
ができなかったことが原因と考えられる．また，暗号利用
モードの実装に用いた命令のサイクル数も含まれているこ
とも原因の一部であると考えられる．

6. まとめ
本稿では，AES-NIの命令と置換から構成される 256-bit

および 512-bitブロック暗号について，1ステップ中にAES

ラウンド関数を 1ラウンド用いた構成と，2ラウンド用いた
構成について，MILPによる Active S-box評価の観点と，
SIMD実装による実行速度の観点で比較を行った．結果と
して，1ラウンド構成において，2ラウンド構成よりも少
ない AESラウンド関数の実行回数で Active S-box評価に
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表 5 実装に用いた置換

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

π̂u
8 (x) 0 4 1 5 2 6 3 7 - - - - - - - -

π̂u
16(x) 3 11 7 15 8 0 12 4 9 1 13 5 2 10 6 14

π̂b
8(x) 0 5 2 7 4 1 6 3 - - - - - - - -

π̂b
16(x) 0 5 10 15 4 9 14 3 8 13 2 7 12 1 6 11

表 6 256-bitブロック暗号の各アーキテクチャにおける暗号化処理の実行速度 (cpb)

モード R (per step) 置換 Haswell Broadwell Skylake Kaby Lake Coffee Lake (8) Coffee Lake (9) Commet Lake

CBC

1 π̂b
8 2.08 1.99 1.71 1.47 0.97 1.60 1.39

(total: 6) π̂u
8 2.23 2.14 1.58 1.17 0.87 1.38 1.32

2 π̂b
8 2.16 2.06 1.67 1.39 0.93 1.55 1.31

(total: 7) π̂u
8 2.25 2.15 1.58 1.17 0.87 1.38 1.31

CTR

1 π̂b
8 0.66 0.59 0.53 0.41 0.33 0.49 0.43

(total: 6) π̂u
8 0.81 0.76 0.53 0.42 0.34 0.49 0.38

2 π̂b
8 0.64 0.58 0.48 0.38 0.31 0.44 0.39

(total: 7) π̂u
8 0.75 0.76 0.47 0.37 0.31 0.44 0.37

表 7 512-bitブロック暗号の各アーキテクチャにおける暗号化処理の実行速度 (cpb)

モード R (per step) 置換 Haswell Broadwell Skylake Kaby Lake Coffee Lake (8) Coffee Lake (9) Commet Lake

CBC

1 (total: 8) π̂b
16 1.64 1.59 1.39 0.96 0.66 1.10 1.07

1 (total:10) π̂u
16 1.99 1.93 1.06 0.95 0.63 1.10 1.06

2 π̂b
16 1.52 1.47 1.12 0.84 0.48 1.01 0.93

(total: 9) π̂u
16 1.58 1.53 1.04 0.76 0.62 0.89 0.86

CTR

1 (total: 8) π̂b
16 0.99 0.93 0.77 0.59 0.45 0.69 0.62

1 (total: 10) π̂u
16 1.35 1.25 0.71 0.55 0.43 0.64 0.59

2 π̂b
16 0.87 0.81 0.64 0.50 0.38 0.61 0.54

(total: 9) π̂u
16 0.92 0.87 0.56 0.44 0.34 0.52 0.46

よる差分/線形攻撃に対して安全な構成を発見した．また，
実装評価の結果から，1ラウンド構成と比べ，2ラウンド構
成が，殆どのアーキテクチャにおいて実行速度が速いこと
を発見した．さらに，置換を実現する SIMD命令として，
punpckldqと punpckhdqを用いた場合の方が vpblenddを
用いた場合よりも*wellアーキテクチャ以降であれば高速
であることを発見した．
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