
 

 

 

 

シンボル情報が消去された IoTマルウェアに静的結合された 

ライブラリ関数の特定 
 

赤羽 秀 1,* 岡本 剛 1 

 

概要：IoT 機器を標的とした Linux マルウェアの増加とともに，ライブラリ関数を静的結合した Linux マルウェアが
多数確認されている．このようなマルウェアの多くにおいて関数などのシンボル情報が消去されているため，関数レ
ベルでのマルウェア解析が困難であることがわかっている．そこで，関数レベルの解析を支援するため，パターンマ

ッチングによりシンボル情報が消去された IoTマルウェア（Intel 80386の ELFファイル）に静的結合されたライブラ
リ関数の特定を試みた．その結果，収集した 2,148 検体において各マルウェアが使用する全ライブラリ関数の名前と
アドレスを特定できた．ライブラリ関数の特定により，検体のビルドに使用されたツールチェインも特定でき，それ

らはたったの 5 種類であり，4 種類のツールチェインは Web サイト上で公開されているものであった．VirusTotal の
分類結果によれば，分析した検体には 2つのファミリ（Miraiと Gafgyt）しか存在しなかったが，特定したライブラリ
関数の名前リストの SHA2 に基づいて検体を分類した結果、およそ 263種類の亜種が存在することがわかった． 

 

キーワード：ライブラリ関数特定，ツールチェイン特定，Linux マルウェア解析，マルウェア分類，パターンマッチ
ング 

 

 

Identification of library functions statically linked to stripped IoT 

malware 
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Abstract: Many Linux malware have been found to have statically linked library functions. Much of this malware are stripped of 

function names and addresses, hindering function-level analysis. For function-level analysis, we identified library functions 

statically linked to stripped IoT malware with the Intel 80386 architecture by matching patterns. The pattern matching identified 

all library functions for the 2,148 samples we collected. Only five toolchains had been used to build the samples, and the five 

toolchains are available on the Internet. The C library used by the malware was uClibc in 98.6% of the samples and musl in 1.4%. 

VirusTotal classified the samples into only two malware families, i.e., Mirai and Gafgyt, but we found approximately 263 different 

variants by classifying the samples based on the SHA2 hash of the library function name list. 

 

Keywords: Library function identification, toolchain identification, Linux malware analysis, malware classification, pattern 

matching 

 

 

1. 序論   

2016年頃からマルウェアに感染した IoT機器によるサイ

バー攻撃が世界中で確認されており，Kaspersky 社の報告で

は 2019 年の上半期のみで一億件の攻撃を検知したと報告

している [1]．また，多くの IoT 機器が組み込み機器用の 

Linux を利用しているため，Linux マルウェアの急速な増加

によって，Linux マルウェアの解析の需要が増加している． 

マルウェア解析は表層解析，動的解析，静的解析に分け

られる．表層解析では，ファイルに含まれる文字列やシン

ボル情報などから過去に発見されたマルウェアとの類似性

を調べ，解析の手掛かりを得る．また，インポートされた

関数の名前リストを活用し，マルウェアファミリを分類す

ることも可能である [2][3]．動的解析では，表層解析で得

られた手掛かりをもとにサンドボックスなどでマルウェア
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の振る舞いを解析する．静的解析では，逆アセンブラを使

って動的解析で観測されなかった機能や耐解析処理が原因

で観測できなかった機能を解析する． 

Linux マルウェアにはライブラリ関数を静的結合した上

にシンボル情報を削除したマルウェアが多数見つかってい

る [4]．このようなマルウェアには関数の名前とアドレス

が含まれないため，関数レベルの解析が困難である．例え

ば，表層解析ではマルウェアが使用する関数名を取得でき

ないため，関数名を手がかりにした解析ができない．動的

解析では静的結合されたプログラムに対して関数レベルの

トレースができない．静的解析ではライブラリ関数の特定

にはマシンコードを読み解く必要があるため，解析に多く

の時間を要する．様々な Linux マルウェアに関する最新の

包括的な分析でさえ，静的結合されたライブラリ関数の解

析は行われていない [4]． 
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関数の特定にはこれまで様々な方法が提案されている．

パターンマッチングによって関数を特定する方法は，コン

パイラやライブラリの組み合わせ（ツールチェイン）ごと

にマシンコードが変化し，組み合わせが多様であるため，

関数を特定することが難しい．マシンコードや制御フロー

グラフの類似度によって関数を特定する方法は，オペラン

ドのレジスタや即値が異なる場合でもその周辺のマシンコ

ードが一致する場合，関数を誤検知する．特にライブラリ

関数にはオペランドの即値のみが異なる関数が多く存在す

るため，誤検知が発生しやすい． 

多くの IoT マルウェアは組み込み機器向けのクロスコン

パイラやCライブラリなどのツールチェインを使っている

ことがわかっている [4]．ツールチェインとは，システムや

ソフトウェアの開発に使用するツール群の総称である．さ

らに，Linux マルウェアは解析対策をあまり行っていない

ため [4]，解析妨害の目的でカスタマイズされたツールチ

ェインではなく，よく知られたツールチェインを使ってい

る可能性が高いと考えられる．我々の事前の調査によって

Mirai のインストールガイド [5] で紹介されたツールチェ

インが多くのマルウェアのビルドに利用されていたことを

確認している． 

Ubuntu などサーバ・デスクトップ向け Linuxディストリ

ビューションの C ライブラリは多様性が高いため，パター

ンマッチングによりライブラリ関数を特定するには大量の

C ライブラリからパターンを生成する必要があり，それを

するには多大な時間と労力が必要になる．一方，組み込み

向け C ライブラリは種類が少なく，サーバ・デスクトップ

向け Linuxディストリビューションの C ライブラリと比べ

てバージョン履歴が短い．さらに，Mirai のインストールガ

イド [5] で紹介されたツールチェインがマルウェア開発

者に好まれているため，数種類の C ライブラリからパター

ンを生成するだけで，パターンマッチングによりライブラ

リ関数を特定できる可能性がある． 

多数の Mirai が見つかっているため [1][4]， 本研究では

Mirai のインストールガイドに記載されていたツールチェ

インに含まれる Cライブラリから生成したパターンを用い

て関数を特定する．また，ウェブサイトの検索上位にラン

キングされている人気のツールチェインも加える．上述の

方法でライブラリ関数を特定できることを確認するため，

ハニーポットで独自に収集した 2,148 個のマルウェア検体

でライブラリ関数とツールチェインの特定を試みる．これ

らの検体はすべてライブラリ関数が静的結合され，シンボ

ル情報が削除されている．ライブラリ関数とツールチェイ

ンを特定できたマルウェアの分析を行ない，マルウェアが

使用する C ライブラリと開発言語の割合や，ツールチェイ

ンとマルウェアファミリの関係性，マルウェアの収集日と

使用されたツールチェインのリリース日の関係性を明らか

にする．また，特定したライブラリ関数の情報を利用して，

マルウェアの分類を試みる． 

本研究で得られた結果は以下の通りである． 

 ツールチェイン・ライブラリ関数を特定するために必

要なYARAルールを生成した（Githubに公開した [6]）． 

 パターンマッチングによりすべての検体のライブラ

リ関数とツールチェインを特定した． 

 すべての検体はたった 5 種類のツールチェインでビ

ルドされ，4 種類のツールチェインはカスタマイズさ

れたものではなく，Web サイト上で公開されているも

のであった． 

 97.4%の検体は Mirai のインストールガイドに記載さ

れていた Firmware Linux 0.9.6 で構築したツールチェ

インでビルドしていた． 

 すべての検体が C 言語でビルドされ，C ライブラリは

98.6%が uClibc，1.4%が musl であった． 

 VirusTotal の分類結果によれば，分析した検体には 2

つのファミリ（Mirai と Gafgyt）しか存在しなかった

が，特定したライブラリ関数の名前リストのハッシュ

値に基づいて検体を分類した結果，SHA2 では約 263

種類の亜種が存在し，TLSH では約 105 種類の亜種が

存在した． 

 マルウェアのダウンロード日とマルウェアに使用さ

れたツールチェインのリリース日との間には相関が

なかった． 

 

2. 関連研究 

マルウェア解析などでライブラリ関数を特定するため

様々な方法が研究されてきた．IDA F.L.I.R.T [7] は，関数の

先頭 32 バイトのバイト列と関数全体のバイト列のチェッ

クサムをシグネチャとしてマッチングを行う．ただし，チ

ェックサムは再配置されるアドレスが含まれる場合，最初

の再配置アドレス以降のバイト列をチェックサムに加えな

い．関数の先頭付近に再配置アドレスがある関数は他の関

数と識別することが難しいため，IDA F.L.I.R.T はこれらの

関数を特定しない．これが原因で特定できない関数が多い．

また，事前にシグネチャを生成する必要があり，シグネチ

ャはWindowsのライブラリや主要な Linuxディストリビュ

ーションしか公開されていない． 

libc-database [8] は様々な Linuxディストリビューション

の libc に含まれる関数のデータベースを用いて libc の

Linux ディストリビューションとライブラリの特定を行え

る．libc のシンボル情報を活用することで，いくつかの関

数の名前とアドレスがわかればライブラリを特定できる．

しかし，マルウェア解析では関数の名前やアドレスなどの

シンボル情報が削除されていることが多いため， libc-

database でライブラリを特定することは難しい．また libc-

database は組み込み機器向けの Linux の libc を対象として
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いない．  

KISS [9] は libc-database のような大規模なデータベース

と IDA F.L.I.R.T.の高速な検索機能を組み合わせることによ

り効率的なパターンマッチングで関数を特定する．しかし，

静的結合されたプログラムでは，17.2%の関数しか特定で

きなかった． 

FCatalog [10] は，関数の機械語命令列の類似度を比較し

関数を特定する．命令の順番が変化した場合や代替命令の

置換の場合であっても関数を特定できる可能性がある．し

かし，命令が使用するレジスタが違う場合でも同一の命令

とみなすため，関数を誤検知することが多い． 

また，BinDiff [11]は，セキュリティパッチの解析などを

目的として，コールグラフの特徴量を比較して関数の差分

を抽出する．ツールチェインの組み合わせにより命令が変

化した場合でもコールフローの特徴量に変化がなければ類

似性の高い関数として関数を特定できる． 

さらに，BinSequence [12] や BinShape [13]は命令の類似

度と制御フローグラフの類似度を組み合わせて関数の特定

を行う．BinSequence は，BinDiff など 4 つの手法の中で最

も高い精度で関数を特定した．BinShape は主要ないくつか

オープンソースライブラリやアプリケーションの関数を平

均で 89％の精度で特定した．しかし，BinDiff などと同様に

BinSequence は関数の命令列や制御フローの類似度が高い

場合に，異なる関数を同じ関数として誤検知する可能性が

ある．また，BinSequence と BinShape の実装が公開されて

いないため，これらの手法による結果と本研究の結果の比

較評価が難しい． 

 

3. データセット 

マルウェアに静的結合されたライブラリ関数を特定で

きるかを明らかにするために，マルウェアを収集した．  

SSH と Telnet の低対話型ハニーポットで知られる Cowrie 

[14] に 508 個の IP アドレスを割り当て，2017 年 8 月から

2019 年 9 月までの約 3 年間に断続的に運用した．Perl スク

リプトなどの ELF ファイルでないマルウェアは除外した． 

収集した検体をアーキテクチャごとに分類したものを

表 1 に示す．収集した検体には 9 種類のアーキテクチャの

検体が含まれ，最も割合が多いアーキテクチャは Intel 

80386 であった．また，32 ビットの検体が 93.9%を占めた．

98.5%の検体が静的結合され，78.5%の検体はシンボル情報

が消去されていた．つまり，78.5％の 2,148 検体においてラ

イブラリ関数が明らかでない． 

収集した検体のマルウェアファミリの割合を表 2 に示す．

マルウェアファミリ名は，VirusTotal で調べた結果を

AVClass [15] で特定した． 

 

 

表 1 収集した検体のアーキテクチャごとの割合 

アーキテクチャ 検体数 割合 

Intel 80386 2,272 74.44% 

MIPS 32-bit 408 13.37% 

x86-64 187 6.13% 

ARM 32-bit 103 3.37% 

Renesas 32-bit 28 0.92% 

Power PC 32-bit 18 0.59% 

Motorola 32-bit 17 0.56% 

SPARC 32-bit 14 0.46% 

ARC 32-bit 5 0.16% 

 

表 2 マルウェアファミリの割合 

マルウェアファミリ名 検体数 割合 

Mirai 2,492 81.65% 

Gafgyt 475 15.56% 

Xor DDoS 41 1.34% 

Tsunami 17 0.56% 

DDosSTF 2 0.07% 

ChinaZ 1 0.03% 

Lightaidra 1 0.03% 

Setag 1 0.03% 

Silex 1 0.03% 

SSHgo 1 0.03% 

XMRig 1 0.03% 

分類不能 19 0.62% 

 

最も割合が多いマルウェアファミリは Mirai であり，全

体の 81.65%であった．分類できたマルウェアファミリの中

で，Mirai，Gafgyt，Xor DDos，Tsunami，DDosSTF，ChinaZ，

Setag が DDoS 攻撃を行うマルウェアであり，収集したマ

ルウェア全体の 99.2％を占めた．また，19 検体は VirusTotal

でのマルウェア名がベンダーによって異なるため，AVClass

で分類できなかった． 

収集した検体のうち 30.9% の検体はパッカーでパック

されていた．パッカーはパターンマッチングによる特定を

回避するためにマルウェアで用いられることが多い．パッ

クされたマルウェアのプログラムコードは圧縮や暗号化処

理が施されているため，ライブラリ関数を特定する前にア

ンパックする必要がある．Isawa らの論文 [16] によれば

2017 年 7 月から 2018 年 1 月に IoT 機器を標的にしたマル

ウェアをハニーポットで収集した結果，パックされた検体

は全体の 1.76%であったことから，最近の検体はパックさ

れる割合が増加していることがわかる．30.9％という割合

は無視できない大きさであると考え，本研究ではすべての

パックされた検体をアンパックして分析することにした．

パックされた検体の 87.7%は UPX でパックされており，こ
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れらの検体は UPX でアンパックした．残りの 12.3%の検体

は UPX 以外のパッカーを用いてパックされていたため，

サンドボックスで検体を実行しアンパックされたタイミン

グで仮想メモリからアンパックされたプログラムコードを

抽出した．  

 

4. 関数の特定方法と特定精度の定義 

4.1. YARA によるライブラリ関数の特定とルール生成 

本研究では多くの検体がよく知られた既存のコンパイ

ラでビルドされているとの仮定のもとで，よく知られた既

存のツールチェインに含まれる Cライブラリのコードと検

体のコードをパターンマッチングすることにより，ライブ

ラリ関数を特定する．パターンマッチングにはマルウェア

検知で定評のある YARA を使用する．マルウェア検知では

マルウェアのコード断片をルールとするが，本研究ではラ

イブラリ関数を検知するため，ライブラリ関数のコード断

片をルールとする． 

静的結合でプログラムをビルドするとき，プログラムが

使用する関数は libc.a などの静的ライブラリ内のオブジェ

クトファイルで定義された関数がプログラムに結合される．

結合するときリンカーはオブジェクトファイルの再配置テ

ーブルに従って結合した関数の一部データを書き換える．

つまり，再配置される部分を除いて，静的ライブラリ内の

オブジェクトファイルの関数コードとプログラム内の関数

コードは同じである． 

そこで，静的ライブラリ内のすべてのオブジェクトファ

イルで定義されたすべての関数を順番に取り出し，関数ご

とに YARA ルールのパターンを生成する．関数が ELF フ

ァイルに結合されるときに再配置される領域はYARAのワ

イルドカードに置き換える．関数全体をパターンとして定

義すると，YARA ルールファイルのサイズが大きくなるの

で，各関数のパターンサイズの上限を 200 バイトとする． 

パターンが 7バイト以下の YARAルールは関数ではない

コードを関数として誤検知することが非常に多いため，は

じめにパターンが 7バイトより大きな YARAルールを使っ

て 7 バイトより大きな関数を特定する．次に 7 バイトより

大きな関数の領域を検体のコード領域から除外して，7 バ

イト以下の YARAルールを使って 7バイト以下の関数を特

定する． 

ワイルドカードを持つパターンは他の関数のパターン

と同一になることや他の関数のパターンを包含することが

ある．このようなパターンには 1 つのパターンに複数の関

数が含まれる．このようなパターンが関数のコードと一致

した場合，複数の関数が該当し，それらの中から 1 つの関

数を特定する必要がある．関数を特定するには関数の依存

関係に基づいた結合順を読み解く必要があるが，本研究で

は Mirai などソースコードがあるマルウェアをビルドして

得られた ELF ファイルの関数の結合順を手がかりにして

関数の候補を絞り込む．この絞り込みにより，88％の関数

を特定でき，残りは多くても 4 つまで絞り込むことができ

る． 

 

4.2. 特定精度の定義 

混同行列のクラス（真陽性，偽陰性，偽陽性，真陰性）

を用いてYARAルールによるライブラリ関数の特定精度を

定義する．GCC でビルドしたプログラムは GNU リンカー

によって関数は以下に示す順番で ELF ファイルに結合さ

れる． 

 

(1) C ランタイム関数群 

crt1.o, crti.o, crtbeginT.o で定義された関数 

(2) プログラム定義関数群 

(3) ライブラリ関数群 

libc.a, libstdc++.a, libgcc.a などで定義された関数 

(4) C ランタイム関数群 

crtend.o, crtn.o で定義された関数 

 

最初と最後の Cランタイム関数群と 3番目のライブラリ

関数群の関数をポジティブ関数と定義し，2 番目のプログ

ラム定義関数群の関数をネガティブ関数と定義する．この

定義により，関数の特定結果を以下の混同行列のクラスに

分類できる． 

 

 真陽性：True positive（TP） 

C ランタイム・ライブラリ関数を正しく特定した 

 偽陰性：False negative（FN） 

C ランタイム・ライブラリ関数を特定できなかった 

 偽陽性：False positive（FP） 

特定した関数が C ランタイム・ライブラリ関数ではな

かった 

 真陰性：True negative（TN） 

プログラム定義関数を正しく特定した 

 

これらのクラスの混同行列から，ライブラリ関数の特定

精度を定義する． 

 

 関数の特定精度 :  

Accuracy = (TP + TN) / (TP + TN + FP + FN) 

 真陽性率（True positive rate）： 

ライブラリ関数を正しく分類した割合（カバー率） 

TPR = TP / (TP + FN) 

 真陰性率（True negative rate）： 

プログラム定義関数を正しく分類した割合 

TNR = TN / (TN + FP) 
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4.3. 特定精度の推定 

3 章で述べたとおり，検体の 78.5％においてシンボル情

報が取り除かれているため，ライブラリ関数を正しく特定

したことを確認できない．そこで，4.2 節で述べたとおり

YARA ルールにマッチした関数がライブラリ関数であるか

を GNU リンカーによる関数の結合順序を手がかりにして

真陽性，偽陰性，偽陽性，真陰性を推定する． 

まず，軽量でマルチアーキテクチャに対応している逆ア

センブリフレームワークである Capstone [17] を用いてマ

ルウェア内の関数を特定する．次に，YARA ルールにマッ

チした関数をアドレス順に並び替えてから，最初の C ラン

タイム関数群以外の関数の中で最初にマッチした関数をラ

イブラリ関数群の先頭関数と仮定する．最後の C ランタイ

ム関数群の最初の関数の 1 つ前の関数をライブラリ関数の

末尾関数と仮定する．つまり，ライブラリ関数の先頭関数

群から末尾関数までの関数をライブラリ関数と仮定する．

一方，プログラム定義関数群は最初の C ランタイム関数群

の直後の関数からライブラリ関数群の先頭関数の直前の関

数までと仮定する．この仮定では，正しい先頭関数を見逃

したとき，本来の正しい先頭関数から誤って特定した先頭

関数の間に含まれる関数がプログラム定義関数としてみな

され，特定精度が過大評価されることがある．この過大評

価の問題は目視により確認して修正する．  

 

4.4. 特定精度の有効性評価 

ソースコードがあるマルウェア (BASHLITE [18], 

lightaidra [18], lizkebab [18], pnscan [18], Mirai[19]) をビルド

した検体と，シンボル情報がある収集検体（Mirai が 30 検

体，Gafgyt が 30 検体，Silex が 1 検体，Xor DDoS が 32 検

体）の合計 93 検体を用いて特定精度の推定値が正しいか

を評価した．検体のビルドには Aboriginal Linux 1.2.0 i586

で構築したツールチェインを使用した．評価では，すべて

のライブラリ関数がYARAルールとマッチしているかを目

視で確認して，すべての検体のライブラリ関数の先頭関数

と末尾関数が正しく特定できたことを確認した．ただし，

関数の候補を 4 個以下まで絞れた場合には特定できたとし

た．調査の結果，すべての検体において関数の特定精度は

100%であったことから，ライブラリ関数の推定方法が有効

であることを確認した．  

静的結合されたプログラムのシンボル情報はプログラ

ムの実行に不要であり，書き換えが可能である．そのため，

解析を困難にする目的でシンボル情報が偽装されている可

能性が考えられる．そこで，シンボル情報が残されていた

すべての検体について関数名と関数のアドレスが偽装され

ていないかを確認したが，偽装された検体は存在しなかっ

た． 

5. ライブラリ関数の特定と分析 

5.1. 分析する検体 

すべての収集検体を調べる前に事前調査として Intel 

80386 アーキテクチャの検体に限定して調査を行う．ライ

ブラリ関数が動的結合されている検体はシンボル情報がな

くても容易に関数を特定できるため，これらの検体を除外

する．さらに，ライブラリ関数が静的結合されているがシ

ンボル情報やデバッグ情報を含む検体はこれらの情報から

関数を特定できるため，これらの検体も除外する．最終的

に本研究はライブラリ関数が静的結合され，シンボル情報

が削除された 2,148 検体を対象とする． 

 

5.2. ツールチェインの特定 

ツールチェインを構成する要素（コンパイラ、アセンブ

ラやリンカーなど）の組み合わせが，ライブラリ関数のマ

ンシコードを決める．このため，ツールチェインとライブ

ラリ関数には密接な関係があり，ツールチェインの特定が

多数のライブラリ関数の特定につながることがわかってい

る．そこで，本研究はツールチェインの特定を主軸にライ

ブラリ関数の特定を行う． 

 

5.2.1. ツールチェインの選定と YARA ルール生成 

マルウェア開発者の多くはマルウェアの開発環境の構築

に多くの時間をかけず，よく知られた既存のコンパイラと

ライブラリ（ツールチェイン）を使用してマルウェアをビ

ルドしていると考えられる．本研究では，Mirai のインスト

ールガイドに記載されている Firmware Linux シリーズとそ

の後継である Aboriginal Linux，そのほかによく知られた既

存のツールチェインの構築ツールの中から人気の 3 つのビ

ルドツールを選定した． 

ツールチェインを構築するツールとツールのリリース

日を表 3 に示す．表 3 の構築ツールで構築されたツールチ

ェインに含まれる Cライブラリと Cランタイムから YARA

ルールを生成した．ツールチェインごとに生成した YARA

ルールファイルは Github 上で公開している [6]． 

 

表 3 ツールチェインの構築ツール 

構築ツール リリース日 

Firmware Linux 0.9.6 ~ 0.9.11 [20] 2009/04/02 ~ 2010/03/29 

Aboriginal Linux 1.0.0 ~ 1.4.5 [21] 2010/09/04 ~ 2016/01/11 

Buildroot 2018.02 ~ 2019.05 [22] 2018/04/10 ~ 2019/06/02 

Yocto bitbake 1.40 [23] 2018/11/15 

crosstool-NG 1.23.0 [24] 2017/04/20 

 

5.2.3. ツールチェインの特定結果 

関数の特定精度は混同行列の各クラスの個数に依存す

る．解析対象の検体はシンボル情報が削除されているため，
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真陰性と偽陽性を数えることができない．このため，ツー

ルチェインの特定では，関数の特定精度ではなく，ライブ

ラリ関数のカバー率を使用する必要がある．本研究では，

すべてのYARAルールを使って各検体のライブラリ関数の

特定を試み，ライブラリ関数のカバー率が 100％のとき，

ツールチェインを特定できたと判断することにした．なお，

ツールチェインの特定は構築ツールに基づいて行った． 

ライブラリ関数を特定した結果，すべての検体において

ライブラリ関数のカバー率は 100％であり，すべてのツー

ルチェインを特定した．すべての検体についてツールチェ

インの構築ツールを特定した結果を表 4 に示す． 

 

 表 4 特定できた構築ツールとツールチェイン 

構築ツール（上段）とツールチェイン（下段） 検体数 

Firmware Linux 0.9.6 i586 

GCC 4.1.2, binutils 2.17, uClibc 0.9.30.1 

2,093 

Aboriginal Linux 1.4.4 i586 

GCC 4.2.1, binutils 2.17, musl 1.1.12 

28 

Buildroot 2018.08 i686 

GCC 7.3.0, binutils 2.31.1, uClibc-ng 1.0.30 

21 

Firmware Linux 0.9.6 i686 

GCC 4.1.2, binutils 2.17, uClibc 0.9.30.1 

4 

不明 

GCC 8.2.0, binutils 2.31.1, musl 1.1.19, i586 

2 

 

解析対象のすべての検体は，たったの 5 種類のツールチ

ェインでビルドされていた．また，上位 4 種類のツールチ

ェインが Web サイト上に公開されていたことから，多くの

マルウェアが既存のツールチェインを使用していることが

証明された．Firmware Linux 0.9.6 i586 のツールチェインで

ビルドされた検体が非常に多かった．この原因は，Mirai の

インストールガイドが Firmware Linux 0.9.6 のツールチェ

インを使用していたためと考えられる．表 5 の最後のツー

ルチェインは構築ツールを特定できなかった． 

 

5.3. 使用言語とライブラリ 

検体の使用言語とライブラリごとの割合を表 5 に示す．

最も利用されているライブラリは uClibc であった．uClibc

は Linux の組み込み機器向けのライブラリであり，GLIBC

と比べて軽量で，移植性が高いライブラリの中でもよく知

られたライブラリである．また，musl の検体が 1.4%含まれ

た．musl はライブラリ関数がアセンブリレベルで定義され

ており，静的結合されたプログラムに最適化されている．

Aboriginal Linuxではバージョン 1.4.4 から muslがライブラ

リの標準として設定されていることからこのような結果に

なった．  

 

表 6 検体の使用言語とライブラリの割合 

言語 ライブラリ 検体数 割合 

C uClibc 2,118 98.6% 

C musl 30 1.4% 

 

5.4. 構築ツールとマルウェアファミリ 

表 4 の特定した構築ツール（ツールチェイン）の結果を

もとに，構築ツールとマルウェアファミリの関係を分析し

た．その結果を表 6 に示す．表 6 の X は表 4 に示した構築

ツール不明のツールチェインである．表 6 には表 2 のマル

ウェアファミリがいくつか含まれないが，これは 5.1 節で

述べた分析検体に含まれなかったためである．表 6 から，

Mirai 以外にも Gafgyt が Firmware Linux 0.9.6 を使用してい

る．また，Mirai と Gafgyt には新しい構築ツールである

buildroot 2018.08を使用した検体があり，これら検体は 2019

年の 6 月頃に収集した検体であった．  

 

表 7 構築ツールとマルウェアファミリの関係 

構築ツール Mirai Gafgyt 分類不能 

Firmware Linux 0.9.6 i586 2,081 11 1 

Aboriginal Linux 1.4.4 i586 28 0 0 

Buildroot 2018.08 i686 20 1 0 

Firmaware Linux 0.9.6 i686 3 1 0 

X 2 0 0 

 

5.5. ライブラリ関数の名前リストによるマルウェア分類 

マルウェアの分類手法である imphash [2]や impfuzzy [3] 

によれば，インポートされた API の名前リストを用いてマ

ルウェアを分類できることがわかっている．また，イボッ

トらの研究 [25] では関数などのシンボル情報を用いてマ

ルウェアの検知の可能性も示している． 

これらの研究を参考にして，検体のライブラリ関数の名

前リストを用いてマルウェアの分類を行った．本研究で得

られた関数名リストには__uClibc_main など C ライブラ

リ固有の内部関数が含まれ，これらの内部関数はツールチ

ェインの種類やバージョンによって異なる．さらに関数が

結合される順番も異なる．このように，関数名リストの内

容はツールチェインの種類に強く影響を受ける．そこで，

ツールチェインの影響を軽減するため，C ライブラリ固有

の内部関数を関数リストから削除することにした．内部関

数はインクルードファイルから参照できない関数であるの

で，本来はインクルードファイルから参照できない関数を

削除するべきであるが，本研究では簡易的に調査を行うた

めに関数名が__uClibc_で始まる関数や関数名の最後に

_internal が付く関数などを経験的に内部関数であると

判断できるものを除外した．また，パターンマッチングに

より 1 つに絞れなかった関数は複数の関数名を連結し，1
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つの関数として扱うことにした．最後に得られた関数名の

リストを昇順に並び替えた． 

検体の分類は関数リストのハッシュ値（SHA2）とファジ

ーハッシュ値（TLSH [26]）のそれぞれによって行った．フ

ァジーハッシュアルゴリズムは関数名リストのような小さ

いファイルの類似度を算出できないことがある．このため，

小さなファイルにも対応したファジーハッシュアルゴリズ

ムである TLSH を使用した．TLSH では，同一検体とみな

す検体間の距離が 30（ssdeep 換算で類似度 90%）以下のと

き，同一検体と分類する．SHA2 のハッシュ値による分類

の結果を図 1 に示す．SHA2 のハッシュ値による分類では，

263 種類の亜種に分類でき，TLSH のファジーハッシュ値

による分類では，105 種類の亜種に分類できた．ただし，

本研究では簡易の方法で関数名リストを作成したため，こ

れらのリストには関数名だけでは判断できない内部関数が

存在するので，実際の関数はさらに少なくなることが予想

され，その結果，さらに亜種の個数は減少すると考えられ

る． 

 

 

図 1 SHA2 のハッシュ値による分類結果 

 

5.6. ライブラリ関数の個数 

検体に静的結合されたライブラリ関数の数を分析した．

検体に結合されたライブラリ関数の個数の階級とその階級

に属する検体の数を図 2 に示す．図 2 から，多くの検体が

80 から 100 の階級に集中している． 

 

 

図 2 静的結合されたライブラリ関数の数と検体数 

5.7. 検体ダウンロード日と構築ツールのリリース日 

検体がダウンロードされた日と検体のビルドに使用さ

れたツールチェイン（構築ツール）のリリース日の関係を

調べた．調べた期間はハニーポットを連続稼働させていた

2018 年 9 月 29 日から 2019 年 9 月 14 日までである（2019

年 1 月 27 日から 2 月 10 日の約 2 週間を除く）．ダウンロ

ード日とリリース日の相関係数は 0.019 であり，これらの

間に相関はなかった． 

ダウンロード日とリリースの散布図を図 2 に示す．リリ

ース日が 2009 年の検体は Firmware Linux 0.9.6 でビルドさ

れたものであり，年間を通してダウンロードされていた．

2016 年の検体は Aboriginal Linux 1.4.4 でビルドされたもの

であり，2018 年 10 月から 12 月と 2019 年 3 月から 6 月の

2 つの期間にダウンロードされていた．2018 年の検体は

Buildroot でビルドされたものであり，リリース日直後にダ

ウンロードが観測され，2019 年 7 月までダウンロード数が

増加していたが，それ以降はダウンロードされていない． 

 

 

図 3 検体のダウンロード日と構築ツールリリース日 

 

6. 結論と今後の課題 

本研究では，シンボル情報が削除されライブラリ関数が

静的結合された IoT マルウェアの解析を支援するために，

IoT マルウェアに静的結合されたライブラリ関数の特定を

行った．ハニーポットで収集した Intel 80386 アーキテクチ

ャの 2,148 個のマルウェア検体で評価を行った結果，すべ

ての検体についてすべてのライブラリ関数とツールチェイ

ンを特定した．すべての検体がたった 5 種類のツールチェ

インでビルドされ，97.4%の検体が Mirai のインストールガ

イドで紹介されていた Firmware Linux 0.9.6 のツールチェ

インでビルドされていることがわかった．検体が使用した

言語を分析した結果，すべての検体が C 言語を使用してい

た．検体の 98.6%が uClibc，1.4%が musl の C ライブラリを

使用していた．さらに，特定したライブラリ関数の名前リ

ストに基づいて検体を分類した結果， SHA2 では約 263 種

類の亜種が存在し，TLSH では約 105 種類の亜種が存在し
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た．  

今後の課題として，Intel 80386 以外のアーキテクチャの

検体についてライブラリ関数を特定することが挙げられる．

再配置の仕組みがアーキテクチャによって少し異なるため，

アーキテクチャごとにパターンを生成する必要がある．ま

た，今後の展開として，関数のトレースが挙げられる．静

的結合されたライブラリ関数の呼び出しをトレースできれ

ば，動的解析により関数の実引数の値を取得するなど，関

数レベルの詳細な解析が可能になる． 
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