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概要：IoT機器に感染するマルウェア（IoTマルウェア）が猛威を奮っている．これらの多くは Miraiや

Bashliteなどの公開されているソースコードをもとに，機能の追加や変更，削除をすることで作成されて

いる．そのためアンチウイルスソフトなどでマルウェアの科名を得るだけでは，亜種間の機能の差分を捉

えることができない．本研究では，単に亜種の流行を確認するだけでなく，機能差分を考慮した上で亜種

の実態を調査する目的で，シグネチャを用いたマルウェアの機能判定手法を提案する．ここでシグネチャ

とはマルウェアが有する各機能に対応する関数のコールシーケンスグラフ（CSG）であり，解析者が半手

動で作成する．このシグネチャが対象のマルウェア検体の CSGに対して部分グラフとしてマッチすると，

対応する機能を有するものとする．本シグネチャは異なる CPUアーキテクチャ間の亜種に対しても横断

的に使用できることを特徴とする．本稿では，24,126検体に対して機能判定を実施し，複数ファミリーの

機能を合わせもった混合亜種の存在や，一部の機能に特化した検体の存在をケーススタディとして示す．
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Abstract: IoT malware is created by editing functions based on publicly available source codes. Therefore,
it is not possible to capture the functional differences between variants by simply obtaining the malware fam-
ily name with antivirus software. In this research, we propose a method of malware function determination
using signatures for the purpose of confirming the epidemic of subspecies and investigating the actual status
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1. はじめに

IoT機器の普及に伴い，脆弱な機器に感染する IoTマル

ウェアも増加しており，2020年の第 1四半期には 70,000以

上もの新しい IoTマルウェアが確認 [10]されている．IoT

マルウェアには，それぞれに固有の感染手法や攻撃手法
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を持つ複数のファミリーが存在する．そのうち，Bashlite

やMiraiなどのいくつかのファミリーにおいては，ソース

コードがインターネット上に公開されている [1], [7]．その

ため，第三者がそれらソースコードを入手し，それに対し

て機能の追加や変更，削除したマルウェア，いわゆる亜種

を作成可能である．

インターネット上の IoT機器に感染を広げる IoTマル

ウェアを捕獲するハニーポット [9], [11]が運用されている．

吉岡ら [11]が運用するハニーポットが 2016年 10月から

2018年 1月の期間に捕獲したマルウェアのうち約 2万検

体に対し，アンチウイルススキャナーでマルウェア科名を

調べると BashliteやMiraiなどの 6種類（Unknown含む）

のみのマルウェア科名が得られた．しかしながら，同じマ

ルウェア科名をもつ検体間でも機能の差異はあると考えら

れ，マルウェア科名だけではどのような機能を有する亜種

が流行しているのか，など機能差分に着目した亜種の実態

を知ることは難しい．

本稿では機能差分を考慮した上での亜種の実態を調査す

ることを目的に，マルウェア検体間の機能差分を求める手

法を提案する．提案手法はマルウェアの機能に対応するシ

グネチャをもとに，検体に対してシグネチャマッチングを

実施，マッチしたシグネチャの機能を有するものと判定す

る．ここでシグネチャとは機能に対応する複数の関数のグ

ラフであり，関数の呼び出し順を保持した有向グラフ（以

下，CSG（Call Sequence Graph）と呼ぶ）である．シグ

ネチャとなる CSGは解析者がマルウェアのソースコード

や逆アセンブルコードから機能とそれに 関連する関数を

半自動で抽出して作成する．本シグネチャは異なる CPU

アーキテクチャの命令（例えば Intelの jmp命令と ARM

の BL命令）を含んでおらず，CPUアーキテクチャが異な

る IoT検体間でも横断的に使用可能であることを特徴とす

る．機能判定の際には，対象検体のバイナリから CSGを

作成し，その CSGのサブグラフとしてシグネチャがマッ

チするか検査する．

本稿では吉岡らのハニーポットで捕獲した約 2万検体に

対して提案手法を適用することで機能差分調査を実施し，

以下の知見が得られた．

• マルウェア科名としては 6 種類であるが，あるマル

ウェア科名のソースコードに対して別のマルウェア科

名のソースコードを流用して作成された混合亜種を

確認

• 一部機能が削除され，特定の機能に特化した可能性が
ある検体を確認

• Github公開されているソースコード全てもしくは大部

分をそのまま使用して作成された検体を確認．ソース

コードをほぼ改変しないマルウェア作者も存在する．

本稿の構成は以下の通りである．第 2節で基礎知識を説

明した後，第 3節で提案手法を説明する．第 4節では提案

手法を実際に適用した結果を示し，第 6節では本手法に関

連する研究について述べ，第 7節でまとめを述べる．

2. 基礎知識

本節ではマルウェア，特に IoTマルウェアを分析する際

に必要な要素について述べる．

2.1 命令セットアーキテクチャ

IoT機器には Linuxが組み込まれている事が多いが，用

いられている CPUには様々なものが存在する．そのため，

IoT機器を狙ったマルウェアは，様々な CPU，つまり命令

セットアーキテクチャ（ISA）上で動作できるように，複数

の ISA向けにコンパイルされている．一方で，同じソース

コードから生成した場合でも，ISAが異なると，その ISA

で動作するバイナリの構造が異なる．よって，ISAの影響

を受けず，単純にそのバイナリが持つ機能だけに着目する

ことが可能となれば，解析作業の軽減が期待できる．

2.2 逆アセンブル

一般的にプログラムは，人間が理解可能な高級言語で

ソースコードとして記述された後，コンパイラによって低

級言語のバイナリファイルへと変換される．マルウェアを

分析する場合，一部の例を除いて，ソースコードが入手で

きない場合がほとんどである．バイナリファイルのみが利

用可能な場合，手法としては表層解析，動的解析，静的解

析のいずれかを取る必要がある．

逆アセンブルは静的解析の手法の一つであり，機械語の

羅列であるバイナリファイルをアセンブリ言語へと変換す

る処理のことである．IDA Pro[6]は Hex Raysが開発して

いる逆アセンブルツールであり，バイナリファイルを解析

してアセンブリ言語へと変換する．更にジャンプ命令を認

識して，アセンブリ言語の制御フローを生成する機能を有

する．

2.3 コールシーケンスグラフ

CSG（Call Sequence Graph）は有向グラフの形で表さ

れる． CSGの各ノードは関数名であり，エッジは「ある

関数名」から「一連の処理の中で，ある関数が呼ばれた後，

その次に呼ばれる可能性がある関数名」へと引かれる．

関数の呼び出し関係を示すグラフに，似たものとして

「コールグラフ」というものが存在する．コールグラフは

関数の呼び出し，被呼び出し関係を表現できるグラフであ

るが，関数を呼び出した時系列の情報は失われてしまう．

これに対して CSGは関数が呼び出される時系列の順序が

表現可能であるため，より機能に応じたグラフが生成され

ることが期待できる．

菊地ら [15]は「APIコールグラフ」を定義しているが，

提案手法ではシステムコール等に限らず，すべての関数
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呼び出しをグラフに含めるため，CSGと呼ぶようにして

いる．

2.4 システム関数

Linuxのシステムコールや，C言語の標準ライブラリ関

数は，関数が有する機能が既に明らかである．それらの

関数を「システム関数」と呼ぶことにする．本稿では JM

Projectが提供しているmanページ [8]に含まれる関数を，

システム関数としている．

3. 提案手法

本節ではシグネチャマッチングによる機能判定手法を提

案する．

3.1 基本アイデア

異なる CPUアーキテクチャの IoTマルウェア検体に対

して横断的にシグネチャマッチングするため，提案手法で

は機能に対応する関数の呼び出し順序を考慮した有向グラ

フ（CSG: Call Sequence Graph）とノードとなる関数名を

シグネチャとして使用する．これはマルウェアの機能は複

数の関数により実装されているという考えに基づいている．

CSGに対して，仮に IoT検体のバイナリからシグネチャ

を作成することを考えると，各 CPUアーキテクチャの命

令セットの差異（例えば，Intelの jmp命令と ARMの BL

命令）により，横断的にシグネチャマッチングすることが

難しくなる．バイナリレベルよりも抽象度の高い CSGを

採用することでこの課題を解決する．提案手法のシグネ

チャとなる CSGは解析者がマルウェア検体のソースコー

ドもしくは逆アセンブルコードより半自動で作成する．

提案手法では対象の IoT検体のバイナリを入力とし，以

下のように自動で CSGを抽出する．入力となるバイナリ

を逆アセンブルしたあと，main関数を起点に，コードを静

的に解釈して呼び出される関数の CSGを作成する．main

関数から呼び出される関数があり，その関数から呼び出さ

れる関数もCSGに追加するといった，再帰的に関数の呼び

出しを追う．これは静的解析に属する方法である．一方，

CSGの抽出方法として，検体を実行し関数の呼び出しを追

う動的解析も考えられるが，トリガーの問題が生じる．特

に C&C（Command and Control）サーバから命令を受信

しないと呼び出されない関数があり，動的解析ではこれを

追うことが容易ではない．そのため提案手法では静的解析

を採用している．

シグネチャとなる CSGが検体の CSGにサブグラフと

して含まれるのであればその機能を有するものとして判定

する．単にグラフの形状だけでマッチングさせると，誤判

定が多くなるという考えのもと，マッチングにはノードと

なる関数名のマッチングも実施している．このシグネチャ

マッチングは既存のグラフマッチングアルゴリズムにて実

現可能である．

3.2 機能に対応するシグネチャ CSGの作成

公開されているソースコードや解析済みの逆アセンブル

結果を目視確認し，機能で区切る．その後，区切った部分

毎に関数呼び出しを抽出，関数名に対する処理（後述）を

適用し，CSGを作成する．作成された CSGを「機能と対

応したシグネチャ」とする．

本稿では BASHLITEとMiraiのソースコード [1], [7]を

基に，BASHLITEに対しては 13，Miraiに対しては 15の

シグネチャを作成した．作成したシグネチャの一覧を表 1，

表 2に示す．

3.3 シグネチャマッチングによる機能判定

CSG抽出: 初めに，検体を IDA Pro[6]を用いて逆アセ

ンブルを行い，関数毎の制御フローを取得する．次いで，

検体内の関数のうち，システム関数でない関数に対して，

制御フローの実行順序を維持したまま，関数名を用いて行

われている関数呼び出し命令を抽出する．その後，関数名

に対しての処理を行い，main関数の CSGを作成する．

main関数の CSGのノードのうち，システム関数でない

ノードについては，該当関数のCSGを同様に作成し，main

関数の CSGに結合する．このような CSGの結合操作を再

帰的に繰り返し，最終的に，プログラム実行時に関数名を

指定して呼ばれる可能性がある関数全てが含まれる CSG

を作成する．

ポインタを用いた関数呼び出しなど，関数名を用いない

で呼び出されている関数にも対応できるように，上の作業

にて結合されなかった関数についても個々の CSGを作成

し，シグネチャマッチングの対象とする．

関数名の処理: 一部のコンパイラは，標準ライブラリ関

数に特定の接頭語を付加した上でバイナリを生成する．そ

のため，コンパイラごとの差異を吸収できるように，関数

名の先頭の一部を削除する処理を行う．本稿ではアンダー

バーで挟まれた GI，libc，uClibcが存在した場合にアン

ダーバーを含む該当部分を削除している．

ARM系の CPUは機械語レベルのmod演算をサポート

しておらず，ソースコード中にmod演算が存在する場合，

同様の演算結果を得られる modsi3関数へと置き換えられ

る．また，配列の初期化を行う際に，memset関数が用い

られる場合とそうでない場合がある．これらのケースに備

えて， modsi3関数と memset関数においてはその全てを

削除する．

グラフマッチング: VF2と呼ばれるグラフマッチング

アルゴリズム [3]を用いて，検体の CSGの中にシグネチャ

の CSGが埋め込まれているかを探索する．

VF2アルゴリズムは初期状態で，グラフの形状のみを

確認するアルゴリズムであるが，Feasibility ruleを定義す
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表 1 Bashlite のシグネチャ一覧

Table 1 List of Bashlite signature

シグネチャ名 機能

access to c2 C2 サーバーにアクセス可能かどうかを確認

echo build info C2 サーバーに自身のバイナリ情報を送信

copy process プロセスの複製

ping pong C2 サーバーから ‘PING’ が送られてきた

際に ‘PONG’ と返答する

exec command C2 サーバーから送られてきたコマンド

を実行する

get parameter C2 サーバーから送られてきたパラメー

タを取得する

get ip 自端末の IP を取得する

get mac 自端末の MAC アドレスを取得する

get random str ランダムな文字列を取得する

sendHOLD HOLD 攻撃を実行する

sendJUNK JUNK 攻撃を実行する

sendTCP TCP 攻撃を実行する

sendUDP UDP 攻撃を実行する

表 2 Mirai のシグネチャ一覧

Table 2 List of Mirai signature

シグネチャ名 機能

(main) init argcheck? コマンドライン引数を確認

(main) init hide argv0 コマンドライン引数を隠蔽

(main) init hide pname プロセス名を隠蔽

(main) init print system exec 起動しているプロセスを出力

(main) initializer 各種初期化

(main) init connect C2 サーバーへの接続を確立

(scanner) scanner init init 他端末スキャナの初期化

(scanner) scanner init main 他端末スキャナ実行

(attack) attack parse 攻撃パラメータの取得

(attack) attack start プロセスを生成して攻撃開始

(attack) add attack 攻撃用関数の登録

(attack app) attack app http HTTP に対する攻撃

(attack app) attack app cfnull HTTP に対する攻撃

(large POST）

(attack gre) attack gre ip GRE IP 攻撃

(attack gre) attack gre eth GRE Ethernet 攻撃

ることでノードやエッジに対する一致も確認することが可

能である．本稿では「ノード名が一致しているかの確認」

を定義した．なお，その際には以下の処理により，確認を

行う．

• ノード名を小文字に統一する
• 「文字の出力」に使われる printf()，puts()，

putchar()は同一の関数として扱う

実際に検体から抽出した CSGの例を図 1に示す．なお，

シグネチャがマッチした部分は赤で，次に抜き出してい

る部分はピンクで示している．また，図 1のうち，シグネ

チャにマッチした部分の一部を 2と図 3に示す．

4. 機能差分調査

本節では今回実施した調査について述べる．

4.1 調査対象検体データセット

調査対象のデータセットとして，横浜国立大学の吉岡研

究室にて運用されている IoTPOT[11]で 2016年 10月 2日

から 2018年 1月 20日までに収集された 54,544件の検体

のうち，IDA Proによる逆アセンブルを行い，main関数

が特定できた 24,126件を用いた．

表 3に，Linuxの readelfコマンドで取得した命令セッ

トアーキテクチャと，AVClass[13]で取得したマルウェア

ファミリー名の内訳を示す．なお，ファミリー名が NaN

の検体はデータ取得時点で VirusTotalに未アップロード

だった検体であり，データセットの都合上，アップロード

が難しいためそのままにしてある．また，SINGLETONは

AVClassでファミリー名判定ができなかった検体である．

4.2 Bashliteのシグネチャによる調査結果

表 4に Bashliteのシグネチャマッチ数とファミリーの

内訳を示す．解析対象のうち，AVClassで Bashliteと判定

されているものは 20,026件であるが，そのうち 19,954件

については少なくとも 1件以上シグネチャをマッチさせる

ことが可能であった．

AVClassではBashliteと判定されていたが，1つもBash-

liteのシグネチャがマッチしていない検体が 72件存在し

た．それらの検体について調査したところ，今回シグネ

チャを作成する際に参照したソースコード [7]とは大幅に異

なるプログラム構造が確認できた．よって，これらの検体

は，マルウェアファミリーという大きな括りでは Bashlite

であるものの，公開ソースコード [7]とは異なる変化をし

てきた検体であると考えられる．そのため，関数呼び出し

の順序が大きく変わってしまい，その結果，シグネチャが

マッチしなかったものと考えられる．

一方でシグネチャが一部のみマッチしている検体も存在

した．それらの検体を確認したところ，

• get parameter

• exec command

• get ip

• get mac

• sendHOLD

• sendJUNK

といったシグネチャがマッチしなくなっており，該当す

る機能が削除されている事が確認できた．このことより，

Bashliteにおいては一部の機能が削除され単純化した亜種

が存在すること，そのような検体に対して提案手法で削除

された機能を推定できることが確認できた．

4.3 Miraiのシグネチャによる調査結果

表 5にMiraiのシグネチャマッチ数とファミリーの内訳

を示す．Miraiにおいては，解析対象の検体のうち，AV-
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表 3 マルウェアファミリー名と ISA の内訳

Table 3 Breakdown of malware family and ISA in the dataset

ファミリー \ ISA x64 ARM x86 MC68000 MIPS Sparc Total

Bashlite 2154 4871 4468 2069 4431 2033 20026

Lightaidra 1 3 4

Mirai 1 56 64 1 122

SINGLETON 1 1 3 5

Tsunami 49 110 94 44 118 38 453

NaN 372 909 729 365 795 346 3516

Total 2577 5947 5291 2482 5411 2418 24126

表 4 Bashliteのシグネチャマッチ数とファミリーの内訳（Hit: マッ

チしたシグネチャ数，Total: 各 Hit に該当するサンプル数）

Table 4 Breakdown of malware family and hit count of Bash-

lite Signature (Hit: the number of matched signa-

tures, Total: the number of samples for each Hit)

Hit
Bash-

lite

Light-

aidra
Mirai

SING-

LETON

Tsu-

nami
NaN Total

0 72 121 10 70 273

1 130 1 263 68 462

2 642 94 90 826

3 313 1 10 41 365

4 219 2 36 68 325

5 588 2 40 127 757

6 700 2 272 974

7 1487 2 489 1978

8 2944 564 3508

9 3297 521 3818

10 4654 625 5279

11 4799 550 5349

12 178 31 209

13 3 3

表 5 Mirai のシグネチャマッチ数とファミリーの内訳（Hit: マッ

チしたシグネチャ数，Total: 各 Hit に該当するサンプル数）

Table 5 Breakdown of malware family and hit count of Mirai

Signature (Hit: the number of matched signatures,

Total: the number of samples for each Hit)

Hit
Bash-

lite

Light-

aidra
Mirai

SING-

LETON

Tsu-

nami
NaN Total

0 19907 4 1 2 453 3404 23771

1 3 52 24 79

2 116 3 58 177

3 2 1 3

4 13 21 34

5 1 1 2

7 50 6 56

9 1 1

10 1 1 2

11 1 1

ClassでMiraiと判定されているものは 122件であり，1件

を除く 121件に対しては 1つ以上のシグネチャがマッチ可

能であった．

AVClassではMiraiと判定されていたが，Miraiのシグ

ネチャが 1つもマッチしていない，1件の検体を調査した．

その結果，Miraiだけでなく Bashliteに見られるような関

数も存在しており，参照したソースコード [1]とは異なる

構造であった．そのため，偶然アンチウイルスソフトが

Miraiの構造部分を検出し，AVClassではMiraiと判定さ

れていたものの，シグネチャは 1件もマッチしなかったも

のと思われる．

また，Bashliteと比較してMiraiの方がプログラムの構

造が複雑であるため，コンパイラによる影響を受ける可能

性や IDA Proによって解析できない関数が存在する可能

性が高くなっている．加えて，Miraiは Bashliteよりも今

回作成したシグネチャの CSGのサイズが大きい．これら

の要因により，Miraiのシグネチャのマッチ数が Bashlite

と比べ，低くなっているものと考えられる．

4.4 混合亜種の発見

表 4と表 5より，一部の検体については，AVClassに

て判定されたファミリー名とは異なるファミリーのシグネ

チャがマッチしていることが確認できた．これらはある検

体に対して異なるマルウェア科名の検体の機能を追加して

作成された混合亜種である．

Bashliteの機能を有するMirai検体: 表 4から分かる

ように，BashliteのシグネチャがマッチしたMiraiの検体

が 1件存在した．この検体に対しては，Bashliteのシグネ

チャのうち ‘copy process’というシグネチャがマッチして

いた．一方で，他のMiraiには該当シグネチャがマッチし

ていない事から，この 1件はMiraiの亜種であり，Bashlite

のソースコードを参考に，プロセスの複製の処理が加えら

れた可能性が考えられる．

Miraiの機能を有する Bashlite検体: 表 5から分かる

ように，Miraiのシグネチャがマッチした Bashliteの検体

が 119件存在した．これらの検体はMiraiのシグネチャの

うち，‘(main) init hide argv0’，‘(main) init hide pname’
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の 2つ，あるいは ‘(main) init hide argv0’のみがマッチし

ていた．このことから，これらの Bashliteの検体は，Mirai

のソースコードをコピーすることによってプロセス名，引

数の秘匿処理を実装している可能性が考えられる．

5. 制約と今後の課題

本節では提案手法における制約と今後の課題について述

べる．

5.1 提案手法における制約

提案手法は，逆アセンブルツールの結果から関数呼び出

しシーケンスを抽出し，その関数名を基にグラフマッチン

グを行い，検体に含まれるシグネチャを検出手法である．

そのため，解析結果が逆アセンブルツールの性能に大きく

左右されてしまう．加えて，ISAの違いやコンパイラの影

響を軽減するために 3.3節で述べた関数名の処理を行って

いる．しかしながら，存在する全てのコンパイラの仕様を

網羅して対策を取るのは難しい．これらは逆アセンブルを

利用している以上，避けられない問題であるため，いかに

影響を抑えるかが重要となる．

5.2 今後の課題

提案手法のシグネチャには関数名が含まれている．よっ

て，関数名が削除されている検体バイナリにはシグネチャ

が適用できないため，今回は調査対象のデータセットから

除外している．この関数の削除は Linuxの stripコマンド

をバイナリに使用することで可能となる．今後の課題と

して，関数名の代わりに関数内部の構造を使うなどして，

stripされたバイナリも調査できるようにしたい．

加えて，Heら [5]などのクラスタリング手法と提案手法

を組み合わせることで，同一クラスタに含まれる検体間の

機能的な差異を得られるかを検証したい．

6. 関連研究

本節では関連研究について紹介する．

6.1 マルウェアのシグネチャに関する研究

Fengら [4]は，静的解析によって得られた制御フローグ

ラフをベクトル化し，脆弱性を含む部分も同様にベクトル

化してシグネチャとすることで，シグネチャとプログラム

の類似度を高速に計算する手法を提案している．

Xuら [14]は，Fengら [4]の手法を基に，ニューラルネッ

トワークを用いて処理を行うことによって，更に処理速度

を向上させている．

Sathyanarayanら [12]は，静的解析で重要なAPIコール

を抽出し，その出現頻度を計算することで，マルウェアの

ファミリーに縛られない，マルウェア全体を検出できるシ

グネチャの作成手法を提案している．

オープンソースで開発されているアンチウイルスソフト

の ClamAVでは，ファイルのバイト列やファイルハッシュ

や PEセクションのハッシュをシグネチャとしている [2]．

本研究においては，マルウェアの実行ファイルにマッチ

するシグネチャではなく，マルウェア内部の機能毎にマッ

チするシグネチャを考える必要性があった．また，命令

セットアーキテクチャを横断した探索を行いたいという要

求が存在した．そのため，機能ごとに特徴が異なり，かつ

命令セットアーキテクチャの影響を受けにくい「関数呼び

出し」に着目してシグネチャを作成する手法を提案した．

6.2 関数呼び出しシーケンスに着目した研究

菊地ら [15]は，Windowsマルウェアに対し，静的解析

を行って APIコールを抽出，有向グラフ化した上でグラフ

の類似度を計算し，クラスタリングを行う手法を提案して

いる．

筆者ら [16]は，菊地ら [15]の手法を拡張し，APIコール

に限らずユーザー定義関数までグラフに含められるように

した上で，IoTマルウェアの特徴をグラフで抽出する手法

を提案した．本稿では，筆者ら [16]の提案手法を更に拡張

した上で，シグネチャマッチングを行う手法を提案した．

7. まとめ

提案手法では，検体から自動的に生成可能なコールシー

ケンスグラフ（CSG）に，手動で作成したシグネチャと

なる CSGが埋め込まれているかを確認することで，マル

ウェアが特定の機能を有しているかを判定した．各 CSG

を作成する際には，特定の処理を行うことで，コンパイラ

や命令セットアーキテクチャの差異を吸収可能にした．ま

た，提案手法を実データセットに対して適用し，IDA Pro

で main関数が特定できた検体のほぼ全てに対して，1つ

以上のシグネチャがマッチ可能であることを確認した．加

えて，複数ファミリーの機能を併せ持つ検体の確認や，一

部の機能が削除され特定の目的に特化した検体が存在する

ことを確認できた．
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図 1 BASHLITE の検体から抽出した CSG

Fig. 1 Extracted CG from BASHLITE malware

図 2 シグネチャがマッチした CSG の一部 (1)

Fig. 2 Extracted CG from BASHLITE malware

図 3 シグネチャがマッチした CSG の一部 (2)

Fig. 3 Extracted CG from BASHLITE malware
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