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概要：ブロックチェーン技術は，大きなアプリケーションもできることは既に分かって，その産業的価値が確認されつつある．ブ

ロックチェーンはトランザクション管理システムに進化しているため，多くの企業や政府機関は，企業グレードのデータベースを

置き換える，または補完するためにブロックチェーンを応用・検討している．本稿では，ブロックチェーン技術とデータベース技

術との融合の現状からブロックチェーンデータベースシステムの開発例および業者の動きまで述べる． 
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Abstract: The blockchain technology has already been confirmed to have great industrial values, knowing that it can be used for 

many large-scale applications. Blockchain platforms have come to support general-purpose transactions. Such applications have 

expanded to the IoT, intelligent manufacturing, supply chain management, data storage and general purpose transactions. This paper 

describes the current state of the fusion of blockchain technology and database technology, as well as an example of the development 

of blockchain database systems. 
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１ ブロックチェーンの基本 

1.1 仕組みa 

ブロックチェーンは暗号通貨ビットコインシステムの実現

技術として誕生されたものである．具体的には，2008 年に記

事・論文[1]が公開し，2009 年に初の実装コードを公開した．

ブロックチェーンでは，履歴トランザクションレコードが連続

的に積み重ねられたブロックチェーンが形成され，チェーン上

のブロックが変更されたらそのブロックのハッシュ値が変わり，

後続のブロックのハッシュ値にも影響がでるため，改ざんする

ことは非常に困難で，従来のトランザクションモードでデータ

の偽造などを効果的に解決できる．ブロックチェーンは，中央

集権的な役割の排除および悪意ある参加者の存在（ビザンチン
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障害）が考慮され，信頼を前提せず分散システムを運営するた

めの基盤である[2]． 

ブロックチェーンシステムは，パブリックチェーン

（public/permissionless blockchain，誰も参加可能のビット

コインやイーサリアムなど）と，プライベートチェーン

（private/permissioned blockchain，メンバーシップ管理があ

るHyperledger Fabric [3]など）に分類できる[4]． パブリッ

クブロックチェーンでは，誰も参加できるため，高価なPoWコ

ンセンサスを使用している． それに，各トランザクションはシ

リアル的に実行される．結果として，トランザクションの処理

能力が制限される． 一方，プライベートブロックチェーン（例

えば，Hyperledger Fabric）では，並列トランザクション処理

をサポートする [3]．しかし，各利用者は信頼できるメンバー

シップサービスに登録する必要がある．サプライチェーン，ヘ

ルスケア，リソース共有などのアプリケーションはプライベー

トチェーンを利用する．    

1.2 ブロックチェーンの応用状況 

ブロックチェーンスキームに基づいて，ビットコインは約

20年経って，大きな脆弱性なく，数万の分散ノードで中断なく
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稼働している．ビットコインシステムの後ろにあるブロックチ

ェーン技術は，大きなアプリケーションもできることは徐々に

認識され，その産業的価値が確認されつつある[5]． 共通の信

頼できる第三者に依存することなく，ピアツーピア（P2P）環境

で動作する最初のデジタル通貨（または暗号通貨）は単純なト

ランザクション（ビットコインの移動）のみを実行できるが， 

Ethereum [6]や Hyperledge[3]などのブロックチェーンプラッ

トフォームは汎用トランザクションをサポートするようになっ

た．ブロックチェーンはトランザクション管理システムに進化

しているため，データの透明性と障害に対するセキュリティも

含め，分散データベースに匹敵する．多くの企業や政府機関は，

企業グレードのデータベースを置き換える，または補完するた

めにブロックチェーンを検討している[7,8,9]． 

ブロックチェーンのアプリケーションは，金融の始まりか

らモノのインターネット IoT，インテリジェント製造，サプラ

イチェーン管理，データストレージ，トランザクションに拡張

された．その他の分野は，クラウドコンピューティング，ビッ

グデータ，ベアラネットワークなどの次世代情報技術の開発に

新たな機会をもたらす．信頼性の高いメカニズムは，現在のソ

ーシャルビジネスモデルを変え，それによって技術革新と産業

変化の新しいラウンドをトリガーする．多数の組織はセキュリ

ティ，コンセンサス，データベース，ベンチマーク，検証など，

さまざまな側面に取り組んでいる． 

グローバル関連のテクノロジー市場は2024年までに77億

4,000万ドルに達すると言われている[10]． 

1.3 ブロックチェーンプラットフォームの例 

IMB社がBaaS (Backend as a Service)の１つとして，開発

した，ひろく使われている Hyperledger Fabric[5]を一例とし

てブロックチェーンプラットフォームを説明する．Hyperledger 

Fabricは，複数機関のビジネスネットワークを完全に統合する

エンタープライズ対応の開発，ガバナンス，および運用のため

にビジネスネットワークを民主的に管理するツールである

[10,11,12]．2015年8月にプロトタイプOpen Blockchainを公

開し始めてから，2019年11月にはHyperledger Fabric v1.44

を公開した． 

ブロックチェーンアプリケーションを迅速に構築する開発

者ツールとして，Hyperledger Fabricは元帳を提供し，一連の

直観的な操作ツールで管理するプライベートブロックチェーン

システムで，メンバーのアイデンティティーと役割が互いに既

知となるプライベートな許可制ビジネス・ネットワークを対象

としたフレームワークである．また，セキュリティー，スケー

ラビリティー，機密性を備えたネットワークを実現し，柔軟な

展開オプションをサポートしている．以下のコンポーネントか

らなる[12]． 

(ア) 資産：キーと値のペアの集合として表現される． 

(イ) 共有レジャー：資産の状態と所有権を記録するもので，

ワールド・ステートとブロックチェーンとの 2 つのコン

ポーネントから構成される．ワールド・ステートは特定

の時点でのレジャーの状態の記述で，レジャーのデータ

ベースである．ブロックチェーンはすべてのトランザク

ションを記録するトランザクションのログ履歴である． 

(ウ) スマート・コントラクト：資産および関連するトランザ

クションを定義するソフトウェア（チェーン・コードと

も呼ばれる）として，ブロックチェーン内のすべてのノ

ードによって実行されるユーザー定義の計算であるスマ

ートコントラクトである[2]． システムのビジネス・ロ

ジックを格納するものとも言える．アプリケーションが

レジャーとやり取りする必要な時に呼び出される．チェ

ーン・コードを作成するには，主に Golang または 

Node.js という言語を使用する． 

(エ) ピア・ノード：ピアはブロックチェーン・ネットワーク

のメンバーである． 

(オ) チャネル：ピアのグループごとに個別のトランザクショ

ンのレジャーを作成することが可能になる． 

(カ) 組織：ピアはさまざまな組織に属する．各組織はメンバ

ーシップ・サービス・プロバイダーを利用して各ピアに

アイデンティティー (デジタル証明書) を割り当てる． 

(キ) メンバーシップ・サービス・プロバイダー (MSP)：メン

バーのアイデンティティーと役割の認証局である． 

(ク) 順序付けサービス：複数のトランザクションを順序付け

て，ブロックにパッケージ化した後，チャネル上のピア

に配信する． 

汎用ブロックチェーンではアプリ開発者の視点からのデー

タの保存先はブロックチェーンそのものではなく，ワールドス

テート（キー・バリュー・ストア）であり，ワールドステート

のハッシュ値をブロックチェーンに書き込む[2]．ブロックチェ

ーンは「履歴」の管理に適したデータ構造で，データベースの

ように複雑なモデルの大容量のデータの場合，データそのもの

は外部に置き，そのデータの権利の転移情報などブロックチェ

ーンの特性が生きる部分だけをブロックチェーンで管理するの

が良い[2]． 

Hyperledger Fabric ネットワークがバックエンドとして，

フロントエンドのアプリケーションのネットワークと通信する．

SDK を使用してクライアント・アプリケーションを開発する．

ユーザーのチェーン・コードを実行し，ネットワーク内でトラ

ンザクション，イベントのモニターなどを行う [12]． 

2 ブロックチェーン技術とデータベース技術の融合 

研究[24]では，データベースとブロックチェーンという 2

つのテクノロジー間の相互融合の最新状況をまとめた．具体的

には，データベーステクノロジーからブロックチェーン技術の

開発への影響，およびブロックチェーンテクノロジーからいく

つかのデータベースでの新しい機能の導入への影響である． 

ブロックチェーンは，分散化，チェーンハッシュを使用し

た暗号化セキュリティ，管理制御なし，不変性，中央機関の許

可なしに転送する自由など，多くの点で従来のデータベースと

は異なる．しかし，近年，この２つの技術はかなり融合して来

た．多くのエンタープライズアプリケーションはブロックチェ

ーンを使用して従来のデータベースストレージソリューション

をアップグレードした．基本的に，ブロックチェーンには従来
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のデータベースにあるいくつかの機能がまだない．ブロックチ

ェーンは，従来のデータベースをブロックチェーンと統合する

か，ブロックチェーン指向の分散データベースを作成すること

により，従来のデータベース機能を活用できる．データベース

機能を含めることで，低遅延，高スループット，高速スケーラ

ビリティ，およびブロックチェーンデータに対する複雑なクエ

リを備えたシステムができる．したがって，ブロックチェーン

とデータベースの両方の機能を備えたアプリケーションは，効

率とセキュリティの両方も強化される．現在，ブロックチェー

ンプラットフォームの多くもデータベースと統合され，多くの

ブロックチェーンデータベースが開発され導入されている． 

2.1 ブロックチェーンとデータベースとの主な異なるポイント 

研究[13]では，ブロックチェーンとデータベースのプロパ

ティが異なる重要なポイントとして，以下を列挙した．どちら

も互いの特性を活用および強化できる． 

(ア) 通常，ブロックチェーンのトランザクションのレイテンシ

は，データベースのより高い．従って，データベースを使

用することで，待ち時間を必要に応じて低くすることがで

きる． 

(イ) ブロックチェーンのトランザクションには，シリアライズ

可能な分離が必要である．これは，強い整合性を提供する

コンセンサスアルゴリズムによって実現できる．データベ

ースには，2フェーズロックおよび同時実行制メカニズムが

ある．ただし，MongoDB に基づくBlockchainDB などの新し

いブロックチェーンデータベースは，ブロックチェーンに

基づく新しいトランザクションメカニズムを提供し始めた． 

(ウ) ほとんどのブロックチェーンプラットフォームは履歴デー

タに対する複雑なクエリをサポートしていない．複雑なク

エリ機能はほとんどのデータベースで使用できる． 

(エ) ブロックチェーンの分散機能により，過去10年以上の間に

ほとんどの金融システムと業界が影響を受けた．中心なし

の分散化は，従来の分散データベースでは利用できない．

新しいブロックチェーンスタイルのデータベースの出現に

より，中心なしの分散化が可能になり，多くのアプリケー

ションで使用される有望な成長をリードしている． 

(オ) ブロックチェーンにより，デジタルアセットの作成と移動

が可能になる．これは，従来のデータベースでは許可され

ていない．ただし，ブロックチェーンスタイルの分散デー

タベースでは，この機能を組み込み機能として使用できる． 

2.2既存のデータベースシステムに基づいたブロックチェーン

プラットフォーム 

データベースシステムは，ブロックチェーンのトランザク

ションデータを保存するために使用された．既存の多くのデー

タベースの異なる特性に基づいて，特定のブロックチェーンア

プリケーションで使用するデータベースを選択できる．研究

[24]では，既存のデータベースシステムのブロックチェーンシ

ステムによる利用される状況をまとめた． 

(ア) PostgreSQL. さまざまなネイティブデータタイプがあり，

ユーザー定義オブジェクトをサポートする．これは，ブロ

ックチェーンシステムでブロックチェーンアセットを定義

するのに役立つ．高度にモジュール化されており，拡張可

能であり，さまざまなレベルでの分離もサポートする． 

PostgreSQL はブロックチェーンリレーショナルデータベー

スの作成に使用されており，レプリカは相互に信頼してい

ないさまざまな組織によって管理されている．具体的な実

現方法は次の章で詳しく説明する． 

(イ) MariaDB.  MySQL派生として開発されている，オープンソー

スのDBMSで，高度なレプリケーション機能とクラスタリン

グ機能を備えたオープンソースのリレーショナルデータベ

ースシステムである． OurSQL は，MariaDBシステムのサー

バーとしてのOurSQLはブロックチェーンとMariaDBの組み

合わせで，プライベートブロックチェーンアプリケーショ

ンに使用できる． 

(ウ) SQLite. 組み込みの非Client-sever式で，ACID準拠のリレ

ーショナルデータベースシステムである．ローカルデータ

ベースとしてブロックチェーンノードに埋め込むのに適し

ていると言われている． 

(エ) CovenantSQL（CQL）. 分散型で信頼できるGDPRに準拠して

おり，SQLite に基づいて構築されたブロックチェーン機能

を備えている．低コストのサービスとしてのデータベース

（DBaaS）として使用できる． CQLは，グローバルコンセン

サスレイヤー，SQLコンセンサスレイヤー，データストアレ

イヤーで構成される階層型アーキテクチャである．  

 

他に，Dqlite 1（分散SQLite）はインメモリオプションを備え

た，オープンソースの高速なディスクバックアップデータベー

スで，フォールトトレラントなIoTおよびEdgeデバイスに最適

である． RQLITE はオープンソースの軽量でフォールトトレラ

ントな分散リレーショナルデータベースで，ノードのクラスタ

ーの動的な作成を可能にし，ノード間暗号化を提供する． 

RQLITE は軽量ブロックチェーンソリューションの潜在的な候

補と考えられる． 

  以上はリレーショナルデータベースシステムである．他に，

研究[24]では，NoSQL データベースシステム（MongoDB, 

RethinkDB, CouchDB, QLDB, TiesDB, CosmosDB, HBase 等）お

よび NewSQL データベースシステム（VoltDB, TiDB, 

CockroachDB 等）のブロックチェーンシステム化の状況も紹介

した．例えば，RethinkDBに基づいてBigchainDBは構築された；

MongoDB にブロックチェーンを対応できるレイヤーを追加して

ProvenDBを構築できた． 

3 ブロックチェーンデータベースの実現例 

節3.2で言及したPostgreSQLに基づくブロックチェーンプ

ラットフォームの実現は，本章で詳しく紹介する． 

3.1 ブロックチェーンデータベースシステムのメリット 

ブロックチェーンプラットフォームとリレーショナルデー

タベースは概念的には異なるが，論文[14]では両者の提供する

機能間のいくつかの類似点を紹介する上で，データベースでよ

く知られている概念の観点からブロックチェーン技術を説明・
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再構築することができると強調した．ブロックチェーンデータ

ベースシステムは最初から構築するのではなく，既存のリレー

ショナルデータベースの機能を活用して，ブロックチェーンプ

ラットフォームを構築できるのを示した．具体的に言えば，実

現したブロックチェーンデータベースシステムは，既存のブロ

ックチェーンによって提供されるすべての機能を備えた．複雑

なデータ型，制約，トリガー，複雑なクエリなども支持する． さ

らに，ブロックチェーンアプリケーションの構築をデータベー

スアプリケーションの構築と同じくらい簡単にできる． 豊富な

分析クエリおよび強力なコンプライアンスと監査が必要である

金融サービスおよびサプライチェーンなどのアプリケーション

はブロックチェーンデータベースから最も恩恵を受ける可能性

が高い． 

例えば，節2.1で紹介したHyperledger Fabricプラットフ

ォームはブロックチェーン台帳の状態を管理する機能であるス

マートコントラクトをサポートし，スマートコントラクト関数

を呼び出すことによってトランザクションを実現する[16]．こ

れは，リレーショナルデータベースのストアドPL / SQLプロシ

ージャに似ている．具体的には，両方とも入力引数を受け入れ，

executing によってデータを取得し，定義済みロジックでデー

タベースへのデータを書き戻す．一方，ブロックチェーン元帳

は，攻撃者がブロックを改ざんして検出を回避することが難し

いのに対して，伝統データベースにはすべてのトランザクショ

ン，実行されたクエリ，ユーザー情報が記録されるが，攻撃に

よる変更は検出し辛い． 

ブロックチェーンデータベースのメリットは次の3点が挙

げられる． 

１）数十年にわたる研究開発ですでにリレーショナルデー

タベースに組み込まれている豊富な機能とトランザクション処

理機能を活用することにより，既存のブロックチェーンプラッ

トフォームが提供するすべての機能を備え，複雑なデータ型を

より良くサポートするブロックチェーンリレーショナルデータ

ベースを構築することができる [14]． 

２）バックアップ，分析，および既存のエンタープライズ

システムとの統合に利用できる豊富なツールを活用できる． 

３）ブロックチェーンデータベースを利用すれば，ブロッ

クチェーンアプリケーションの構築をデータベースアプリケー

ションの構築と同じくらい簡単にできる． 

 

信頼できないデータベースノードが独立してトランザクシ

ョンを実行し，同じシリアル化可能な順序でそれらをコミット

することを保証する必要がある．これを達成するために，コン

センサスアルゴリズムを利用してブロック間の順序を決める．

そして，SSI (Serializable Snapshot Isolation)で各ブロック

のトランザクションのコミット順序の一致性を確保する． 

論文[16]では PostgreSQL を利用してブロックチェーンデ

ータベースを実現した． 

3.2 ブロックチェーンシステムとデータベースシステムとの比

較および必要な拡張 

論文[14]では，８つの機能におけてブロックチェーンシス

テムとデータベースシステムを比較することによって，ブロッ

クチェーンデータベースを構築するために必要な拡張を明示す

る． 

1) Smart contract & transaction:  Hyperledger Fabric

など多くのブロックチェーンプラットフォームは，関数である

スマートコントラクトをサポートする．取引スマートコントラ

クト関数の呼び出しによってブロックチェーン台帳の状態を管

理する．リレーショナルデータベース内のストアド PL / SQL

プロシージャはこれと似ている．どちらも入力引数を受け入れ，

実行してデータを取得する．ただし，Random 或いはtimestamp

を利用する場合は，PL / SQLプロシージャの実行結果には不確

定性がある．したがって，PL / SQLを制約する必要がある． 

  2) User authenticity & non-repudiability:  プライベー

トブロックチェーンシステムは，ユーザー管理と信頼性の確保

のために公開鍵インフラストラクチャを採用している．組織に

所属する参加ユーザーは，ブロックチェーンネットワークへの

参加を許可されている． トランザクションは呼び出し側によっ

てデジタル署名され，ブロックチェーンに記録され，それらを

否認不可にする． リレーショナルデータベースには，ユーザー，

ロール，グループ，およびさまざまなユーザー認証オプション

を利用する高度なユーザー管理機能がある． ただし，提出およ

び記録されたトランザクションは呼び出し側によって署名され

ず，否認可能になる． したがって，トランザクションには呼び

出し元の署名が必要である． 

  3) Confidentiality & access control:一部のプライベー

トブロックチェーンは，スマートコントラクト，トランザクシ

ョン，およびデータに許可されたユーザーのみがアクセスでき

る機密性の概念をサポートしている． さらに，関数の呼び出し

とデータの変更へのアクセスは，特定のユーザーに制限されて

いる． リレーショナルデータベースは，テーブル，行，列，お

よびPL / SQLプロシージャのアクセス制御を包括的にサポート

している． 一部のリレーショナルデータベースは，コンテンツ

ベースのアクセス制御，暗号化，データの分離などの機能さえ

提供する．  

  4) Immutability of transactions and ledger state: ブ

ロックチェーン台帳は，ブロックの追加専用ログで，ブロック

の改ざんおよび検出の回避は困難である．データベースでは，

送信されたすべてのトランザクション，実行されたクエリ，ユ

ーザー情報が記録されるが，デジタル署名がないため，ログへ

の変更を検出することはできない． 

  5) Consistent replicated ledger across distrustful 

nodes: ブロックチェーン内の障害のないすべてのピアは，すべ

てのトランザクションと元帳の状態の一貫したレプリカを維持

する必要がある． これは，合意を通じて合意されたのと同じ順

序でトランザクションをコミットするすべてのピアによって保

証される． データベースは，マスタースレーブおよびマスター

マスタープロトコルを使用して，ノード間のトランザクション

ログと状態のレプリケーションをサポートする． これらのプロ

トコルでは，マスターノードは，トランザクションを実行して

最終的な更新を他のマスターとスレーブに伝播する唯一のノー

ドであるため，信頼されている． したがって，レプリカの整合
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性を維持しながら，分散信頼の概念を備えたレプリケーション

プロトコルを提案する必要がある． 

  6) Serializability isolation, ACID: ブロックチェー

ン・トランザクションにはシリアル化可能な分離が必要である．

この場合，dirty read，繰り返し不可の読み取り，phantom read，

およびシリアル化の異常は不可能である． トランザクションを

並行して実行する場合，すべてのノードで同じシリアライズ可

能な順序に従う必要がある． さらに，トランザクションはACID 

に準拠している必要がある．(1) 厳密な2フェーズロック，(2)

オプティミスティック同時実行制御，または(3)SSI を使用する

ことで，データベースでシリアル化可能な分離を実現できる． 

これは，コンセンサスによって決定されたブロック順序に従う

ように拡張する必要がある． 

  7) Asynchronous transactions: トランザクション処理と

コンセンサスには重要な遅延が伴う場合があるため，クライア

ントはトランザクションを非同期に送信し，通知メカニズムを

利用してトランザクションが正常にコミットされたかどうかを

確認する． データベースは，アプリケーションが利用できる通

知チャネルとトリガーのサポートを提供する． 

8) Provenance: ブロックチェーン内のトランザクション

の監査可能な追加のみのログは，サプライチェーンの追跡や財

務コンプライアンスを含むいくつかのユースケースの

provenance store として活用できる． ただし，今日のほとん

どのブロックチェーンプラットフォームは，履歴データに対す

る複雑なクエリをサポートしていないか，provenance queries

用に最適化されていない． スナップショット分離など，マルチ

バージョン同時実行制御をサポートする特定のリレーショナル

データベースでは，行のすべてのバージョンが維持され，古い

行はオンデマンドまたは定期的に削除される． ただし，SQLク

エリは古い行にアクセスできない． Provenance queryの場合，

パージを無効にし，古い行のクエリを有効にする必要がある． 

3.3 何でPostgreSQL? 

PostgreSQL [15]は，更新または削除後もすべての行を物理

的に保存する．さらに，高度にモジュール化され，拡張可能で

ある． これらの理由により，ゼロからデータベースを実装する

のではなく，PostgreSQLを変更してブロックチェーンリレーシ

ョナルデータベースを構築する． 実際の変更は約 4000 行の C

コードを追加するだけである． 

PostgreSQLで，リレーションの各行には，ヘッダーに2つの追

加要素，xmin と xmax がある．これらは，それぞれ行を作成お

よび削除したトランザクションのIDで，行に対するすべての更

新は，削除とそれに続く挿入である．削除された行には，実際

に削除されるのではなく，xmaxを設定することでフラグが付け

られる．これは，すべてのバージョンのデータを維持するブロ

ックチェーンを構築するという目標に理想的である． 

    クライアントは，libpq などのアプリケーションインター

フェイスを使用して，PostgreSQL サーバーに接続する．次に，

クエリを実行するために，各クライアント接続にバックエンド

プロセスが割り当てられる．  

3.4 主要コンポーネント 

本システムには次のコンポーネントがある． 

(ア) クライアント（Client）：クライアントユーザーのネット

ワークへの登録が必要で，通知チャネルをリッスンして

トランザクションステータスを受け取ることもできる． 

(イ) データベースピアノード（Database Peer Node）：一組織

は 1 つまたは複数のノードを運営している．各データベ

ースノードは，元帳の独自のレプリカをデータベースフ

ァイルとして保持つ．ストアドプロシージャとしてスマ

ートコントラクトを独立して実行し，注文サービスによ

って形成されたトランザクションのブロックを検証およ

びコミットする． 

(ウ) Ordering Service：信頼できないデータベースノードの

間に合意が必要である．異なる信頼モデルを使用したコ

図１．トランザクションフロー(Order-then-execute)[14]. 

Fig.1.  Transaction flow of order-then-execute) [14]. 
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ンセンサスアルゴリズムは既に多く提案された．

Orderingサービスはコンセンサスノードまたはordering

ノードで構成され，それぞれが異なる組織に所有されて

いる．コンセンサスの出力はトランザクションのブロッ

クを生成し，すべてのデータベースノードにブロードキ

ャストされる． 

3.5 トランザクションフロー：Order-then-Execute 

クライアントから Order-then-Execute アプローチで提出

したトランザクションは（a）一意の識別子，（b）クライアント

のユーザー名，（c）PL / SQLプロシージャの実行プロシージャ

の名前と引数，（d）Hash(a，b，c)を利用するデジタル署名，と

いう内容を含め，クライアントの秘密鍵を使用する． トランザ

クションフローは 4 つのパイプラインフェーズ：Ordering; 

Execuion; Committing and Check-pointing からなる．全体の

フローは図1に示している． 

１） Ordering phase:  

クライアントはトランザクションを１つの Ordering 

service nodeに送信する．Ordering service node同士の間は，

定期的なタイムアウト（1 秒ごとなど）でコンセンサスプロト

コルを開始し，トランザクションのブロックを構築する．各ト

ランザクションにグローバル順序を付けてから，そのブロック

をすべてのノードに配信する．図1の手順2と3はこのフェー

ズを示す． 

２） Execution phase:  

トランザクションのブロックを受信すると，各データベー

スノードは，受信したブロックをローカルファイルシステムに

保持されているブロックストアに追加する．各ノードは並行し

て，ブロックシーケンス番号の順に未処理のブロックをブロッ

クストアから一度に1つずつ取得し，次の3つの操作を実行す

る． 

ア）データベースノードは，トランザクションごとにスレ

ッドを割り当て，認証と実行を行う．同時に，元帳テーブルで

は各トランザクションを記録する． 

イ）各スレッドはトランザクションのユーザー名に関連付

けられた公開キーを取得して，ユーザーのデジタル署名を検証

してから，トランザクションごとに渡された引数を使用してPL 

/ SQL プロシージャを実行する．図 1 の手順４はこのフェーズ

を示す． 

ウ）各スレッドがトランザクションの実行を完了すると，

トランザクションは（プロシージャの実行ロジックに従って）

コミットまたはアボートする準備ができたが，続行せずに待機

する． これは，各ノードの実行完了順序が異なる可能性がある

からである． 

３） Committing Phase:  

コミット順序はすべてのデータベースノードで同じになる

ように，トランザクションのブロックに表示される順序とする．

すべての有効なトランザクションが実行され，コミットまたは

アボートの準備ができた場合にのみ先に進む．図1では，ステ

ップ5はコミット段階を示している．すべてのトランザクショ

ンの実行が完了しない限り，コミットフェーズを開始できない． 

４） Check-pointing Phase: 

ブロック内のすべてのトランザクションが処理されると，

各ノードは書き込みセットのハッシュを計算する．各ノードは

後続のブロックを受信すると，他のノードによって計算された

書き込みセットのハッシュを確認する． すべての非障害ノード

によってハッシュ値確認が終わったら，ノードはチェックポイ

ントを記録する．図1では，ステップ6，7，および8はチェッ

クポイント設定フェーズを示している． 

3.6 PostgreSQLの変更と拡張 

本システムを実装するには，PostgreSQLへの追加および変

更するコンポーネントについて説明する． 

3.6.1 追加するコンポーネント 

追加するコンポーネントは以下の通りである． 

(ア) Communication Middleware & Block Processor:  

次の2つの新しいバックグラウンドワーカーを導入した．

(1) 他のノードおよび orderer と通信し，トランザクシ

ョン／ブロックを転送および受信するための通信ミドル

ウェア． (2) ブロックを処理するブロックプロセッサ． 

(イ) Shared Memory Data Structures:  

Order-then-execute を実現するために，共有メモリに次

の 2 つのデータ構造を導入した．(1) TxMetadata: 

TxMetadata は，ブロックプロセッサとバックエンドの間

の通信と同期を可能にする．ブロックプロセッサはこの

データ構造を使用してすべてのトランザクションの実行

が 終 わ っ た か を チ ェ ッ ク す る ． (2) 

BlockProcessorMetadata は，トランザクションをコミッ

ト/アボートすると，バックエンドからブロックプロセッ

サのシグナリングに役立つ．さらに，このデータ構造は，

最後にコミットされたブロック番号，現在のブロック番

号，およびミドルウェアからブロックプロセッサへのシ

グナリングを有効にするセマフォを持っている． 

(ウ) Blockchain Related Catalog Table:  

2つのシステムカタログテーブル，pgLedgerとpgCerts を

導入した．pgLedger は節 3.6 で説明された各トランザク

ション情報を格納する元帳テーブル(ledger table)であ

る．その情報は，グローバル識別子，ローカルトランザ

クション ID，トランザクションで渡されたクエリ，その

トランザクションの提出者（クライアント）およびコミ

ット/アボートステータスを含める．pgCertsテーブルは，

すべてのブロックチェーンユーザーの暗号化資格証明書

を格納する． 

(エ) Provenance Query:  

この読み取り専用クエリタイプはアクティまたは非アク

ティブ（xmax でマークされている）に関係なく，コミッ

トされたすべての行を見ることができる．すべての履歴

コンテンツにアクセスできることによって，pgLedger を

利用すれば，非常に複雑な析および監査クエリが可能に

なる． 
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3.6.2 変更するコンポーネント 

Order-then-executeにおけて，主に次の２つのコンポーネ

ントを変更した． 

(ア) Application Interface & Deterministic PL/SQL 

Procedures ブロックチェーントランザクションと

Provenance query を提出することおよび各ノードで最新

のブロックの高さを取得するができるように，デフォル

トアプリケーションインターフェースの libpq を拡張し

た．つまり，PL / SQL プロシージャを確定的にするため

に，日付/時刻ライブラリ，数学ライブラリのランダム関

数，シーケンス操作関数，およびシステム情報関数の使

用を制限した． さらに，SELECT ステートメントでは，

LIMIT または FETCH を使用するときに ORDER BY primary 

_key を指定する必要がある． さらに，WHERE 句で xmin，

xmaxなどの行ヘッダーを使用できない． 

(イ) SSI Based on Block Height各行に2つのフィールドを追

加しました：（i）作成者ブロック番号，（ii）削除者ブロ

ック番号．コミット中，エントリが更新，挿入，削除の

いずれであるかに応じて，TxWriteSet のエントリに対し

てこれら 2 つのフィールドが入力される． SI は，xmin

とxmaxを使用して行可視化ロジックを適用し，トランザ

クションで行を表示するかどうかを識別する．行の可視

性ロジックを拡張して，行の作成者と削除者のブロック

番号とトランザクションの snapshot-height を使用して

追加の条件を設定する． 

4 業者の動き 

複数のブロックチェーンデータベースシステムは既に開

発・公開されている．このようなプラットフォームを利用した

ら，大規模なエンタープライズアプリケーションから，ゲーム

または小規模プロジェクトまで，異なる分野のブロックチェー

ンと関連する分散型アプリケーション(DAPP)は似ている環境・

方法で開発できる．数十年にわたる研究・開発してきたリレー

ショナルデータベースの豊富な機能（トランザクション処理機

能，クエリなど）を活用することにより，既存のブロックチェ

ーンプラットフォームが提供するすべての機能を備え，複雑な

データ型をより良くサポートするブロックチェーンリレーショ

ナルデータベースを構築することができる．即ち，ブロックチ

ェーンの特性を持つデータベースのようなものである．強力な

クエリ機能，分散制御，不変データストレージ，アセットサポ

ートなどは挙げられる．リレーショナルブロックチェーンに基

づいたパブリックブロックチェーンである．つまり，SQL と同

じくらい簡単にコーディングできることを意味する．開発者と

企業は，スケーラブルなブロックチェーンデータベースを使用

して，ブロックチェーンの概念実証，プラットフォーム，およ

びアプリケーションを展開できる．規模，セキュリティ，また

はパフォーマンスを犠牲にすることなく，アイデンティティや

知的財産からサプライチェーン，エネルギー，IoT，金融エコシ

ステムに至る幅広い業界とユースケースをサポートする[11, 

16, 17]． 

ブロックチェーン分野の先駆ChromaWay社，スタットアッ

プのBigchain社およびMicrosoftやOracleなどの大手企業の

動きを紹介する． 

4.1 ChromaWay社とスタットアップ会社Bigchainのシステム 

ブロックチェーン分野の先駆 ChromaWay 社に開発された

Chromia[16] およびドイツのスタットアップ会社 Bigchain に

開発されたBigchainDB[11, 17]が挙げられる．Chromiaは，SQL

言語らしい，もっと良い（もっとコンパクトなど）と言われて

いる言語Rellを使用する．Rell言語の使用例を付録に示す． 

4.2 Microsoft社のAzure Blockchain Service 

Azure Blockchain Service は完全に管理された台帳サー

ビスであり，ユーザーは Azure でブロックチェーン ネットワ

ークの拡張や操作を大規模に行うことができる[18]．Ethereum 

Quorum 台帳がサポートされている．次のような機能が提供され

る．(1) ネットワークの簡単なデプロイと運用；(2) 組み込み

のコンソーシアム管理；(3) 使い慣れた開発ツールによるスマ

ート コントラクトの開発 

これらの機能は，ほとんど管理が必要なく，追加使用料も

なしで利用できる．さらに，オープンソースのツールとプラッ

トフォームを自由に選んでアプリケーションの開発を続けるこ

とができる[18]．  

4.3 Oracle社のBlockchain Table 

Blockchain Tableは，Oracle Databaseの中で使える，デ

ータベーステーブルの新たな特殊なタイプである[17]．

Blockchain TableではINSERTのみを行い，UPDATEなどの修正

は禁止である．削除にも制約がある．各行にはその前の行のハ

ッシュを保持し，改ざんされていないことをユーザーは確認で

きる．また，オプションとして各行の内容にPKIベースの電子

署名で署名することができ，確実な否認防止を実現することも

できている[19]． 

データへの署名および検証により，アプリケーション提供

者による内部不正も防ぐことができる（「信頼するが検証もす

る」）．Oracle Database内のBlockchain Tableを活用すること

で，中央集権的アプリケーションを，非中央集権モデルへと変

更することによるよりセキュアにすることができる[19]．例え

ば，金融取引の履歴，監査証跡，規制対応のコンプライアンス

データ，金融レコード，訴訟ホールドされたデータなどの証拠

保全が必要な場合，および変更されないデータ（例えばIoTデ

バイスから受け取ったデータ，コンプライアンスデータなど）

の場合では，，Blockchain Tableの出番である．また，  

１）この機能はOracle Databaseの一部として提供される

ため，新しい基盤の導入を必要としない． 

２）SQLやPL/SQL，JDBCやその他のやり方でテーブルにア

クセスできるので，利用は簡単である． 

３）Blockchain Tableはさらに，他のテーブルと組み合わ

せてトランザクションやクエリを行うことができる． 
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5 おわりに 

ビットコインは約20年経って，大きな脆弱性なく，数万の

分散ノードで中断なく稼働してきた．その後ろにあるブロック

チェーン技術の産業的価値が確認されつつある．近年，データ

ベース技術との融合によって，数十年にわたる研究開発で既に

リレーショナルデータベースに組み込まれている豊富な機能と

トランザクション処理機能を活用することができる．しかも，

ブロックチェーンアプリケーションの構築をデータベースアプ

リケーションの構築と同じくらい簡単にできる．本稿では，ブ

ロックチェーンの基本的な仕組みを紹介した後，ブロックチェ

ーンおよびデータベース２分野の技術の融合の現状，開発例お

よび大手業者の動きを紹介した． 

 

謝辞：本研究はJSPS科研費 JP18H03240の助成を受けたもので
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付録 Rell言語の使用例 

ブロックチェーン分野の先駆 ChromaWay 社に開発されたブロ

ックチェーンデータベースシステムChromia のクエリ言語とし

てRell の使用例は次のものが挙げられる． 

 

1) Create Statement： 

create user(name = 'Bob', company = company @ { .name == 

'Amazon' }); あるいは， 

val name = 'Bob'; create user(name, company @ { company.name 

== 'Amazon' }); 

 

2) Update Statement： 

update user @ { .name == 'Bob' } ( company = 'Microsoft' );   

// Bobの company は”Microsoft”とする（１つだけ） 

update user @* { .company.name == 'Bad Company' } ( salary -= 

1000 ); 

//会社Bad Company のすべてのユーザの salary を減額する． 

 

3)  Delete Statement: 

delete user @ { .name == 'Bob' };                     

// 1つのユーザを削除； 

delete user @* { .company.name == 'Bad Company' };    

//すべて削除 

 

4) Query: 

user @ { .name == 'Bill', .company == 'Microsoft' }  

// returns a specific user (all conditions must match) 
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