
 
 

 

 

内部のバイトコード実行を悪用した 
スマートコントラクトへの攻撃の早期検知 

 

宮里 俊太郎 1,a)  松浦 幹太 1 
 

概要：ブロックチェーン上でコントラクトと呼ばれるプログラムを動かすシステムであるスマートコントラクトに対
する攻撃として, コントラクトの脆弱性を利用した, Reentrancy 攻撃や Transaction Ordering Dependence 攻撃が現在報
告されている. 既存研究では, コントラクトの脆弱性を検知する技術が盛んに開発されているが, 攻撃に利用される
コントラクトやトランザクションを悪性として検知する研究は少数である. 現状の攻撃検知技術の問題点として, 検
知出来る攻撃の種類が Reentrancy 攻撃だけである事と, トランザクション全てを実行時に監視する事によるオーバー
ヘッドが挙げられる. 本研究では, 攻撃の別種である Transaction Ordering Dependence攻撃も考慮し, Reentrancy攻撃に
関しては, トランザクションのごく一部である, コントラクトを定義するトランザクションのみを静的解析する手法
を提案し, それら 2点の改善を図る. 
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which pervert bytecode execution in smart contract 
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Abstract: Reentrancy attacks and Transaction Ordering Dependence attacks that exploit vulnerability of contracts are currently 
reported as a part of attacks against smart contracts, which are systems that run programs called contracts on blockchain. Although 
technology for detection of the vulnerability has been actively developed, there are few studies that detect contracts and transactions 
used for the attacks. The problems with the current attack detection technology include the fact that only Reentrancy attacks can 
be detected and the overhead of monitoring all transactions at execution time. In our research, we consider detection of Transaction 
Ordering Dependence attack and suggest the method to reduce the overhead of detection of Reentrancy attacks by monitoring only 
the transactions which define contracts and analyzing them statically. 
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1. はじめに   

1.1 研究背景 
 P2P ネットワークを利用して検証可能な形で取引を記録

出来るブロックチェーン技術の誕生により, ビットコイン

[1] に代表される暗号通貨など, 様々なイノベーションが

後押しされている. その中で現在, イーサリアム [2] など

のブロックチェーンは, ブロックチェーン上でプログラム

を実行する手段を提供しており, このようなシステムはス

マートコントラクトと呼ばれる. ビットコインなどの暗号

通貨においては, 各参加者（ノード）はトランザクション

に金額のやり取りを意味する数値のみを書き込むが, スマ

ートコントラクト上では, それに加えてコントラクトとい

うバイトコード実装を記録することが出来る. コントラク

トでは例えば, 未来に特定の条件を満たせば金銭を受け取

る権利を許可するなどの状態遷移のアルゴリズムを, 関数

や変数を定義して記録することが出来る. 加えて, 関数の
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実行が状態遷移の為に行われた場合はその実行も記録され

る為, コントラクトは締結状況や実行記録が改竄不可能な

契約として意味を持つようになる. 応用事例としては, 電
力の使用権, 著作権などの移動, あるいは金融産業の自動

化が産業界で検討されている.  
しかしながら, コントラクトの実装によってはプログラ

ムの脆弱性が含まれる [3] [4] ことが指摘されている. 例
と し て は , Reentrancy 脆 弱 性 や Transaction Ordering 
Dependence 脆弱性といったものが発見されている. また, 
スマートコントラクトはブロックチェーンの透明性を利用

したシステムである為, プログラムは誰でも閲覧可能であ

り, また価値の高いデータを取り扱うっている為, 悪意の

ある第三者に攻撃される危険性が高い. 攻撃者が現に発生

した事件も存在する. 一例として, かつてドイツの Slock.it
社の「The DAO」プロジェクトで書かれたコントラクトは

その中に Reentrancy 脆弱性を含んでおり, それを 2016 年 6
月に悪用されて 5000 万米ドル以上の損失をもたらしたこ
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とは有名な事件である [5].  
コントラクトプログラムへのそのような攻撃に対する防

衛策としては, 多くのセキュリティインシデントと同様, 
脆弱性検知と攻撃検知の 2 つの考え方が存在する. 脆弱性

検知に関しては, 静的解析 [6] やシンボリック実行 [7] [8] 
[9]  やコンコリック実行 [10] やファジング [11], 形式的
検証 [12] [13] [14] [15], 機械学習 [16] といった, 一般的な

プログラムのバグ解析に用いられる手法が活発に試されて

おり, 実用に使われているツールも存在する. そのような

ツールが想定している使い方は, 被害者となりたくない善

良な参加者がローカルでコントラクトを検証してからブロ

ックチェーン上にデプロイするというやり方である. しか

しながら, スマートコントラクトの性質上, 一度デプロイ

されたコントラクトは大幅には変更出来ない上に参加者全

員が確認することが出来る. ある時に脆弱性がないと判定

されたコントラクトが一度デプロイされてしまった後に, 
その後の脆弱性検知ツールの進展によって新規の脆弱性が

発見されてしまう場合も想定される. よって, 攻撃者が脆

弱性検知ツールを悪用する想定も考えられ, 被害者側の自

衛策だけでは不十分と言える. このようなことを考慮する

と, 攻撃者が攻撃を行う動機を失うようにデプロイ済みの

コントラクトを監視する, 攻撃検知技術の必要性が浮かび

上がる.  
1.2 貢献 
本稿では, 脆弱性のある既存コントラクトに対する攻撃

を検知する技術について考察し, 既存手法においては, 攻
撃者かも知れない相手が提出したバイトコードを直接実行

しながら攻撃を検知する方法が主流であり, 手法のオーバ

ーヘッド（メモリ効率性・時間効率性）や早期検知の観点

で改善策が考えられることを示す. また, 既存手法で検知

出来る攻撃は Reentrancy 攻撃のみであったが, Transaction 
Ordering Dependence 攻撃も同時に検知出来ることを示す. 
そして, 出来るだけバイトコードを直接実行せずに, バイ

トコード記述から実行される関数をトレースすることで攻

撃を検知する手法を提案する.  
この手法の実証として, 本稿では, ローカルに存在する

バイトコードを解析して関数や変数のトレースを行うプロ

グラムを実装し, 先行研究で検知出来るとして示された攻

撃のサンプルコード全てを検知出来ることを確認した. し
かしながら, 本研究の主要な優位点として想定している, 
実際にブロックチェーンネットワークで手法を動かした時

のオーバーヘッド削減については, 確認が出来ておらず, 
今後公式イーサリアムクライアントの geth [17] を拡張し

て本手法を導入し, 先行研究と同一条件で大規模な調査を

行う必要性がある.  
また, スマートコントラクトの仕組み上, この手法では, 
中央管理者のような機関ではなく, バイトコードを実行し

て結果をブロックに書き込むノード（ビットコインで言う

マイナーの役割のノード）がトランザクションの中のバイ

トコードを検証して悪性のコードを受け入れないようなイ

ンセンティブが働くのが理想的である. よって, ノードが

トランザクションをチェーンに取り込む際に, 同時にバイ

トコードが攻撃性でないことを確認すると有利になるよう

な, 攻撃検知の動機を与えるブロックチェーンの設計につ

いて, 本稿の 6章で議論する.   

2. 前提知識 

2.1 スマートコントラクトの原理 
 現在のスマートコントラクトの中で一番主流であるイー

サリアムの仕組みを元に説明する. スマートコントラクト

においては, ビットコインなどその他のブロックチェーン

と同じく, トランザクションのリストとブロックヘッダ

（トランザクション全ての集約であるハッシュ値を保持す

る）を含むブロックをチェーン状に繋げる（親ブロックの

ハッシュ値を子ブロックに含ませる）ことで状態を管理し

ている. ナンスという任意に変えられる値をブロックヘッ

ダ内に定義し, ヘッダのハッシュ値が一定の値より小さく

なるという制約を満たすようなナンス値を不特定多数のノ

ードに探させる（所謂マイニング）ことで, 時間的制約を

課し一度保証されたブロックが無効にならないようにして

いる.  
スマートコントラクトがビットコインなどと異なるのは, 
ステート（各アカウントの預金残高など）を明示的に定義

して, そのハッシュ値（厳密にはステートが遷移した部分

のみを示すハッシュ値）をブロックヘッダ内に置いている

ことである. 通常のブロックチェーンでは, 残高はチェー

ン上に存在せず, 全てのトランザクションの記録の中から

未使用の収入(UTXO: unspent transaction output)を探して合

計した値としてしか各アカウントの残高は定義されない. 
スマートコントラクトではさらに, ステートを遷移させる

命令としてのバイトコードが定義される. イーサリアムで

は Ethereum virtual machine（EVM）上でそのバイトコード

が実行されるので EVM バイトコードと呼ばれる. イーサ

リアムのチェーン上には EVM バイトコードの形でしかプ

ログラムをデプロイ出来ないが, Solidity [18] や Vyper [19] 
などの, EVM バイトコード出力専門の高級言語が開発され

ているので, まず高級言語の形でプログラムを書き, それ

をローカルでコンパイルしてからデプロイするのが通常で

ある.  
バイトコードの定義, デプロイおよび実行は以下のよう

にスマートコントラクト内部で表現される. まず, コント

ラクト作成者が, コントラクトデプロイの為のトランザク

ションを生成し, ブロック生成報酬を望むノードがそのト

ランザクションを含んだブロックを生成することでコント

ラクトはチェーン上に書き込まれる（デプロイされる）. コ
ントラクト定義用ではない通常のトランザクションは, 金
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銭のやり取りやコントラクト上で定義された変数に対する

変更を伴う為に from と to（送るアカウントと受け取るア

カウント）を定義する必要があるが, コントラクト定義用

のトランザクションには to が存在しない（作成者のアカウ

ントしか定義されていない）のが大きな特徴である. バイ

トコードのハッシュ値もステートの一部であり, それがブ

ロックヘッダに書かれていることで, 任意の参加者はある

コードが本当に書き込まれているコードか検証出来る. こ
うして, 定義されたがまだ実行されていないコントラクト

は, アドレスと紐つけられて公開される（スマートコント

ラクトでは, 各ノードにアカウント名としてのアドレスが

あるのはビットコインなどと同じだが, それに加えてコン

トラクトにもアドレスが存在し, 「コントラクトアドレス

にとっての保有残高」もステートとして記録される）. 定
義されたコントラクト内部の関数は, アクセス権（public な
どで定義される）を持つ任意のノードによって実行出来る. 
関数の実行によってステート遷移（金銭や権利のやり取り

がある, 物の値段が変化するなど）が行われる場合は, 必
ずその実行はトランザクション生成を伴う. 関数を実行す

る時のトランザクションの to はコントラクトのアドレス

となる. そのトランザクションには関数の計算量を示す

gas という値が付け加えられており, トランザクション内

部のコードをスタックマシン上で実行してその結果をブロ

ックに書き込む者（マイナー）に報酬として支払われる.斯
くして, その正当性が保証されながらコードが実行されス

テートが変遷する.  
今後, コントラクトを定義する為のトランザクションを

定義トランザクション, 実行する為のトランザクションを 
実行トランザクションと呼んで区別する. また, マイナー

の役割としてブロック生成（ナンス探し）とコード実行の

大きく分けて 2 つがあるが, コード実行マイナーと呼んだ

時は特に後者の役割に着目している.   
2.2 コントラクトが含みうる既知の脆弱性 
2.2.1 Reentrancy脆弱性 
Solidity で書かれた脆弱性のあるシンプルなコントラクト

（被害者コントラクト）を図 1 に定義し, 攻撃者が攻撃の

為にまずデプロイするコントラクト（攻撃コントラクト）

を図 2 に定義した. 図 1 が定義しているシチュエーション

は銀行口座のようなもので, 正直なノードから被害者コン

トラクトのアドレスに通貨が送られる（addToBalance を呼

び出す）とその値が配列（Solidity では mapping という key-
value ストアで表現される）に記録され, 送った過去のある

ノ ー ド は 自分が預金 し た 値 ま で 通 貨 を 引 き 出 す

（withdrawBalance を呼び出す）ことが出来る . 関数

withdrawBalance内部では, まず関数実行者（msg.sender）の
残高に対応する配列を参照して預金が存在しなければ実行

は失敗し, 存在するならばその値と同額をコントラクトか

ら実行者に送って（call.value）配列の値を 0 にする. この 

 
図 1 シンプルな Reentrancy 脆弱性を持つ 

被害者コントラクト 
 

 

図 2 攻撃者が定義するコントラクト 
操作は脆弱性を含んでおり, まず, call.value という送金用

の関数は外部で（msg.sender 側で）定義を付け加えること

が出来る外部呼び出しであり, 更に, 外部呼び出しを内部

の状態遷移（残高を 0 にする）より先に行なっていること

が危険である. 攻撃コントラクトにおいては, 被害者コン

トラクト  のアドレスを指し示すことにより（ import 
victim.sol）図 1 で定義された関数を使うことが出来, また

fallback 関数というものを定義することが出来る. この関

数は本来, 呼び出される関数が見つからなかった場合に予

備として実行されてログを出力したりする関数であるが, 
仕様上, call.value が外部で呼ばれた場合にも必ず実行され

る. 図 2 で fallback 関数の中で更に被害者コントラクトの

withdrawBalance が呼ばれていることで, 図 2 の attack 関数

の中で withdrawBalance を呼び出すと, 結果としてその関

数が再帰的に複数回呼ばれるという現象が起こる. その間

に配列の値は 0 になっていない（外部呼び出しがまだ終了

してない）ので, 最初の if 文はまだ口座残高が残っている

ものと解釈する. 従って, 攻撃コントラクトは, ごく少数

の資金を一度被害者コントラクトに送った後で, 被害者コ

ントラクトの持つ資金全てを引き出すことが出来てしまう. 
本来, この脆弱性は操作の順番を変える（外部呼び出しを

最後にする）ことで修正出来るし, 開発環境によっては 
call.value 関数は不推奨として注意されるが, これらの注意 
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図 3 Transaction Ordering Dependence 脆弱性を持つ 
コントラクト の概要図と Mempool 

 
を怠った場合にコンパイルすること自体は出来てしまう.  
また, あえて脆弱性のあるコントラクトをデプロイした後

で正直なノードから多数資金を受け取った後に, 外部に攻

撃されたと見せかけて資金を奪うやり方があるとすると, 
被害者コントラクト作成側の自己防衛策はそもそも存在し

ない.  
2.2.2 Transaction Ordering Dependence脆弱性 
ブロックチェーンとはそもそも, タイムスタンプの信頼

出来る機関がない場合に, ブロックを追加した順番でどち

らの処理が先に行われていたか保証する仕組みである. よ
って, トランザクションが作成されて, ブロックに取り込

まれるまでの間は, 全てのトランザクションはタイムスタ

ンプを持っていない. ブロックに取り込まれてないトラン

ザクションはMempoolという場所に保存されるが, どの順

番でトランザクションが作られたかが重要であるにも関わ

らず分からない場合が存在する. 例えば, 単純なコントラ

クトの概念図とそこから生成し得るトランザクションを図

3 に示した. ticketprice というチケットの値段に従って売買

が行われ, 一部の人間はチケットの値段を上げることも出

来るとする. トランザクション（1）の作成者はチケットの

購入者として, トランザクション発行直前の値段を見てチ

ケットを買うが, その発行を観察していた攻撃者が（2）の

ようにチケットの値段を上げるトランザクションを直後に

発行する場合がある. この場合, コード実行マイナーがど

ちらのトランザクションを先に実行するかによって記録が

変わってしまう為, （1）の発行者が意図していない高い金

額でチケットを買わされる可能性がある. 報酬である gas
の値を（2）の作成者があえて高く設定する場合のあり, そ
の時は更に（2）が先に実行される可能性が高くなる. 攻撃

者は, 他者のトランザクション発行を観察する必要がある

為, 攻撃は自動化される場合が想定される.  

3. 先行研究 

3.1 脆弱性検知ベースの対策 
コントラクトの実装者が, 実装が満たして欲しい性質を

定義した後でそれをコンパイラやツールが証明するという

検証方法はいくつか開発されている[12] [13] [14] [15]. 2章
で述べたような脆弱性が存在しないことも, 性質の定義を

論理や数式で書き下せば証明でき, またいかなる脆弱性に

も最終的には対応出来るので拡張性が高い方法ではある. 
但し, その定義を具体的に書いて安全性を検証する研究 

 
図 4 動的テイント解析でタグ付けされる例 

 
はまだあまり進んでいない為, コントラクト実装者にとっ

て負担の大きいやり方である. それより自動化を進めて, 2
章で述べたような特定の攻撃が成功しないことを確認する

方法が現実的なやり方としては主流である. すなわち, コ
ード内で起こりえる様々な状態遷移を出来るだけ辿ってシ

ミュレーションして, 攻撃が成立する状態がないか確認す

るシンボリック実行 [7] [8] のようなやり方である. この

方法では, 状態の組み合わせが爆発した場合に全てを網羅

することが出来ないので, 効率的な探索をする為の補助的

なやり方として, イーサリアムで公開されているトランザ

クションの中から典型的な入力パターンを取り出して入力

するというコンコリック実行 [10] というやり方もある. 
いずれにせよ, 1章で述べたように, 既にデプロイされたコ

ントラクトに対する攻撃を防ぎ続けるという目的には合致

しないという欠点が存在する. また, 被害者コントラクト

の実装者自体は損をしない形の攻撃であると, 攻撃者があ

えて脆弱性のあるコントラクトを用意する方法も考えられ

る. 被害者コントラクトの実装者以外によっても実行出来

る, 攻撃自体を見つけられる方法が必要とされる.  
3.2 攻撃検知ベースの対策 
コントラクトの脆弱性検知の研究に比べて, 攻撃検知の

研究は比較的少ない. Sereum [20] というツールがこの戦略

の代表例である. ただし, Reentracny 攻撃のみに限って分析

していることに注意が必要である. この研究では, 実行ト

ランザクションに着目し, 動的テイント解析という手法を

検知の為に使っている. 図 2 で言う所の, attack 関数を実行

するトランザクションを攻撃者が作成した後に, 監視人を

置いて検知するというシチュエーションを想定している

（例えば, コントラクト実装者ではなく, スマートコント

ラクトシステム全体に責任を負う開発者が定期的に, 発生

したトランザクション全てを監視する）. 動的テイント解

析とは, プログラムの実行と同時に, ある特定のデータに

対して属性情報（テイントタグ）を設定して（図 4）シャド

ウメモリという領域に保存することで, データのフローを

解析する技術である. 一般的に, 脆弱性検知や個人情報流

出検知などに使われる. 2 章の例だと, まず, 攻撃側が呼び

出している関数を辿って被害者コントラクトに行き着いた 
所で, 図 4 のように変数にタグを付ける. Reentrancy 攻撃が

成功する理由は, withdrawBalance 関数の中で, if文による制
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御フローの管理が無効化したまま送金が複数回行われるこ

とである（if 文が存在しない場合は元々送金を制限するつ

もりがないので不正な送金という概念が存在しない）. よ
って, if文があった場合はその結果に影響する変数（ここで

は userBalances[msg.sender]）にテイントタグが付けられる. 
テイントタグは変数の依存関係を出来るだけ追跡するよう

に付けられるので, もし userBalances に影響する変数があ

ったらそれにもタグが付けられる. タグのついた変数は, 
外部呼び出し call.value から抜け出すまではロックされる. 
withdrawBalance の再帰的呼び出しは, if 文を回避したとし

ても, 被害者コントラクトの残高がなくなった時点で強制

的に失敗し , 最後に呼び出された call.value 内では

userBalances[msg.sender]に 0 を書き込む命令が実行される. 
その時にはロックされた変数に書き込みが行われているこ

とになるので, 違反として検知される仕組みである. この

手法は攻撃検知である為に 1 章で述べたような, 脆弱性検

知にはない利点を持っている. そして更なるこの手法の利

点を示す為に, 著者は既存の脆弱性検知ツールの弱点を提

示している. 攻撃者は Reentrancy 攻撃の難読化（ここでは

検知ツールに発見されにくいように攻撃を複雑にさせると

いう意味で使っている）を行う場合があると筆者は指摘し, 
例として下記の 3 つを挙げている.  
l Cross-function Reentrancy（複数の別の関数を経由した

上でなら送金する関数を複数回呼び出せる脆弱性） 
l Delegated Reentrancy（ライブラリとして公開されてい

るコントラクトを被害者コントラクトが使っていた

場合に, ライブラリコントラクトと被害者コントラ

クトの組み合わせで初めて生じる脆弱性） 
l Create-based Reentrancy（被害者コントラクトの内部で

更にコントラクトを新しく生成する命令があった場

合に, コントラクト作成時に呼ばれる初期化関数が

攻撃者の定義出来る関数を呼んでいることで生じる

脆弱性） 
具体的なコードとして, 著者は図 4 と図 5 のようなコント

ラクトを示している. 図 4 は Cross-function Reentrancy 脆弱

性を持ったコントラクト を示している. etherBalance 変数

は call.value直前に変更される為, withdrawAll 関数を直接複

数回呼び出す攻撃は出来ないが , tokenBalance 変数は

call.value 直後に変更されるので , call.value 関数の中で

transfer 関数を呼び出して不正な送金をすることは出来る. 
図 5 は Delegated Reentrancy 脆弱性を持ったコントラクト

を示している. Victim コントラクトの中の delagetecall命令
によってライブラリの Lib コントラクトが呼び出されてお

り, Victim コントラクトだけを見ても Lib コントラクトだ

けを見ても, Reentrancy 攻撃が成立するかどうかは分から

ない. 加えて検知を困難にしているのは, ライブラリは更 
新されることがあり, Victim コントラクトをデプロイする 

 

図 4  Cross-function Reentrancy 脆弱性 [19] 

 
図 5 Delegated Reentrancy 脆弱性 [19] 

 
瞬間には脆弱性があるかどうか完全には分からないという

事実である. 基本的にコントラクトそのものは更新出来な

いが, コントラクト内で別のコントラクトを呼び出す場合

にはコントラクトアドレスで指示する為, アドレスを変数

とすることで, 呼び出すコントラクトを変えて実質的にラ 
イブラリの実装を変えることが出来る. 従って, 被害者側 
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図 6 トレース による Simple Reentrancy 攻撃の検知 

 

図 7 トレース による 
Cross-function Reentrancy 攻撃の検知 

 
図 8 トレース による 

Delegated Reentrancy 攻撃の検知 
 
がローカルで行う解析には限界があり, 攻撃者が条件を整

えて実際に行う攻撃を見るランタイム検知でしか本当に脆

弱かどうかは分からないというのが著者の主張である. 攻
撃検知の後にどういう対策を行えば良いのか著者は明確に

は述べていないが, おそらくは, トランザクションがブロ

ックに取り込まれるまでに除外する, トランザクションを

発行したアドレスを凍結するなどの対策が考えられる.  

4. 提案手法 

既存手法 Sereum [20] の問題点としては, Reentrancy 攻撃

のみの検知であることに加えて, 攻撃検知という恩恵の割

にはオーバーヘッドが大きいということが挙げられる. 実
行トランザクションの実行に用いる通常の時間の 9.6% の
時間, 通常のメモリ消費の 5.5% がオーバーヘッドとなる. 
筆者らは, そもそもブロック生成の時間に比べてトランザ

クションのコード実行に使われる時間が短いので, 平均す  
るとブロック生成時間の 0.034% ほどの時間オーバーヘッ

ドで済むとは述べている. しかしながら, 良く知られてい

るように, ブロックチェーンは世界規模でやると電力や計

算量を莫大に消費する為, 小規模なオーバーヘッドの改善

でも実質的にもたらされる節約量は大きい. 更に付け加え

られると, コントラクトへの攻撃は重大なインシデントを

引き起こすが, 実際に起こっている数は少ないという分析

結果もある [4] ため, トランザクションのほとんどを占め

る正常なコードに対して計算資源を使うのはそもそも避け

るべきであるとも考えられる. そこで, 本研究では, 実行

トランザクションの全てを見るのではなく, 出来るだけ監

視対象のトランザクションを絞って検知ツールを動かすこ

とで計算コストを下げて, かつ早期に攻撃を発見すること

が出来る方法を提案する.Reentrancy 攻撃に関しては, コン

トラクトを実行するトランザクションを無視し, コントラ

クトを定義するトランザクションのみを 監視する. また, 
新しく Transaction Ordering Dependence攻撃も検知出来る手

法を提案するが, 構造上この攻撃は, コントラクト内の関

数を実行するトランザクション の段階でしか検知するこ

とが出来ない.  
4.1 Reentrancy攻撃の検知 
Reentrancy 攻撃に関しては, 必ず攻撃の前に攻撃者は悪性

のコントラクト（図 2 参照）をデプロイしなければいけな

い. 既存手法では, このコントラクトが実行トランザクシ

ョンに呼び出されるまでは無視していたが, これを定義ト

ランザクションの時点で（デプロイ時に）コード実行マイ

ナーが発見する早期検知を行うことで監視対象のトランザ

クションを絞る. スマートコントラクトの構造上, 定義ト

ランザクションは実行トランザクションより圧倒的に少な

い為, 監視対象が減る. 具体的な原理としては, コントラ

クトのデプロイ直前に, 例えば図 6, 図 7, 図 8 のように関

数や変数の追跡を行う（実際は Solidity コードではなく

EVM バイトコードを解釈する）. なお, イーサリアム内部

のバイトコードにおいて, 関数は Method ID（メソッド名と

引数の型をスペース無しでまとめた文字列をハッシュ化し

先頭 4 バイトを取り出したもの）という数値で管理され, 
変数はコントラクト内部で定義された順番の数値（0x00 な

ど）で区別・管理される.  
図 6 ではシンプルな Reentrancy 攻撃を検知している. ま
ず, Reentrancy 攻撃に必須の fallback 関数の中で, 外部関数

が呼び出されている場合にのみ, そのコントラクト内の別

の手続きで同じ外部関数が呼び出されているか確認する. 
同じ外部関数を発見したら,  その元であるコントラクト

までトレース を行い（ブロックチェーンネットワーク上か

らコントラクトを取り出すことを想定している）, 呼び出

される関数の実装を発見する. そして, その関数の中で , 
送金用の call.value 関数が使われていた場合, 必然的に同じ

関数が不正に複数回呼び出されると分析される為, 攻撃と

みなす. 攻撃用コントラクトと認定された場合, コード実
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行マイナーはそのコントラクトをデプロイせずに破棄する.  
図 7 では Coss-function Reentrancy 攻撃を検知している. シ
ンプルな Reentrancy 攻撃とは違い, fallback 関数内部で呼び

出される外部関数と, 攻撃用の関数（function A）で呼び出

される関数が異なる. よって, 関数の完全一致ではなく, 
同じコントラクトに由来する関数を発見した時点でトレー

ス を開始する. トレースされた 2 つの関数のうち, 攻撃用

関数からトレース された関数中で送金用の call.value が呼

ばれていた場合, call.value の後に変更されている変数を全

て記録する（ここでは tokenBalance[msg.sender]）. その変数

が, fallback 関数からトレース された関数内で使用されて

いる場合, call.value によって被害者コントラクト側が意図

しない変化が起こると分析し, 攻撃とみなす. 
図 9 では Delagated-Reentrancy 攻撃を検知している. シン

プルな Reentrancy 攻撃と同様に, 同じ外部関数が fallback
関数内と別の場所の 2 箇所で呼び出されるのを発見する. 
その後外部関数を追跡し , その外部関数の中でさらに

delegatecall命令で別の関数が呼び出されている場合はそれ

もまた追跡する. 追跡の結果, 最終的に送金用の call.value
が発見されたら, 攻撃とみなす.  
Create-based 攻撃に関しては, 図は複雑になる為省略する

が, 攻撃者は, 被害者コントラクトを継承した上で, 関数

をオーバーライドで書き換えることで, fallback 関数による

呼び出しのように送金用の関数を複数回呼んでいる. 検知
する為には, まず, 外部コントラクトの関数に対してオー

バーライドを行っている関数を攻撃コントラクトの中に発

見し, その中で更に外部関数が呼ばれていた場合追跡する. 
外部関数の中でコントラクト作成時を行っていて, さらに

コントラクト作成時のコンストラクタ関数の中で, オーバ

ーライドされた先程の関数が発見された時, 関数呼び出し

のループが発見されることになる為, 攻撃とみなされる.  
これらの手法の為には, 攻撃コントラクトデプロイ時に

被害者コントラクトが明確に分かる必要があるが, 攻撃者

が被害者コントラクトアドレスを変数にして, デプロイ時

とは違う数へ更新することで攻撃を成立させる場合もある. 
この場合も網羅する為に, 「別のコントラクトアドレスを

示す変数」を変える操作に限って実行トランザクションを

監視するやり方も拡張として考えられる.  
4.2 Transaction Ordering Dependence攻撃の検知 
Transaction ordering dependence 攻撃に関しては, 実行トラ

ンザクションの順番に関する攻撃なので, 定義トランザク

ションの時点で発見するのは困難であると妥協する. 図 9
にあるように, Mempool を常に監視し, 同じコントラクト

の同じ変数が参照されている場合, 順番によって結果が異

なる場合には適切ではないとする. 参照だけで値を変化さ

せる訳ではない場合は安全なので, 変数の変更命令が実行

トランザクション内部であった場合にのみ Mempool 内の

他のトランザクションを確認する. 参照と変数書き込み両 

 

図 9 トレース による 
Transaction Ordering Dependence 攻撃の検知 

 
方の命令が共存した場合には, 書き込み用のトランザクシ

ョン のみを Mempool から削除し, キャンセルする.  

5. 実装と評価の進展 

 4 章で提案した解析法は, 最終的には, マイナーによっ

て使われるようにイーサリアム 公式クライアント（Go言
語で書かれた geth など）の上に実装され, 先行研究と比較

する必要がある（先行研究は geth 上に実装されている）. 
しかし, 現在は, ローカルに攻撃者側のバイトコードと被

害者側のバイトコードが存在する状態で検知する為の, ア
ルゴリズム確認用のコードを Python で実装した所である. 
このコードにおいて, まずは Reentrancy 検知の網羅性の確

認として,  Sereum [20]が検知出来るとして論文に紹介さ

れていた, 攻撃者サンプルコード [21] を使用した. この

サンプルコードには, シンプルな Reentrancy から, 3種類の

難読化された Reentrancy までを含んでいるが, 全て検知出

来 る こ と が確認さ れ た . ま た , Transaction Ordering 
Dependence 脆弱性に関しても, 被害者コントラクト があ

った場合にどの関数とどの関数を呼び出されれば成立する

か判定するコードをかいて, 自作のサンプルバイトコード

で検証した.  
今後のタスクとしては, geth 上にこのアルゴリズムを実

装し, 大量のトランザクション を検証させて , オーバ

ーヘッドの精密な確認と, 偽陽性の小ささを確認する必

要がある.  

6. 検知手法が使われるようになる為の議論 

既存研究 [20] は中央管理者が行う検知も想定している

が, 悪性のトランザクションをマイニング直前に排除する

為には, 出来るだけコード実行マイナーがついでに行うよ

うな攻撃検知が望ましい. しかしながら, 当然検知ツール

は計算量を使う為に, コード実行マイナーにどうやって検

知させるインセンティブを与えるかが重要となる. 参考に

なる方法として, Proof of Stake プロトコルにて用いられる

Slashing アルゴリズム [22] がある. これは, あるブロック

の子として成立する 2 つ以上のブロックを作って署名する

など, チェーンの枝分かれ（収束の不安定化）に繋がると

考えられるマイニングを行ったマイナーに罰則を与えるア
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ルゴリズムである. マイニングと同時にマイナーは自分の

持っている資産の一部をデポジットとして差し出し, 不正
が発覚すると資産の一部が無効になるというプロトコルが

存在する. これと同じように, 実行したコードが不正でな

いことを示す署名をコード実行マイナーに提出させ, その

後コードに不正が発覚したということが合意されたら署名

者の資産の一部が没収されるといったプロトコルが考えら

れる. 資産の没収を避ける為に, コード実行マイナーは検

知ツールを常に動かした方が得となる. この仕組みを取る

と, 最終的に不正なコードを含むトランザクションを誰が

発見して告発し, 最終的にどう合意するかという問題も考

えられる. 一つには, 少数の代表者・責任者が議論を行い, 
全員が署名を行うことで関わるコントラクト, トランザク

ションを全て無効にするというやり方が考えられる. 議論
をオンラインの公開の場（イーサリアムにおいてコントラ

クトが公開されている Etherscan [23] など）で行うことで

透明性を担保し, あくまでコード実行マイナーが攻撃検知

を怠った場合の罰則として実施することで, 実際にこれが

執行される可能性を低く抑えることも検討される.  

7. 終わりに 

本稿では, スマートコントラクト上ではコントラクト定

義の脆弱性を悪用した攻撃がいくつか確認されており, ロ
ーカルで被害者側が行う脆弱性検知だけでは防げない場合

があるということを紹介した. 攻撃検知に着目とした手法

は, 実行トランザクション全てを監視する手法が代表的で

あり, オーバーヘッドの観点で効率化が望めることを示し

た. 更にその具体策としての手法を提案し, 現時点の実装

状況と, 今後のタスク, 現実にスマートコントラクトプロ

トコルの中でその手法がどう使われるのが適正であるかを

議論した. 今後の展望としては, 残存している実装の課題

点を埋めて評価し, 安全にコントラクトを保護するシステ

ムの実現を目指す.  
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