
 
 

 

 

 

 

MITRE ATT&CK®を用いたセキュリティインシデント実例の分析

と,コストを考慮したセキュリティ対策の提言 
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概要：本研究では,セキュリティ対策に十分な費用を割くことが難しい組織が，効果的な対策を実施できることを目的
とし,MITRE ATT&CK を用いてセキュリティインシデント実例で観測された攻撃手法と対策を整理した.また,各対策
を実施するコストについての評価を合わせて実施した. 
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Proposal for cost effective security countermeasure from recent 
security incident and MITRE ATT&CK® 
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Abstract: In this study, we sorted out the attack methods and countermeasures observed in the security incidents by using MITRE 
ATT&CK in order to enable the organizations which are difficult to allocate enough money for security measures to implement 
effective measures. In addition, we evaluated the cost of implementing the countermeasures with MITRE ATT&CK.  
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1. はじめに  

(1) 背景 

 企業や組織において，事業活動を行う為に利用者端末や

サーバ機のインターネットや社内ネットワーク接続は前提

となっており，そういった環境を踏まえ金銭や情報窃取を

目的とした不正アクセスや不正プログラムによるサイバー

攻撃等のセキュリティインシデント事例が継続的に発生し

ている[1]．  

また，そういったセキュリティインシデント発生をリス

クと捉えて正しくセキュリティ対策を実施する為には，最

低限の情報セキュリティ知識や，専任の IT 管理者，IT セ

キュリティ担当者の配備や教育が必要となるが，人材確保

や費用の観点からそれらの配備が難しい組織が多く存在す

ると考えられる[2]. 実際に，セキュリティ対策に十分な費

用を割くことが難しい中小企業において，基本的なセキュ

リティ対策が施されていないことに起因し，大規模な感染

や事業被害に遭っていると考えられる事案もある．  

昨今では MITRE ATT&CK[3]というフレームワークがセ

キュリティソフトウェアの性能評価や企業におけるセキュ

リティ対策状況の評価等に用いられるようになってきてお

り，本フレームワークを各企業が活用しセキュリティ対策

に反映することができれば各企業の大規模なセキュリティ

被害を防げると考えられる．しかしながら，本フレームワ
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ークを読み解いてセキュリティ対策を実装するには，技術

的な前提知識が必要となる為，本研究で対象としたいセキ

ュリティ対策に十分な費用を割けない企業においては活用

が難しいのではないかと考えた． 

上記の背景を踏まえ，著者らが関わった実際のセキュリ

ティインシデントで観測された複数の攻撃手法を MITRE 

ATT&CK で整理し，様々な組織・企業において効果的なセ

キュリティ対策を明らかにしたいと考えた． 

 

(2) 概要 

本研究では，2019 年 1 月から 2020 年 6 月末に著者らの

所属組織において支援を実施した不正プログラム感染を起

点とするセキュリティインシデントを，MITRE ATT&CK の

Tactics, Techniques, Mitigations に当てはめて整理した．その

後，より具体的で実装可能な対策を導き出すために，著者

らが 2020 年 7 月に実施した研究「セキュリティインシデ

ント実例を元にした各種ガイドラインの対策評価と，効果

的なセキュリティ対策の提言」[4]で提言を行った技術的対

策項目と突き合わせ，実装のコストを考慮したセキュリテ

ィ対策を導き出す． 
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(3) 貢献 

本研究で目指す貢献は以下のとおりである． 

 

・企業のセキュリティ担当者が，学習や選定の手間をかけ

ずに効果的なセキュリティ対策を実施できる 

・MITRE ATT&CK を用いた実践的なセキュリティ対策を

検討しているセキュリティ担当者が，MITRE ATT&CK の

活用方法について理解を深められる 

 

(4) MITRE ATT&CK の概要 

MITRE ATT&CK とは，MITRE 社が 2013 年に開発した

ATT&CK (Adversarial Tactics, Techniques, and Common 

Knowledge) フレームワーク及びナレッジベースであり，サ

イバー攻撃に用いられた攻撃手法を網羅的に整理したもの

である．「MITRE ATT&CK: Design and Philosophy[5]」によ

れば，フレームワークの主となる構成要素は以下の 5 要素

となる。 

 Adversary Group：攻撃グループ 

 Software：攻撃者の利用ツール 

 Techniques：攻撃に使われる技術，戦法 

 Tactics：攻撃の目的 

 Mitigation：緩和策 

 

 

図 1  構成要素(ATT&CK: Design and Philosophy,P17) 

 

Techniques には Mitigations と呼ばれる緩和策が紐づいて

いる為，セキュリティ対策について検討する場合には，自

組織に対して攻撃を行ってくることが想定される

Adversary Group,及びその利用 Techniques を洗い出し，

Techniques に紐づく Mitigations を参考にすることで有効な

対策を導き出すことが可能となっている．それぞれの項目

には一意の ID が付与されているため，企業の管理者やセ

キュリティベンダが会話をする際の共通言語としても活用

可能となっている． 

なお，「図 2 Tactics > Techniques > Mitigations の関係性」

の通り，Tactics には複数の Techniques が紐づいており，

Techniques には単数あるいは複数の Mitigations が紐づいて

いるが，有向非巡回グラフ(DAG)の構成となっており，

Mitigations が複数の Techniques に紐づいていることもある

（図 2 の Mitigation3 の赤線）．この点は後述する対策項目

評価に大きく関わる点となる．  

 

 

図 2 Tactics > Techniques > Mitigations の関係性 

 

(5) 著者らが実施した先行研究の概要 

 2020 年 7 月に著者らが実施した「セキュリティインシデ

ント実例を元にした各種ガイドラインの対策評価と，効果

的なセキュリティ対策の提言」では，2019 年に著者らが支

援を実施した 9 件のセキュリティインシデント(a-i)の被害

原因の技術的な共通項を整理した上で，公開されている著

名なガイドライン等で提言されているセキュリティ対策を

16 個(No1-16)選定し，a-i のインシデントにおいて効果的で

あったかを A-B の 3 段階で評価した．また，併せてその対

策を実施する運用コストを以下の H-M-L の 3 段階で評価

した(表 1)． 

 

表 1 先行研究におけるセキュリティ対策の評価 
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2. 手法と評価 

 本研究内の対象を明確にする目的で先に用語の定義を行

い，その後に評価ステップを４段階で記載した． 

 

2.1 本研究内における用語の定義  

・セキュリティインシデント 

不正プログラム感染による情報セキュリティインシデ

ントを対象とする．機密情報の紛失や内部不正といったも

のは対象外となる． 

 

・セキュリティ対策 

セキュリティ対策は管理体制やガバナンスといったも

のから対策技術や運用・対応フローなど多岐に渡るが，本

研究においては，「不正プログラム感染に対する技術的な対

策」をセキュリティ対策とする．具体的には NIST Cyber 

Security Framework[6]で定義されている５つのカテゴリ「識

別，防御，検知，対応，復旧」のうち，カテゴリ「防御，

検知」の保護技術(PR，PT)，検知プロセス（DE，DP）を対

象としている(表 2)． 

 

表 2  NIST Cyber Security Framework 機能カテゴリ(引用) 

 
 

2.2 手法概要 

MITRE ATT&CK，及び著者らが実施した先行研究には以

下の課題があると考える． 

 

MITRE ATT&CK： 

・対策手法(Mitigations)を具体的にどのような技術や設定 

値で実装するかについては自身で読み解く必要がある 

 

・対策手法(Mitigations)を実装するにあたっての費用や 

労力は自身で算出する必要がある 

 

 

著者らの先行研究： 

・各種ガイドラインから抜き出した対策項目の網羅性や 

妥当性の担保，評価が難しい 

 

上記 3 点の課題を解決した上で有効な対策案を導き出す為

に，以下の 4 段階にて整理と評価を実施した． 

 

1. インシデント情報を MITRE ATT&CK で整理 

2. セキュリティ対策項目(Mitigations)の整理 

3. セキュリティ対策項目の評価 

4. 実装コストの評価 

 

2.2.1.インシデント情報を MITRE ATT&CK で整理 

まず，2019 年 1 月から 2020 年 6 月迄に著者らが所属する

組織のインシデント対応チームで支援を行ったセキュリテ

ィインシデント対応の内，ある程度全体像や詳細な攻撃手

法・侵入起点が判明している事案を A から M の 13 件洗い

出した（Appendix1）．なお，標的型攻撃インシデントは単

一対策での防御が難しいことが多い為除いている． 

 

その後，これらの事案で確認された攻撃手法を MITRE 

ATT&CK の Tactics, Techniques で整理した (表  3，及び

Appendix2)． Tactics についてはフレームワークでは 12 個

存在するが，整理するにあたり十分な情報が存在し，かつ

重要な対策ポイントとなる「Initial Access，Credential Access，

Discovery，Lateral Movement，Impact」の 5 個を利用した． 

 

表 3 MITRE ATT&CK による整理 

 

 

また，どの事案でどの Techniques が利用されたか，及び何

回利用されたかを可視化するために表 4 で整理を行った．  
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表 4  Tactics, Techniques と事案 A-M の突合 

 

 

2.2.2.セキュリティ対策項目(Mitigations)の整理 

次に，Techniques には単数から複数の Mitigations（対策

項目）が紐づいているため，過去事例で利用があった

Techniques と 紐 づ く Mitigations の 一 覧 を 作 成 し た

(Appendix3)． 

 

また，先行研究で選定した 16 個のセキュリティ対策を，

適切であると思われる Mitigations と紐づけた(表 5)． 

 

表 5 先行研究の対策項目と Mitigations の紐づけ 

 
 

2.2.3. セキュリティ対策項目の評価 

2.2.1 で算出した，事案 A-M で攻撃者に利用された

Techniques の利用回数と，Techniques に紐づく Mitigations

の登場回数を「MI Score」（MI : Mitigation of Incident）と

名付け評価を行った（表 6）． 

 

 

 

 

 

 

 

表 6  Mitigations の評価(MI Score) 

 
 

例えば，Mitigation 「M1030.Network Segmentation」は，5

つの Techniques の対策として紐づいており，この 5 つの

Techniques は実際のインシデントで合計 27 回利用されて

いるため，MI Score は 27 としている(表 7)． 

 

表 7 MI Score 算出例 (M1030.Network Segmentation) 

Techniques 登場回数 

T1133.External Remote Services 11 

T1190.Exploit Public-Facing Application 1 

T1046.Network Service Scanning 9 

T1072.Software Deployment Tools 3 

T1210.Exploitation of Remote Services 3 

合計 27 

 

その後，先行研究で選定した 16 個のセキュリティ対策項

目について「MI Score」を紐づけた(表 8)． 

 

 

 

 

 

 

－452－



 
 

 

 

 

 

表 8  先行研究の対策項目と Mitigations, MI Score の突合 

 

 

2.2.4. 実装コストの評価 

また，各対策項目について導入や運用におけるコストを

算出するため，「機能導入」，「設定変更」，「監視」の必要

有無を Yes, No(Y/N)で評価付けを行った（表 9）．また，

Yの数に応じてコストをSmall, Low, Middle, High(S,L,M,H)

の 4 段階でラベリングした．本評価にあたっては，インシ

デントレスポンス及び対策提言の経験が 3 年以上あるメ

ンバ 3 名で実施した． 

 

表 9 セキュリティ対策のコスト算出 

 

 

3. 評価結果 

2.2.1 から 2.2.4 の整理及び評価を経て，16 件のインシデ

ント情報を MITRE ATT&CK 及び実装コストで評価したも

のをスコア順に並び替えた（表 10）． 

 

表 10 評価結果(MI Score 降順) 

 

また，コストが低く(S,L)，MI Score が 10 以上のもので絞

り込むと 4 件のセキュリティ対策が導き出された（表 11）．

これらの対策は実装が容易かつ，効果の高いセキュリティ

対策であると考えられる．  

 

表 11 評価結果 (コスト S,L かつ MI Score 10 以上) 

 

 

4. 考察 

4-1.評価に利用しなかった Tactics について 

 12 個の Tactics の内、本研究では Initial Access, Credential 

Access, Discovery, Lateral Movement, Impact の 5 個を整理に

利用した．参考までに事案 A における Tactics 及び

Techniques の整理例を表 12 に記載した． 

 

表 12 事案 A における 12 項目の洗い出し 

MITRE Tactics A 

Initial Access T1566.Spearphishing Attachment 

Execution 
T1204.User Execution 

T1059.Command and Scripting Interpreter 

Persistence   

Privilege Escalation   

Defense Evasion   

Credential Access 
T1110.Brute Force 

T1003.OS Credential Dumping 

Discovery T1135.Network Share Discovery 

Lateral Movement T1021.Remote Services 

Collection   

Command and control   

Exfiltration   

Impact T1486. Data Encrypted for Impact 

 

4-2.その他 MI Score の高かった Mitigations 

 表 13 の 4 項目が，MI Score が 10 以上かつ，先行研究で

洗い出した 16 項目に当てはまらなかったものとなる． 

 

表 13 16 項目以外に評価の高かった Mitigations 

Mitigations MI Score 

M1042.Disable or Remove Feature or Program 23 

M1018.User Account Management 14 

M1026.Privileged Account Management 11 

M1053.Data Backup 10 
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M1042 は「No16. ソフトウェアの利用制限 (Internet 

Explorer, Adobe, Java等)」に近い．またM1018,M1053も「No2. 

管理者権限アカウントのキャッシュ禁止（管理者権限の分

離）」や「No7.管理者アカウントに複雑性を満たすパスワー

ドを設定している」と近いが，いずれも厳密には異なる．

また，M1018,1053 はいずれも「Management」ということで

技術的な対策というよりは管理的・人的な対策に近く，先

行研究において技術的な対策項目に特化した項目選定を行

っているため，16 個の対策には合致しなかった． 

M1053 についてはランサムウェア等によるデータ暗号

化の Impact に対する Mitigation 項目となるが，先行研究に

おいて感染時の業務影響の軽減ではなく「攻撃を止められ

たかどうか」を目的とした項目選定を行っているため，16

個の対策には合致しなかった． 

 

5. 結論 

本研究では，著者らが 2019 年から 2020 年 6 月にかけて

支援を行った 13 件のインシデント実例を MITRE ATT&CK

で整理し，利用された Techniques から効果があると考えら

れる Mitigations を導き出した．また，著者らの先行研究で

著名ガイドラインから抜き出した 16 件の対策項目と今回

導き出された Mitigations の突合を行い，コストを考慮した

具体性のある対策項目を 4 件導き出した． 

本研究が，IT セキュリティに費用を割けない組織におけ

る技術的なセキュリティ対策レベル向上の一助となること

を期待する． 

 

6. 今後の課題 

6-1.MI Score の算出方法 

今回の評価ではインシデント事案において利用された

Techniques の回数に Mitigations を乗じて「MI Score」とし

て対策の重みを算出したが，この Score では Tactics による

重みは考慮されていない．例えば Initial Access と Lateral 

Movement に紐づく Techniques 及び Mitigations が同じスコ

アであるかは組織毎の考え方等によって変動があると考え

られる為，今後考慮・改善すべき項目とする． 

 

6-2.セキュリティ対策実装コスト評価の妥当性 

 各セキュリティ対策の実装コストについて「機能導入」，

「設定変更」，「監視」の 3 項目で評価を行ったが，今回は

著者を含むインシデント対応を主軸においているメンバで

の評価を行っている．今後各対策項目のコスト評価につい

て実際に組織でセキュリティ対策を実施している有識者へ

のヒアリング等を行うことで，より現実的に実装可能な対

策を提言できるようにする． 

  

6-3.評価対象とするインシデント 

 2019 年から 2020 年 6 月までの著者らが支援したインシ

デントの内，標的型攻撃以外，かつある程度インシデント

の全体像が把握できているものを選別しているため，件数

が不十分であるという点と，著者らの組織に支援依頼があ

ったものという点で網羅性に問題がある可能性がある．今

後評価対象とするインシデント件数を増やすことや，公開

情報等を元に評価対象インシデントが世の中の動向とどの

程度一致しているか，確認する必要があると考える． 
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Appendix1.セキュリティインシデント一覧 

 

Appendix2.MITRE ATT&CK による整理 

 

Appendix3. Techniques と Mitigations の紐づけ 
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