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概要：近年 TEE (Trusted Execution Environment)の活用が多くなっているが，厳密な鍵や証明書の管理

を行うためには信頼の基点 (Root of Trust)となるハードウェアが必要である．我々はオープンアーキテク

チャの RISC-Vを使い，Root of Trustを実現する 32bit RISC-V Secure CoProcessor，および TEEを実

行する 64bit RISC-Vを組みわせた Trusted-RVを開発した．このハードウェア詳細を述べると共に，TEE

を活用するソフトウェアについて述べる．ソフトウェアとしては (1) TA(Trusted Application)プログラ

ミングのための GlobalPlatform Internal API，(2) TA の Install/Update/Delete を行う TEEP(Trusted

Execution Environment Provisioning) プロトコル，(3) ハードウェアおよび TA バイナリの認証を行う

Remote Attestationを提供し，機密処理を安全に実行する．
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Abstract: TEE (Trusted Execution Environment) becomes popular, but secure key/certificate management
depends on a ”Root of Trust” hardware. We developed a Trusted-RV which has 64bit RISC-V with 32bit
RISC-V Secure CoProcessor. The 64bit RISC-V works as a main CPU, which has a TEE mechanism. The
32bit RISC-V Secure CoProcessor works as a Root of Trust to support a critical processing on the 64bit
RISC-V. This paper describes the detail of Trusted-RV and TEE supporting software: 1) GlobalPlatform
Internal API for TA (Trusted Application) programming, 2) TEEP(Trusted Execution Environment Provi-
sioning) protocol to install/Update/Delete a TA, and 3) Remote Attestation to authenticate the platform
and TA binary.
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1. はじめに

近年の OS は多量なデバイスに対するドライバや高機

能なアプリケーションに対する拡張機能などで大規模で

複雑になっている．システムソフトウェアのバグの発生

は，そのサイズや複雑さに依存すること [1], [2], [9], [22]

が分かっており，バグから起因する脆弱性から逃れるこ
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図 1 Keystone を想定したブートシーケンスおよび Trusted Application の実行．左図は必

要となるソフトウェアコンポーネントを示し，右図では PMP の動作を示す．

とができない．この問題を回避するために近年の CPUで

は OS とは隔離した実行環境を提供する Trusted Execu-

tion Environment (TEE)の機能を有する．例えば，Intel

CPUでは SGX (Software Guard Extensions)，AMDでは

SEV (Secure Encrypted Virtualization)，Arm CPUでは

TrustZoneが提供されている．

TEEの機能のある CPUでは，通常の OSは Rich Ex-

ecution Environmentまたは Normal Worldと呼ぶ実行環

境で動作し，必要に応じて隔離実行が必要な TA (Trusted

Application)を TEE(Secure Worldあるいは Enclaveとも

呼ばれる)で処理する．TEEはそのアーキテクチャにより

TEE内に Trusted OSを走らせるもの (例えばArm Trust-

Zone)やユーザのアプリケーションの一部として走らせる

もの (例えば Intel SGX)など色々な実装形態がある．個々

の TEEについては解説論文 [27]を参考にされたい．

残念ながら TEEでは基本的に隔離実行を提供するのみ

であり，そこで使われる暗号鍵の管理には別の機能が要

求される．個々のデバイス内で提供する場合は『信頼の基

点 (Root of Trust)』と呼ばれるハードウェア機能がその

役割を果たす [10], [12]．例えば Intel SGXに対する Intel

ME(Management Engine) [7], [8]であり，AMD SEVに対

する PSP(Platform Security Processor) [4]である．これ

らは商用であり，実装詳細が明らかでない．しかし，信頼

の基点はセキュリティの根幹の関わっており，脆弱性検証

の対象と考える．

我々は信頼の基点の実装を検証可能にするために，オー

プンアーキテクチャである 64bit RISC-Vの TEEに必要

な信頼の基点として 32bit RISC-Vをベースとした Secure

Coprocessorを作成した．この二つを一体化したプラット

フォームを Trusted-RVと名付け，TEEを活用できる下記

の機能を開発している．

( 1 ) TAプログラミングのための GlobalPlatform Internal

API実行環境

( 2 ) TA の Install/Update/Delete を行う TEEP(Trusted

Execution Environment Provisioning) プロトコル処

理できるソフトウェアコンポーネント

( 3 ) プラットフォームハードウェアおよび TAバイナリの

認証を行う Remote Attestation

本論文ではTrusted-RVの詳細を述べると共に，Trusted-RV

の TEEを活用するソフトウェアについて述べる．

2. バックグラウンド

本章では本論を理解する上で必要となるRISC-V，RISC-

V TEE，信頼の基点，TAのプログラミング，TEEP，リ

モートアテステーションの技術の概要を説明する．

2.1 RISC-V

RISC-Vは UC Berkeleyの Krste Asanović教授が始め

た命令セットアーキテクチャ (ISA: Instruction Set Archi-

tecture)が公開されている CPUである．現在その仕様は

RISC-V Internatinalにおいて管理され，特権命令，非特

権命令の他にデバッグなどの仕様が公開されている [21]．

RISC-Vは 32/64/128 bitの 3つのワード幅の仕様があり，

Machine(M)モード，Supervisor(S)モード，User(U)モー

ドを提供する．組込みシステムなどを考慮してモードの組

み合わせはMのみ，M+U，M+S+Uの構成を取ることが

できる．また，メモリの境界を区分けする PMP(Physical

Memory Protection)の機能も有する．後述する Keystone
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図 2 TEEP の構成図

ではこの PMPの機能を活用して TEEが実装されている．

2.2 RISC-Vの TEE

RISC-Vはそのオープン性を生かして TEE技術開発が

盛んである．論文発表済みのものとしては Sanctum [6],

TIMBER-V [26], MI6 [3], Keystone [17]などがある．商用

の TEEとしては組込み用に HexFive社のMultiZone [11]

がある．また，RISC-V Internationalには TEE Working

Groupがある．ここでは特定の TEE実装を決めるわけで

はく，共通で使われる PMPなどの仕様策定を行っている．

我々の TEE技術開発は技術公開が積極的な UC Berkeley

の Keystoneをベースとして進めている．

図 1に Keystoneを有効にした場合のブートシーケンス

と TAの実行の様子 (図左)とその時の PMPの状態 (図右)

を示す．Keystoneは RISC-V Internationalで規格化され

ている PMP (Physical Memory Protection)の機能を活用

してメモリの領域分割を行う．PMPは現在の仕様で最大

16個のレジスタで物理メモリを管理するメカニズムであ

る．各レジスタはメモリ領域とそのパーミッションを保持

する．Keystoneでは特権レベル最上位の PMPレジスタ 0

にセキュアモニタを割り当て，特権レベル最下位の PMP

レジスタ Nを OS(Linux)で使う．この間の PMPレジス

タは TEEのための Enclaveに使われる．

起動後，Secure Monitorと Linuxのみが実行している状

態を図 1右上段に示す．この状態ではほとんどのメモリを

OS(Linux)が保持している．図中でパーミッションが有効

なっている PMPの領域 (図中ではすべて 111)のみがアク

セス可能で，他の領域にはアクセスできない．他の PMP

のパーミッションは無効 (図中ではすべて 000)として扱わ

れる．Enclave生成が要求された場合，Linuxはメモリを

開放してセキュアモニタに通知する．セキュアモニタは使

われていない PMPレジスタにそのメモリ領域を割り当て，

Enclaveを生成する．図 1右中段に１つの Enclave1が生

成されたのちに，その Enclave1がアクティブな状態を示

す．図 1右下段では Enclave2が生成され，アクティブな

状態を示す．それぞれの Enclaveは処理が完了すればメモ

リが解放されて，Linuxに戻される．

2.3 信頼の基点

信頼の基点 (Root of Trust) は鍵などの機密情報保存，

およびその処理をするためのハードウェアである．この

ような機能が必要なことは論文 [12]でも求められている．

GlobalPlatformでは TEEで求められる信頼の基点につい

て定義 [10]している．

信頼の基点の実装はサイドチャネル攻撃に対する耐タン

パであることが望ましいが，物理攻撃がない環境（例：ク

ラウド環境なので物理的侵入はなし）ならば，この条件を

外すことができる．信頼の基点は軽量なコプロセッサとし

て実装されることが多く，機密情報保存の他に鍵生成，乱

数生成などの機能を有する．

TEE環境に対してこのような信頼の基点を使う例は多く

ある．例えば Intel SGXでは Intel ME (Management En-

gine) [7], [8]に一部の処理を依存している．また，AMDの

SEVCでは PSP (Platform Security Processor) [4]でも同

様である．RISC-Vにおいては Rambus社の CryptoMan-

agerや Silex Insight社の Secure Root of Trustが信頼の

基点を提供する．Secure Root of Trustについては Andes

社の AndesCore N22に採用されていることが公開されて

いる．

2.4 TAのプログラミング

TEEのプログラミングについては CPUの開発ベンダー

やソフトウェアベンダーがそれぞれの SDK(Software De-

velopment Kit)を提供している．例えば，Intel SGXのた

めには Intel から SGX SDK [13] を提供し，Microsoft か

らは OpenEnclave SDK [18]が提供されている．RISC-V

Keystoneでも Keystone SDK [16]が提供されている．但

し，これらはそれぞれの TEEに依存しており，相互にイ

ンターオペラビリティがない．

ICカードのセキュリティ仕様を定義しているGlobalPlat-

formでは，TEEについても幾つかの仕様を出している．

その一つが GP TEE Internal APIである．現在，多くの

スマートフォンで使われており，TAのプログラミングと

しては最も普及している．GP TEE Internal API は 130

の APIを含み，それらは 29のカテゴリーに分けられてい

る．この API名は具体的な暗号アルゴリズム名を含まず，

処理の概要のみを表す名前になっている．暗号アルゴリズ

ム名は引数として分離することで暗号が拡張されても対応

できるようになっている．

2.5 TEEP

TEEP (Trusted Execution Environment Provision-

ing) [23]とは TEE内の TAの install/update/deleteを行

うためのプロトコルであり，IETFでその仕様策定が進め

られている．

図 2に TEEPの構成を示す．TEEPを実現するために，
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表 1 実装された GlobalPlatform TEE Internal API

Category Architecture API name

Random Number Dependent TEE GenerateRandom

Time Dependent TEE GetREETime, TEE GetSystemTime

Secure Dependent TEE CreatePersistentObject, TEE OpenPersistentObject,

Storage TEE ReadObjectData, TEE WriteObjectData, TEE CloseObject

Transient Object Dependent TEE GenerateKey,

Independent TEE AllocateTransientObject, TEE FreeTransientObject,

TEE InitRefAttribute, TEE InitValueAttribute, TEE SetOperationKey

Crypto Common Independent TEE AllocateOperation, TEE FreeOperation

Authenticated Encryption Independent TEE AEInit, TEE AEUpdateAAD, TEE AEUpdate,

TEE AEEncryptFinal, TEE AEDecryptFinal

Symmetric Cipher Independent TEE CipherInit, TEE CipherUpdate, TEE CipherDoFinal

Asymmetric Cipher Independent TEE AsymmetricSignDigest, TEE AsymmetricVerifyDigest

Message Digest Independent TEE DigestUpdate, TEE DigestDoFinal

ソフトウェアコンポーネントとして TAM (Trusted Appli-

cation Manager)，TEEP Broker，TEEP Agentで構成さ

れる．TAMはサーバ上にあり，クライアントのアプリケー

ションから必要な TAは TEEP Brokerを通して要求され

る．TAMがその要求に対して，既に TAがインストール

されているか等を TEEP Agentに確認する．問題がなれ

ば TAMから TAがダウンロードされてインストールされ

る．注意しなければならないのは，TAの起動は各アーキ

テクチャに依存するために TEEPでは TAの起動までを

定義していない．TEEPの仕様では install/update/delete

のみの規定である．

2.6 リモートアテステーション

先に述べたように基本的に TEEは隔離実行を提供する

のみであり，そのプラットフォームが信頼できるものであ

るか，ユーザが意図したコードが実行されるかを確認する

仕組みがない．リモートアテステーションではプラット

フォーム内の信頼の基点に保存された機密情報を使って，

TEEを含むプラットフォームおよび TAの真正性判定を

リモートの信頼できるサーバで行う仕組みである．

Intel SGX や AMD SEV では先に述べた Intel ME や

AMD PSP などの信頼の基点を基にリモートアテステー

ションを提供している．現状でこららのリモートアテス

テーションはそれぞれのベンダーが提供するサーバを使

うことを前提としている．これに対して，リモートアテ

ステーションをオープンにする研究・活動として OPERA

(OPEn Remote Attestation) [5] や Data Center Attesta-

tion Primitives(DCAP)がある．また，Intel MEや AMD

PSPの詳細は公開されておらず，そのセキュリティがどの

ように保証されれいるかが不明である．

リモートアテステーションに関するプロトコルとして

IETFで RATS (Remote ATtestation ProcedureS) [20]が

議論されている．リモートアテステーションは既に TPM
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図 3 Trusted RV (AppCore と Secure Unit) のハード・ソフト

構成

や FIDO で使われていた仕様があり，こららを統合する

フォーマットとしての議論が進んでいる．また，先に述べ

た TEEPでも RATSをベースに TAMがリモートアテス

テーションをすることが想定されている．

3. Trusted RVの実装

64bit RISC-V のセキュリティを 32bit RISC-V で保護

する Secure CoProcessor を開発した．64bit RISC-V と

Secure CoProcessor が一体となったプラットフォームを

Trusted RV と呼ぶ．Trusted-RV では 64bit RISC-V を

AppCore と呼び，Secure CoProcessor を Secure Unit と

呼ぶ．

図 3に AppCoreと Secure Unitのハード・ソフト構成

を示す．AppCore では M/S/U モードを提供し，通常の

Linux と Keystone が動作する．Secure Unit は Machine

モードのみを提供し，OS としては Zephyr が動作する．

AppCoreと Secure Unitの間には共有メモリを置き，その

間でのみデータ交換が行われる．データ交換はそれぞれ単

方向の割り込みによって通知される．

現在，プロトタイプは XILINX FGPA VC707で試作し

ており，Secure Unitは耐タンパであると想定する．Seucre

Unitは小規模は ROMとセキュアストレージを有し，更新

－441－



Enclave

Runtime

TEEP agent

TEE

Linux
OS

Normal App

REE

SM (Security Monitor)

U mode

S mode

M mode

TEEP Broker

Enclave Enclave

Runtime

Trusted Ap

Enclave

TEEP Protocol

TAM:  tamproto

TAM Server

GP TEE 
Internal API

GP TEE 
Internal API

Trusted Ap
GP TEE 

Internal API TEEP Component

図 4 RISC-V Keystone 上での TEEP 実装

可能鍵をセキュアストレージに更新不可能鍵を ROMに保

存する．ROMに保存される更新不可能鍵は Seucre Unit

外に出ることはない．セキュアストレージおよび ROMに

アクセスできるは Zephyr上のアプリケーションのみであ

る．このアプリケーションは基本的に AppCoreからの割

り込みリクエストで起動され，その結果を共有メモリに保

存した後に AppCore側に対する割り込みを発生すること

で完了通知を行うことを基本とする．

Secure Unitでは鍵管理の他に鍵生成，乱数生成などの

機能が望まれる．このためには真正乱数を生成するハード

ウェアの乱数生成器，あるいは外部から信頼できる真正乱

数を取得できる仕組みが必要となる．また，証明書の検証

をするために正確な時間も必要となる．これらの機能はま

だ実装されておらず，現在は TRVにその機能があるもの

としてソフトウェア開発を行っている．

4. GP TEE Internal APIの実装

GP TEE Internal API を Keystone に実装するにあた

り，Keystoneが提供する SDKを活用した．これは SDK

が runtimeである eyrieとの APIを提供するためである．

実装はプログラミングに必要最低点と思われるものに絞っ

た．具他的には 130 APIのうち 28 API，29のカテゴリー

のうち，9カテゴリーである．こららの一覧を表 1に示す．

本実装では他の TEEでも活用できるようにするために，

GP TEE Internal APIをアーキテクチャ非依存/依存に分

けた．アーキテクチャ非依存の APIは CPUに依存しない

純粋のライブラリとして実装した．また，アーキテクチャ

依存の APIは CPU固有の実装になるが，できるだけポー

タビリティをもった実装とした．この分離のお陰で，Intel

SGXにもポーティングすることができた．

また，Keystone SDK を活用するとそれに付随する

EDL(Enclave Definition Language) を適用することにな

る．EDLLは TEEと REE間の通信部分のコードを自動

生成するもので，ポインタの悪用やバッファの使い方に間
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図 5 Keystone のリモートアテステーション

違いがないことを検証する．この自動生成されコードによ

りセキュリティは向上するが検証のためのオーバーヘッド

がある．特に細粒度の通信を行う場合には注意が必要であ

る．この詳細については [19]で筆者らが発表しているので

参照されたい．

5. TEEPの実装

図 4 に TEEP を RISC-V Keystone に対応させた実装

を示す．この図は図 2と図 3と統合した形になっている．

図 4 に示すように TEE 内では我々が開発した GP TEE

Internal APIを使い，TEE Agentが実装されている．TAM

についてはその実装を node.jsで行い，tamproto [14]として

オープンソースで公開している．この開発は IETF TEEP

の Hackathonを中心に行い，その状況は IETF 108 [15]で

報告している．また，Keystone上での TEEP実装詳細に

ついては [24]で筆者らが発表しているので参照されたい．

6. Remote Attestationの実装

RISC-V Keystone では基本的に Keystone が提供した

機能をそのまま使えるようにした．ここで Secure CoPro-

cessor と関係する部分はデバイス固有鍵である．現状で

まだ実装が完了していないが，デバイス固有鍵は Secure

CoProcessor内で保存し，必要に応じてAppCore側である

64bit RISC-Vに渡される．

図 5に Keystoneのリモートアテステーションの手順を

示す．ここ手順で重要なものは AppCoreおよび Remote

Attestationサーバの事前準備の部分 (黄色で強調部分)で

ある．クライアント側ではプラットフォーム固有のデバイ

ス固有秘密鍵，セキュアモニタ公開鍵・秘密鍵が事前に設

定されている．検証するサーバ側ではデバイス固有公開

鍵，セキュアモニタのハッシュ値，Enclaveで実行される

Enclave-Appのハッシュ値が設定されいている．

図 5では AppCoreで Enclave-Hostが実行されており，

TAのロード要求はリモートアテステーションサーバにあ

る Attestation-Appからネットワーク経由で要求されるこ
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とを示している．Enclave-Hostは TAである Enclave-App

をロードを開始する前にリモートアテステーションを行

う．このリモートアテステーションのためのセキュアモニ

タと TAコードの認証を行うためのレポートを作成する．

セキュアモニタのレポートは，セキュアモニタのハッシュ

値，セキュアモニタ公開鍵，およびそれに対して行ったデ

バイス固有秘密鍵による署名である．Attestation-Appで

は受け取ったレポートを既知のデバイス固有公開鍵，セ

キュアモニタのハッシュ値を使って検証する．この検証に

よりプラットフォームの真正性とその後に使うセキュア

モニタ公開鍵が正しいことが分かる．この後に TAコード

認証のためのレポートをセキュアモニタ公開鍵と既知の

Enclave-Appのハッシュ値で検証することで，リモートア

テステーションが完了する．

完了後，図 5 下に示したように Enclave-App と

Attestation-App がディフィーヘルマンで鍵交換してセ

キュアチャネルを作ることで，本来意図した TAの実行結

果を受け取ることができる．

7. セキュリティ解析

現在，Truxted-RVは XILINX 社の FPGAである VC-

707上で試作されている．このため，Secure CoProcessor

のサイドチャネル攻撃耐性は想定されていない．耐タンパ

性はチップ作成とともの改めで考慮する予定である．

GP TEE Internal APIを実装するためにKeystone SDK

を使って，EDLによるポインタおよびバッファ利用が防い

でないかの検証が行われている．しかし，このようはツー

ルが使っても不十分であることが CCS19の論文 [25]で報

告されている．今回の実装ではそのセキュリティ詳細まで

の確認は行えなかったため，今後の課題とする．

8. おわりに

本論文ではRISC-V TEEであるKeystoneを強化するた

めの Secure CoProcessorの開発を中心に，それに関係する

ソフトウェアである GlobalPlatform TEE Internal API，

TEEP プロトコル，Remote Attestation の実装について

述べた．まだ，開発途中ではあるが，それぞれは一応の機

能は有しており，今後は実応用に耐えうる性能，およびセ

キュリティ評価を行っていく予定である．

本論文で述べた Trusted-RV およびそれに関連するソ

フトウェアは NEDO の委託事業を受けた技術研究組合

TRASIOで開発を進めている．
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