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概要：Trusted Execution Environment（TEE）の一つである Arm TrustZoneは、OSやハイパーバイザが

実行されるノーマルワールドから TEEで実現されるセキュアワールドを分離する技術であり、たとえノー

マルワールドが侵害されたとしても TEEの健全性が確保されなければならない。そこで我々は、型安全性

の考えを中核において TrustZone向けの新たな TEE実現基盤である Baremetalispを設計・実装したため

本論文で報告する。Baremetalispは Rust言語で実装され、ファームウェアと OSからなる Baremetalisp

TEEと API定義用プログラミング言語の BLispから構成される。Baremetalisp TEEはメモリ安全性を

最重要視して設計・実装した。また、BLispは効果系を適用しており、副作用のある関数と純粋な関数を

完全に分離して扱う。これにより、従来難しかった、セキュアワールドへの動的なプログラムの注入と実

行、すなわち Edge Computing的な任意の計算を TEE内で安全に行うことが出来るようになる。
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Abstract: Arm TrustZone is one of the technologies of Trusted Execution Environment (TEE) and it sep-
arates a secure world from a normal world, in which OS and hypervisor live. Even if the normal world is
compromised, the secure world must be clean, but many TEE’s bugs are reported. In this paper, we present
Baremetalisp, which is a new TEE for TrustZone, and its design and implementation adopt the type safety as
a core design principle. Baremetalisp is implemented in Rust language, and it consists of a firmware and OS,
called Baremetalisp TEE, and a domain specific language, called BLisp, for defining API. Baremetalisp TEE
is carefully designed and implemented from a memory safety perspective. BLisp adopts the effect system
and distinguishes functions having side effect and others. This makes it possible to inject program into the
secure world. In other words, edge computing like computations can be performed in TEE securely.

Keywords: operating system, trusted execution environment, programming language, type system, effect
system

1. はじめに

Trusted Execution Environment (TEE)は隔離技術の一

種であり、一般的なOS、ハイパーバイザ、アプリケーショ

ンなどが動作する環境と、機微情報等を扱うための環境を
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ハードウェアレベルで分離することができる。TEEは様々

なCPUに実装されており、ArmにはTrustZone、Intelには

Secure Guard Extensions (SGX)、RISC-Vには Keystone

がある。なお、本論文では、一般的なソフトウェアが動作

する環境をノーマルワールド、TEE技術により隔離され

た環境のことをセキュアワールドと呼称する。

セキュアワールド内では機微情報を扱うため、セキュア

ワールドで実行されるソフトウェアには高い安全性が要

求される。すなわち、たとえノーマルワールド内のソフト
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図 1 TEE 内データに対する演算

ウェアに脆弱性が発見されたとしても、セキュアワールド

内のソフトウェアは侵害されてはならない。しかし、実際

にはノーマルワールドが侵害されるどころか、セキュア

ワールド内のソフトウェアに様々な脆弱性が発見されて

いる [1]。例えば、ブーメランバグ [2]は、全ての TEE実

装に共通するバグであり、このバグを利用するとノーマル

ワールド内のメモリを不正に利用することができる。その

他には、セキュアワールド上のアプリケーションをのっと

り、DRM情報にアクセスするような脆弱性も報告されて

いる [3]。

このように、セキュアワールド内の脆弱性は大きな問

題となる。ここで、これら TEE の利用想定についてと

その脆弱性について例を用いて説明する。図 1は、Edge

Computing環境において、エッジ側の計算ノードで TEE

が利用されていると想定する。Edge Computingの場合、

何らかの機微情報がセキュアワールド内に格納され、その

データに演算が施された後に暗号化されてクラウド等に集

約されると想定される。また、セキュアワールドに格納す

るデータ数などを設定するための APIも用意されること

が想定される。

この図のように、セキュアワールド内のソフトウェアに

脆弱性があった場合、機微情報が盗まれる、セキュアワー

ルド内で任意コードが実行されてしまう、ノーマルワール

ドの不正なメモリの利用されるといった問題が起きる。

さらに、TEE用ソフトウェア自体の柔軟性の問題もあ

る。Edge Computing環境ではデータに対する演算をEdge

側で行うことが想定されるが、状況に応じた演算を行うた

めには、計算コードをセキュアワールドに注入する必要が

あるが、これは一般的には難しい。なぜなら、通常、セキュ

アワールドで動作するソフトウェアは頻繁または動的な変

更等は想定されていないのと、そもそも任意コードの注入

自体がセキュリティホールとなりうるために制限されるべ

きだからである。注入するコードの検証が正しく行われな

い場合、不正な関数利用による情報漏洩などが発生する可

能性がある。

そこで、本研究では型安全性の考えを中核において設

計・実装された、新たなTEE実現基盤であるBaremetalisp

の提案を行う。Baremetalispは、TEE実装の一つである

Armv8を対象としており、ファームウェアと OSからな

る Baremetalisp TEEとAPI定義用プログラミング言語の

BLispから構成される。

型安全性とは、型に関して進行と保存が成り立つことを

示す性質であり [4]、すなわち、null安全、メモリ安全等が型

システムによって保証されている事を示す。Baremetalisp

TEEは型安全なプログラミング言語である Rust言語を用

いて設計・実装しており、従来のセキュアワールド用ソフ

トウェアで問題となっていた、バッファオーバランなどの

メモリに関する致命的なバグを軽減させることができる。

また、BLispも同様に型安全な言語であるが、さらに効

果系 [5]と呼ばれる概念を取り入れ、副作用のある関数と

純粋な関数を完全に分離して扱う。これにより、従来は難

しかった、ノーマルワールドからセキュアワールドへの IO

の無い任意コードの注入を安全に行う事を可能とする。こ

れにより、セキュアワールド内での Edge Computing的な

計算やソフトウェアアップデートが安全かつ容易に行える

ようになる。

2. 関連研究

TrustZone 以外の TEE 実装としては、Intel SGX や、

RISC-Vの Keystoneなどもあるが、本節では Baremetal-

ispの対象とする TrustZone関連の研究を主に紹介する。

2.1 TrustZone

Arm TrustZoneのアーキテクチャは CPUバージョン等

によって異なるが、本節では Barematalispで対応している

Armv8-A [6]の TrustZoneについて簡単にのみ説明する。

また、これ以降、Armv8-Aを Armv8と略記する。Armv8

ではノーマルワールドとセキュアワールドと呼ばれる 2つ

の領域が存在し、ノーマルワールドにはハイパーバイザ

や、Linuxなどの一般的なOS、Linuxアプリケーションな

どがおかれる。一方、セキュアワールドにはファームウェ

アと最小限の OSとアプリケーションのみが配置され、セ

キュアワールドで動作するOSは Trusted OS、アプリケー

ションは Trusted Application (Trusted App)と呼ばれる

ことが多い。TrustZoneのメモリ保護機能により、セキュ

アワールド側の特定メモリを、ノーマルワールドから隔離

することができる。

Armv8では例外レベルと呼ばれる概念でOSやハイパー

バイザを階層化しており、Exception Level (EL) 3 には

ファームウェア、EL2にはハイパーバイザ、EL1に OS、

EL0にユーザランドアプリケーションが配置される。EL1

－423－



と EL0はノーマルワールドとセキュアワールドの両方に

存在するが、EL3はセキュアワールドのみ、EL2はノーマ

ルワールドのみに存在する。

2.2 既存 TEE用ソフトウェア

TrustZone用の TEE用ソフトウェアはいくつか存在し、

QualcommのQSEE、SamsungのTrustonic TEE、Huawei

の TEE、NVIDIAの TEE、Linaroの OP-TEEなどがあ

る。D. Cerdeiraらの報告によると、これら TEEのいずれ

にも多くの脆弱性が報告されており、2013年から 2018年

までの間に、脅威度が中程度より高い脆弱性は 80もあっ

た [1]。脆弱性の種類は様々であり、ノーマルワールドの

任意メモリが読まれるケース、TEE内のデータが漏洩す

るケース、TEE内で任意コードが実行されるケースなど

がある。また、TEEソフトウェアのみではなく、Trusted

Appに脆弱性があった場合にも、これらの問題が起きると

報告している。

TEEソフトウェアの脆弱性対策は様々な提案がされてい

るが、Rust言語で Trusted Appを実装する RustZone [7]

が本研究と近い。しかし、RustZoneは OP-TEE上でのア

プリケーションを作成するのみであり、ファームウェアと

OS及び、API用のプログラミング言語実装までは対象と

していない。N. Santosらは TrustZone内で、.NETアプ

リケーションを実行させるランタイムを提案している [8]

が、これもやはりファームウェアと OSは対象としていな

い。一方、.NETランタイムをベースとしているため、実

行時エラーが発生したとしてもそのエラーの影響が OSや

ファームウェアまでに及ぶことはない。

3. 設計原理

3.1 OS設計・実装の型安全性

OSの設計・実装で特に問題となることの 1つにはメモ

リの扱いがある。OS実装に、ぶらさがりポインタへのア

クセスやバッファオーバランなどの脆弱性が含まれると、

意図しないメモリアクセスが発生し、サービス停止や機密

情報の情報漏えいなどといった重大な問題につながる。し

かし、これらがおきる主要因は、C言語といった型安全で

ないプログラミング言語を用いているからである。

型安全性とは、進行と保存が保証されている性質のこと

である [4]。進行とは、正しく型付けされた式は、値になる

か計算ステップが規則通り進むという性質のことであり、

保存とは、正しく型付けられた式が評価可能なとき、評価

後の式もまた正しく型付けされるという性質のことであ

る。これら性質を有する OCaml、Haskell、Rustといった

型安全なプログラミング言語では、C言語などでおきる、

ぶらさがりポインタやバッファオーバランといった問題は

コンパイル時に発見、除去することが可能となる。

型安全なプログラミング言語で実装されたOSとしては、

OCaml言語で書かれたMirage OS [9]や、Haskell言語で

書かれた House [10]、Rust言語で書かれた Redox [11]な

どがある。これら作者も型安全性はセキュリティ面で重要

な役割を担っていると主張している。そこで、本研究では、

Trusted OSにこそ型安全性が必要であるとの思想のもと、

設計・実装を行う。

3.2 高階APIの型安全性

APIはセキュアワールドとノーマルワールドとを結びつ

ける重要な役割を担っており、その設計にも高い安全性が

求められる。理想的には、ノーマルワールドからのAPI呼

び出し時に渡される引数等のチェックは厳格に行われ、実

行時に想定外の挙動をしないことを保証しなければならな

い。しかし、実際には必ずしもそのような設計となってい

ない場合がある。

例えば、ブーメランバグ [2]は APIに渡される引数の使

われ方についても検証しないと防ぐことの出来ないバグ

である。また、TrustZoneでは Trusted Appと呼ばれるア

プリケーションが Trusted OS内で動作するが、QSEEは

ノーマルワールドから Trusted Appを Trusted OS内に読

み込むことができ、これに Trusted Appにバグがあった場

合に複数の問題が起きることが報告されている [1]。特に、

後者のような実行コードを引数に取ることのできる API

を、本論文では高階 APIと総称する。

そこで我々は、OSの設計・実装のみではなく、Trusted

OSの提供する APIについても型安全性の考えを取り入れ

なければならないという哲学のもと、型安全な高階 APIを

実現する方法を提案する。型安全な高階APIを用いること

で、ブーメランバグや Trusted App中のバグのような問題

の多くが排除できるようになる。さらに、eBPF verifierで

行われるようなコード検査も型システムの理論に基づいて

行うことが出来るようになり、不正なコードを排除できる

のに加えて、ある種のアクセスコントロールも可能とする。

4. Baremetalispの設計

本節では、我々の提案する Baremetalispの設計を示す。

Baremetalispは高階 APIを実現するプログラミング言語

の BLisp言語と、Armv8のセキュアワールドで動作する

Baremetalisp TEEから構成される。そこで、まずはじめ

に BLisp言語の設計を示し、その後に Baremetalisp TEE

の設計を示す。

4.1 BLisp: 高階APIを実現する型安全な Lispライク

言語

BLispの構文は Lispに近いものとなっているが、静的型

付け言語であるため、その意味論はMLやHaskellに近い。

Lisp風の構文を採用した理由は、パーサを簡易に実装でき

るためである。また、BLispでは効果系 [5]と呼ばれる概
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念を取り入れ IOの分離を行っているのが大きな特徴とな

る。Baremetalispでは、この効果系に基づいて APIを定

義するため、意図しない IOを防ぐことができる。式の評

価は正格に行い、関数適用する際は左の引数から評価する。

正格評価を採用した理由は、遅延評価は評価のタイミング

や順番を予測するのが難しい場合があり、システムプログ

ラミングには向かないと考えたからである。

4.1.1 構文と意味

図 2は BLispの構文と意味を表したものとなる *1。こ

のように、構文は基本的に S式であるが、型に関する意味

論はMLやHaskellに近い。ただし、if式や let式は一般的

な Lisp言語とほぼ同じように記述できる。

まずはじめに基本的な型の記述方法について説明する。

次のソースコード 1は型指定の例である。BLispの組み込

み型には、64 ビット整数値の Int 型と、真偽値型、リス

ト型があり、このうちリスト型は高階型となっている。2

行目では Intのリスト型を示している。すなわち、’(10 20

30) というリストの型は 2行目で表される型となる。5行

目は関数型の例である。これは、Int型の値を 1つ受け取

り、Bool型の値を返す関数型となる。また、Pureは効果

であり、この関数は純粋、すなわち IOがないと言うこと

を示している。8行目も関数型の例であるが、こちらは IO

のある関数であることを示す効果が指定されている。

次に、代数的データ型の定義方法について説明する。

BLispでは、Haskellと同様な方法で代数的データ型を定

義可能である。ソースコード 2は代数的データ型の定義

例であり、2 行目はリスト型、7 行目は Maybe 型の例を

示している。それぞれの型の tは型変数であり、パラメタ

ライズド型を実現するのに用いられる。2行目のリスト型

は BLispの組み込み型として定義されており、’(Int)型は

(List Int)型の糖衣構文である。

最後に、BLispの完全なコードについて解説する。ソー

スコード 3は、BLispの簡単な例を示している。2行目と

5行目で代数的データ型を定義しており、9行目から add

関数を定義している。関数定義は defunか exportで行い、

exportで定義した関数はノーマルワールドから呼び出し

可能となる。10行目は関数の型を指定しており、BLispで

は関数の型を必ず指定しなければならない。技術的には、

関数の型を指定しなくても型推論は可能ではあるが、API

定義を行うという特性上、型指定は必須とした。ただし、

defunでは型変数を利用可能であるため、多相関数も定義

可能である。11行目は match式の例であり、一般的なプ

ログラミング言語と同様にパターンマッチも利用できる。

また、13行目の let式では分配束縛を行っている。

4.1.2 型システム

本節では、BLispの型システムを示す。まずはじめに、

*1 実際の BLisp はこれより複雑な構文だが、本論文では基礎的な
部分に絞って説明する。

表 1 表記
A ⇒ B 含意 (A ならば B)

e 式

z 整数リテラル（例：10, -34, 112）

x 変数

t 型変数

E 効果

ET : T → E 型から効果への関数

T 型

C 型制約

io : C → Bool C は IO 関数を含むか?

Γ 型環境

X t の集合

FVΓ : Γ → X Γ 中の自由変数の集合を得る関数

Γ ⊢ e : T |X C e の型は Γ より、C の制約のもと

X という変数を利用して T と推論される

表記について説明する。表 1は本節で用いる表記となる。

e,E, T は図 2の$E, $EF, $Tに相当する。C,Γは型制約と
型環境であり、図 3で表される集合となる。型制約とは、

右辺と左辺の型が等しいという情報を持つ集合であり、型

環境は変数の型を保持した集合である。ET , io, FVΓ は関

数である。例えば、ET : T → Eと書かれた場合は、T を引
数にとりEをかえす関数となり、ET ((IO (→ (Int) Int)))

とするとこの値は IOとなる。

図 4は BLispの制約型付け規則となる。ここでは、一部

のみ掲載しているが、ifやmatch等の式についても形式的

に定義している。T-True, T-False, T-Numはリテラルの

ための型付け規則であり、T-Varは変数の型付け規則であ

る。T-Appは関数適用の型付け規則で、e1, · · · , en の型を
得た後、制約規則と型集合を求め、関数適用後の型 tを推

論する。ここで、効果を含む関数の型も制約集合 C へと追

加していることに注意されたい。

T-Defunは関数定義の型付け規則であり、引数 x1, · · · , xn

と式 eの型を推論して、関数の型 T を導く。ここでは、関
数の効果が Pureの場合は、型制約に IO関数が含まれてい

ないことをチェックしており、含まれている場合は型再構

築に失敗する。このようにすることで、Pure関数の中で

IO関数を呼ぶようなコードを型検査で発見することがで

きる。

T-Lambdaは λ式の型付け規則である。基本的には T-

Defunと同じであるが、λ式は必ず Pure関数となる。こ

れは、ノーマルワールドで行える関数定義は Pure関数の

みに制限し、IOを含む高階関数呼び出しに制限を設ける

ためである。

4.2 Barmetalisp TEE: Well-typed TEE

本節では Baremetalisp TEEの設計を示す。Baremetal-

isp TEEとは、セキュアワールドのEL3とEL1で動作する

ファームウェアと OSの総称である。ファームウェアが主
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$T := 型 $E := 式

Int 整数型 $LITERAL リテラル

| Bool 真偽値型 | $ID 変数

| ′( $T ) リスト型 | $TID 代数的データ型

| $TFUN 関数型 | ( $TID $E* ) 代数的データ型

| $TDT 代数的データ型 | ( if $E $E $E ) if 式

| $ID 型変数 | ( lambda ( $ID* ) $E ) λ 式

| ( $E+ ) 関数適用

$TFUN := ( $EF ( → ( $T* ) $T ) ) 関数型 | ′( $E* ) リスト

$EF := Pure | IO 効果 | $L let 式

| $M パターンマッチ

$TDT := 代数的データ型

$TID 型引数なし $L := ( let ( $V+ ) $E ) let 式

| ( $TID $T+ ) 型引数あり $V := ( $LP $E )

$LP := $ID | ( $TID $LP+ )

$ADT := ( data $DDEF $MEM* ) 代数的データ型定義

$DDEF := $TID | ( $TID $ID* ) $M := ( match $E $C+ ) パターンマッチ

$MEM := $TID | ( $TID $T* ) $C := ( $MP $E )

$MP := $LITERAL | $ID
$DEFUN := ( $FEX $ID ( $ID* ) $TFUN $E ) 関数定義 | $TID | ( $TID $MP* )

$FEX := export | defun

図 2 BLips の構文と意味（基礎部分のみ）

ソースコード 1 型の例

1 ; Intのリスト型
2 ’(Int)

3

4 ; Intを 2つ受け取り、Boolをかえす純粋関数型
5 (Pure (-> (Int Int) Bool))

6

7 ; Intのリストを受け取り、Boolをかえす関数型
8 (IO (-> (’(Int)) Bool))

ソースコード 2 代数的データ型の定義例

1 ; リスト型
2 (data (List t)

3 (Cons t (List t))

4 Nil)

5

6 ; Maybe型
7 (data (Maybe t)

8 (Just t)

9 Nothing)

に担当するのは、メモリマネジメントユニット（MMU）に

よるメモリ領域保護設定、セキュアモニタコール（SMC）、

コンテキストスイッチ、OSの初期化と起動である。OSが

担当するのは BLispランタイムの初期化と起動、動的メモ

リ確保、ノーマルワールドとの共有メモリへの読み書き、

BLispの eval関数呼び出しである。なお BLispランタイム

の起動時に、built-inされた BLispの API定義ファイルも

読み込む。eval関数からは、この定義ファイル中に export

された関数を呼び出すことが可能となる。

ソースコード 3 BLisp の例

1 ; 2次元のデータ型
2 (data Dim2 (Dim2 Int Int))

3

4 ; Maybe型
5 (data (Maybe t)

6 (Just t)

7 Nothing)

8

9 (defun add (a)

10 (Pure (-> ((Maybe Dim2)) Int))

11 (match a

12 ((Just val)

13 (let (((Dim2 x y) val))

14 (+ x y)))

15 (Nothing

16 0)))

C := T = T , C 型制約 Γ := x : T ,Γ 型環境

| ∅ | ∅

図 3 型制約と型環境

図 5は、ノーマルワールドから BLispの式を評価する

までの流れを示している。1. まずはじめにノーマルワー

ルドの OSは共有メモリに BLispコードを書き込む。ただ

し、この共有メモリは、事前にMMUにてセキュアワール

ドとノーマルワールドからアクセス可能に設定してあるも

のとする。2. その後 SMCでファームウェアを呼び出し、

3. ファームウェアはセキュアワールドのOSに割り込みを

発行する。4. 次にセキュアワールドのOSは共有メモリか

ら BLispコードを読み込み、BLispランタイムの eval関数
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Γ ⊢ true : Bool |∅ ∅ (T-True) Γ ⊢ false : Bool |∅ ∅ (T-False)

x : T ∈ Γ

Γ ⊢ x : T |∅ ∅
(T-Var) Γ ⊢ z : Int |∅ ∅ (T-Num)

Γ ⊢ e1 : T1 |X1
C1 Γ ⊢ e2 : T2 |X2

C2 ∧ · · · ∧ Γ ⊢ en : Tn |Xn
Cn{t} ∩ FVΓ(Γ) = ∅

{t} ∩ X1 ∩ · · · ∩ Xn = ∅X = {t} ∪ X1 ∪ · · · ∪ Xn E = ET (T1)

C = C1 ∪ · · · ∪ Cn ∪ {T1 = (E (→ (T2 · · · Tn) t))}
Γ ⊢ (e1 e2 · · · en) : t |X C

(T-App)

Γ ⊢ x1 : t1 |∅ ∅ ∧ · · · ∧ Γ ⊢ xn : tn |∅ ∅ ¬io(C)

Γ ⊢ e : T0 |X C0 C = {T = (Pure (→ (t1 · · · tn) T0))} ∪ C0

Γ ⊢ (lambda (x1 · · · xn) e) : T |X C
(T-Lambda)

Γ ⊢ x1 : T1 |∅ ∅ ∧ · · · ∧ Γ ⊢ xn : Tn |∅ ∅ Γ ⊢ e : T0 |X C0 E = ET (T )

(E = Pure) ⇒ ¬io(C) C = C0 ∪ {T = (E (→ (T1 · · · Tn) T0))}
Γ ⊢ (defun name (x1 · · · xn) T e) : T |X C

(T-Defun)

図 4 BLisp の制約型付け規則（一部のみ）

Rust関数

OS

BLisp定義ファイル

高階API

セキュアワールドノーマルワールド

BLisp ランタイム

共有メモリ

eval()
EL0

Baremetalisp 
OS

EL1
EL3Baremetalispファームウェア

コード2. SMC
3. 割り込み

4. 評価
1. コード書き込み

5. API呼び出し 6. Rust関数
呼び出し

7. 結果

図 5 ノーマルワールドから BLisp 式の評価

ソースコード 4 API 定義の例

1 (export callback-test (x)

2 (IO (-> (Int) Int))

3 (call-rust x 0 0))

4

5 (export lambda-test (f)

6 (Pure (-> ((Pure (-> (Int) Int))) Int))

7 (mul2 (f 2)))

8

9 (defun mul2 (x) (Pure (-> (Int) Int))

10 (* 2 x))

を呼び出す。5. eval関数は指定されたコードを実行し、必

要な場合 API定義ファイルで定義された関数を呼び出す。

6. さらに、もし必要ならば Rustの関数を呼び出し、7. 最

後に結果を共有メモリへ書き込む。

4.3 API定義

本節では BLispを用いた API定義について具体例を示

ソースコード 5 eval の例

1 ; 成功
2 (lambda-test (lambda (x) (* x x)))

3

4 ; 成功
5 (callback-test 5)

6

7 ; 型付けエラー。IO関数を渡している。
8 (lambda-test callback-test)

9

10 ; 型付けエラー。IO関数をλ式の中で呼んでいる。
11 (lambda-test (lambda (x)

12 (let ((_ (callback-test 1)))

13 x)))

14

15 ; 型付けエラー
16 ; exportされていない関数を呼んでいる。
17 (mul2 10)

して説明する。ソースコード 4はAPI定義の例である。こ

こでは、1と 5行目で、callback-testと lambda-testと言う

外部に公開する関数を定義している。9行目で定義される

mul2関数は、API定義ファイルのみで利用可能なローカ

ル関数である。ここで、3行目の rust-call関数は Rust関

数の呼び出しを行うための組み込み IO関数である。

ソースコード 5 は、eval 関数に渡す式の例となる。2

と 5 行目の式は、外部公開された関数の lambda-test と

callback-testを呼び出しているのみであるため、これら式

の評価は成功する。一方、それ以降の式は型付けエラーで

失敗する。8行目の式は、Pure関数を受け取る高階関数の

引数に、IO関数である callback-testを渡しているため、11

行目の式は、IO関数を λ式の中で呼び出しているため、型

付けエラーとなる。また、17行目の式は、exportされて

いない式を呼んでいるため型付けエラーとなる。

このように Baremetalispでは型システムと効果系によ
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表 2 TrustZone 用 TEE 実装との比較
Trusted OS Trusted App 動的計算コード

の型安全性 の型安全性 注入の安全性

Baremetalisp ⃝ ⃝ ⃝
OP-TEE [15] × × ×
RustZone [7] × ⃝ ×

TLR [8] × △ ×

り関数の利用に制限を設けることが可能となり、ぶらさが

りポインタなどのポインタ関連のエラーも排除することが

できる。これにより、従来は難しかった、ノーマルワール

ドからセキュアワールドへの IOのない任意の計算コード

の安全な注入を可能とする。

5. 実装

Baremetalispは一部ブート用のコードをアセンブリで実

装しているが、それ以外は、ファームウェア、OS、BLisp

の全てを Rust言語で実装している。開発は、まだ初期段

階であるが、シングルボードコンピュータの Raspberry Pi

4と Pine 64+、及び QEMU上での動作を確認している。

ソースコードは GitHubにてMITライセンスで公開して

おり [12], [13]、BLispのデバッグのため既存の OS上でス

タンドアロン動作する BLisp-repl [14]も用意している。

直接のメモリ操作が必要な MMU、メモリアロケータ、

MMIOなどの箇所は unsafeとなってしまい、型システム

による安全性は低下してしまうが、Rustにはスライスとい

う概念があるためバッファオーバランなどは防ぐことがで

きる。BLisp部分は、実行時にマークアンドスイープに似

たオブジェクト管理を行う箇所のみ unsafeであるが、それ

以外の構文解析、意味解析などの大部分は型安全である。

6. 評価

本節では、提案方式と既存 TEEソフトウェアを比較し、

定性的な評価を行う。比較対象としては、OP-TEE と、

本研究と類似手法の RustZone、及び Trusted Language

Runtime (TLR)の比較を行う。TEE基盤を実現するソフ

トウェアは他にもあるが、プロプライエタリな物が多く正

確な比較が難しいため、ここではオープンソースである

OP-TEEを対象とする。

比較項目は、Trusted OS と Trusted App の型安全性、

動的な計算コード注入の安全性についてである。型安全性

は、メモリ安全性やエラーハンドリング忘れなどの重大な

実行時エラーに直結するため、非常に重要である。動的な

計算コード注入の安全性とは、実行時にコードを注入する

こと自体のサポート及び、注入してもTEEやノーマルワー

ルド内ソフトウェアの健全性及び、想定外のメモリへのア

クセスが無いことが保証されていることと定義する。

提案方式の Baremetalispでは、Trusted OSと Trusted

Appの型安全性及び、動的な計算コード注入の安全性は

保証されている。これは、Rust言語を用いて実装したた

めと、効果系を適用した言語である BLispの設計と実装を

行ったためである。ただし、メモリアロケータなど、メモ

リを直接扱う必要がある部分については型安全では無いた

め、今後検証を行う必要がある。

OP-TEEは全て C言語で実装されているため、OS、ア

プリケーションの両方とも型安全では無い。また、動的な

計算コード注入も可能ではあるが、その安全性については

全く保証されていない。RustZoneはOP-TEE上で動作す

るアプリケーション実装のための提案であり、Rust言語

を用いて実装するため、Trusted Appに関しては型安全と

なる。ただ、動的な計算コード注入については RustZone

の対象外となる。

TLRは.NETランタイムをTEE内で動作させるため、重

大なメモリエラーなどは防ぐことができる。しかし、.NET

で用いられる C#言語は動的型付け言語であり型安全では

なく、null値などの実行時エラーは発生する。一方、F#言

語は静的型付け言語であり型安全であるため、F#で実装

した場合は Trusted Appの型安全性は保たれる。TLRも

あくまで Trusted App用であるため、OSの型安全性は保

たれず、動的な計算コード実行もサポートしていない。一

方、TLRではデータアクセスに関して細かい粒度で権限

を設定できると言う特徴がある。

7. 議論

本節では、unsafeなコードの考察とメモリ関連のエラー

についての考察を行う。

7.1 unsafeなコードについて

J. V. Bulckらの報告によると Rust言語を用いた場合で

も、unsafeなポインタ演算がオーバーフローしてしまい脆

弱性につながると報告されている [16]。これは、Rust言語

により実装された Intel SGX向けの TEEソフトウェアの

Rust-EDP [17]にて実際に見つかった脆弱性である。この

ように、unsafeのコード部分は型システムによる保護は弱

くなるが、Baremetalispではノーマルワールドから渡され

た値は、ポインタ演算に利用しないと言う保守的な設計と

しているため、この種のバグは発生しない。

ただし、先にも述べたとおり、メモリアロケータなどの

コードは型安全とは言えないため、この部分については将

来的にシンボリック実行解析や定理証明などを用いて検証

する必要がある。

7.2 メモリ関連のエラー

アドレス空間配置のランダム化 (ASLR)やスタッククッ

キーは、バッファオーバランなどによって引き起こされ

る問題を軽減する手法であり、Linuxなどではカーネルの

アドレス空間もランダム化されている。しかし、多くの
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TrustZone 向け実装では ASLR などの実装がされていな

いと指摘されている [1]。我々の設計・実装ではバッファ

オーバランからの保護は型システムによって行われてお

り、そもそもバッファオーバランは発生しない。したがっ

て、Baremetalispにおいては ASLRなどの重要度は低い

と考えられる。また、ノーマルワールドからのアドレスを

信頼しない事で、ブーメランバグも防ぐことができる。

8. まとめと今後の課題

本論文では、Armv8 TrustZone 向けの新たな TEE 実

現基盤となる Baremetalispを提案した。Baremetalispは

ファームウェアとOSからなるBaremetalisp TEEと、API

定義用プログラミング言語の BLispから構成される。従来

の TrustZone向けソフトウェアは C言語で実装されてお

り、その安全性に問題があり、実際にいくつもの脆弱性が

報告されていた [1]。そこで、Baremetalispでは型安全性

の考えを中核におき、型安全なプログラミング言語の Rust

を用いて設計と実装を行った。

また、BLispには効果系を適用しているため、副作用の

ある関数と純粋な関数を完全に分離して扱うことができ

る。Edge Computing等の環境では、TEE内でも任意の計

算を行うことが要求されるが、従来の TEEソフトウェア

では設計上行うことが難しかった。しかし、BLispでは型

システムと効果系により、IOの無い任意の計算をノーマル

ワールドからセキュアワールドに安全に注入可能となる。

しかし、Rust言語を用いても unsafeなコード部分は型

安全ではないため、これら箇所については何らかの検証が

必要である。今後、シンボリック実行解析や定理証明など

の技術を用いて、これらの検証を行っていく予定である。

現在は基礎部分に絞って実装を行っているため、実用ま

でには足りない機能が多くあり、ノーマルワールドのソフ

トウェアとの連携などはまだできていない。今後は機能拡

充するとともに、ノーマルワールドのソフトウェアと連携

を可能にし、システムとしての完成度を上げていく必要が

ある。

BLispはモジュール化しており、OSの実装と独立して

いる。そのため、メモリアロケータさえ用意すれば、様々

なプラットフォームでも動作する。現在、RISC-Vでの動

作も確認済みだが、今後は様々なプラットフォームへの展

開も行う。
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