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概要：IoT機器の普及に伴い，IoT機器を狙った攻撃が増加している．日々進化する攻撃の動向を把握す

るため，IoT 機器の挙動を模倣して攻撃情報を収集する IoT ハニーポットが利用される．IoT 機器の挙

動は多種多様であるため，実機をエミュレートしてハニーポットを構築することが望ましい．そこで，各

メーカーが提供しているファームウェアを利用することで様々な IoT機器の挙動を模倣するハニーポット

が提案されている．この手法はファームウェアを仮想マシン上で実行し，インターネットに公開すること

で高対話型ハニーポットを実現する．しかし，ファームウェアに脆弱性があった場合，攻撃の被害を受け

る可能性がある．そこで本稿では，ファームウェアの応答を事前に収集することで安全に運用可能な IoT

ハニーポットを提案する．本提案では，ファームウェアに対して脆弱性スキャンや侵入テストを行うこと

で得られる応答を収集し，ハニーポットへの攻撃に対する挙動を学習する．提案システムの実装にあたっ

て，関連研究および現在取得可能なファームウェアのカーネルやファイルシステムに関して調査を行い，

今後の方針について考察する．
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Abstract: As the spread of IoT devices, attacks on IoT devices are increasing. To understand the attack
trends, IoT honeypots are used to collect attack information by mimicking the behavior of IoT devices. IoT
honeypots should be constructed by emulating the actual devices because IoT devices behave differently.
Therefore, firmware-based honeypots are proposed that mimics behavior of various IoT devices by using
firmware provided by developers. These methods realize high interactive honeypots by releasing a firmware
executed on a virtual machine to the Internet. However, if the firmware is vulnerable, the honeypot may
be attacked. In this paper, we propose an IoT honeypot that pre-collecting firmware responses. We collect
the responses by vulnerability scanning and penetration testing of IoT firmware and learn behavior it. For
the implementation of our proposed system, we survey available firmware and other information. And we
discuss future works.
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1. はじめに

近年の IT技術の目覚ましい発展に伴い IoT機器が急速
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に普及しており，2022年には IoT機器の数は 290億台を超

えると予想されている [1]．IoT機器はソフトウェアの更新

が難しい上に，IoT機器が攻撃されていることに気づかな

い可能性が高いため，IoT機器の脆弱性を狙ったサイバー

攻撃の標的となっている．このような対策が不十分な理由

としては，IoT機器は十分なセキュリティ機構を搭載して
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いない場合が多いことや，ソフトウェアの自動更新機能が

普及していないことが挙げられる．一方，攻撃者は常に脆

弱な IoT機器を探し新しい攻撃を仕掛けている．このよう

な攻撃者に対応するためには，迅速に攻撃の動向や手法を

理解し，新たなセキュリティ対策を施さなければならない．

そこで，日々進化する攻撃の動向や IoT機器の脆弱性を

発見するために，IoTハニーポットが利用される．IoTハ

ニーポットとは，脆弱性を持つ IoT機器の挙動を模したシ

ステムであり，攻撃者の侵入および操作を監視することで

攻撃情報を収集する．IoT機器の種類は様々であり，提供

するメーカーによって固有の動作が定義されているため，

個々の IoT機器の動作を考慮しない汎用のハニーポットは

応答が限定的であるために攻撃者から検出されやすく，効

率的に攻撃を収集することができない．したがって，多種

多様な IoT機器の挙動を模倣するには，実機をエミュレー

トしてハニーポットを構築することが望ましい．しかし，

多種にわたる実機の購入は経済的負担となり，ハニーポッ

トの構築および保守運用は困難かつ膨大なコストがかか

る．そのような問題点を解決するために，各メーカが提供

する IoT機器専用のファームウェアを仮想マシン上で実行

し，インターネットに公開することでハニーポットを実現

する Honware[2]が提案されている．Honwareはファーム

ウェアイメージから自動でハニーポットを構築するため，

実機を必要とせずに低コストで多種多様な IoT機器を模倣

できる．しかし，ファームウェアに脆弱性があった場合，

攻撃者によってハニーポットが悪用される可能性がある．

そこで本稿では，ファームウェアの挙動をあらかじめ収

集してエミュレートすることで，実機とファームウェアの

両方を直接には動作させずに安全に運用可能な IoTハニー

ポットを提案する．本提案では，ファームウェアに対して

脆弱性スキャンや侵入テストを行うことで得られる応答を

収集し，ハニーポットへの攻撃に対する挙動を機械学習に

よる対話モデルを利用して学習する．この手法では，攻撃

者により送信されたリクエストをハニーポット上で実行し

ないため，安全性を保つことができる．また，挙動の学習

に機械学習を利用することで実機同様の挙動を実現し，攻

撃者からのハニーポットの検出を防ぐ．本稿では，提案シ

ステムの実装にあたって関連研究および現在取得可能な

ファームウェアのカーネルやファイルシステムに関する調

査結果と，その結果を元に今後行うべき実装や利用すべき

ツールについて述べる．

本稿では，まず第 2章で IoTハニーポットに関連する技

術および研究について述べ，第 3章で IoTハニーポットの

課題に対する解決方針を述べる．次に第 4章で提案システ

ムの概要について述べる．そして第 5章で提案システムの

実装に向けて予備調査を行った結果と今後の方針について

考察する．第 6章で倫理的配慮について述べ，最後に全体

のまとめを行う．

2. 関連研究

本章では，IoTハニーポットおよび IoTファームウェア

に関連する研究について述べる．また，機械学習を適用し

たハニーポットに関する研究について述べる．

2.1 IoTハニーポット

多種多様な挙動をする IoT機器を対象としたハニーポッ

トを展開するために，様々な取り組みが行われている．IoT

ハニーポットには大きく分けて，低対話型と高対話型が

ある．低対話型ハニーポットは，プロトコルやアプリケー

ションをエミュレートすることで対象システムの挙動を模

倣するハニーポットであり，導入が容易である．対して，

高対話型ハニーポットは脆弱性を残した OS やアプリー

ケーションを攻撃者に提供することで，高度な攻撃の観測

が可能である．

低対話型の IoTハニーポットとして IoTPOT[3]が提案

されている．IoTPOTは telnetに基づく攻撃コマンドに対

して適切な応答を返すために，サンドボックス環境でコマ

ンドを実行することで応答を生成する．このような低対話

型ハニーポットは，攻撃コマンドをインターネット接続さ

れたハニーポット内で実行することがないため安全である

が，エミュレートした範囲の限られた応答しかできないた

めに，攻撃者にハニーポットであることを検出されやすい．

この課題を解決するために，インターネットで公開され

ている IoT機器をスキャンすることで様々なリクエスト

に応答可能なハニーポットを構築する研究が進められてい

る．IoTCandyJar[4]では，インターネットに公開されてい

る IoT機器に HTTPリクエストを送信することでレスポ

ンスを収集し，機械学習モデルを利用して攻撃に対して適

切なレスポンスを返す IoTハニーポットを提案している．

また，Chameleon[5]も同様の仕組みをしており，スキャン

を行うことで得られるリクエストとレスポンスを正規化し

てデータベースに保存しておくことで，攻撃に対して迅速

な対応を行う．これらの手法の共通点は，攻撃者による調

査段階でハニーポットであることを検知されないことを目

指している点である．また，実機を利用せずに構築できる

だけでなく，公開されている様々な IoT機器の挙動を模倣

することが可能である．しかし，攻撃コードを含むリクエ

ストをスキャンすると公開 IoT機器に実害が及ぶため，実

際の攻撃に対する IoT機器の応答は取得できない．また，

膨大な IPアドレスの中から IoT機器を発見することは困

難である上に，IoT機器の IPアドレスは頻繁に変更され

るために定期的に公開 IoT機器を探す作業が必要となる．

一方，高対話型の IoTハニーポットとして，様々な IoT

機器の実機を用いたハニーポットが提案されている [6]．こ

れは，IoT機器が提供するWebUIを介して IoT機器の遠隔

操作や設定変更を狙った攻撃を観測することを目的として
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いる．このハニーポットによって，80/tcpおよび 8080/tcp

を対象としたHTTPリクエストの収集および攻撃者による

ポートスキャンを検知できることを示している．そして，

IoT機器のWebUIにおいてもインターフェースの構成や

機能は機器に応じて様々であるため，実機を利用すること

が望ましいと述べている．しかし，多種多様な挙動を行う

IoT機器を対象とした高対話型ハニーポットを構築するに

は多量の実機が必要となり，保守運用のコストがかかる．

実機を用いる高対話型ハニーポットの課題を解決するた

めに，メーカーが提供する IoTファームウェアを利用する

ことで，実機を用意することなく様々な IoT機器を対象と

した高対話型ハニーポットを実現する Honware[2]が提案

されている．Honwareは IoTファームウェアを動作させて

ハニーポットとして公開することで，効率的にハニーポッ

トの構築および運用が可能であることを示している．しか

し，ファームウェア自体に脆弱性が存在している場合は，

ハニーポットは攻撃者によってシステム破壊や制御奪取な

どの被害を受けるリスクを伴っている．

安全性を考慮して VMやコンテナなどの仮想環境で実行

するハニーポットが提案されている [7]．しかし，仮想環

境で動作するハニーポットは処理速度が遅く，実際のサー

ビスと比べると応答時間が長くなるため，攻撃者にハニー

ポットを検出されやすいという欠点がある．

2.2 IoTファームウェア

本節では IoTファームウェアの概要および関連研究につ

いて述べる．

2.2.1 概要

IoTファームウェアはファームウェアヘッダ，ブートロー

ダー，カーネル，ファイルシステムなどで構成されている．

IoT機器に組み込まれるファームウェアは，GPIOピンや

機器の構成情報が書き込まれた不揮発性メモリ（NVRAM）

などのハードウェア機能にアクセスすることが特徴である．

IoT機器はリソースが少なくストレージの容量が限られて

いるため，IoTファームウェアは zip形式や tar形式で圧

縮されて EEPROMやフラッシュメモリに書き込まれる．

メーカーはアップデートとして IoTファームウェアを提供

している．また，自由な改変を目的としてオープンソース

の IoTファームウェアを公開するメーカーもある．

2.2.2 エミュレーション

IoTファームウェアに存在する脆弱性を調査するために，

IoTファームウェアのエミュレーションが行われる．IoT

ファームウェアのエミュレートには，オープンソースの

CPUエミュレータであるQEMU[8]が利用されている [9]．

QEMUでエミュレーションを行うためのアプローチには，

ユーザランドを非特権モードでエミュレートするユーザ

モードエミュレーションと，カーネルを含めたシステム全

体をエミュレートするフルシステムモードエミュレーショ

ンがある．ユーザモードを利用したアプローチでは，IoT

ファームウェアから得られるファイルシステムに含まれる

プログラムがホストマシンのプロセスとして実行される．

しかし，IoTファームウェアのプログラムは動作時に特定

のハードウェアにアクセスするため，対象のハードウェア

が存在しない場合はプロセスがクラッシュする．特に，多

くの IoTファームウェアがブートプロセス中に NVRAM

にアクセスすることが報告されており，IoTファームウェ

アのエミュレートにおいて NVRAMを用意できないこと

が課題であった [10]．

そこで，NVRAMに関連する関数呼び出しに対応する

ライブラリを追加したカーネルを用意することで，IoT

ファームウェアを QEMUのフルシステムモードによりエ

ミュレートするシステムとして，FIRMADYNE[10]が開発

された．FIRMADYNEでは MIPSリトルエンディアン，

MIPSビッグエンディアン，ARMリトルエンディアンの

CPUアーキテクチャを持つ IoTファームウェアのエミュ

レーションをサポートしており，フルシステムモードを

採用しているために詳細な動的分析が可能である．また，

Honwareはハニーポットとして IoTファームウェアを実機

同様に動作させるために，FIRMADYNEをインターネッ

トに接続できるように修正している．さらに，ハードウェ

アが存在しないためにプロセスがクラッシュする場合に備

えて，カーネルがシグナルハンドラを無視することでプロ

セスを強制終了しないように変更している．

ファジングによって IoTファームウェアに存在する脆弱

性を発見するために提案された FIRM-AFL[11]や FIRM-

CORN[9]でもエミュレータを利用している．FIRM-AFL

は，QEMUのユーザモードとフルシステムモードを組み合

わせたエミュレータを用意することで，エミュレート時に発

生するボトルネックの改善に成功している．FIRMCORN

は，軽量な CPUエミュレータである Unicorn Engine[12]

を利用してエミュレータを実装している．

2.3 ハニーポットにおける機械学習の適用

効率的な攻撃収集のために，機械学習を利用して攻撃者

と自律的に通信を行うハニーポットの研究が進んでいる．

これらのハニーポットを自己適応型ハニーポットと呼び，

確率モデルや強化学習を利用することで実現される．

IoTCandyJar[4]では，スキャンにより収集した膨大な応

答の中から攻撃者が期待している応答を見つける応答選択

問題にマルコフ決定プロセス（MDP）モデルを利用する．

攻撃者が通信を開始して攻撃コードを入力するまでの通信

パターンをMDPモデルに学習させることで，最適な応答

選択を行う学習モデルを作成する．

また，QRASSH[13]は攻撃者からのコマンドに対して実

行するアクションを強化学習を利用して決定するハニー

ポットである．モデルの報酬として，より多くの悪性ソフ
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トウェアをダウンロードすることを設定し，モデルは報酬

を最大化する一連の攻撃者の動作を学習する．

これらの手法は，攻撃者とのやり取りを通じて学習が進

み，攻撃に対して最適な応答をするモデルが自動的に作成

される．すなわち，ハニーポットへの攻撃が増えるほど学

習が進むことを意味する．しかし，ハニーポット運用の初

期は学習が進んでおらず，学習に効果的な攻撃が収集でき

なければ，ハニーポットは限られた応答しかできないこと

が問題として挙げられる．

3. ハニーポットの構築・運用における課題と
解決方針

IoTハニーポットにおける問題点は，実機を利用するこ

とによる構築コストの高さと，運用において安全性を考慮

することでハニーポットが攻撃者に検出される確率が高

まることである．そこで本提案では，実機の代わりにメー

カーが提供する IoTファームウェアを利用することで低コ

ストで様々な IoT機器を模したハニーポットを構築する．

また，仮想環境で動作させたファームウェアの挙動を事前

に収集する．これにより，リクエストを実機で実行する必

要がないため安全であり，短時間でレスポンスを送信でき

るため，攻撃への応答時間による検出が防がれる．

また，収集した IoTファームウェアの挙動を学習する方

法として，確率モデルや強化学習を利用するアプローチが

提案されているが，これらは攻撃者との対話を通じて学習

が進むモデルである．そのため，学習に効果的な攻撃を得

られなければハニーポットは限られた応答しかできない．

そこで本研究では，自然言語処理における対話モデルを

IoTハニーポットの応答生成に利用することを検討する．

対話モデルは，入力された文章に対する自動応答を目的と

して質問応答やチャットボットに利用される．自動応答に

利用されているモデルとして，長期記憶を得意とするリカ

レントニューラルネットワーク（RNN）モデルや，GANを

代表とする生成モデルが挙げられ，研究が盛んな分野であ

る．また，対話モデルでは Attention機構を利用すること

により，入力文と出力文に相関のある特徴を抽出する研究

が行われている [14]．近年の IoT機器を狙った攻撃はボッ

トやスクリプトによって自動化されていることが多く，攻

撃者がレスポンスから特定のキーワード（IoT機器の機種

など）を取得した場合に攻撃を実行すること [4]や，攻撃

リクエストの中に特定の機器に関連する単語が含まれてい

ることが報告されている [6]．そこで，対話モデルにおける

特徴抽出手法を適用することで，リクエストとレスポンス

の対応関係を学習し，攻撃者が参照している特徴を得られ

ると考えられる．強化学習では学習を進めるために攻撃者

との対話を続ける必要があるが，対話モデルではあらかじ

めデータセットで十分に学習を行うことで，運用開始時に

おいても攻撃者と適当な対話を行うことが可能である．

4. 提案

本章では，広くダウンロード可能である IoT ファーム

ウェアをエミュレートし，挙動を事前に把握することで低

コストかつ安全に運用可能な IoTハニーポットの概要と実

装方針を述べる．

4.1 概要

IoT機器に対する攻撃は，攻撃者によるポートスキャン

により判明した IoT機器上で動作しているサービスに対

して行われる [15]．例えば，管理用に公開している sshや

telnet，Webインターフェースを通じた不正アクセスが挙

げられる．システム内部への侵入後には，機密情報の窃取

や設定変更，遠隔操作が行われることもある．

本研究では，IoTハニーポットで起動するサービスに対

する攻撃コマンド，およびシステム侵入後に注入される攻

撃コードやマルウェアを収集することを目的とする．その

ため，IoTハニーポットへの偵察行為，不正アクセス，そし

て侵入後の内部探索に対応する挙動をエミュレートする．

提案システムの構成を図 1に示す．提案する IoTハニー

ポットは，運用に向けてハニーポットの構築を行う準備段

階と，構築したハニーポットをインターネットに公開して

攻撃を収集する運用段階に分かれている．本稿において，

準備段階で挙動収集のために行う攻撃を模擬攻撃，運用段

階で攻撃者によって行われる攻撃を実攻撃と呼ぶ．準備段

階では IoTファームウェアからファイルシステムを抽出

し，CPUアーキテクチャと一致する適切なカーネルを用

いて仮想環境でエミュレートする．準備段階の実行時には

IoTファームウェアにローカルの IPアドレスを割り当て，

ターミナルやWebブラウザから IPアドレスを通じてア

クセス可能とする．そして，IoTファームウェアに対して

模擬攻撃を行い，そのリクエストとレスポンスをセットと

してデータベースに保存する．収集したリクエストとレス

ポンスを対話モデルに学習させ，学習済み対話モデルをハ

ニーポットへの実攻撃に対する応答決定に利用する．

4.2 準備段階

ハニーポットの準備段階は以下の順序で行われる．

( 1 ) IoTファームウェアの取得（Crawler）

指定したメーカーのWeb サイトや FTP サイトをク

ローリングすることで IoTファームウェアを収集する．

クローラーは Scrapy[16]を利用して実装し,ファーム

ウェアに間連があると考えられる拡張子が.zipや.bin

のファイルをダウンロードする．

( 2 ) IoTファームウェアのエミュレーション（Emulator）

QEMUを利用して，様々な CPUアーキテクチャを持

つ IoT ファームウェアをエミュレートする．そのた

めの事前準備として，対象ファームウェアを展開し，
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Fig. 1 Structure of the proposed system.

Binwalk[17]を利用してファイルシステムを抽出する．

ファイルシステムに含まれる Busyboxなどのプログ

ラムの ELFヘッダより CPUアーキテクチャを特定す

る．また，エミュレーションにおいては，IoTのファー

ムウェアに含まれるカーネルは利用せず，NVRAMな

どの特定のハードウェアをサポートしたカスタムカー

ネルを用いる．これらにより，QEMUイメージを作

成および実行する．起動後のファームウェアはネット

ワークが遮断されている場合やサービスが停止してい

る場合があるため，ifconfigや serviceコマンドを利用

し，ネットワーク設定とサービスの起動を行う．

( 3 ) IoTファームウェアの応答収集（Scanner）

起動しているサービスに対して模擬攻撃を行うことで

IoTファームウェアの応答を収集する．様々な応答を

収集するためには攻撃者が送信する入力を想定する

必要がある．そこで，模擬攻撃として脆弱性スキャン

ツールや侵入テストツールを利用することで応答を収

集する．また，ファジングや動的スキャンによってリ

クエストを変化させ，可能な限り多くのレスポンスを

獲得する．これらのツールによるリクエストおよびレ

スポンスパケットをWireshark[18] により収集する．

収集したパケットは学習に利用するために，Scapy[19]

によって解析を行い，ヘッダ部の主要なフィールドと

ボディー部を数値型または文字列としてデータベース

に保存する．

( 4 ) 挙動の学習（Learner）

ハニーポットが受信したリクエストが模擬攻撃のリ

クエストと一致していた場合，対応する応答を送り返

すことが可能である．一方，ハニーポットが模擬攻撃

に含まれていないリクエストを受けた場合，そのレス

ポンスは獲得していないため，収集データの中から最

も適切な応答を返さなければならない．そこで，学習

していない未知のリクエストに対して，正解に近いレ

スポンスを生成することができる機械学習を利用し

てハニーポットを運用する．模擬攻撃によるリクエス

トを入力，レスポンスを出力とした機械学習による対

話モデルを作成し，その対応を学習させる．リクエス

トとレスポンスの対応を学習する対話モデルとして

Sequence-to-Sequence（Seq2Seq）モデル [20]を検討し

ている．Seq2Seqモデルは機械翻訳で利用されるモデ

ルであり，時系列データや可変長データを対象とする

RNNモデルを用いて実装される．さらに，Seq2Seqモ

デルに対して Attention機構 [14]を適用することで，

リクエストとレスポンスに関連する特徴を抽出する．

Attention機構を利用することで，攻撃者がレスポン

スのどの要素を重要視しているかを可視化することが

でき，攻撃分析において重要な情報が得られると考え

られる．

4.3 運用段階

運用段階ではハニーポットを公開して，受信したリクエ

ストに対する応答を以下の流れで作成する．

( 1 ) レスポンスの生成（Predictor）

リクエストに対して前処理を行い，学習済みモデルに

入力する．そして，学習済みモデルから得られた出力

をレスポンスとして利用する．

( 2 ) レスポンスパケットの生成（Packet Generator）

学習済みモデルより得られた出力に対して，Scapyを

利用してハニーポットの IPアドレスや位置情報など

の適切なヘッダを付加し，通信相手へレスポンスとし

てパケットを送信する．

攻撃者によるリクエストと学習済みモデルが生成したレ

スポンスは分析用データベースに保存する．新たに観測

されたリクエストに学習していないリクエストが含まれ

ていた場合は，未知の攻撃が行われていることを検知し

たとして管理者に警告を行う．そして，そのリクエストは

Scannerにフィードバックを行い，模擬攻撃としてファー

ムウェアの応答を獲得して，対話モデルにその対応を学習

させる．この繰り返しにより，提案ハニーポットの精度を

向上させる．
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4.4 評価手法の検討

提案手法の評価として，ハニーポットの運用段階におけ

る性能に関して 3つの項目を検討する．

1. 提案ハニーポットへの攻撃観測

提案ハニーポットをインターネットに公開して実攻撃

の観測を行い，IoTハニーポットとして正常に機能す

るかを確認する．また，観測したアクセスや収集した

攻撃に関して分析を行う．

2. 提案ハニーポットの処理速度の算出

ハニーポットが攻撃リクエストを受信して，対応する

レスポンスを送信するまでの処理速度を算出する．攻

撃者は攻撃対象の応答時間によってハニーポット検知

を行うため，応答が極端に早いまたは遅い場合は検知

される可能性がある．

3. HoneyScoreによる提案ハニーポットの評価

HoneyScore[21]は Shodanより提供されているハニー

ポット評価ツールである．評価対象ハニーポットの IP

アドレスを入力すると，既知のハニーポットの特徴を

利用して対象がハニーポットである確率を 0.0から 1.0

の範囲で算出するため，ハニーポットが実システムを

どの程度模倣しているかの評価基準となる．

5. IoTファームウェアに関する調査

本章では，現在取得可能な IoTファームウェアの調査内

容およびその結果について述べる．IoTファームウェアか

ら得られる情報より，安定したエミュレータの構築方法や，

応答収集において行うべき模擬攻撃の考察を行う．

5.1 調査項目と方法

実装において必要な IoTファームウェアの調査項目とし

て以下を挙げる．

• CPUアーキテクチャ

• カーネルの種類
• ファイルシステムの種類
• ファイルシステムに含まれるサービス
ファームウェアの CPUアーキテクチャと，カーネルお

よびファイルシステムに関連する情報は，QEMUで動作さ

せるために必要な情報である．Binwalkを利用してファイ

ル構造やプログラムヘッダを調べることによってバージョ

ンを特定する．

また，ファイルシステムに含まれるサービスの調査は，

攻撃者によって被害を受ける可能性のあるサービスを特定

し，ハニーポットの応答収集のために行うべき模擬攻撃を

決定するために行う．収集したファームウェアに IoT機器

で使用される一般的なサービスが含まれているか調査する

ため，ファームウェアのファイルシステムから情報収集を

行うツールである Firmwalker[22]を利用する．

表 1 収集した IoTファームウェアの CPUアーキテクチャの内訳．

Table 1 Found CPU architecture of IoT firmware.

CPU アーキテクチャ エンディアン 個数

MIPS Little 829

MIPS Big 495

ARM Little 259

PowerPC Big 18

ARM Big 12

MIPS64 Big 5

Intel 80386 Little 4

不明 Little 9

合計 1,631

5.2 調査結果

5.2.1 収集した IoTファームウェア

本調査では，FIRMADYNEに付属しているクローラー

である Scraperを利用して各メーカーが公開している IoT

ファームウェアを収集した．Scraperでは 42メーカーの

Webサイトからファームウェアをダウンロードするため

の Scrapyスクリプトが提供されているが，これらのうち

13メーカーのスクリプトが現在も利用可能であり，合計

2,087個の IoTファームウェアがダウンロードされた．収

集したデータセットは，ルータやスイッチ，IPカメラなど

のネットワーク機器のファームウェアで構成されていた．

5.2.2 CPUアーキテクチャ

2,087個の IoTファームウェアのうちファイルシステム

の抽出に成功したものは 1,631 個であった．抽出した各

ファイルシステムに含まれる Busyboxなどの ELFヘッダ

を調べることで，対応する CPUアーキテクチャを特定し

た．その内訳を表 1に示す．この結果より，MIPSリトル

エンディアンおよびビッグエンディアン方式，そしてARM

リトルエンディアン方式が合計 1,583個であり，IoTファー

ムウェアの多くで採用されているアーキテクチャであるこ

とが分かった．よって，エミュレートにおいて上記 3つの

CPUアーキテクチャのカーネルを利用することで，多く

の IoTファームウェアに対応できると考えられる．

5.2.3 カーネル

組み込み機器のカーネルは Linuxカーネルが広く利用さ

れていることが知られている [2]．本調査で収集した 2,087

個のファームウェアのうち，Binwalkによってカーネルの

種類を特定できたファームウェアは 1,503個であり，すべ

て Linuxカーネルが採用されていた．また，文献 [2]では，

ファームウェアのエミュレートには意図的に古いバージョ

ンの Linux カーネルを利用している．これは，古いバー

ジョンのカーネルが広く普及しており，その多くが新し

いカーネルのサポートを必要としないためである．よっ

て，本研究においても FIRMADYNEや Honwareで利用

されているMIPSの Linuxカーネル 2.6.32およびARMの

Linuxカーネル 4.1.52を利用する予定である．
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表 2 収集した IoT ファームウェアに利用されているファイルシス

テムの種類と内訳

Table 2 Found file systems of collected IoT firmware.

ファイルシステム 個数

Squashfs 1,410

JFFS2 22

Linux Ext 19

CramFS 1

NTFS 1

不明 178

合計 1,631

5.2.4 ファイルシステム

収集した IoTファームウェアに適用されているファイ

ルシステムの種類について調査した．その結果を表 2に示

す．Squashfsが抽出されたファイルシステム全体の 86.4%

を占めていた．Squashfsは Linux向けのファイルシステム

であり，NTFSを除くその他のファイルシステムも Linux

向けのファイルシステムであった．ファイルシステムの方

式が不明のファームウェアは，提供するメーカー独自の方

式を利用しているため解析およびエミュレートが困難であ

る [2]．そのため，本研究では Linux向けファイルシステム

を採用しているファームウェアをエミュレート対象とする．

5.2.5 サービス

収集した IoTファームウェアに含まれているサービス

を調査した．表 3はファームウェアから抽出したファイル

システム内に含まれるサービスの有無を調べることによ

り判明した全サービスの一覧である．調査対象 1,631個の

ファームウェアのうち，9割以上のファームウェアにWeb

サービスが含まれていた．これは IoT機器の設定や管理を

行うためのWebUIを提供するサービスである．また，遠

隔操作するための sshや telnet，ファイル転送サービスの

tftpや scpが含まれており，外部からの操作が可能である

これらのサービスは攻撃者に狙われる可能性が高い．

5.3 FIRMADYNEの性能調査

収集した IoT ファームウェアが FIRMADYNE により

エミュレート可能であるか調査した．2,087個のファーム

ウェアのうち FIRMADYNEによる QEMUイメージの起

動に成功したのは 230個であり，成功率は 11.0%であった．

起動に失敗したイメージの QEMU起動時のログを確認し

たところ，大半が initバイナリを正しく実行できないこと

による IoTファームウェアのブートプロセスで失敗してい

た．この問題は文献 [2], [9]で改良方法が提案されている．

それらの手法を参考にして FIRMADYNEを拡張し，IoT

のファームウェアの起動の成功率を上げることが本研究で

の課題である．

表 3 収集した IoTファームウェアに含まれているサービスの内訳．

Table 3 Found Services of collected IoT firmware.

サービス 個数 割合 [%]

httpd 1,497 91.8

openssl 858 52.6

lighthttpd 108 6.6

telnet 47 2.9

telnetd 39 2.4

tftp 36 2.2

dropbear 26 1.6

ssh 24 1.5

sshd 18 1.1

scp 12 0.7

5.4 提案手法の実装に向けた方針

本節では，IoTファームウェアに関する調査結果から提

案ハニーポットの実装に向けた方針を述べる．

5.4.1 クローラー

今後収集するファームウェアを増やすために，Scraper

のプログラムを変更し，クローリング対象Webサイトを増

やす必要がある．メーカーや IoT機器の種類によって IoT

ファームウェアの挙動は異なるため，可能な限り多種にわ

たる IoTファームウェアの取得を目指す．

5.4.2 エミュレータ

IoTファームウェアに対応するCPUアーキテクチャの多

くはMIPSのリトルエンディアン，ビッグエンディアン方

式または ARMのリトルエンディアン方式であった．FIR-

MADYNEはこの 3つの CPUアーキテクチャを持つ IoT

ファームウェアに対応するが，調査においてFIRMADYNE

によるエミュレートに成功した IoTファームウェアはデー

タセット全体の 11.0%であった．そのため，FIRMADYNE

で提供されるカーネルを改良し，IoT ファームウェアが

NVRAMや IoT機器特有のハードウェアにアクセスする

場合に広く対応させる必要がある．IoT機器特有のハード

ウェアにはNVRAMの他に，GPIOピンや追加ストレージ

などの周辺機器が含まれる [10]．IoTファームウェアのプ

ログラム実行時の挙動や依存するハードウェアはメーカー

や機種によって異なるため，安定したエミュレータを構築

するにはファームウェアの緻密な分析が必要である．

5.4.3 模擬攻撃

攻撃者が興味を持つのは IoT機器上で動作するサービ

スであるため，安定して動作するエミュレータを作成し，

様々なリクエストに対応する応答を収集する必要がある．

調査により，IoTファームウェアにはWebサービスが

多く含まれていることが分かった．そこで，実装段階では

80番ポートで起動するWebサービスに対する偵察行為を

対象として，ファームウェアに模擬攻撃を行うことで挙動

を学習する．Webサービスに対するオープンソースの脆

弱性スキャンおよび侵入テストに利用されるツールとして
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OWASP ZAP[23] の利用を検討している．OWASP ZAP

はリクエストのファジングや動的スキャン機能を有する

ため，リクエストの変化に対するサービスの挙動を詳しく

収集できると考えられる．また，運用時に対応できなかっ

た実攻撃を観測した場合は，模擬攻撃の対象範囲を拡大さ

せ，より多くの実攻撃に対して応答できるように挙動を学

習する．

6. 研究倫理

今回予備調査として利用した IoTファームウェアは各

メーカーのWebサイトで提供されているものを利用した．

エミュレート時において，IoTファームウェアそのものを

インターネットに公開することはなく，外部との通信は行

わない．模擬攻撃によって得られる応答の中には機密情報

が含まれる可能性がある．ハニーポットで利用する際に

は，そのような情報を除いた応答に変換することで安全性

を保証する予定である．また，脆弱性を発見した場合は対

象となるメーカーにすみやかに報告し，対処を依頼する予

定である．

7. おわりに

未知の脆弱性や攻撃方法を検知することを目的として，

実機を使用せずに安全かつ低コストで運用可能な IoTハ

ニーポットの実現に向けた提案について述べた．本提案で

は，広くダウンロード可能な IoTファームウェアに対し

て事前に模擬攻撃を行い挙動をエミュレートすることで，

安価かつ安全に考慮したハニーポットの構築を行う．さら

に，IoTファームウェアの挙動の学習として機械学習を利

用した対話モデルを検討し，すべてのリクエストに対して

適切な応答が可能なモデルを作成することで，攻撃者から

検出されにくいハニーポットの構築を目標とする．

実装に向けた予備調査として IoTファームウェアを収集

し，カーネルやファイルシステムの種類やファームウェア

に含まれているサービスに関して調査を行った．これらの

情報から，今後利用すべきツールやエミュレート環境に関

する考察を行った．

今後の方針として，安定した IoT ファームウェアのエ

ミュレート環境を用意し，脆弱性スキャンや侵入テストを

行うことで応答を収集する．さらに，対話モデルによって

挙動を学習し，攻撃に対して適切な応答を行うハニーポッ

トの運用に向けて実装を進める．
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