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概要：近年，量子コンピュータ開発の影響から，耐量子計算機暗号の研究が盛んに行われている．特に、
格子問題の困難性に基づく暗号は注目されており、耐量子性だけでなく多くの高機能暗号の構成にも利
用されている．高機能暗号として、2008年に Katzらは内積暗号を提案した。2011年に Agrawalらは格
子問題に基づいた内積暗号を提案し、2013年に草川は鍵長の効率性を改善した構成法を提案した。また、
2017年に Liらはより効率の優れた構成法を提案し，Wangらは属性数にパラメータが依存しない構成を
提案した。ただし、これらはいずれも selective安全性を満たす方式である．semi-adaptive安全に注目す
ると，2016年に Goyalらは関数暗号に対して selective安全性から semi-adaptive安全性に変換する一般
的手法を提案した．本論文では格子問題に基づく semi-adaptive 安全な内積暗号に注目する．2019 年 11
月の CSEC研究発表会で著者らは格子問題に基づく semi-adaptive安全な内積暗号の構成を提案したが，
本論文では，その構成法と既存の構成法（格子問題に基づく selective安全な内積暗号に Goyalらの変換法
を適用し semi-adaptive安全にした方式）との比較を行う．その結果，著者らの提案方式が鍵長および暗
号文サイズの点において最も優れていることを示す．
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Efficient Semi-Adaptively Secure Inner-Product Encryption from
Lattices
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Abstract: Recently, quantum computers have been developed actively, and it is necessary to study post-
quantum cryptography (PQC). Lattice-based cryptography is one of PQC. In 2008, Katz, Sahai, Waters
proposed inner-product encryption (IPE) which treats inner-product as predicate. IPE provides access con-
trol by the relation between attribute vectors embedded in private keys and ciphertexts. As the existing
lattice-based constructions of IPE, in 2011, Agrawal, Freeman, Vaikuntanathan proposed the first lattice-
based construction. In 2013, Xagawa proposed lattice-based IPE improving efficiency in terms of key size.
In 2017, Li et al. improved lattice-based IPE more efficiency, and Wang, Fan, Wang proposed lattice-based
IPE where the parameter size does not depend on the number of attributes. However, we note that those
constructions guarantee selective security. Focusing on semi-adaptive security, Goyal, Koppula, and Waters
proposed a general method to convert selective security into semi-adaptive security for functional encryption.
At CSEC in November 2019, the authors proposed lattice-based semi-adaptive secure IPE. In this paper, we
compare our construction with constructions obtained by applying the convertion by Goyal et al. to selective
secure lattice-based constructions of IPE. Consequently, we show that our proposed IPE is most efficient in
terms of key-size and ciphertext-size.
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1. はじめに

近年，量子コンピュータの開発が盛んに行われている．
量子コンピュータの実現を考えると，量子コンピュータを
用いても破ることが困難な耐量子性を持つ暗号方式の研究
が必要である. 耐量子性を持つ暗号の 1つに格子暗号があ
る．格子暗号は格子問題の困難性に基づく暗号であり，耐
量子性に加え，従来の暗号技術に付加機能を追加した高機
能暗号の実現が可能という特徴をもつ．

2008年にKatz, Sahai，Watersは内積を述語として扱う
内積暗号 [5]の概念を導入した．内積暗号は暗号文と秘密
鍵にそれぞれ属性ベクトルを埋め込んでおき，その内積値
によって復号可能かどうかを制御するアクセス制御機能を
持つ公開鍵暗号である．2つの属性ベクトルによって復号
条件を指定して暗号化を行うことができるため，従来の 1

対 1で公開鍵，秘密鍵のペアを生成する公開鍵暗号と比べ
て利便性が高いと考えられている．また，述語暗号は暗号
文に埋め込んだ属性の情報が得られないという特徴がある．
このような特徴から暗号文に埋め込む属性を秘匿するよう
なファイル管理サービスなどへの応用が期待されている．
2011年に Agrawal, Freeman, Vaikuntanathanは格子問題
に基づく内積暗号 [1]を初めて提案した．2013年に草川は
鍵長の効率性を改善した格子問題に基づく内積暗号 [13]を
提案した．これは可逆差分符号化を構成で用いることで効
率性を改善している．2017年には Li，Zhang, Lu, Wang

は更に効率性を改善した構成 [7]を提案した．また，同年，
Wang, Fan, Wangは属性数が log(λ)の条件（λはセキュ
リティパラメータ）のもと,公開パラメータに属性数に依存
した行列が含まれない構成 [12]を提案した．なお，上記の
格子問題に基づく構成はいずれも selective安全性である．
一方，属性とそのアクセス構造によってアクセス制御機
能を持つ属性ベース暗号の概念は 2005年に Sahai, Waters

によって導入された [11]．格子問題に基づく属性ベース
暗号についても研究がされており，2016年に Brakerski，
Vaikuntanathan は安全性を引き上げた semi-adaptive 安
全を達成する格子問題に基づく属性ベース暗号 [3]を提案
した．
また, selective安全な関数暗号を semi-adaptive安全に変
換する一般的手法 [4]は 2016年に Goyal，Koppula，Wa-

tersによって提案された.この変換では公開鍵暗号方式と
garbled circuitを用いて semi-adaptive安全への変換を実
現している．

2019年 11月の CSEC研究発表会にて, 著者らは格子問
題に基づく semi-adaptive安全な内積暗号 [14]を提案した．
この構成は暗号文に埋め込んだ属性の情報が漏れないと
いう特徴を持つ．この構成では, semi-adaptive安全性を達
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成するために，属性ベース暗号において semi-adaptive安
全を達成する構成である [3]の属性と乱数の排他的論理和
を属性とする手法を内積暗号において実現していた．本
論文では，その構成法と既存の構成法（格子問題に基づく
selective安全な内積暗号に Goyalらの変換法 [4]を適用し
semi-adaptive安全にした方式）との比較を行う.その結果，
著者らの提案方式が鍵サイズおよび暗号文サイズの点にお
いて最も優れていることを示す．

2. 準備

PPT は Probabilistic Polynomial Time の略である．
�x�=�x − 1/2�と定義する．2つの行列 X ∈ R

n×m1 ,Y ∈
R

n×m2 に対し，[X|Y ] ∈ R
n×(m1+m2) を X と Y の列

の連結とする．2 つの行列 X ∈ R
n1×m,Y ∈ R

n2×m

に対し，[X;Y ] ∈ R
(n1+n2)×m を X と Y の行の連結

とする．x ∈ R
m に対して ||x|| をベクトル x の l2 ノ

ルムとする．行列 X ∈ R
m×n に対して X̃ をグラム・

シュミットの正規直交化法で得られる基底とする．行
列 X = [x1; · · · ; xm] ∈ R

m×n に対して，||X||row を
maxi||xi|| とする．行列 X ∈ R

m×n に対して s1(X) =

supu∈Rn,||u||=1||Xu|| = supu′∈Rm,||u′||=1||X�u′||とする．
行列 X ∈ R

n×m，Y ∈ R
m×k に対して s1(XY ) ≤

s1(X) · s1(Y ) である．λ をセキュリティパラメータと
し，ある関数 f(λ)に対して f(λ) < λ−c であるとき，関
数 f(λ)は無視できるほど小さいと定義する．ここで cは
任意の定数である．無視できるほど小さい関数を neg(λ)

と定義する．ある確率が 1 − neg(λ)のとき，圧倒的確率
と定義する．有限集合 S に対して，U(S) を S 上の一様
分布と定義する．一様分布から neg(λ)離れている分布を
neg(λ)-uniformと定義する．平均 0，分散 s2のガウス分布
N(0, s2)は R上の確率密度関数 (1/s

√
2π) · exp(−x2/2s2)

によって定義される．α ∈ (0, 1)，正の整数 q に対して
離散ガウス Ψ̄α を N(0, α2/2π)から xをサンプリングし，
�qx� mod qを出力する分布として定義する．正の実数 sに
対して n次元ガウス関数を ρs(x) = exp(−π||x||2/s2)とし
て定義する．正の実数 s，可算集合 Aに対して離散ガウス
分布 DA,s を DA,s(x) = ρs(x)

Σy∈Aρs(y) と定義する．

2.1 格子
R

n上の格子はΛ = {Σn
i=1xibi : xi ∈ Z}によって定義さ

れる．ここで，b1, . . . , bn ∈ R
n は R

n 上の線形独立なベク
トルであり，行列B = [b1 · · · bn]を格子 Λの基底という．
A ∈ Z

n×m
q ,u ∈ Z

n
q に対して次の格子を定義する．

Λq(A) = {y ∈ Z
m : ∃s ∈ Z

n
q s.t. y ≡ A�s (mod q)},

Λ⊥
q (A) = {e ∈ Z

m : Ae ≡ 0 (mod q)},
Λu

q (A) = {e ∈ Z
m : Ae ≡ u (mod q)}.

定理 1. ([9],定理 4.1) 整数 q ≥ 2, n ≥ 1, k = �log q�, m̄ =
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nkとし，g� = (1, 2, . . . 2k−1) ∈ Z
k,G = In

⊗
g�とする．

このとき，格子 Λ⊥
q (G)は既知の基底 S ∈ Z

m̄×m̄ を持ち，
||S̃|| ≤ √

5, ||S|| ≤ max{√5,
√
k}を満たす．

定義 1. ([9], 定義 5.2) 行列 A ∈ Z
n×m
q ,G ∈ Z

n×w
q と

する．m,w, n は m ≥ w ≥ n を満たす正の整数であ
る．R ∈ Z

(m−w)×w,H ∈ GLn(Zq) ⊂ Z
n×n
q としたとき，

A[R; Iw] = HGとなる関係をG-トラップドアタグH と
いう．トラップドアは s1(R)によって評価される．
定理 2. ([9]) k = �log q�,m = m̄+ nkとする．

GenTrapD(Ā,H) → (A,R) : GenTrapアルゴリズム
は入力として行列 Ā ∈ Z

n×m̄
q ，可逆行列H ∈ GLn(Zq)

を入力とし，Dを Zq 上の確率分布とする．出力とし
て，A = [Ā|HG− ĀR] ∈ Z

n×(m̄+nk)
q と，トラップド

アRを出力する．ここで，Rは確率分布Dから選ばれ
る．特に qを奇素数とし，m̄ = n log q+ω(log λ),D =

U({−1,+1})として，Āを Z
n×m̄
q から一様ランダムに

選ぶと，Aは neg(λ)-uniformであり，圧倒的確率で
s1(R) ≤ C(

√
m̄+

√
nk)を満たす．

x ← SampleD(R,A,H,u, s) : SampleDアルゴリズム
は A ∈ Z

n×m
q とそのトラップドア R ∈ Z

m̄×nk
q タグ

H ∈ GLn(Zq)，ベクトルu ∈ Z
n
q，ガウシアンパラメー

タ s >
√
s1(R)2 + 1 · √7 · ω(

√
logn)を入力とする．

出力として，統計的に DΛu
q (A),s に近い分布に従って

xを出力する．つまり，Ax = uとなるように Dm
Zq,s

から xをサンプリングする．

2.2 Learning With Errors(LWE)

learning with errors (LWE)は [10]によって提案された
問題である．ベクトル s ∈ Z

n
q と Zq 上の確率分布 χに対

して，Z
n
q × Zq 上の分布 A(s, χ)は a ← Z

n
q と x← χをサ

ンプリングし，(a,a�s + x)を出力する．
定義 2. 整数 q = q(n),Zq 上の確率分布 χから与えられる
LWE問題 LWE(q, χ)は一様ランダムな s ∈ Z

n
q が与えら

れたとき，オラクル A(s, χ)とオラクル U(Zn
q × Zq)を識

別する問題である．LWE問題の PPT攻撃者 Aに対して
アドバンテージを次のように定義する．

AdvA,LWE(q,χ)(n) = |Pr[AA(s,χ)(1n) = 1]

− Pr[AU(Zn
q ×Zq)(1n) = 1]|.

AdvA,LWE(q,χ)(n)が無視できるほど小さいとき，LWE

仮定が成り立つと言う．

2.3 述語暗号
ここでは述語暗号について説明する．P : Φ×Σ → {0, 1}
を述語とする．ここで，Φは鍵属性空間，Σは暗号文属性
空間，Mは平文空間を示す．述語 P に対する述語暗号は
次の 4つの多項式時間アルゴリズムからなる．
(pp,msk) ← Setup(1λ) : Setupアルゴリズムは入力とし

てセキュリティパラメータ λ を受け取り，公開パラ
メータ ppとマスター秘密鍵mskを出力する．

skφ ← KeyGen(msk, φ) : KeyGenアルゴリズムは入力と
して msk，鍵属性 φ ∈ Φを受け取り，秘密鍵 skφ を
出力する．

ct← Enc(pp, σ,M) : Encアルゴリズムは入力として pp，
暗号文属性 σ ∈ Σ，平文M ∈ Mを受け取り，暗号文
ctを出力する．

Mor⊥ ← Dec(skφ, ct) : Dec アルゴリズムは入力として
秘密鍵 skφ，暗号文 ctを受け取り，復号結果M ∈ M
か復号不可能シンボル ⊥を出力する．

定義 3. 述語暗号の正当性を次のように定義する.任意の
φ ∈ Φ, σ ∈ Σ,M ∈ Mに対して (pp,msk) ← Setup(1λ)，
skφ ← KeyGen(msk, φ)，ct← Enc(pp, σ,M)，P (φ, σ) = 1

のとき，

M = Dec(skφ, ct)

を圧倒的確率で満たす．P (φ, σ) = 0のとき，

⊥ = Dec(skφ, ct)

を圧倒的確率で満たす．
定義 4. 上記の述語暗号の安全性ゲームとして次のものを
考える．
( 1 )挑戦者は (pp,msk) ←Setup(1λ)を生成し，ppを攻撃
者へ送信する．

( 2 )攻撃者は任意の回数の秘密鍵クエリを発行する．秘密
鍵クエリでは，挑戦者に鍵属性 φiを送信し，それを受
信した挑戦者は skφi ← KeyGen(msk, φi)を生成し，
skφi を攻撃者へ送信する．

( 3 )攻撃者は暗号文属性のペア σ0，σ1 と平文のペアM0

とM1 を挑戦者に送信する．挑戦者は一様ランダムに
b ∈ {0, 1}を選び，暗号文 ct = Enc(pp, σb,Mb)を計算
し，ctを攻撃者へ送信する．

( 4 )攻撃者はステップ 2のように任意の回数の秘密鍵クエ
リを発行する．

( 5 )攻撃者は bを推測し，b′ ∈ {0, 1}を出力する．
攻撃者は P (φi, σ0) = P (φi, σ1) = 0の条件を満たすクエ
リのもとで bを推測する必要がある．安全性ゲームにおい
て攻撃者Aのアドバンテージは |Pr[b′ = 1|b = 1]−Pr[b′ =

1|b = 0]|である．上記の安全性ゲームは adaptive安全性
ゲームである．攻撃者が挑戦者に暗号文属性のペア σ0，σ1

を送信するタイミングによって別の安全性ゲームが定義さ
れる．ステップ 1の前に攻撃者が暗号文属性のペア σ0，σ1

を送信するものを selective安全性ゲームという．ステップ
2の前に攻撃者が暗号文属性のペア σ0，σ1を送信するもの
を semi-adaptive安全性ゲームという．全てのPPT攻撃者
Aに対してAのアドバンテージが無視できるほど小さいと
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き，述語暗号はwAH- adaptive /selective /semi-adaptive -

CPA安全である．wAHは weakly attribute hidingの略で
ある．

2.4 可逆差分符号化の疑似可換性
[13]で提案された任意の aに対し，H(a) ·G = G ·Hg(a)

を満たし，s1(Hg(a))が小さい H,Hg を定義する．
2.4.1 可逆差分符号化H

H : GF(qn) → Z
n×n
q を用いて符号化を行うことを考

える．任意の 2 つの多項式 a �= a′ ∈ GF(qn) に対して，
H(a) − H(a′) が常に可逆であるとき，H を可逆差分と
いう．
符号化に用いる演算として [8]で提案されたRotを定義す
る．有限環 R = Zq[X]/ 〈g〉を考える．ここで，g ∈ Zq[X]

は n次モニック多項式である．qが素数かつ，gが Zq 上で
既約である場合，環RはGF(qn)である．写像 τ : R→ Z

n
q

を a = a0 + a1X + · · · + an−1X
n−1 �→ (a0, . . . , an−1)� と

定義する．Rot :R→ Z
n×n
q を次のように定義する．

a = a0+a1X+· · ·+an−1X
n−1 �→ [τ(a) τ(aX) . . . τ(aXn−1)].

H(a) := Rot(a) とすると，任意の a �= a′ に対して
H(a) − H(a′) = H(a − a′) を満たす．また，任意の定
数 a ∈ Zq ⊂ GF(qn)に対して，H(a) = aIn を満たす．
演算の特徴として次の式が成り立つ．

H(a) ·H(b) = H(ab),H(a) +H(b) = H(a+ b).

2.4.2 符号化Hg

Hg はHg : GF(qn) → {0, 1, . . . , b− 1}nk×nk で定義され
る写像であり，G,H に対して疑似可換性を持つ．ここで，
b ≥ 2は正の整数であり，B を {0, 1, . . . , b− 1} ⊂ Zq とす
る．k = �logb q�，g� = (1, b, . . . , bk−1)とすると，[9]で提
案されたガジェット行列G ∈ Z

n×nk
q は次のように定義さ

れる．

G = In⊗g� =

⎡
⎢⎢⎢⎢⎣

1 b · · · bk−1

1 b · · · bk−1

. . .

1 b · · · bk−1

⎤
⎥⎥⎥⎥⎦

a ∈ Zq に対してその b-ary分解を dg(a) = (a1, . . . , ak)� ∈
Bk とすると，g · dg(a) = Σk

i=1ai · bi−1 = aを満たす．写
像 Dg を次のように定義する．

Dg : a ∈ Zq �→ [dg(a) dg(ba) . . . dg(bk−1a)] ∈ Bk×k.

Dg の定義から g ·Dg(a) = (a, ba, . . . , bk−1a) = a · g を
満たし，疑似可換性を与えている．
Dg を拡張し，Z

n×m
q を定義域とすると任意の行列

A = {ai,j} ∈ Z
n×m
q に対して次の式が得られる．

Dg(A) =

⎡
⎢⎢⎢⎢⎣

Dg(a1,1) Dg(a1,2) · · · Dg(a1,m)

Dg(a2,1) Dg(a2,2) · · · Dg(a2,m)
...

...
. . .

...

Dg(an,1) Dg(an,2) · · · Dg(an,m)

⎤
⎥⎥⎥⎥⎦

Hg を多項式から行列への写像として次のように定義
する．

Hg : a = a0+a1x+· · ·+an−1x
n−1 ∈ GF(qn) �→ Dg(Rot(a)).

写像 Hg はG,H に対して疑似可換性を持つ．
補題 1. ([13]，補題 4.1) G = In ⊗ g� ∈ Z

n×nk
q とすると，

任意の a ∈ GF(qn) に対して G · Hg(a) = H(a) · G を満
たす．
補題 2. ([13]，補題 4.2) 任意の a ∈ GF(qn) に対して,

||Hg(a)||row ≤ (b− 1) · √nk，s1(Hg(a)) ≤ (b− 1)nkを満
たす．

3. Semi-Adaptive安全な内積暗号の構成法

[14]で提案した Semi-Adaptive安全な内積暗号の構成に
ついて説明する．[13]で提案された内積暗号の方式に [3]で
提案された semi-adaptive安全を達成するためのテクニッ
ク (属性 xを x ⊕ Δとして暗号化し，乱数 Δを暗号文に
埋め込む手法 )を組み合わせて semi-adaptive安全な内積
暗号を構成する．暗号文属性を �w，鍵属性を �vとする．乱
数 �Δを用いて，暗号文属性を �w+ �Δとして暗号化を行う．
正しく内積暗号として動作するために次式を満たす必要が
ある．

(�w + �Δ)��v = �w��v.

この条件を満たすため，属性 �w,�v に調整要素を加えた
�w′ = [�w; 0], �v′ = [�v; vμ+1]を定義する．ここで μは属性の
要素数であり，vμ+1は

∑μ+1
i=1 viΔi = 0となるような vμ+1

である． �w′, �v′ を用いて内積の計算を行うと，

( �w′ + �Δ)��v′ = �w′��v′ + �Δ��v′ = �w��v

となり，乱数Δの影響を打ち消し，内積の計算を行うこと
が可能である．
�Δの値は秘密鍵 sk�v に含まれており，暗号化アルゴリズ

ム Encでは未知の値である．そのため，直接 �Δを利用して
暗号化することはできない．この問題を解決するために，
ビット分解して暗号化を行い，復号時に再構成する手法を
用いて �Δを暗号文に埋め込んでいる．�Δについてはあら
かじめ 0, 1の両方の場合について暗号文を生成しておき，
selective安全な鍵ポリシー属性ベース暗号（KP-ABE）を
用いて正しい �Δの値に対応する要素のみ復号時に得られ
る仕組みを用いることで，暗号文属性を �w+ �Δとして暗号
化した暗号文が得られる．
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3.1 構成法
[14]では selective安全なKP-ABEを使用する．KP-ABE

の秘密鍵に埋め込む関数として BitCheckΔ(l, i, γ, b)を定
義する．ここで b ∈ {0, 1}である．この関数はΔのビット
長 |Δ| = lかつ，Δi,γ = bのとき，1を返し，それ以外の
ときに 0を返す関数である．

conγ : {0, 1} → GF(qn)を次のように定義する．

conγ(a) = 2(γ−1 mod k)aX� γ−1
k �)

ここで，k = �log q� とし，γ ∈ {1, 2, . . . , nk} とする．
GF(qn)の γ ビット目の値 a ∈ {0, 1}から GF(qn)を構成
する関数である．
パラメータとして，k = �log q�，ζ = ω(

√
log(2m))，m =

3nlog q，s = 3kC(μ+1)Cm3/2，q = 60kC2(μ+1)2 ·m4 ·ζ，
α = (120kC2(μ+ 1)2m7/2 · ζ2)−1 とし，4つのアルゴリズ
ム Setup，KeyGen，Enc，Decを次のように構成する.

(pp,msk) ← Setup(1λ) :

( 1 ) (A,RA) ← GenTrap(1λ)

( 2 ) (abepp, abemsk) ← ABE.Setup(1λ)

( 3 ) Bi,γ
U← Z

n×nk
q for i = 1, . . . , μ+ 1, γ = 1, . . . , k

( 4 ) U = [u1| · · · |ul]
U← Z

n×l
q

( 5 ) ri
U← GF(qn) for i = 1, . . . , μ+ 1 をランダムに選

び，�r = (r1, . . . , rμ+1)とする．ただし，rμ+1 �= 0

とする．
( 6 ) pp = (A, {Bi,γ}i∈{1,...,μ+1},γ∈{1...,nk},U , abepp),

msk = (RA, abemsk,�r)を出力する．
sk�v ← KeyGen(msk,�v = (v1, . . . , vμ)� ∈ GF(qn)μ) :

( 1 ) �Δ = �rとする．
( 2 ) vμ+1 ← − 1

Δμ+1
Σμ

i=1viΔi を計算し，
�v′ = [�v; vμ+1]とする．

( 3 ) abeskΔ ← ABE.KeyGen(abemsk,BitcheckΔ)

( 4 ) B�v ← Σμ+1
i=1 (Σk

γ=1Bi,γ)Hg(v′i) ∈ Z
n×nk
q を計算

し，A�v = [A|B�v] ∈ Z
n×(m+nk)
q とする．

( 5 ) ei ← sampleD(RA,A�v, I,ui, s) for i = 1, · · · , l
E�v = [e1| · · · |el]とする．

( 6 ) sk�v = (�v′,E�v, �Δ, abeskΔ)を出力する．
ここで，A�v · E�v = U である．

ct ← Enc(pp, �w = (w1, . . . , wμ)� ∈ GF(qn)μ,M ∈
{0, 1}l) :

( 1 ) 属性ベクトルを拡張し， �w′ = [�w; 0]とする．
( 2 ) s

U← Z
n
q

( 3 ) c0 ← A�s + x0 ∈ Z
m
q where x0 ← χm

( 4 ) c′ ← U�s + x′ + M�q/2� ∈ Z
l
q where x′ ← χl

( 5 ) i = 1, . . . , μ+ 1，γ = 1, . . . , nk，β = 0, 1に対し
て，Ri,γ

U← {−1, 1}m×nk をランダムに選び，
ci,γ,β ← (Bi,γ +H(conγ(wi,γ) + conγ(β)) ·G)�s

+ R�
i,γx0 ∈ Z

nk
q

ψi,γ,β ← ABE.Enc(abepp, (lΔ, i, γ, β), ci,γ,β)を計

算する．ここで，lΔ = (μ+ 1)nkである．
( 6 ) ct = (c0, {ψi,γ,β}i∈{1,...,μ+1},γ∈{1,...,nk},β∈{0,1}, c′)

を出力する．
Mor⊥ ← Dec(sk�v, ct) :

( 1 ) �Δに対応する暗号文を復号する．
ci,γ,Δi,γ ← ABE.Dec(abeskΔ, ψi,γ,Δi,γ ) もし、
⊥ = ABE.Dec(abeskΔ, ψi,γ,Δi,γ )であれば, ⊥を
出力し,終了する．

( 2 ) ci ← Σnk
γ=1ci,γ,Δi,γ

( 3 ) c�v ← Σμ+1
i=1 Hg(v′i)

�ci

( 4 ) c = [c0; c�v] ∈ Z
m+m̄ とする．

( 5 ) d ← c′ − E�v · c
( 6 ) �(2/q)d� mod 2を計算し，出力する．

4. 効率性の比較

本節では，著者らの提案した構成法 [14]と, [4]を利用し
て構成した semi-adaptive安全な内積暗号との比較を行う．
比較の際には，鍵属性空間，暗号文属性空間を GF(q)μ と
する．多ビットの構成については，それぞれの selective安
全な構成において漸近的に同じ項に対して平文長の積が追
加され，その項が漸近的に無視できることから,1ビットの
平文の場合の比較を行う．ABE.pp，ABE.sk，ABE.ctを
それぞれ KP-ABEの公開パラメータ，秘密鍵，暗号文と
する．PKE.pp，PKE.sk，PKE.ctをそれぞれ公開鍵暗号
(PKE)の公開鍵，秘密鍵，暗号文とする．

[4]の変換では，PKEとGarbled Circuitを利用し，selec-

tive安全な内積暗号の 2l個 (l = |pp|)の公開鍵PKE.pk，秘
密鍵PKE.sk，暗号文PKE.ctを生成する必要があり，暗号文
にはGarbled Circuitが追加される．また, [13], [7], [12]の
公開パラメータ長はそれぞれO(μn2 log2 q)，O(μn2 log q)，
O(n2 log2 q)である．[12]は属性数が log(λ)の条件を満た
す場合の構成であり，公開パラメータに属性数に依存した
行列が含まれない特徴を持つ．属性数をパラメータとした
比較ができないため，表での比較は行わない．なお，条件
を統一し，属性数を log qとして比較をすると，[12]+[4]の
パラメータは [7]+[4]のパラメータに一致する．
表 1に semi-adaptive安全な内積暗号の構成のパラメー
タを示す．[14]では公開鍵，秘密鍵には KP-ABEのパラ
メータが追加されているのに対し，[4]による変換ではそれ
ぞれ公開パラメータ長個の PKEのパラメータが追加され
ている．また，C は garbled circuitである．

[14] では [13] の方式を利用しているため、まず [14]

と [13]+[4] に注目し，比較を行う。[13] の公開鍵長
μn2 log2 qを基準として比較すると，[14]は公開パラメータ
ppに log q の積と |ABE.pp|の和が追加されているのに対
し，[13]+[4]では 2l個 (l = |pp|)の公開鍵長 |PKE.pk|が積
として追加されている．積に注目して比較すると，log qと
|PKE.pk|がそれぞれ増加しており，|PKE.pk|が log qより
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漸近的に大きいとき，[14]の公開パラメータ ppが [13]+[4]

より小さくなる．
秘密鍵 skを比較すると，[14]には |ABE.sk|が追加され
ており，[13]+[4]では [14]の第 2項に対し，n2 log qとPKE

の秘密鍵長 |PKE.sk|の積が追加されている．
次に暗号文 ct について比較を行う．garbled circuit サ
イズ |C| を考慮にいれずに比較を行うと，|ABE.ct| <
n2 log q|PKE.ct|を満たす場合に提案構成法は [13]+[4]よ
り小さくなる．実際には,ここに garbled circuitサイズ |C|
の項が追加されることに注意する．

[7]+[4] の構成は [13]+[4] に比べ，公開鍵長の差である
log qサイズが小さくなっている．
実際に LWE 仮定のもと安全な現在最も効率の良
い方式としてそれぞれ PKE[6] と KP-ABE[2] を適用
したときのパラメータを表 2 に示す．ここでは，
|PKE.pk| = n2 log q，|PKE.sk| = n log q，|PKE.ct| =

n log q，|ABE.pp| = μn2 log2 q，|ABE.sk| = n2 log3 q,

|ABE.ct| = n log2 q log(μn log q)とした．結論として, 表 2

より，nの次数を比較することにより，提案構成法 [14]が
他の構成法に比べて，鍵サイズ及び暗号文サイズの観点か
ら最も優れていることがわかる．

5. まとめ

本論文では, 2019年 11月の CSEC研究発表会において
著者らが提案した semi-adaptive安全な内積暗号の構成 [14]

と, 既存技術の組合せによる semi-adaptive安全な内積暗
号の構成（格子問題に基づく selective安全な内積暗号に

表 1 semi-adaptive安全な内積暗号の公開パラメータ，秘密鍵，暗
号文の比較

構成 |pp| |sk| |ct|

提案構成法
μn2 log3 q

+ |ABE.pp|
n log2 q + 2μ log q

+ |ABE.sk|
2μ log q

× |ABE.ct|

[13]+[4]
2μn2 log2 q

× |PKE.pk|

n log2 q

+2μn2 log2 q

× |PKE.sk|

2μn2 log2 q

× |PKE.ct| +|C|

[7]+[4]
2μn2 log q

× |PKE.pk|

n log2 q

+2μn2 log q

× |PKE.sk|

2μn2 log q

× |PKE.ct| + |C|

　

表 2 パラメータを代入した semi-adaptive 安全な内積暗号の公開
パラメータ，秘密鍵，暗号文の比較

構成 |pp| |sk| |ct|

提案構成法
μn2 log3 q

+μn2 log2 q

n log2 q + 2μ log q

+n2 log3 q

2μn log3 q

× log(μn log q)

[13]+[4] 2μn4 log3 q
n log2 q

+2μn3 log3 q
2μn3 log3 q + |C|

[7]+[4] 2μn4 log2 q
n log2 q

+2μn3 log2 q
2μn3 log2 q + |C|

　

Goyalらの変換法 [4]を適用し semi-adaptive安全にした方
式）との比較を行った. その結果，鍵サイズ及び暗号文サ
イズの観点から, 著者らの構成法が最も優れていることを
示した．
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