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概要：動的検索可能暗号 (Dynamic Searchable Symmetric Encryption: Dynamic SSE) は，各操作におい

て多少の情報漏洩を許す代わりに，それ以外の情報を漏らすことなく効率的な検索を実現する暗号化方式

である．特に，多くの構成法において，更新時に “その文書ファイルに含まれる異なるキーワード数の漏

洩”が許されている．この漏洩を許しても重要な安全性要件であるフォワード安全性は達成可能であり，実

際この漏洩を用いた具体的な攻撃は未だに知られていないものの，今後の漏洩悪用攻撃の進展によっては

致命的な漏洩となり得る．本稿では，任意のフォワード安全な Dynamic SSE方式を，この漏洩を許さな

い強フォワード安全な方式へと拡張する手法を 2つ提案する．まず，十分な数のダミーエントリを一緒に

登録する素朴な手法を示し，次により少ないダミーエントリの数で強フォワード安全性を達成する方法を

示す．具体的には，検索キーワードが特定の確率分布で選ばれると仮定し，かつ多少の検索エラーを許す

ことで，後者は素朴な手法に比べて大幅に少ないダミーエントリ数で上記漏洩を防ぐことができる．

Generic Transformations for
Making Dynamic SSE Secure with Smaller Leakage
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Abstract: Dynamic Searchable Symmetric Encryption (Dynamic SSE) enables a client to efficiently and se-
curely perform database operations such as update and search. To provide efficient operations, dynamic SSE
leaks some “inconsequential” information. In particular, many existing dynamic SSE schemes allow leakage
of the number of distinct keywords contained in each newly-inserted file when the file insertion is performed.
This leakage does not affect forward privacy, and there is still no concrete attacks using it. However, the
future progress of leakage-abuse attacks may turn the leakage into a fatal one. In this paper, we show two
transformations that lift forward privacy of any dynamic SSE scheme to strong forward privacy, which does
not allow the leakage. The first one is a näıve construction that requires so many dummy entries, and the
second one achieves strong forward privacy by allowing small search error and assuming a specific probability
distribution of search keywords.

1. はじめに

データベースを安全かつ効率的に運用するための暗号技

術として，検索可能暗号 (Searchable Symmetric Encryp-

tion: SSE) [6], [15]が知られている．特に，データベース

の基本操作である更新と検索の両方をサポートする動的検

索可能暗号 (Dynamic SSE) について，幅広く研究が進め

られてきた (例えば，[3], [5], [7], [11], [12], [16])．Dynamic
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SSE は多少の情報の漏洩を許すことで効率的な更新・検

索処理を実現するが，その漏えいが重要な情報，例えば

検索キーワードやデータベースに保存された暗号化ファ

イルの情報を漏らすようでは意味がない．そこで，攻撃

の観点から Dynamic SSEで許す漏えい情報が本当に “取

るに足らない” ものかどうかを調べる研究が盛んに行われ

ており，こういった攻撃を漏洩悪用攻撃 (Leakage-Abuse

Attacks) [2], [4], [9], [13], [14], [20]と呼ぶ．これらの攻撃

は非現実的な仮定が必要となるものが多いが，以下の 2つ

の攻撃は比較的現実的な条件で攻撃が可能であることが知

られている．
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ファイル挿入攻撃 [20]．攻撃者 (サーバ) がクライアント

に対してデータベースに追加するファイルを指定できる

状況を想定して行う攻撃．例えば届いたメールを自動的に

(Dynamic SSEを通じて) サーバに登録するようなメール

システムがそのような状況の一例として考えられる．フォ

ワード安全性 [3], [16]は “これまでの検索履歴によらず，

新たに追加されるファイルが含んでいるキーワードの情

報が漏れない” ことを保証するものであり，ファイル挿入

攻撃の脅威を軽減できることが知られている．また，渡邉

ら [18]はより強い (より漏洩が少ない) 安全性要件である

強フォワード安全性を導入している．

BKM攻撃 [2]．Blackstoneら [2]はこれまでの漏洩悪用

攻撃を改良し，これまでに比べ十分弱い仮定で攻撃できる

ことを示した．詳細は割愛するが，BKM攻撃が示唆する

のは，漏洩悪用攻撃の研究が進むに従って，これまでに問

題ないと考えられていた漏洩情報が攻撃に利用できるよう

になる可能性が十分あるということである．

1.1 本稿の貢献

以上より，フォワード安全性を十分満たす漏洩情報で

あっても，今後攻撃に利用できる可能性は否定できない．

そこで本稿では，任意の Dynamic SSE方式をより少ない

漏洩情報で実現できるように変換する手法を提案する．具

体的には，任意のフォワード安全な Dynamic SSE方式を

可能な限り効率を落とさず強フォワード安全な方式へと拡

張する方法を 2つ提案する．

フォワード安全性を強フォワード安全性に引き上げる

ということは，ファイル挿入時に漏洩を許していた “当該

ファイルが含む異なるキーワードの数” が漏れないように

するということである．従って，提案する 2つの手法の基

本的な構成アイディアは次の通りである：ファイル挿入時

は，一般的にファイルが含む異なるキーワードごとに情報

をデータベースに追加することから，同時に十分多くのダ

ミー情報も一緒に登録することで各ファイルが含む異なる

キーワード数を隠す．2つの提案手法の違いは追加するダ

ミーの数である．1つ目の方式は，当該ファイルとサイズ

が同じファイルが含み得る最大キーワード数を計算し，そ

の数までダミーを追加する素朴な方式である．2つ目の方

式はそれよりも少ないダミー数で強フォワード安全性を達

成することを目指したものであり，少しの検索エラーを許

し，また検索キーワードの確率分布をあらかじめ固定する

ことで，大幅なダミー数の削減を達成する．

1.2 記法

任意の自然数 a, b ∈ N (a ≤ b) に対して，{a, . . . , b}
を [a, b] と書く．a = 1 の時は単に [b] と書く．∥ は要
素同士の連結を表す．論文を通し，κ をセキュリティ

パラメータとする．任意の非対話アルゴリズム A に対

し，out ← A(in) は A が in を入力に取り out を出力す

ることを表す．本稿では，クライアントとサーバ間の対

話アルゴリズムを考え，⟨outc, outs⟩ ← ⟨Ac(inc),As(ins)⟩
は次を意味する：クライアントが inc を入力して Ac を，

サーバが ins を入力して As をそれぞれ実行し，それぞ

れ outc と outs を出力として得る．簡単のために，上記

を (outc; outs) ← A (inc; ins)と書く．必要に応じてトラン

スクリプト transを ⟨(outc; outs) , trans⟩ ← A (inc; ins)のよ

うに書く．関数 negl(·) が任意の多項式 poly(·) に対して
ある定数 κ0 ∈ N が存在して，全ての κ ≥ κ0 に対して

negl(κ) < 1/poly(κ)が成り立つ時，negl(·)は無視可能関数
であるという．

2. 動的検索可能暗号

2.1 SSE用の記法

D 個の要素からなるキーワードの集合 (辞書とも呼ぶ)

を Λ := {0, 1}logD とする．既存研究と同様に，各文書ファ

イル fid はそれぞれ内容とは無関係な識別子 (文書番号)

id ∈ {0, 1}ℓ を有し (ℓは高々 κの多項式)，各文書ファイ

ル fid は識別子 id とファイル中の異なるキーワードの集

合Wid ⊂ Λからなるものとする．本稿では，時系列の整

理にカウンタ tを用いる．tは 0に初期化され，更新・検

索の度にインクリメントされる．tにおけるデータベース

DB(t) := {(idi,Wi)}n
(t)

i=1 は文書ファイルの集合で表され，

n(t) は tの時点でサーバに保存されている文書ファイルの

数を表す．ID(t) := {id | (id,Wid) ∈ DB(t)}を DB(t)内の識

別子の集合とする．

2.2 モデル

Dynamic SSEのモデル [3], [7], [8]を示す．まずクライ

アントは Setupアルゴリズムを実行し，秘密鍵 k，初期ス

テート情報 σ(0)，初期暗号化データベース EDB(0)を得て，

EDB(0) をサーバに送る．tの時点でデータベースの更新を

行いたい場合，クライアントとサーバは対話アルゴリズム

Update = (Updatec,Updates)を実行する．具体的には，ク

ライアントは Updatec に k，σ(t)，ラベルとそれに対応す

る入力 (op, in)を入力し，ステート情報を更新，σ(t+1) を

得る．サーバは Updates に EDB(t) を入力し，更新された

暗号化データベース EDB(t+1) を得る．この時，(op, in)は

行いたい更新操作によって以下のように変わる：

(op, in) =


(add, (id,Wid)) 挿入の場合,

(del, id) 削除の場合,

(add, (id, w)) 変更 (追加) の場合,

(del, (id, w)) 変更 (削除) の場合.

挿入及び削除はファイル中の各キーワードに対して変更を

行うことで実現可能であるため，変更操作のみを扱うこと
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Search Correctness: ExpΣA(κ,Q)

1: (k, σ(0),EDB(0))← Setup(1κ)

2: stA := {(k, σ(0),EDB(0))}
3: for t = 1 to Q do

4: query← At(stA)

5: if query = (upd, op, in) then

6: ⟨(σ(t);EDB(t)), trans(t)⟩
← Update(k, op, in, σ(t−1);EDB(t−1))

7: if query = (srch, q) then

8: ⟨(σ(t),X (t−1)
q ;EDB(t)), trans(t)⟩

← Search(k, q, σ(t−1);EDB(t−1))

9: stA ← (σ(t), trans(t))

10: q⋆ ← AQ+1(stA)

11: ⟨(σ(Q+1),X (Q)
q ;EDB(Q+1)), trans(Q+1)⟩
← Search(k, q⋆, σ(Q);EDB(Q))

12: if X (Q)
q = ID

(Q)
q then

13: return 1

14: else

15: return 0

図 1 試行 ExpΣA．

も多いが，本稿ではデータベースに対する更新処理 (挿入・

削除・変更) に則り，上記 4種類の処理全てを考える．tの

時点でキーワード q ∈ Λを検索する場合，クライアントと

サーバは対話アルゴリズム Search = (Searchc,Searchs)を

実行する．クライアントは Searchcに k，σ(t)，qを入力し，

更新されたステート情報 σ(t+1)及び検索結果 X (t)
q を得る．

サーバは Searchsに EDB(t)を入力し，暗号化データベース

を更新，EDB(t+1) を得る．

定義 1 (Dynamic SSE). 辞書 Λに対するDynamic SSE Σ

は次の 3つのアルゴリズム Σ := (Setup,Update, Search)か

らなる．

• (k, σ(0),EDB(0))← Setup(1κ): κを入力に取り，秘密

鍵 k，初期ステート情報 σ(0) 初期暗号化データベース

EDB(0) を出力する非対話確率的アルゴリズム．

• (σ(t+1);EDB(t+1)) ← Update(k, op, in, σ(t);EDB(t)):

Updatec 及び Updates からなる対話アルゴリズム．

Updatec は k，ラベルと対応する入力の組 (op, in) ∈
{(add, (id,Wid)), (add, (id, w)), (del, id), (del, (id, w))}，
σ(t) を入力に取り，更新されたステート情報 σ(t+1) を

出力する．Updates は EDB(t) を入力に取り，更新さ

れた暗号化データベース EDB(t+1) を出力する．

• (σ(t+1),X (t)
q ;EDB(t+1)) ← Search(k, q, σ(t);EDB(t)):

Searchc 及び Searchs からなる対話アルゴリズム．

Searchc は k，検索キーワード q ∈ Λ，σ(t) を入力に取

り，更新されたステート情報 σ(t+1)及び検索結果 X (t)
q

を出力する．Searchs は EDB(t) を入力に取り，更新さ

れた暗号化データベース EDB(t+1) を出力する．

検索正当性．上記 Σは検索正当性を満たすことを要求す

る．すなわち，クライアントは任意のキーワードについて

正しい検索結果を得ることができる．形式的な定義は以下

の通り．

定義 2 (検索正当性). Σを Dynamic SSEとし，任意の確

率的多項式時間アルゴリズムAに対して，図 1の試行を考

える．Pr[ExpΣA(κ,Q)] ≥ 1 − negl(κ)を満たす無視可能関

数 negl(κ)が存在する時，Σは検索正当性を満たすという．

2.3 安全性

L-適応的安全性．多くの既存研究同様，シミュレーショ
ンベースで安全性を定義する．Dynamic SSE における

情報漏洩は漏洩関数 L := (LSetup,LUpd,LSrch) として特

徴づけられる．直感的には，LSetup，LUpd，LSrch は，そ

れぞれセットアップ時，更新時，検索時に漏洩する情報

を表す．L-適応的安全性とは，そのような漏洩関数 Lで
示される情報漏洩を許したうえでそれ以上の情報は一切

漏らさないという，Dynamic SSEにおける標準的な安全

性である．具体的には，確率的多項式時間アルゴリズム

D = (D1 . . . ,DQ+1)とクライアント間の試行 RealΣD と Dと

シミュレータ S = (S0, . . . , SQ)間の試行 IdealΣD,S,L の 2つ

で定義される (各試行は図 2参照)．

定義 3 (L-適応的安全性). Σ を Dynamic SSE 方式と

する．任意の確率的多項式時間アルゴリズム D に対

し，
∣∣∣Pr [RealΣD(κ,Q) = 1

]
− Pr

[
IdealΣD,S,L(κ,Q) = 1

]∣∣∣ ≤
negl(κ) を満たす確率的多項式時間アルゴリズム S が存

在するならば，Σは L-適応的安全であるという．

(強)フォワード安全性．これまでの検索可能暗号研究およ

び漏洩悪用攻撃 [2], [9]を通じ，“どういった情報漏洩を許

すか”のある程度の基準が形成されている．特に，更新時

の漏洩関数 LUpd(σ
(t),EDB(t), add, in)によって以下のフォ

ワード安全性 [3]が定義される．一言で言えば，フォワー

ド安全性とは，“新たに追加されたファイルが過去の検索

キーワードを含むかどうかの情報を漏らさない”ことを保

証する．更に，渡邉ら [18]はより漏洩を抑えた強フォワー

ド安全性を導入している．フォワード安全性は “ファイル

fid が含む異なるキーワード数に関する情報を漏洩するこ

とを許すが (下記 (2)式参照)，強フォワード安全性はその

漏洩を許さない (下記 (3)式参照)．

定義 4 ((強)フォワード安全性 [3], [18]). Σを L-適応的安
全なDynamic SSE方式とする (L = (LSetup,LUpd,LSrch))．

LUpdが以下を満たす時，Σはフォワード安全性を満たすと

いう：

LUpd(σ
(t),EDB(t), add, (id, w)) = L′(add, id), (1)

LUpd(σ
(t),EDB(t), add, (id,Wid))

= L′′(add, (id, |Wid|, |fid|)). (2)
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Real Experiment: RealΣD(κ,Q)

1: (k, σ(0),EDB(0))← Setup(1κ)

2: stD := {EDB(0)}
3: for t = 1 to Q do

4: query← Dt(stD)

5: if query = (upd, op, in) then

6: ⟨(σ(t);EDB(t)), trans(t)⟩
← Update(k, op, in, σ(t−1);EDB(t−1))

7: if query = (srch, q) then

8: ⟨(σ(t),X (t−1)
q ;EDB(t)), trans(t)⟩

← Search(k, q, σ(t−1);EDB(t−1))

9: stD ← (EDB(t), trans(t))

10: b← DQ+1(stD)

11: return b

Ideal Experiment: IdealΣD,S,L(κ,Q)

1: (EDB(0), stS)← S0(LSetup(κ))

2: stD := {EDB(0)}
3: for t = 1 to Q do

4: query← Dt(stD)

5: if query = (upd, op, in) then

6: ⟨(st′S;EDB(t)), trans(t)⟩
← St(stS,LUpd(σ(t−1),EDB(t−1), op, in);EDB(t−1))

7: if query = (srch, q) then

8: ⟨(st′S;EDB(t)), trans(t)⟩
← St(stS,LSrch(σ(t−1),EDB(t−1), q);EDB(t−1))

9: stD ← (EDB(t), trans(t))

10: stS := st′S
11: b← DQ+1(stD)

12: return b

図 2 試行 RealΣD 及び試行 IdealΣD,S,L．

ただし，L′,L′′ はステートレスな関数である．また，更に

LUpdが (2)式に代わって以下を満たす時，Σは強フォワー

ド安全性を満たすという：

LUpd(σ
(t),EDB(t), add, (id,Wid))

= L′′′(add, (id, |fid|)). (3)

ただし，L′′′ はステートレスな関数である．

(1)式を満たせば自明に (2)式を実現することが可能であ

る一方で，(3)式を満たせるとは限らない．また，以降で

は次に示すより具体的な漏洩関数を考える：

LUpd(σ
(t),EDB(t), add, (id, w)) = id, (4)

LUpd(σ
(t),EDB(t), add, (id,Wid)) = (id, |Wid|, |fid|), (5)

LUpd(σ
(t),EDB(t), add, (id,Wid)) = (id, |fid|). (6)

実際，既存のフォワード安全な方式 (例えば [3], [7], [12],

[17], [19])は (4)式および (5)式の漏洩の下でフォワード安

全，既存の強フォワード安全な方式 [18], [19]は (6)式の漏

洩の下で強フォワード安全である．

3. 素朴な手法

3.1 アイディア

変換のアイディアは “ダミーも一緒に登録するこ

とで各ファイル fid に含まれる異なるキーワードの数

を隠す” というシンプルなものである．本手法では，

LUpd(σ
(t),EDB(t), add, (id,Wid)) = (id, |fid|)のみを用いて

挿入処理をシミュレートするために必要なダミーの数を

Curtmolaら [6]が導入した概念である maxで定める．こ

こで，ファイル fidのmax (maxidと書く) は fidと同じサイ

ズのファイルが含み得る最大のキーワード数である．本稿

では，maxid を計算するアルゴリズムを CompMax(Λ, |fid|)
と書く．

3.2 構成法

上記のアイディアを基に，任意のフォワード安全な Dy-

namic SSE方式 Σ̂ = (Ŝetup, Ûpdate, Ŝearch)を強フォワー

ド安全性な方式 Σ = (Setup,Update,Search)に変換する素

朴な手法を示す．

Setup(1κ): 以下を実行する．

1. Ŝetup(1κ)を実行し，(k, σ̂(0), ÊDB
(0)

)を得る．

2. (k, σ(0),EDB(0)) := (k, σ̂(0), ÊDB
(0)

)を出力する．

Update(k, add, (id,Wid), σ
(t);EDB(t)): (σ(t),EDB(t)) を

(σ̂(t′), ÊDB
(t′)

) とし，カウンタ c を 0 に初期化する．以

下を実行する．

1. CompMax(Λ, |fid|)を実行し，maxid を得る．

2. 各キーワード w ∈ Wid に対し，以下を実行する．

2-a. Ûpdate(k, add, (id, 0∥w), σ̂(t′+c); ÊDB
(t′+c)

)を実

行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

2-b. cをインクリメントする．

3. 各 β ∈ [maxid − |Wid|]に対し，以下を実行する．

3-a. Ûpdate(k, add, (id, 1∥β), σ̂(t′+c); ÊDB
(t′+c)

) を実

行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

3-b. cをインクリメントする．

4. (σ(t+1);EDB(t+1)) := (σ̂(t′+maxid); ÊDB
(t′+maxid)

) を出

力する．

Update(k, del, id, σ(t);EDB(t)): まず (σ(t),EDB(t))を (σ̂(t′),

ÊDB
(t′)

)とし，カウンタ cを 0に初期化する．クライアン

トはサーバに (暗号化された状態で) 保存していた fidを取

り出し，以下を実行する．

1. CompMax(Λ, |fid|)を実行し，maxid を得る．
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2. 各キーワード w ∈ Wid に対し，以下を実行する．

2-a. Ûpdate(k, del, (id, 0∥w), σ̂(t′+c); ÊDB
(t′+c)

) を実

行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

2-b. cをインクリメントする．

3. 各 β ∈ [maxid − |Wid|]に対し，以下を実行する．

3-a. Ûpdate(k, del, (id, 1∥β), σ̂(t′+c); ÊDB
(t′+c)

) を実

行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

3-b. cをインクリメントする．

4. (σ(t+1);EDB(t+1)) := (σ̂(t′+maxid); ÊDB
(t′+maxid)

) を出

力する．

Update(k, op, (id, w), σ(t);EDB(t)) for op ∈ {add, del}: Σ̂

の対応する Updateアルゴリズムを実行する．

Search(k, q, σ(t);EDB(t)): (σ(t),EDB(t)) を (σ̂(t′), ÊDB
(t′)

)

とし，以下を実行する．

1. (σ(t),EDB(t))を (σ̂(t′), ÊDB
(t′)

)とする．

2. Ŝearch(k, 0∥q, σ̂(t′); ÊDB
(t′)

) を実行し，得られた

(σ̂(t′+1),X (t)
q ; ÊDB

(t′+1)
)を (σ(t+1),EDB(t+1))とする．

3. (σ(t+1),X (t)
q ;EDB(t+1))を出力する．

検索正当性．Σの検索正当性は Σ̂のものに従う．

安全性．上記構成法は強フォワード安全性を有する．

定理 1. Σ̂が L̂-適応的安全かつフォワード安全で，かつ (4)

式および (5)式を満たすならば (L̂ = (L̂Setup, L̂Upd, L̂Srch))，

上記構成法による Σは以下の漏洩関数 L = (LSetup,LUpd,

LSrch)の下で L-適応的安全性を満たす：

LSetup(κ) = L̂Setup(κ),

LUpd(σ
(t),EDB(t), add, ) = id,

LUpd(σ
(t),EDB(t), add, (id,Wid)) = (id, |fid|),

LUpd(σ
(t),EDB(t), del, (id, w)) = L̂Upd(σ

(t),EDB(t), del, (id, w)),

LUpd(σ
(t),EDB(t), del, id) =

(
L̂Upd(σ

(t),EDB(t), del, (id, w)), id
)
,

LSrch(σ
(t),EDB(t), q) = L̂Srch(σ

(t),EDB(t), q).

従って，Σは強フォワード安全性を満たす．

証明. Σ̂ は L̂ の下で L̂-適応的安全性を満たすことか
ら，任意の確率的多項式時間アルゴリズム D に対し，

|Pr[RealΣ̂D(κ,Q) = 1] − Pr[IdealΣ̂
D,S,L̂(κ,Q) = 1] ≤ negl(κ)

であるような Sが存在する．Setup，Search，及び変更処理

に対する Updateは Σ̂の各アルゴリズムと同じであり，漏

洩関数も同じであるため，Sは問題なく各アルゴリズムを

シミュレートすることができる．以下では挿入・削除に関

するシミュレートについて述べる．

まず，Update(k, add, (id,Wid), σ
(t);EDB(t))のシミュレー

トについて述べる．RealΣ̂D(κ,Q)では，各 w ∈ Wid に対し

て Ûpdate(k, add, (id, 0∥w), σ(t′);EDB(t′))を実行し，また各

β ∈ [maxid − |Wid|]に対して Ûpdate(k, add, (id, 1∥β), σ(t′);

EDB(t′))を実行する．Sは，上記の手順を以下のようにシ

ミュレートする．Sは LUpd(σ
(t),EDB(t), add, (id,Wid)) =

(id, |fid|)を得て，CompMax(Λ, |fid|)からmaxidを計算する．

その後，idを用いた Ûpdate(k, add, (id, ·), σ(t′);EDB(t′))の

シミュレートを maxid 回行えばよい．

次に，Update(k, del, id, σ(t);EDB(t)) のシミュレートに

ついて述べる．S は id が追加されたときの漏洩情報

を参照し，LUpd(σ
(t′),EDB(t′), add, (id,Wid)) = (id, |fid|)，

対応する maxid を再計算する．後は挿入処理と同様に

Ûpdate(k, del, (id, ·), σ(t′);EDB(t′))のシミュレートをmaxid

回行えばよい．

従って，D に対する S は |Pr[RealΣD(κ,Q) = 1] −
Pr[IdealΣD,S,L(κ,Q) = 1] ≤ negl(κ) を満たし，これは全

ての Dに対して成り立つ．

4. 提案手法

前節の素朴な手法では，追加される各ファイル fid ごと

に maxid 個のアドレスを生成することになるため，非常に

効率が悪い．本節では，より効率的にフォワード安全な

Dynamic SSE方式を強フォワード安全な方式にする手法

を提案する．

4.1 構成の概要

基本的なアイディアは，前節の手法では必ず fid に関わ

る情報が maxid 個となるようダミーを埋めていたところ

を，乱数 µid (≤ maxid)を選び，µid 個となるまでダミーを

埋めるように変更することである．しかし，このように

変更するだけでは次の理由で安全性証明が難しい．試行

RealΣD(κ,Q)において，クエリ (upd, add, (id,Wid))に対し

て，µidが取り得る範囲は [|Wid|,maxid]である．一方で，試

行 IdealΣD,S,L(κ,Q)では，シミュレータ Sは強フォワード

安全性のため |Wid|が分からず，µidとして選び得る範囲が

[maxid]となってしまう．従って，Dは多くのキーワードを

含むような (|Wid|がmaxidに近いような) fidをクエリする

ことでシミュレータは無視できない確率で µid < |Wid|と
なるような µid を選んでしまうため，安全性を破ることが

できる．

そこで我々は Kamaraらの刈り取り技法 [10]を応用し，

µid < |Wid|となる状況を許すアプローチを取る．具体的に
は，(どんな µidとも独立な)しきい値 λを用意し，これを秘

密鍵 k及びセットアップ時の漏えい情報LSetup(κ)として含

めることで，両試行における µidを選ぶ範囲を [λ,maxid]に

統一する．試行 RealΣD(κ,Q)においても µid < |Wid|の状況
を許すということは，いくつかのキーワードはデータベース
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に登録されないということを意味する．これはキーワード

ベクトル (Widの要素を並べたもの) wid = (w1, . . . , w|Wid|)

の末端が刈り取られることを意味することから，便宜的に

刈取と呼ぶ．そのため，もしクライアントが刈り取られた

キーワードを検索してしまうと正しい検索結果を得るこ

とができず，すなわち “全てのキーワードに関して高い確

率で正しい検索結果を得ることができる” という検索正当

性 (定義 2)を達成することができない．そこで我々は次の

(Pq, δ)-検索正当性を導入する．

定義 5 ((Pq, δ)-検索正当性). Σを Dynamic SSE方式とす

る．任意の確率的多項式時間アルゴリズム Aに対し，図
1の試行 ExpΣA のステップ 10で Aがある確率分布 Pq に

従って q⋆ を選ぶよう変更したものを考える (ExpΣA,Pq
とす

る)．この時，Pr[ExpΣA,Pq
= 1] ≥ δ を満たすならば，Σは

(Pq, δ)-検索正当性を満たすという．

すなわち，検索キーワードの確率分布 Pq を事前に固定

した上で，その確率が十分低いキーワードは検索に失敗し

ても構わないとする定義である．言い換えれば，辞書の確

率上位のキーワードからその確率を足し，累計 δとなるま

でに登場したキーワードは必ず検索に成功する．検索に成

功しないキーワードがあるため通常の検索正当性に比べて

弱い概念だが，実際の検索システムにおいてもインデック

スサイズ削減のために検索に不要なキーワードを削除する

ことはあることから，ある程度自然な定義だと考えている．

上記の刈り取り技法を用いて，(Pq, δ)-検索正当性を次

のように達成する．まず，各ファイル fid 中のキーワード

wid をその確率が高い順番に並び替え，w′
id とする．この

処理をランク関数 Rankとして書く．刈り取りが起きる場

合 (すなわち µid < |Wid|の場合)，キーワードは確率が低

い順に (キーワードベクトルの末尾から) 刈り取られてい

く．各キーワードベクトルの先頭 λ個のキーワードは刈り

取られることはないため，確率上位 λ位までのキーワード

は必ず検索に成功する．一方で，刈り取られる可能性のあ

るキーワード (確率 λ位以降のキーワード) は検索に用い

られる確率が低いため，結果として提案構成法は高い確率

で正しい検索結果を得ることができる．

4.2 構成法

任意のフォワード安全なDynamic SSE方式 Σ̂ = (Ŝetup,

Ûpdate, Ŝearch)を強フォワード安全性な方式 Σ = (Setup,

Update, Search)に変換する提案手法を示す．変更および検

索は素朴な手法と同じであるため，以下では省略する．

Setup(1κ): 以下を実行する．

1. Ŝetup(1κ)を実行し，(k′, σ̂(0), ÊDB
(0)

)を得る．確率分

布 Pq を基に λを設定し，M := ∅とする．

2. (k, σ(0),EDB(0)) := ((k′, λ), (σ̂(0),M), ÊDB
(0)

)を出力

する．

Update(k, add, (id,Wid), σ
(t);EDB(t)): (σ(t),EDB(t)) を

((σ̂(t′),M), ÊDB
(t′)

)とし，カウンタ cを 0に初期化する．

以下を実行する．

1. Rank(wid)を実行し，w′
id を得る．

2. CompMax(Λ, |fid|)を実行し，maxid を得た後，µid を

[λ,maxid]の範囲から一様ランダムに選ぶ．

3. もし µid ≥ |Wid|であれば以下を実行する．そうでな
ければ本ステップは行わない．まず，各 i ∈ [|Wid|]に
対して以下を実行する．

(3-a) Ûpdate(k′, add, (id, 0∥wid[i]), σ̂
(t′+c); ÊDB

(t′+c)
)

を実行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

(3-b) cをインクリメントする．

次に各 β ∈ [µid − |Wid|]に対し，以下を実行する．

(3-c) Ûpdate(k′, add, (id, 1∥β), σ̂(t′+c); ÊDB
(t′+c)

) を

実行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

(3-d) cをインクリメントする．

4. もし µid < |Wid|であれば以下を実行する．そうでな
ければ本ステップは行わない．各 i ∈ [µid]に対して以

下を実行する．

(4-a) Ûpdate(k′, add, (id, 0∥wid[i]), σ̂
(t′+c); ÊDB

(t′+c)
)

を実行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

(4-b) cをインクリメントする．

5. M に (id, µid) を 追 加 し ，(σ(t+1);EDB(t+1)) :=

((σ̂(t′+µid),M); ÊDB
(t′+µid)

)を出力する．

Update(k, del, id, σ(t);EDB(t)): ま ず (σ(t),EDB(t)) を

((σ̂(t′),M), ÊDB
(t′)

)とし，カウンタ cを 0に初期化する．

Mから (id, µid)を取り出しておく．クライアントはサー

バに (暗号化された状態で) 保存していた fid を取り出し，

以下を実行する．

1. Rank(wid)を実行し，w′
id を得る．

2. CompMax(Λ, |fid|)を実行し，maxid を得る．

3. もし µid ≥ |Wid|であれば以下を実行する．そうでな
ければ本ステップは行わない．まず，各 i ∈ [|Wid|]に
対して以下を実行する．

(3-a) Ûpdate(k′, del, (id, 0∥wid[i]), σ̂
(t′+c); ÊDB

(t′+c)
)

を実行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

(3-b) cをインクリメントする．

次に各 β ∈ [µid − |Wid|]に対し，以下を実行する．

(3-c) Ûpdate(k′, del, (id, 1∥β), σ̂(t′+c); ÊDB
(t′+c)

) を
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実行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

(3-d) cをインクリメントする．

4. もし µid < |Wid|であれば以下を実行する．そうでな
ければ本ステップは行わない．各 i ∈ [µid]に対して以

下を実行する．

(4-a) Ûpdate(k′, del, (id, 0∥wid[i]), σ̂
(t′+c); ÊDB

(t′+c)
)

を実行し，(σ̂(t′+c+1); ÊDB
(t′+c+1)

)を得る．

(4-b) cをインクリメントする．

5. M から (id, µid) を削除し，(σ(t+1);EDB(t+1)) :=

((σ̂(t′+µid),M); ÊDB
(t′+µid)

)を出力する．

検索正当性．Λの要素を確率分布 Pq に従い確率が大きい

順に w1, w2, . . . , wD とする．以下を満たすように λを設定

すれば (Pq, δ)-検索正当性を達成するのに十分である：

λ∑
i=1

Pq(wi) ≥ δ >

λ−1∑
i=1

Pq(wi).

安全性．上記構成法は強フォワード安全性を満たす．

定理 2. Σ̂が L̂-適応的安全かつフォワード安全で，かつ (4)

式および (5)式を満たすならば (L̂ = (L̂Setup, L̂Upd, L̂Srch))，

上記構成法による Σは以下の漏洩関数 L = (LSetup,LUpd,

LSrch)の下で L-適応的安全性を満たす：

LSetup(κ) =
(
L̂Setup(κ), λ

)
,

LUpd(σ
(t),EDB(t), add, (id, w)) = id,

LUpd(σ
(t),EDB(t), add, (id,Wid)) = (id, |fid|),

LUpd(σ
(t),EDB(t), del, (id, w)) = L̂Upd(σ

(t),EDB(t), del, (id, w)),

LUpd(σ
(t),EDB(t), del, id) =

(
L̂Upd(σ

(t),EDB(t), del, (id, w)), id
)
,

LSrch(σ
(t),EDB(t), q) = L̂Srch(σ

(t),EDB(t), q).

従って，強フォワード安全性を満たす．

証明. 基本的には定理 1と同様に証明が可能である．定

理 1の証明との違いは，挿入処理のシミュレートにおいて，

maxid回 Ûpdateをシミュレートしていたところを，一様ラ

ンダムに µid ∈ [λ,maxid]を選び，Ûpdateのシミュレート

を µid 回行う点である．

4.3 Zipf分布を適用した具体例

本節では，確率分布 Pq の具体例として Zipf分布 [21]を

適用した例を示す．Zipf分布は情報検索分野では主要な裾

の重い分布のひとつとして知られている．

定義 6 (Zipf分布 [21]). 集合 Λ = {w1, . . . , wD}の要素を
値に取る確率変数 q の確率分布 Pq が，j 番目に大きい生

起確率を持つキーワードの生起確率が以下を満たしている

時，Λは ZD,c-distributedであるという：

1

jc ·HD,c
.

ここで，HD,c は調和級数
∑D

i=1 i
−c である．

cは任意に定めることのできる定数であり同様に解析可

能なため，以降は簡単のため c = 1の場合を考える．

Zipf分布を仮定した (Pq, δ)-検索正当性. Zipf分布を仮定

することで，より具体的に (Pq, δ)-検索正当性を達成するた

めに必要な λの下界を見積もることができる．ただし，以

下に記す λの下界は十分性のみしか議論していないため，

改善の余地があることに留意されたい．

定理 3 (λの下界). 前節で構成した Σ′ = (Setup,Update,

Search)は，Λが ZD,1-distributedであり，かつ λが以下の

不等式を満たしていれば (Pq, δ)-検索正当性を満たす：

λ ≥ eHD,1δ − 1.

証明. Sucを X (t)
q = ID(t) が成り立つならば 1，そうでな

ければ 0である確率変数とする．この時，以下が成り立つ．

Pr[The client obtains a correct search result for q]

= Pr[(q = w1 ∧ Suc = 1) ∨ · · · ∨ (q = wD ∧ Suc = 1)]

=
D∑
i=1

Pr[q = wi ∧ Suc = 1]

≥
λ∑

i=1

Pr[q = wi ∧ Suc = 1]

=

λ∑
i=1

Pr[q = wi] · Pr[Suc = 1 | q = wi]

=
λ∑

i=1

1

HD,1 · i
(7)

≥ 1

HD,1

(
loge(λ+ 1) +

λ

2(λ+ 1)

)
(8)

≥ 1

HD,1
loge(λ+ 1).

ここで，(7)式は Zipf分布と Λの先頭 λ個のキーワードは

刈り取られることはないという事実から成り立ち，(8)式

は調和級数
∑λ

i=1 1/iの性質から成り立つ．

従って，ある固定した δに対して λが以下の不等式を満

たすのであれば，Dynamic SSE Σは (Pq, δ)-検索正当性を

満たす．

1

HD,1
loge(λ+ 1) ≥ δ.

従って，λ ≥ eHD,1δ − 1を得る．

次に，扱うデータ群の具体例として，Enronデータセッ

ト [1]を用いる．データセットの詳細は表 1, 2の通り．デー

タセットは 214,874個のキーワードを含んでいることから

D = 214,874とした．対応する調和級数は HD,1 = 12.855
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表 1 Enron データセット．
ファイル数 キーワード数 サイズ (KB)

517,401 214,874 2, 413,971

表 2 Enron データセットの統計情報．
パラメータ 最大 最小 平均

|fid| (bytes) 2,011,957 398 4,445

maxid 251,495 58 343.7

|Wid| 59,148 12 77.1

maxid − |Wid| 192,347 46 266.6

である．例えば，δ = 0.93 と設定した時，定理 3 より

λ ≥ 155,616であるから，λ := 155,616とすればよい．

なお，方式では µidを [λ,maxid]から一様ランダムに選ん

でいるところは，任意の確率分布 (便宜的に Pµと書く) に

従って選ぶように変更しても安全性に問題はない (ただし，

その確率分布は漏洩関数に含める必要がある)．λに近い値

ほど確率が高くなるような Pµ を選ぶことでデータベース

のサイズをより小さくすることが可能だが，一方でそれは

µid < |Wid|となる確率が大きくなる，すなわちキーワー
ドが刈り取られる確率も大きくなることも意味する．ただ

し，定理 3ではどんな場合でも刈り取られない先頭 λキー

ワードについてのみ議論しているため，どんな Pµ を選ん

でも (Pq, δ)-検索正当性は満たす．

また経験的な方法として，データセットに応じて λを適

宜調整するという方法もある．表 2によれば，|Wid|の平均
は 77.1であり，これはたとえ λ = 1,000などの小さい λを

設定したとしても刈り取りがほとんど起こらないだろう，

ということを示唆している．多くの場合に正しい検索結果

が得られると考えられるが，この方法は必ずしも (Pq, δ)-

検索正当性は満たすとは限らない．
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