
 
 
 

不正成功確率を０にできる検証機能付き秘密分散法 
 

岩村惠市 1 井上穂乃香 
 
概要：Shamir の(𝑘, 𝑛)閾値秘密分散法（以降，Shamir 法）は𝑘 − 1個までの分散値漏洩に対して耐性を持つが，復

元において 1 個でも偽の分散値が含まれると正しい結果を復元できない．そのために，復元結果が正しいかどう
かを検証する機能を持たせた秘密分散法が多数提案されている．また，従来の検証方式では著者らが知る限り不

正成功確率を０にできるものはない．不正成功確率とは偽の分散値を含んで復元する場合，偶然の一致を含み不

正が検証できない確率を指す．一方，Shamir 法はリード・ソロモン符号（以降 RS 符号）に基づく構成法も知ら
れており，偽の分散値に対する耐性を持たせることができるが，変換処理などが必要であり効率的でない．そこ

で本論文では，RS 符号化をせず Shamir 法をそのまま用いて不正成功確率を０にできる検証機能付き秘密分散法

を提案する．この手法は𝑛 > 𝑘であればサーバは秘密情報の分散値以外持つ必要がなく，復号において秘密情報
の復元を複数回行うだけであるので単純であり，CDV モデルと OKS モデルのどちらにも適用できる． 
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Verifiable Secret Sharing Scxheme that can reduce the false 

success probability to zero 
 

 KEIICHI IWAMURA1   HONOKA INOUE 
 
Abstract: Shamir's (k,n) threshold secret sharing scheme (Shamir’s scheme) is resistant to leakage of shares up to k-1. 
However, at the reconstruction phases, the correct secret cannot be achieved even with one false share. Therefore, a number 
of verifiable secret sharing methods have been proposed. In addition, to the best of our knowledges, none of the conventional 
methods can reduce the false success probability to zero. False success probability is defined as the probability that a false 
share cannot be detected when it appears during reconstruction, including coincidence cases. Meanwhile, Shamir’s scheme 
is known that can be constructed based on Reed-Solomon codes (RS codes), which let shares have a resistance to false shares 
but it is not efficient because of the conversion process required. Therefore, we propose verifiable secret sharing scheme that 
can reduce the false success probability to zero without RS coding. With this scheme, servers does not need to have secret 
information other than shares of the secret if n>k. Furthermore, it is simple as it only requires multiple reconstructions of the 
secret, and it is also applicable to both the CDV and OKS models. 
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1. はじめに 

データを秘匿して保存する手法の一つとして秘密分散法

が知られている.	(𝑘, 𝑛)閾値秘密分散法と呼ばれる手法は 1
個の秘密情報を𝑛個に分散して,	𝑛台のサーバに預け，その

中から𝑘個(𝑘 ≦ 𝑛)の分散値を集めることで元の秘密情報を

復元できるが,𝑘個未満の分散値からは一切秘密情報に関す

る情報を得ることができないという情報理論的安全性を持

つ[1].このような秘密分散法として,Shamir による(𝑘, 𝑛)閾
値秘密分散法（以降,Shamir 法）が良く知られている. 

ただし,秘密分散法の問題点として,攻撃者がサーバを乗

っ取るなどして,復元時に偽の分散値を出力した場合,正し

い秘密情報が復元されず,そのままでは復元者はそれを検

証することができないという点がある.そのため,秘密分散

法における復元情報の検証法が多数提案されてきた

[3][4][5][6][7][10].これらは各サーバが秘密情報の分散値

以外に,秘密情報と特別な関係を持たせた認証子と呼ばれ

る情報の分散値を持たせて検証する場合が多い.しかし,認

証子は秘密情報と特別な関係を持たせるため用いる体や攻

撃者数等に制限を生じさせる．また，サーバが認証子に関
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する分散値を保存するために，サーバの記憶容量が増加す

る．また，不正サーバまで特定できる従来方式は少ない． 

一方，著者らが知る限り，従来方式で不正成功確率を０

にできるものはない. 不正成功確率とは偽の分散値を含ん

で復元する場合，偶然の一致を含み不正が検証できない確

率を指す．すなわち，従来方式では復元された偽の秘密情

報と偽の認証子が定められた関係を満たす場合不正が成功

し，その確率を不正成功確率としている． 

そこで,本論文では Shamir 法の復元情報に対する検証能

力を検討する．その結果，分散においては秘密情報を分散

するだけで認証子のような別の情報を必要とせず，𝑛 > 𝑘で
あれば復元回数を増すだけで，復元結果を効率的に検証で

きることを示す．また，ある条件を満たせば偽の分散値を

出力するサーバを特定することも可能であり，不正成功確

率を０にすることができるという従来方式にない大きな特

徴をもつ． 

以降，2章では従来方式，3 章では本研究を理解するため

に必要な関連研究を示し，4 章において不正成功確率を0に

できる Shamir 法を用いた検証方式を示す．5 章において考

察を行う． 

2. 従来方式 

以下では,用いる有限体の要素数を𝑝とする. 

2.1 秘密情報を指数乗する認証子方式[3][4] 

秘密情報𝑠を二乗した𝑎	 = 	 𝑠!を認証子として，𝑠と𝑎を秘

密分散し，復元結果が𝑎	 = 	 𝑠!の関係を満たせば不正無しと

する[3].	しかし，𝐺𝐹(2!)においては秘密情報の検証ができ

ない.	なぜならば，攻撃者が秘密情報の分散値と認証子の

分散値を改竄すると,	 偽の秘密情報𝑠′ = 	𝑠 + ∆sと偽の認

証子𝑎′ = 	𝑎 + ∆𝑎が復元される.	この際,攻撃者が不正を成

功させるには 𝑎	′ =	(𝑠′)! とする必要がある . しか

し , 	𝐺𝐹(2!)においては，攻撃者は∆s = 2𝑠 ∙ 	∆s + (∆s)! =
(∆s)! = 0となるような誤差を生成することができるため，

攻撃者の不正成功確率は 1 となる.よって，𝐺𝐹(2!)は用いら

れないという制限を持つ. また，𝐺𝐹(2!)を用いなくても偽

の分散値を用いた復元結果が偶然𝑎	′ =	(𝑠′)!となる場合

があるため，不正成功確率は 1/𝑝となる.また,秘密情報に対

する分散値の他に認証子に対する分散値を保管するため，

各サーバの記憶容量は 2 倍になる .同様に ,方式 [4]も 
𝐺𝐹(3")の時には，攻撃者の不正成功確率が 1 になるため，

任意の体を設定できないという制限を持つ. 

2.2 秘密情報をビット列分解する認証子方式[5][6] 

方式[5]は,	𝐺𝐹(2!")における検証に特化したものであ

る．秘密情報𝑠を半分に分解し,ビット列𝑠 = (𝑠#, 𝑠!)を生成

し,秘密情報𝑠と認証子𝑎 = 𝑠# ∙ 𝑠!を秘密分散する.復元され

た秘密情報𝑠′と認証子𝑎′が,𝑎′ = 𝑠# ∙ 𝑠!であれば,復元

結果は正当であるとし,一致しなければ不正とする.問題点

としては,任意のビット列に適応できないことがある.方式

[5]では,ビット長が偶数,かつ,秘密情報が𝑠 ∈ 𝐺𝐹(2!")時の

みに有効である.また,方式[6]も,秘密情報を𝑁ビットに分

解するが,𝑠 ∈ 𝐺𝐹(2$")時のみ有効であり,任意の体を設定

できない.さらに,認証子の分散値も保存するため記憶容量

が増加する. また，不正成功確率は1/𝑝である． 

 

2.3 分散値に関する関数や乱数使用の認証子方式[7] 

[7]は秘密情報を操作した認証子を用いないため用いる

体 に制限はないが，攻撃者数が制限される.秘密情報𝑠を
𝑘 − 1次の多項式𝑓(𝑥)で分散し，ℎ(𝑥) = 𝑓(𝑥) + 𝑏𝑔(𝑥)が𝑘 − 3
次式 となるようなスカラ量𝑏と𝑘 − 1次式の𝑔(𝑥)を設定し，

秘密情 報𝑠を𝑔(𝑥)でも分散する(これが認証子に相当する).
復元時 に復元者はラグランジュの補間公式を用いて𝑓(𝑥)
と𝑔(𝑥)を 復元する.そして,	𝑓(𝑥) + 𝑏𝑔(𝑥)が𝑘 − 3次式とな

る乱数𝑏が あれば,秘密情報𝑠を復元する.問題点としては,
攻撃者数が𝑘 − 1人の場合，秘密情報が漏洩するため最大

𝑘 − 2人に制限 されることや,認証子の分散値に対する記憶

容量が増加す ることである. また，不正成功確率は 1/𝑝で
ある. 

 

2.4 認証子をサーバがブロードキャストしあう方式[8] 

各サーバは,受け取った秘密情報のシェア𝑠%を𝑠% = 𝑠%,' +
𝑠%,#に分割する.	𝑠%,#を各サーバが保管し,	𝑠%,'を検証用の情報

とする.各サーバは,	𝐴%(0) = 𝑠%,#となるような𝑘 − 1 次式の

𝐴%(𝑥)を用意する.さらに,各サーバは𝐵%(0) = 𝑏%,'となるよう

に乱数𝑏%,', 𝑏%,#, ⋯ , 𝑏%,()#を用いて𝑘 − 1 次式の𝐵%(𝑥)も用意

する.そして,	𝐶%,* = 𝑔+!,#ℎ,!,#を計算し,	𝐴%(𝑗), 𝐵%(𝑗), 𝐶%,*を各サ

ーバがブロードキャストしあう.復元時には,各サーバが収

集した𝐴%(𝑗), 𝐵%(𝑗), 𝐶%,*から,	𝑔+!,#ℎ,!,# 	𝑚𝑜𝑑	𝑝 = ∏ 𝐶%,-
*$(

-.# が成り

立つかどうかを検証する.成り立てば,	𝑠%,'が正しいと判断

し,各サーバは秘密情報𝑠の復元を行う. [8]では以上のよう

にサーバに大きな負担を強いる.また，検証は離散対数問題

に基づいて行われる.秘密情報を含む𝑔+!,#は直接公開されな

いため，情報理論的安全性が実現されるとしているが，検

証については計算量的安全性になると考えられる.不正成

功確率については記述されていないが，1/𝑝と考えられる． 
 

2.5 3つ以上の認証子を用いる方式[10] 

秘密情報のディーラは,秘密情報の分散値𝑑%,' = 𝑓(𝑥%)だ
け でなく,任意の乱数𝑑%,#~𝑑%,()#を生成し，合わせて𝑛 × 𝑘次
元 ベクトルを用意する(𝑖 = 1, ... , 𝑛).さらに，乱数𝑔*,%を用意

し て以下の𝑏*,%を計算し(𝑗 = 1, ... , 𝑛, 𝑖 ≠ 𝑗), (𝑔*,%,	𝑏*,%)の組を

𝑛 − 1個つくり，その組を𝑛台のサーバに配布する.よって，

𝑛台 のサーバは秘密情報の分散値に加えて2(𝑛 − 1)個の情

報を保管する. 
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𝑏*,% = 𝑔*,%𝑑%,' + 𝛼*𝑑%,# +⋯+ 𝛼*()#𝑑%,()#		(𝑖 ≠ 𝑗). 
そして，復元時には各参加者が𝑑%,*と(𝑔*,%,	𝑏*,%)を用いて検 

証することで分散値の正当性と不正者を特定する. [10]で 
は各サーバが分散値以外の検証用情報(認証子)を多数保存 
する必要があるため記憶容量が増加することが問題であ

る. また，不正成功確率はほぼ 1/𝑝としている. 

3. 関連研究 

3.1 Shamirの秘密分散法 

[分散] 

秘密情報𝑠から𝑛個の分散値を計算し，𝑛台のサーバにそ

の分散値を各々配布する．Shamir 法は任意の体𝐺𝐹(𝑝")に
適用できる．以下に，素体𝐺𝐹(𝑝)における手法を示す． 
1. 𝑠 < 𝑝かつ𝑛 < 𝑝である任意の素数𝑝を選択する． 
2. 𝐺𝐹(𝑝)から異なる𝑛個の値𝑥#, … , 𝑥/を選択し，サーバ

ID とする． 
3. 𝐺𝐹(𝑝)から，𝑘 − 1個の乱数𝑎#, … , 𝑎()#を生成し，下記

𝑘 − 1次多項式𝑓(𝑥)を作る． 
𝑓(𝑥) = 𝑠 + 𝑎#𝑥 +⋯+ 𝑎()#𝑥()# (mod	𝑝)  (1) 

4. 𝑓(𝑥)に𝑛台のサーバ ID 𝑥#, … , 𝑥/を代入し，𝑛個の分散

値 𝑊#, … ,𝑊/を計算する． 
𝑊% = 𝑓(𝑥%) (mod	𝑝)  (2) 

5. 各サーバに分散値を配布する． 
ただし，サーバ ID 𝑥#, … , 𝑥/は，公開情報とする． 

[復号] 

1. 復号に用いる分散値を𝑊%(𝑖 = 1,2,⋯ , 𝑘)とする．ま

た，その分散値に対応するサーバ ID を𝑥%(𝑖 =
1,2,⋯ , 𝑘)とする． 

2. 復元者は，𝑘個の(𝑥% ,𝑊%)を集め，分散式に𝑥%と𝑊%を代

入し，Lagrange の補間公式を用いて𝑠を得る．  

3.2 RS符号に基づく秘密分散法 

 Shamir法はリード・ソロモン符号を用いることで実現可

能であることが知られている[11]．これに基づき，情報の分

散化を行う．以下に，𝐺𝐹(𝑝)における手法を示す．	
 𝐺𝐹(𝑝)において，𝛼を原始元とする．符号長𝑛 = 𝑝 − 1のリ
ードソロモン符号を考える．まず生成行列𝐺と検査行列𝐻
は，	

𝐺 =

⎣
⎢
⎢
⎢
⎡11
1
1
1

1
𝛼
𝛼!
⋮

𝛼()#

1
⋯
⋯
⋱⋯

1
𝛼(/)#)
𝛼!(/)#)

⋮
𝛼(()#)(/)#)⎦

⎥
⎥
⎥
⎤
	

𝐻 = d

1
1
1
1

𝛼
𝛼!
⋮

𝛼/)(

⋯
⋯
⋱
⋯

𝛼(/)#)
𝛼!(/)#)

⋮
𝛼(/)()(/)#)

e	

となる．これらにより情報系列𝑨 = (𝑎', 𝑎#, … , 𝑎()#)に対し

て RS符号化を実行すると，𝒘 = (𝑤#, … ,𝑤/) = 𝑨𝐺となる．

また，多項式表現をすると，それぞれ以下のように表せる．	

𝑓(𝑥) = 𝑎' + 𝑎#𝑥 +⋯+ 𝑎()#𝑥()#	
𝑊(𝑥) = 𝑤' +𝑤#𝑥 +⋯+𝑤/)#𝑥/)#	

ここで，情報系列の後ろに𝑛 − 𝑘シンボルの 0を付け加えて

𝑛次元ベクトル𝑨′ = (𝑎', 𝑎#, … , 𝑎()#, 0,⋯ ,0)とすると，これ

は符号語𝒘をフーリエ変換したものとなっている[12]．	

𝐴′* =j𝑤%𝛼%*
/)#

%.'

	(𝑗 = 0,1,⋯ , 𝑛 − 1)	

𝑨′の多項式表現は，𝑘次から𝑛 − 1次の係数が𝑎( = 𝑎(2# =
⋯ = 0であることから，𝑨と同様に𝑓(𝑥)により表現できる．

さらに，上式は符号多項式に根を代入した𝑊k𝛼*lに他なら

ない．したがって，以下のように書き換えられる．	
𝑨′ = (𝑊(1),𝑊(𝛼),… ,𝑊(𝛼/)#))	

これをフーリエ逆変換すると，𝑨′から𝒘が復元できる．	
𝒘 = (𝑓(1), 𝑓(𝛼),… , 𝑓(𝛼/)#))	

𝑎' = 𝑠と置くことで，これはすなわち RS符号に基づいて情

報が分散化され，3.1の Shamir法が実現されている．	

3.3 Lagrangeの補間公式 

𝑥*(𝑗 = 1,2,⋯ , 𝑛)をサーバ ID とする．一般に，𝑥*は公開情

報であり，𝑊*はサーバ𝑥*に対応する分散値である．よって，

𝑘台のサーバが出力した分散値𝑊%(𝑖 = 1,… , 𝑘)とそのサーバ

ID である𝑥%がわかれば下記式が得られ，𝑥 = 0を代入するこ

とにより秘密情報𝑠が得られる． 

𝑊(𝑥) = ∑ 𝑊%∏
(3)3%)
(3!)3%)45%

(
%.#   (3) 

 しかし，悪意ある攻撃者が，自らの持つ分散値𝑊%を偽の

分散値𝑊% + ∆𝑊%として送信した場合は以下のようになり，

誤差が生じる．ただし，𝑓%(𝑥) = ∏ (𝑥 − 𝑥4)45% とする． 

𝑊′(0) = 𝑊(0) + ∑ 𝛥𝑤%
6!(')
6!(3!)

(
%.#   (4) 

例えば，1 回目にサーバ𝑥%が偽の分散情報𝑊% + ∆𝑊%を送信

し，2 回目にサーバ𝑥*が偽の分散情報𝑊* + ∆𝑊*を送信した場

合，以下のように秘密情報が復元される． 

𝑊′(0) = 𝑊(0) + 𝛥𝑤%
6!(')
6!(3!)

  (5) 

𝑊′′(0) = 𝑊(0) + 𝛥𝑤*
6#(')
6#(3#)

  (6) 

このとき，攻撃者は公開されているサーバ ID 𝑥#, … , 𝑥/か
ら，𝑊′(0)と𝑊"(0)が一致するよう誤差∆𝑊% ,∆𝑊*を式(8)の
ように調整することで偽の秘密情報𝑆′ = 𝑊′(0) = 𝑊"(0)
を攻撃者の意図によって復元させることができる． 

𝑊′(0) −𝑊′′(0) = 𝛥𝑊%
6!(')
6!(3!)

− 𝛥𝑊*
6#(')
6#73#8

= 0  (7) 

𝛥𝑊% = 𝛥𝑊*
6#(')
6#(3#)

∙ 6!(3!)
6!(')

           (8) 
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4. 提案方式  

4.1アルゴリズム 

(𝑘, 𝑛)Shamir 法を用いる．また，𝑛台のサーバ ID 𝑥#, … , 𝑥/
は公開されており０でなく全て異なる．また，𝑛 > 𝑘とする． 

[分散] 
1. オーナは(𝑘, 𝑛)Shamir 法を用いて秘密情報𝑠を𝑛台の

サーバに秘密分散する． 
 [復元・検証] 
1. 復元者は𝑛台のサーバから分散値を得て，𝑘 + 1台のサ

ーバからなるサーバ組に対して組み合わせを変えて，

𝑘回の復元を行う． 
2. 全ての復元結果が一致しない場合，そのサーバ組は不

正サーバを含むとし，一致する場合そのサーバ組を構

成するサーバは正当としてその復元結果を採用する． 
3. 異なる𝑘 + 1台のサーバ組に対して同様に𝑘回の復元を

繰り返す． 
4. 𝑛台のサーバ中，全ての𝑘 + 1台のサーバの組合せを尽

くした結果，同じサーバ組で𝑘回の復元が一致したサ

ーバ組に含まれるサーバを正当なサーバとし，それ以

外のサーバを不正サーバとする． 

4.2提案方式の安全性 

 提案方式は(𝑘, 𝑛)Shamir 法をそのまま用いているため，攻

撃者が𝑘 − 1台までのサーバ情報しか得られない場合，情報

漏洩（機密性）対する安全性は保証される．また，完全性

に対する安全性は以下となる．攻撃者は𝑛台中𝑒(< 𝑘)台のサ

ーバを乗っ取り，偽の分散値𝑊* + 𝛥𝑤*(𝑗 = 1,… , 𝑒)を出力す

るとする．秘密情報𝑠の復元に対しては以下が言える． 
[定理１] 
同じ秘密情報に対する分散値をもつ𝑘 + 1台のサーバを

用いて組合せを変えて𝑘回の復元を Lagrange 補間によって

行う．その中に偽の分散値を出力する𝑘 − 1台までの不正サ

ーバがある場合，𝑘回の復元結果を一致させることはできな

い．よって，𝑘回の復元結果が一致すればその𝑘 + 1台のサ

ーバに不正サーバは無く，その復元結果は正しい．一致し

なければその𝑘 + 1台のサーバに不正サーバを含む． 
 [証明] 

Lagrangeの補間公式より正しい復元結果とのずれ𝛥𝑦は，

𝛥𝑦 = ∑ 𝛥𝑤%
6!(')
6!(3!)

(
%.# = ∑ 𝛥𝑤%∏

(3%)
(3!)3%)45%

(
%.# で表される．ただ

し，𝑓4%(𝑥) = ∏ (3)3%)
(3!)3%)45% は基底多項式であるため各々独立で

ある．𝑘 + 1台中𝑘 − 1台のサーバからの分散値が偽で，それ

を用いてサーバの組合せを変えた𝑘回の復元を行うとする．

このとき，その𝑘回の復元結果を一致させることができれば

不正が成功する．よって，以下が成り立てばよい．ただし，

𝑓4%(0) = 𝑓4%と表し，𝛥𝑤%が用いられない場合𝑓4% = 0とする． 

s
𝑓## … 𝑓#()#
: … :
𝑓(# … 𝑓(()#

u s
𝛥𝑤#
:

𝛥𝑤()#
u = s

𝛥𝑦
:
𝛥𝑦
u  (9) 

ここで，𝛥𝑤%を未知数とすると，𝑘 − 1個の未知数に対し

て，全て異なる基底多項式を用いて𝑘個の方程式を成り立た

せる解は存在しない．すなわち，基底多項式𝑓4%による式(9)
を成立させる解は𝛥𝑤%＝0, 𝛥𝑦 = 0以外にない．よって，不正

成功確率は０となる． 
[系 1] 
𝑛 > 𝑘であれば𝑘 + 1台のサーバの組合せを変えて𝑘回以

上の復元が可能である． 
[証明] 

k+1Ck=
((2#)!
(!

= 𝑘 + 1 > 𝑘となるため，𝑘回以上の復元が可

能である．𝑛 = 𝑘の場合 nCk=1 であるので，𝑛は𝑘 + 1以上必

要である． 
[定理 2] 
 偽の分散値を出力する不正サーバの数を𝑒とすると，𝑛 −
𝑒 ≥ 𝑘 + 1であれば不正サーバをすべて特定でき，正しい復

元結果を得ることができる． 
[証明] 
不正サーバの数を𝑒とすると，正当なサーバは𝑛 − 𝑒台存

在する．𝑛 − 𝑒 = 𝑘 + 1であれば，そのサーバ組による復元

結果は全て一致する．よって，𝑛 − 𝑒 ≥ 𝑘 + 1であれば正当

なサーバを特定できる．それに含まれないサーバは不正サ

ーバとなる．また，一致した復元結果は定理 1 より正しい

ことが言える． 
[系 2] 𝑒 < 𝑘より𝑛 ≥ 2𝑘であれば，必ず不正サーバを検出で

き，正しい復元結果を得ることができる． 
[系 3] 最大の復元回数は nCkとなる． 

5. 考察 

5.1具体例及び提案方式の特徴 

簡単な例を示す．𝑛 = 3, 𝑘 = 2とすれば，𝑘 + 1 = 3台のサ

ーバ中の2台の組合せを変えて式(10)～(12)が復元される．

ただし，不正サーバは𝑘 − 1 = 1個であるので，𝑥:を偽の分

散値𝑊′: = 𝑊: + 𝛥𝑤:を出力する不正サーバとする．また，

𝑊%*(0)をサーバ𝑥% , 𝑥*による復元結果とする． 
𝑊#!(0) = 𝑊(0)             (10) 

𝑊#:(0) = 𝑊(0)+𝛥𝑤:
()3&)
(3')3&)

= 𝑊(0)+𝛥𝑤:𝑓#: (11) 

𝑊!:(0) = 𝑊(0)+𝛥𝑤:
()3()
(3')3()

= 𝑊(0)+𝛥𝑤:𝑓!: (12) 

ここで，𝑘 = 2回の復元で𝑊#!(0),𝑊#:(0)が復元されたと

すると，𝛥𝑤: = 0でなければ𝑊#!(0) = 𝑊#:(0)とならない．

𝑊#!(0),𝑊!:(0)が復元された場合も同様である．また，

𝑊#:(0),𝑊!:(0)が復元された場合，以下となる必要がある． 
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𝛥𝑤:
()3&)
(3')3&)

= 𝛥𝑤:
()3()
(3')3()

  (13) 

しかし，𝑥%は全て異なるので
()3&)
(3')3&)

≠ ()3()
(3')3()

であり，

𝛥𝑤: = 0以外では𝑊#:(0) = 𝑊!:(0)とならない．すなわち，

式(9)に対応させると式(14)～(16)となり，式(14)～(16)は
𝛥𝑤: = 𝛥𝑦% = 0(𝑖 = 1,2,3)以外では成り立たず，定理 1 に示

すように𝛥𝑤: ≠ 0であれば，2 回の復元結果は必ず一致しな

いことがわかる． 

w 0𝑓#:
x [𝛥𝑤:] = w

𝛥𝑦#
𝛥𝑦#

x  (14) 

w 0𝑓!:
x [𝛥𝑤:] = w

𝛥𝑦!
𝛥𝑦!

x  (15) 

w
𝑓#:
𝑓!:
x [𝛥𝑤:] = w

𝛥𝑦:
𝛥𝑦:

x  (16) 

 また，𝑛 = 4とすると以下も復元できる． 
𝑊#;(0) = 𝑊(0)      (17) 
𝑊!;(0) = 𝑊(0)      (18) 

𝑊:;(0) = 𝑊(0)+𝛥𝑤:
()3))
(3')3))

 (19) 

 この場合，𝑛 ≥ 2𝑘となるので，系 2 が言える．すなわち，

𝑊#!(0) = 𝑊;#(0) = 𝑊;!(0)となるため，𝑥#, 𝑥!, 𝑥;のサーバ組

は正当であり，𝑥:が不正サーバと判定できる．また，系 3 よ

り最大の復元回数は，𝑛 = 3の場合 3C2=3 回，𝑛 = 4の場合

4C2=6 回となる． 
また，𝑘 = 3, 𝑛 = 4とし，𝑥:, 𝑥;を不正サーバとすると，式

(20)～(23)が復元される． 

𝑊#!:(0) = 𝑊(0)+𝛥𝑤:
()3&)
(3')3&)

()3()
(3')3()

= 𝑊(0)+𝛥𝑤:𝑓#!: (20) 

𝑊#!;(0) = 𝑊(0)+𝛥𝑤;
()3&)
(3))3&)

()3()
(3))3()

= 𝑊(0)+𝛥𝑤;𝑓#!; (21) 

𝑊#:;(0) = 𝑊(0)+𝛥𝑤:
()3&)
(3')3&)

()3))
(3')3))

+ 𝛥𝑤;
()3&)
(3))3&)

()3')
(3))3')

 

= 𝑊(0)+𝛥𝑤:𝑓#;: + 𝛥𝑤;𝑓#:;       (22) 

𝑊!:;(0) = 𝑊(0)+𝛥𝑤:
()3()
(3')3()

()3))
(3')3))

+ 𝛥𝑤;
()3()
(3))3()

()3')
(3))3')

 

= 𝑊(0)+𝛥𝑤:𝑓!;: + 𝛥𝑤;𝑓!:;       (23) 
3 回の復元で𝑊#!:(0),𝑊#:;(0),𝑊!:;(0)が復元されたと

し，𝛥𝑤:, 𝛥𝑤;に関連する部分を取り出すと以下となる． 

z
𝑓#!:
𝑓#;:
𝑓!;:

0
𝑓#:;
𝑓!:;

{ w
𝛥𝑤:
𝛥𝑤;

x = s
𝛥𝑦;
𝛥𝑦;
𝛥𝑦;

u  (24) 

しかし，式(24)から構成される３つの方程式は 1 次独立

であるので，𝛥𝑤: = 𝛥𝑤; = 𝛥𝑦; = 0以外では解を持たない．

また，他の組み合わせが復元されても同様である．ただし，

𝑘 − 1 = 2回の復元では𝑓4<%で構成される行列は 2×2 の行列

となり逆行列が計算されるため解をもつ．すなわち，

𝛥𝑤:, 𝛥𝑤;を調整することによって復元結果を一致させるこ

とができる．よって，復元回数は𝑘回とする必要がある．以

上より，上記定理及び系は実証された． 

また，提案方式は復元結果が正しいかを検証するだけで

あれば，復元・検証の手順 1,2 を行うだけでよい．正しくな

い場合，𝑛 − 𝑒 ≥ 𝑘 + 1であれば復元・検証の手順 3,4 を実行

することによって全ての不正サーバを特定することがで

き，正しい復元結果を得ることができる．𝑛 − 𝑒 ≥ 𝑘 + 1で
ない場合，正しいサーバを含んでいても全ての復元結果が

異なるため，不正サーバを特定できない． 
また，𝑛 = 𝑘の場合，系１から𝑘個の方程式が立てられな

いため，不正検証ができない．一般に，Shamir 法は𝑛 = 𝑘の
ときサーバ欠損耐性がなく，𝑛 > 𝑘のときサーバ欠損耐性が

あることが知られている．それと同様に，Shamir 法は𝑛 = 𝑘
のとき不正検証できず，𝑛 > 𝑘のとき不正検証が可能になる

と言える． 
また，従来の検証方式では攻撃者が秘密情報を知ってい

ることを前提とする CDVモデルと，知らないことを前提と

する OKS モデルに分類される．それに対して提案方式は

Shamir 法を実行しているだけと言えるため，分散では特別

な処理は行われず，復元では全サーバから得た分散値を用

いて最大 nCk回の復元を行うだけである．よって，攻撃者が

秘密情報を知っていても細工をすることができず，CDVモ
デルと OKSモデルのどちらにも適用できると考えられる． 

5.2加法的秘密分散に関する考察 

加法のみを用いて秘密情報を分散する加法的秘密分散法

がある．加法的秘密分散法は𝑛 = 𝑘の場合に限定されるが，

それを𝑛 = 𝑘 + 1に拡張した複製秘密分散法がある．以下に

加法的秘密分散法を用いた複製秘密分散法を示す． 
[分散] 

1. オーナは乱数𝑎%(𝑖 = 1,… , 𝑘 + 1)を生成して秘密情報

𝑎を以下のように構成する． 
𝑎 = 𝑎# + 𝑎! +⋯+ 𝑎( + 𝑎(2# 

2. オーナは𝑘 + 1台のサーバ𝑆%(𝑖 = 1,… , 𝑘 + 1)に𝑎% , 𝑎%2#
を配布する．ただし，𝑆(2#は𝑎(2#, 𝑎#をもつ． 

[復元] 
1. 復元者は𝑘 + 1台のサーバ中，𝑘台を選択してその分散

値を得て復元を行う．ただし，𝑆*が選択されない場

合，𝑆*)#が𝑆*の代わりに𝑎*を出力するとする． 
 
 𝑘 + 1台のサーバ中に𝑘 + 1 − 𝑡	(𝑡 ≧ 2)台の不正サーバが

ある場合，正当なサーバ数は𝑡台となる．ここでは簡単のた

めに𝑆#～𝑆=を正当なサーバとし，𝑆=2#～𝑆(2#を不正サーバと

する．𝑘 + 1台中復元に用いられるのは，𝑘台である．よっ

て，①𝑆#が用いられない場合（不正サーバ𝑆(2#が𝑎#を出力す

る），②𝑆#以外の正当なサーバが用いられない場合（正当な

サーバが代わりに用いられる），③𝑆=2#が用いられない場合

（正当な𝑆=が𝑎=2#を出力する），④𝑆=2#以外の不正サーバが

用いられない場合（不正なサーバが代わりに用いられる）

に分けられる．ここで，𝑆(2#が出力する𝑎#と𝑆=2#が出力する

𝑎=2#は正しい値が出力されるとし，不正サーバは結託して

おり，他の不正サーバが出力する偽の分散値𝑎* + 𝛥𝑎*(𝑗 =
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𝑡 + 2,… , 𝑘 − 1)を知るとする．そのとき，𝑘 + 1台のサーバの

組合せを変えて𝑘回の復元を行うと，以下の式が成り立つ．

ただし，𝑘 = 2の場合を除く． 

s
1 … 1
: … :
1 … 1

u s
𝛥𝑎=2!
:

𝛥𝑎(2#
u = s

𝛥𝑦
:
𝛥𝑦
u  (25) 

 式(25)における 2 行目以降の式は 1 行目の式に対して独

立ではなく従属の関係になることから，任意の𝛥𝑎*に対して

式(25)は常に成立する．すなわち，定理１が成立しない．よ

って，加法的秘密分散または複製秘密分散は復元の繰り返

しによって復元結果の検証はできない． 
例えば，𝑘 = 3, 𝑡 = 2の場合，𝑆:, 𝑆;が不正サーバとなる．

ここで，サーバの組合せを変えて𝑘回の復元を行うと以下の

内の３つが復元される．ただし，代わりに出力される分散

値は（）で表し，不正な分散値にはダッシュを付ける．ま

た，𝑎3<4はサーバ𝑆3, 𝑆<, 𝑆4の組み合わせによる復元結果を表

す． 

𝑎!:; = (𝑎# +)𝑎! + 𝑎: + 𝑎′; 

𝑎:;# = 𝑎#(+𝑎!) + 𝑎: + 𝑎′; 

𝑎;#! = 𝑎# + 𝑎!(+𝑎:) + 𝑎′; 

𝑎#!: = 𝑎# + 𝑎! + 𝑎:(+𝑎′;) 
上記においてどの３つをとっても一致しており，かつ不正

な値を含むことがわかる． 
 ただし，𝑘 = 2の場合，正当なサーバのみの組み合わせが

存在することから，𝑘 = 2の場合のみ不正が検出される． 
 よって，加法的秘密分散法を用いた複製秘密分散法では

代わりの分散値を出力するサーバと出力されるサーバの 2
台を攻撃者が乗っ取ることができれば不正検出できないよ

うにすることができる． 

5.3従来方式との比較 

 提案方式と従来方式との性能比較は以下のようになる． 
 
不正成功確率： 
従来方式は偽の分散値に対して秘密情報と認証子の関係

が偶然に一致することが考えられるため，不正成功確率

は０にならず，1/𝑝となる．それに対して提案方式は𝑘 +
1台のサーバ中，不正サーバ数が𝑘 − 1台以下であれば不

正成功確率を０にすることができ安全である． 
分散時の処理： 
従来方式は秘密情報の他に少なくとも認証子に関する分

散処理や認証子生成に関する処理を必要とする．それに

対して提案方式は秘密情報を 1 回分散するだけであり，

他の処理を必要とせず効率的である． 
サーバの記憶容量： 
 従来方式は秘密情報の分散値以外に少なくとも認証子の

分散値や検証に必要な他の情報を保存する必要がある．

提案方式は秘密情報の分散値のみ記憶すればよく記憶量

を最小にできる． 
復元結果の検証： 
 従来方式は秘密情報と認証子に関する復元処理の他に秘

密情報と認証子が特定の関係を満たすかを検証するため

に乗算や多項式計算等を必要とする．提案方式は秘密情

報を復元するだけで良い．ただし，提案方式は𝑘回以上の

復元を必要とするため，𝑘が大きいとき，従来方式より効

率が劣化する場合が考えられる． 
不正サーバの特定： 
 従来方式で不正サーバまで特定できる方法は少ない．提

案方式は𝑛 − 𝑒 ≥ 𝑘 + 1の条件が満たされれば不正サーバを

特定することができる．特に，𝑛 ≥ 2𝑘とすれば必ず不正サ

ーバを特定できる． 
 

6. まとめ  

本論文では，Shamir 法をそのまま用いて復元結果の検証

を簡単に行える方法を示した．提案方式を用いれば，従来

方式で復元結果を検証するために必要であった認証子等に

対する処理や分散値を保存する必要はない．また，不正成

功確率を 0 にすることができる．さらに，CDV モデルと

OKSモデルのどちらにも適用できると考えられ，汎用性を

もつ． 

今後の課題は Shamir 法以外の秘密分散法に対する検証

法を明らかにしていくことである． 
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