
協調学習スキームを導入したプライバシー保護XGBoost

山本 楓己1,a) 王 立華2,b) 小澤 誠一1,c)

概要：複数の医療機関や金融機関などがもつ機微なデータを互いに公開せず, 分類や異常検知などの AIシ

ステムを構築できるプライバシー保護機械学習が注目を集めている. 本研究では, 高性能かつ説明性に優れ

たアンサンブル決定木モデルである XGBoostに協調学習スキームを導入した, プライバシー保護 XGBoost

を提案する. Yangらは損失関数の勾配情報を集約することによって, Zhaoらは複数のデータ所有者がモデ

ルを順番に更新することによって, 協調学習を XGBoostに適用した. これに対し, 複数組織が中央サーバ

と共有するデータの安全性と AIモデルの性能を両立する改良手法を提案する．提案手法が実際に情報を

秘匿したままデータを利活用できているかを検証するため, 安全性の分析とモデルの性能評価を行った. そ

の結果から, 提案手法は高い安全性を保ちながら有用なモデルを学習可能であることが示された.
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Privacy-Preserving XGBoost Introducing Federated Learning Scheme
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Abstract: Privacy-preserving machine learning is attracting attention because it can build AI systems for
classification and anomaly detection without exposing sensitive data owned by multiple organizations related
to fields such as medical and finance. In this study, we propose a privacy-preserving XGBoost that intro-
duces a federated learning into XGBoost, which is an ensemble decision tree model with high performance
and interpretability. To achieve this, Yang et al. proposed a method of aggregating the gradient of the loss
function, and Zhao et al. proposed a method in which each data owner updates a common model in order.
In contrast, we propose improved methods with both the security of data shared by multiple organizations
with a central server and the performance of AI models. We evaluate security and model performance to
verify that data owned by data owners can be utilized without revealing each other. The result showed high
security and model performance.
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1. はじめに

近年の情報技術の発展により, 膨大かつ多様なデータを

解析することが可能になった. しかし, 一般にこのような
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データは個人の情報や営業上の秘密など機微な情報を含む

ことが多く, 第三者提供などを通して利活用する際には, 関

連法に基づいた適切な匿名加工やデータ収集を行う必要が

ある. また, 法規制に準拠した場合でも, 提供データから個

人の機微な情報が漏洩するリスクは依然として残ることか

ら, 特に複数組織が有するパーソナルデータの利活用は困

難な課題として残されてきた. このような情報漏洩のリス

クを低減するための手法として, 複数組織間で安全性を保

証した状態でのデータ解析を可能とするプライバシー保護

データ解析技術 [1]が注目されている. 本研究では, 互いの
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情報を明かさないまま, 複数組織間で共通の機械学習モデ

ルを学習することを目標とする.

プライバシー保護データ解析技術として, 暗号状態で特

定の演算を可能とする準同型暗号 [2]や, 出力にノイズを付

加する差分プライバシー [3]などがある. 準同型暗号には

計算コストの増大や演算に対する制限, 差分プライバシー

には秘匿性と有用性のトレードオフといったデメリットが

存在する. 従来手法では, 上記の手法を用いて加工を施し

たデータを一箇所へ集約することで機械学習モデルのプラ

イバシー保護学習を実現していた. しかし, 複数組織が有

するパーソナルデータを利活用したい場合, たとえ暗号化

してデータを共有したとしても, 個人情報保護法で言うと

ころの第三者提供に当たるとの解釈がなされており, 依然

としてデータ利活用のハードルは高いままである. 協調学

習 [4]は従来の手法と異なり, データを一箇所に集めるこ

となく機械学習モデルの学習を可能とする学習スキームで

ある. 具体的には, 各組織が独立に機械学習モデルの学習

を行い, モデルの更新結果のみを一箇所に集約する. その

後, 各組織は集約された更新結果を用いてそれぞれの機械

学習モデルを更新することで共通のモデルを学習する. 協

調学習のスキームで集約されるモデルの更新情報は, 一般

に統計データとして扱われ, 個人情報保護法でいうところ

の第三者提供には当たらないとの見解が出されることもあ

る. このようなことから, 複数組織が有する個人情報を漏

洩することなく，相互に利活用するスキームとして期待さ

れている.

協調学習スキームの導入が試みられてきた機械学習モデ

ルの一つに勾配ブースティング決定木 (GBDT) [5]が存在

する. GBDTは, 複数の決定木を予測値と真の値の誤差に

基づき逐次的に学習する機械学習の手法の一つである. そ

の性能の高さから注目を集めている. Chenらは, GBDT

に様々な工夫を加えることで, より高速かつスケーラブル

な GBDTモデルである XGBoostを提案した [6]. 具体的

には, スパースなデータに対するアルゴリズムや, 近似され

た分割点を用いるアルゴリズムの実装などの工夫がなされ

ている. また, GBDTは複数の決定木によって構成される

ため, 予測の過程がブラックボックスとなる深層学習など

と比較して出力に対する高い説明性を持つ. Yangら [7]は

勾配情報を中央サーバーに集約することで XGBoostに協

調学習を適用した. しかし, この手法は各データ所有者が

持つ統計情報を中央サーバーや他のデータ所有者に対して

明かしてしまっている. また, Zhaoら [8]はノイズを付加

した共通のモデルを複数データ所有者が順番に学習するこ

とで, XGBoostに協調学習と ϵ差分プライバシーを導入し

た. 差分プライバシーは機械学習モデルに対する弱い秘匿

性を保証するが, 一般にそのためのノイズの付加はモデル

の性能を犠牲にすることが知られている.

本研究では, 互いの情報を秘匿しつつ, データ所有者間で

共通の XGBoostを学習するための二つの手法を提案する.

一つ目の提案では, Y angらの手法 [7]を基に以下の工夫

を加えることで, より各データ所有者のプライバシーに配

慮した学習スキームへ改善した.

• 中央サーバーに対して情報を秘匿するために準同型暗
号を用いる.

• 各データ所有者に対して情報を秘匿するために復元抽
出を用いて勾配情報の集約を行う.

二つ目の提案では, Zhaoらの手法 [8]を基に以下の工夫

を加えることで, よりモデルの性能に重点を置いた学習ス

キームを開発した.

• 性能を劣化させる可能性がある差分プライバシーを導
入せず, 精度に影響を与えない方法で安全性を向上

• 複数のモデルから最適なモデルを選択するアルゴリズ
ムによる予測精度の改善

2. 準備

2.1 準同型暗号

準同型暗号 [9][2]は, 暗号状態で特定の演算を可能とす

る暗号方式である. ここで, 平文空間M における加法を+,

暗号空間 C における加法を⊕とする. 本稿では加法準同型

計算のみを用いるため ∀m1, m2 ∈ M に関して, 以下の式

(1)を満たす. pkと skはそれぞれ公開鍵と秘密鍵を表す.

m1 +m2 = Decsk(Encpk(m1)⊕ Encpk(m2)) (1)

2.2 XGBoost

XGBoost [6]はスパースな入力に対する高速アルゴリズ

ムや, 近似された分割候補点を用いる損失のない高速化ア

ルゴリズムなどが実装された最新のGBDTである. GBDT

は複数の決定木で構成され, その更新は分割点と葉の重み

の決定によって行われる. XGBoostでは入力特徴値を用い

る代わりに損失関数の勾配情報を用いて更新を行う. 勾配

情報 gi, hi は以下の式 (2)(3)のように計算される.

gi = ∂
ŷ
(k−1)
i

l
(
yi, ŷ

(k−1)
i

)
(2)

hi = ∂2

ŷ
(k−1)
i

l
(
yi, ŷ

(k−1)
i

)
(3)

ここで, l (yi, ŷi)は損失関数 [6]であり, 現在のモデルの予

測と真のラベルの誤差から計算される. 従来の GBDTで

は, 勾配情報を不純度として用いて分割点を決定し, 誤差を

最小化するように葉の重みを決定する. しかし, XGBoost

では, 以下の式 (4)に示されたコスト関数 L(k) (fk)を最小

化するように分割点を決定し, 葉の重み ω̂j は式 (5)のよう

に二次近似したコスト関数から解析的に決定される.

L(k) (fk)

=

n∑
i=1

[
l (yi, ŷi) + gifk (xi) +

hi

2
f2
k (xi)

]
+Ω(fk) (4)
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ω̂j = −
Σi∈Ijgi

Σi∈Ijhi + λ
(5)

score =
G2

L

HL + λ
+

G2
R

HR + λ
− G2

H + λ
(6)

近似された葉の重み ω̂j から, 式 (4)の損失関数最小化は式

(6)に示された scoreの最大化に帰着され, すべての分割候

補点から scoreを最大化する点を分割点として決定する．

2.3 関連研究

2.3.1 Yangらの協調学習 [7]

Yangらは複数データ所有者と中央サーバーによって構

成されるスキームにおいて, 損失関数の勾配情報をモデル

の更新情報として中央サーバーに集約することで協調学習

を達成した. 勾配情報は共通の形の行列へ変換した上で中

央サーバーに送信される. この手法の安全性はオリジナル

データの代わりに勾配情報を集約するという点のみで保証

されている. しかし, 中央サーバは各データ所有者の勾配

情報を集約するが, そのときに求められる勾配情報行列で

決定木が学習可能となる. そのため, このような勾配情報

行列を中央サーバや各データ所有者に送ることは望ましい

とは言えない.

2.3.2 Zhaoらの協調学習 [8]

Zhaoらは複数データ所有者のみで構成されたスキーム

において, 共通のモデルを順番に学習することでGBDTモ

デルの協調学習を達成した. 具体的には, 各データ所有者

は自身が持つデータセットでモデルを更新し, 更新したモ

デルを次のデータ所有者に送信する. 各データ所有者は送

信されたモデルと自身のデータセットのみでモデルを更新

するため, 通信の必要がある情報は更新済のモデルのみで

ある. ただし, 差分プライバシーを満たすために付加する

ノイズの影響から, モデルの予測精度が犠牲になる点が問

題として残っている.

3. 提案手法

本研究では, XGBoostに協調学習を導入するための二つ

の手法を提案する. それぞれを, 準同型暗号を用いた協調

学習, 逐次分散学習を用いた協調学習と呼ぶ. どちらの学

習スキームも, 複数データ所有者 U = {u1, u2, u3, ..., uD}
と, 中央サーバー Sによって構成される. また, 本稿を通し

て表 1に定義した記号群を用いる. 本章では, これらの提

案手法に関する説明を順に行う.

3.1 準同型暗号を用いたプライバシー保護XGBoost

勾配情報行列は決定木を構築可能であるため, u ∈ U が

計算した勾配情報行列は u ∈ U の統計情報であると考え

られる. Yangらの手法では, S は全ての u ∈ U の勾配情報

行列を得ることができる. また, D = 2の場合, u ∈ U も他

者の勾配情報行列を得ることができる. これらを解決する

表 1 本稿で用いる記号の説明
記号 説明

S 中央サーバー

D データ所有者数

U 全データ所有者集合

Ti i 回目の更新を終えたモデル

iter モデルの目標更新回数

Encpk(·) 公開鍵 pk を用いた暗号化

Decsk(·) 秘密鍵 sk を用いた復号

�

Central Server!", $"
Data Owner1

Data Owner2

Data Owner3

Data Owner4

!%, $%

!&'(

!), $)

!&'(

!&'(

!), $) !&'(

*++ !,, $,
→ !&'(

図 1 準同型暗号を用いたプライバシー保護 XGBoost の概略図.

Gu, Hu は勾配情報行列を, Gradは勾配情報行列を集約した

結果を表す.

ために, 秘密計算を用いた All Aggregation と, 更に復元抽

出を用いて集約を行う Random Aggregation の二つの集約

手法を提案する. 提案手法の概要を図 1に示す. 本章では,

Yangらの既存手法である勾配情報の行列への変換手法と,

提案手法である勾配情報行列の集約手法について記述する.

3.1.1 勾配情報の行列への変換

Yangらは勾配情報を集約するために, 全ての u ∈ U の

勾配情報を同じ形の勾配情報行列に変換する手法を提案

した. 具体的には, u ∈ U の勾配情報は (split × d)の行列

Gu, Huへ変換される. ここで, splitは分割候補数を, dは

データセットの特徴の数をそれぞれ表す. 具体的には次の

ように計算される. 最初に, u ∈ U は自身のデータの特徴

値を 1 ∼ splitの値へ等間隔で離散化する. 次に, 勾配情報

行列の各要素を以下の式 (7)(8)に従って計算する. ここで,

Gv,k,Hv,k は勾配情報行列の v 行 k 列目の要素を, sv,k は

特徴 k の v 番目に大きな離散化特徴値を, xi,k は元データ

の特徴 kの i番目のサンプルに該当する特徴値をそれぞれ

表す. Yangらの手法と異なり, これらは準同型暗号によっ

て暗号化された後に S に送信される.

Gv,k = Σi∈{i|sv,k≥xi,k≥sv−1,k}gi (7)

Hv,k = Σi∈{i|sv,k≥xi,k≥sv−1,k}hi (8)

3.1.2 勾配情報行列の集約手法

S が勾配情報行列を集約する手法として最も単純な考え

は総和を計算することである. Encpk(G
u), Encpk(H

u)(u ∈
U)は加法準同型性を持つため, Sは以下の式 (9)(10)に従っ
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Algorithm 1:

準同型暗号を用いたプライバシー保護 XGBoost

1.1 for i← 1 to iter do

1.2 u ∈ U は Ti−1 から Gu, Hu を計算し暗号化する.

1.3 u ∈ U は Encpk(Gu), Encpk(Hu) を S に送信する.

1.4 if All Aggregation を使用 then

1.5 S は Encpk(Gall), Encpk(Hall) を計算する.

1.6 S は全ての u ∈ U に計算結果を送信する.

1.7 end

1.8 if Random Aggregation を使用 then

1.9 S は Encpk(Grand), Encpk(Hrand) を計算する.

1.10 S は全ての u ∈ U に計算結果を送信する.

1.11 end

1.12 u ∈ U は復号結果から Ti を学習する.

1.13 end

て暗号状態で総和を計算することができる. この手法を本

稿では All Aggregation と呼ぶ.

Encpk(G
all) =

∑
u∈U

Encpk(G
u) (9)

Encpk(H
all) =

∑
u∈U

Encpk(H
u) (10)

All Aggregation は秘密計算により S に対する秘匿性を

達成したが, D = 2の場合や U の間で共謀関係が存在す

るとき, u ∈ U はGall, Hall から他者の勾配情報行列を得

る事ができる. これを解決するため, Gall, Hall の代わり

に, 無作為な復元抽出を用いて集約を行う Grand, Hrand

を用いる Random Aggregation を提案する. これによって,

D = 2の場合や U の間に共謀関係が存在する場合でも, 他

者のGu, Hu を得ることを困難にする. Grand, Hrand は

以下の式 (11)(12)に示すように, S が送信された勾配情報

行列の中から無作為に復元抽出を行なった集合 U ′ に対し

て和をとることで計算される.

Encpk(G
rand) =

∑
u∈U ′

Encpk(G
u) (11)

Encpk(H
rand) =

∑
u∈U ′

Encpk(H
u) (12)

3.1.3 学習アルゴリズム

準同型暗号を用いたプライバシー保護 XGBoostの学習

アルゴリズムを Algorithm 1に示す. 最初に全ての u ∈ U

が前回までのモデルから勾配情報を計算する. 次に, それ

を用いてGu, Huを計算し, 暗号化してから Sへ送信する.

S は暗号状態で勾配情報行列を集約し, その結果を全ての

u ∈ U に送信する. 最後に, u ∈ U はこれを復号した結果

からモデルを更新する.

3.2 逐次分散学習を用いたプライバシー保護XGBoost

Zhaoらは共通の GBDTモデルを各データ所有者が逐次

1

Central Server

!"# !"$

!"%

Data Owner1 Data Owner2 Data Owner3 Data Owner4

!"&

'()(*+(!"#, !"&, !"$, !"%) → !"
!"

!"

!"

!"

図 2 逐次分散学習を用いたプライバシー保護 XGBoost の概略図.

Select は選択アルゴリズム, T k
i は i 回目の更新をデータ所有

者 k が行ったモデル, Ti は i 回目のモデルとして決定された

モデルを表す.

的に更新することで協調学習を達成した. 本稿では, この

手法を逐次分散学習と呼ぶ. また, Zhaoらは差分プライバ

シーのためのノイズ付加により, モデルの性能を犠牲にし

ていた. しかし, 本研究では, モデルの情報はデータ所有者

間のみで共有することを想定している. そのため, 差分プ

ライバシーを保証する必要性はあまりなく, モデルの性能

に重点を置くべきであると考えた. 以上から, Zhaoらの逐

次分散学習において, 性能を犠牲にする差分プライバシー

を導入せずともプライバシー保護を可能とする, より実用

的な学習スキームを提案する. 以降, この提案手法を逐次

分散学習を用いたプライバシー保護 XGBoostと呼ぶ.

3.2.1 学習アルゴリズム

Zhaoらのスキームは複数データ所有者のみで構成され,

あらかじめ定められた順序でモデルの更新を行う. そのた

め, 各更新を行ったデータ所有者を特定することができる.

ここで, GBDTを構成するそれぞれの決定木は単一のデー

タ所有者から学習され, 一般に決定木は統計情報であると

考えられることから, 各データ所有者は学習済みモデルか

ら他者の統計情報を得ることができる. 本研究では差分プ

ライバシーを適用しないことを考慮すると, これらの情報

が漏洩することは好ましくないと考えられる.

以上の問題を解決するため, 中央サーバー S と複数デー

タ所有者 U によって構成される協調学習スキームを提案

する. 逐次分散学習を用いたプライバシー保護 XGBoost

の概略を図 3.2.1に表す. ここで, T k
i は i回目の更新を uk

によって行われたモデルを表す. Zhaoらの手法と同様に,

u ∈ U は自身のデータセットのみを用いてモデルを更新す

る. Zhaoらの手法と異なるのは, 通信の有無による更新を

行ったデータ所有者の特定を防ぐために, u ∈ U は順番に

更新行うのではなく毎回全員が更新を行う. これらのモデ

ルは暗号化した状態で S に集約され, 後述するアルゴリズ

ムによって一つのモデルが選択される.

具体的な学習アルゴリズムを Algorithm 2に示す. 最初

に, u ∈ U は自身のデータから Tu
1 を学習し, 暗号化した後

にそれを S に送信する. S は後述する選択アルゴリズムを

用いて, 複数の暗号化されたモデルの中から Encpk(T1)を

決定し, 全ての u ∈ U に送信する. 最後に, u ∈ U は T1 と
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Algorithm 2:

逐次分散学習を用いたプライバシー保護 XGBoost

2.1 for i← 1 to iter do

2.2 if i = 1 then

2.3 u ∈ U は自身のデータを用いて Tu
i を学習する.

2.4 end

2.5 else

2.6 u ∈ U は Ti−1 から Tu
i を学習する.

2.7 u ∈ U は Tu
i を暗号化する.

2.8 u ∈ U は Encpk(Tu
i ) を S に送信する.

2.9 end

2.10 S は選択アルゴリズムに従い Encpk(Ti) を選択する.

2.11 S は Encpk(Ti) を u ∈ U に送信する.

2.12 end

自身のデータから Tu
2 を学習する. 以上の流れを繰り返す

ことでモデルの学習を行う.

3.2.2 均一性とランダム性を考慮したデータ所有者の

選択アルゴリズム

全ての Tu
i (u ∈ U)の中から Ti を選択するための最も単

純なアルゴリズムは無作為に選択することである. しかし,

この場合選択される u ∈ U に偏りが生まれる可能性があ

り, 学習されるモデルの性能に悪影響を及ぼすと考えられ

る. 従って, u ∈ U を均一に選択する必要がある. ここで,

Zhaoらの手法のように, あらかじめ定められた順序で選択

してしまうと各データ所有者は同じ回数おきに順番が回っ

てくる. この場合, 同じデータ所有者が学習した木の集合を

簡単に得ることができるため好ましくない. 以上から, 無

作為性と均一性を両立するため, 一巡毎に無作為に並べ替

えた順序で選択するアルゴリズム Random Select を提案す

る. 具体的には, 最初に S が U の要素を無作為に並べ替え

た順序を作成する. 次に, 一巡するまでその順序で u ∈ U

を選択する. 一巡した後, 再度無作為に並べ替えた順序を

作成し, 上記の流れを繰り返す.

3.2.3 誤分類率に基づくデータ所有者の選択アルゴリズム

S が u ∈ U を均等に選択すると U の各要素で学習の進

行が異なる場合, 収束が遅くなったりモデルの性能に悪影

響を及ぼす恐れがある. それゆえ, g の絶対値である |g|を
用いた選択アルゴリズム Gradient Select を提案する.

g は損失関数の勾配であるので, |g|は予測値と真の値の
誤差の大きさを表す. それゆえ, u ∈ U が持つデータの |g|
の合計は, u ∈ U が持つデータセットに対する誤分類率の

大きさを表す. 一般に誤分類されているデータに重点を置

いた方がより有益な学習を行うことができると考えられる

ため, |g| が大きなデータ所有者を優先的に選択する方法
を考える. ここで, ラベルごとのデータ数が不均衡である

データセットの場合, |g|の合計は多数派のラベルのデータ
に支配されてしまう. また, |g|の合計は所有するデータの

Algorithm 3:

Gradient Selectを用いた場合の学習アルゴリズム

3.1 for i← 1 to iter do

3.2 u ∈ U は Ti−1 から Tu
i を学習し暗号化する.

3.3 u ∈ U は Gave を計算する.

3.4 u ∈ U は Encpk(Tu
i ), Gave を S に送信する.

3.5 if i <= D then

3.6 u ∈ U は Encpk(Tu
i ) を S に送信する.

3.7 S は Random Select に従い Encpk(Ti) を選択する.

3.8 end

3.9 else

3.10 S は Gave の降順に U から部分集合 U ′ を得る.

3.11 S は U ′ の中から無作為に Encpk(Ti) を選択する.

3.12 end

3.13 S は Encpk(Ti) を u ∈ U に送信する.

3.14 end

量に依存するため, U の各要素で所有するデータのサンプ

ル数が異なる場合に比較が困難になる. 以上の問題を考慮

して, 次式 (13)で示すように, |g|のラベルごとの平均値の
和 Gave を選択指標として用いる.

Gave =
Gpos

pos
+

Gneg

neg
(13)

ここで pos, negはそれぞれ, 正例データと負例データのサ

ンプル数を表す. また, Gpos, Gneg はそれぞれ, 正例デー

タの |g|の合計, 負例データの |g|の合計を表す.

具体的な学習アルゴリズムを Algotithm 3に示す. 最初

に Random Select によって学習を行う. その時, ∀u ∈ U

は Encpk(T
u
1 )だけでなく Gave も S に送信する. Random

Select を終えた後, S は全ての u ∈ U の Gave を持ってい

ることになる. その後, S は Gave の降順に U から x個を

選択した集合 U ′ を得る. S はその集合 U ′ から無作為に

u ∈ U を選択し Ti を決定する.

4. 実験

本章では提案手法の検証を行う. 提案手法のスキームで

は, U の各要素が同じ特徴空間とラベル空間を持つ独立し

たデータセットを所有する必要がある. そのため, オープ

ンデータセットを水平方向に D 個に分割し, それぞれを

u ∈ U が所有するデータとして実験を行なった.

実装環境は Ubuntu 18.04, RAM 64[Gb], プログラム言

語は Pythonと C++を用いた. 準同型暗号による秘密計

算の実装はライブラリ [10] を用いた. ここで, 暗号パラ

メータは分割候補数 splitに応じて変更した. 具体的には,

split = 10, 100, 1000 では n = 8192, split = 10000 では

n = 32768となった. qは 128-bitセキュリティを満たすよ

うに設定した.
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表 2 実験で使用するデータセットの情報と

XGBoost を学習した時の予測精度.

データセット名 データ数 特徴数 予測精度

arcene [11] 118 9999 0.835

biodeg [12] 631 40 0.855

credit [13] 179363 29 0.851

german [14] 598 23 0.751

図 3 準同型暗号を用いたプライバシー保護 XGBoost における

データ所有者数の変化が予測精度に与える影響.

表 3 準同型暗号を用いたプライバシー保護 XGBoost における

分割候補数がモデルの性能に与える影響.

分割候補数 (split) 10 100 1000 10000

all (credit) 0.079 0.799 0.818 0.813

random (credit) 0.079 0.808 0.819 0.813

all (german) 0.578 0.588 0.588 0.587

random (german) 0.585 0.598 0.591 0.588

4.1 データセット

表 2 に実験で用いた 4 種類の二値分類のデータセッ

トの情報を示す. ここで, 予測精度はデータセット全

体を用いて XGBoost を学習した場合の予測精度を示

している. また, 本章では簡略化のため, Arcene Data

Set [11] を’arcene’, QSAR biodegradation Data Set [12]

を’biodeg’, Credit Card Fraud Detection [13] を’credit’,

German Credit Data [14]を’german’とデータセット名に

略称を用いる. モデルの評価指標は基本的に正解率を用い

るが, ’credit’のデータセットのみクラス間の不均衡を考慮

して F1-scoreを用いている.

4.2 準同型暗号を用いたプライバシー保護XGBoost

に関する実験結果

4.2.1 データ所有者数の変化が与える影響

Dを変化させた時のモデル性能への影響を検証した. 結

果は図 3に示す. ここで, ’all’は All Aggregation を, ’ran-

dom’は Random Aggregation を用いて集約した結果を示

している. 実験結果から, どちらの集約手法でも, D が増

加してもモデルの性能が低下しないことが分かった. ま

た, Random Aggregation を用いたモデルはいずれのデー

タセットでも高い性能を見せた.

図 4 逐次分散学習を用いたプライバシー保護 XGBoost における

データ所有者数が予測精度に与える影響

4.2.2 分割候補数の変化が与える影響

分割候補数の変化がモデルの性能や学習時間に与える影

響を検証した. 結果は表 3と表 4に示す. 表 4には暗号化

に伴う影響の検証結果も示した.

表 3からわかるように, 分割候補数を 10としたとき予測

精度は極端に低く, 分割候補数を増やすと精度は向上する.

しかし, 分割候補数が 1000の時と 10000の時では予測精

度はほとんど差がない. 従って, 分割候補数がある程度大

きいことがモデルの性能に影響することが分かる. これは,

分割候補数が少ない場合, 離散化によって元データから多

くの情報が失われるためと考えられる.

表 4からわかるように, 分割候補数の増加に応じて更新

に必要な時間も増大していることが読み取れる. これは, 分

割候補数の増大により, 分割点の決定に要する時間が増大

するためであると考えられる. また, 暗号化を行うことで

S と U の処理時間が増大した. これは, 暗号化処理の追加

に伴い, S と U の両方の計算コストが増大するためと考え

られる.

4.3 逐次分散学習を用いたプライバシー保護 XGBoost

に関する実験結果

4.3.1 データ所有者数の変化が及ぼす影響

次に, 逐次分散学習を用いたプライバシー保護 XGBoost

における D の変化や選択アルゴリズムの違いがモデルの

性能に与える影響を検証した. 結果は図 4 に示す. ここ

で, ’random’は Random Select を, ’gradient’は Gradient

Select を用いた場合を示す. Random Select ではデータ

所有者数が増加した時に僅かに予測精度の悪化が見られ

たが, Gradient Select ではそれは見られなかった. 更に,

Gradient Select を用いた場合は, どのデータセットにおい

ても Random Select を用いた場合より高い予想精度が得ら

れた.

4.4 提案手法間の比較

全てのデータセットの全てのDにおいて, 逐次分散学習

を用いたプライバシー保護 XGBoostの方が高い予測精度

を持つモデルを学習できた. これは, 勾配情報行列が離散
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表 4 準同型暗号を用いたプライバシー保護 XGBoost における分割候補数の変化が更新時間

に及ぼす影響. 各更新にかかる時間を (S による処理時間)+(U による処理時間)[ms] と

表示した.

split 10 100 1000 10000

all (plain) 0.015 + 3.274 0.026 + 4.068 0.126 + 11.65 1.904 + 0.089

random (plain) 0.011 + 3.164 0.018 + 3.950 0.094 + 11.69 1.137 + 0.091

all (crypto) 1630 + 516 1636 + 515 1707 + 522 7836 + 2272

random (crypto) 849 + 514 952 + 515 1095 + 522 5467 + 2275

化された分割候補点を表現することから, 逐次分散学習を

行う方がより正確な分割候補点を用いて学習できるためと

考えられる.

5. 安全性分析

本章では提案手法の安全性についての検証を行う. それ

にあたり, 攻撃者を以下のように仮定する.

• Honest-but-curiousな S

• Honest-but-curiousな U

• 攻撃方法は Passive Attackのみを想定する

ここで, Passive Attackはスキームの構成要素の間に共

謀関係がなく, それぞれの攻撃者は正しくスキームに従っ

た結果得られる情報を元に攻撃することを表す.

5.1 準同型暗号を用いたプライバシー保護XGBoost

に対する安全性評価

各攻撃者は以下の情報を取得することを目的にすること

とする. ここで, Gu, Hu はここから決定木を学習可能で

あることから, u ∈ U が持つ統計情報であるとみなすこと

ができる. したがって, 他者に漏洩することは好ましくな

い. ここで, ラベルはモデルが分類を行う個人の情報を意

味する. 例えば, 不正検知であれば不正か正常の２種類の

ラベルが考えられる.

• S

– Gu, Hu(∀u ∈ U)

– ∀u ∈ U のラベルごとのデータ数

– 個人のラベルや特徴値

• U

– 自分以外の u ∈ U のGu, Hu

– 自分以外の u ∈ U のラベルごとのデータ数

– 自分以外の u ∈ U に属する個人のラベルや特徴値

また, 各攻撃者は以下の情報を得ることが想定される. こ

こで, 通信は安全な通信路を用いて行うこととし, 通信内容

は傍受されないものとする.

• S : Encpk(G
u), Encpk(H

u)(∀u ∈ U)

• U : (Gall, Hall), または (Grand, Hrand)

5.1.1 中央サーバーに対する安全性

S は暗号化された情報のみを得るため, 鍵の情報がない

限り有益な情報を得ることはできない.

5.1.2 データ所有者に対する安全性

最初に, 自分以外の u ∈ U の Gu, Hu を得ることがで

きるかを考察する. スキーム内に共謀関係は存在しない

仮定であるため, どちらの集約手法を用いても D > 2で

あれば目的の情報を得ることはできない. D = 2 で All

Aggregationを用いた場合, Gall, Hallから自身のGu, Hu

を引けば目的の情報を得ることができる. しかし, D = 2

で Random Aggregationを用いた場合, Grand, Hrandは無

作為に復元抽出したものの和であるため, 目的の情報を一

意に得ることはできない. また, ある u ∈ U を除いた U の

間で共謀関係を許した場合も, Random Aggregationは目的

の情報を一意に得ることを防ぐ.

自分以外の u ∈ U のラベルごとのデータ数に関しては,

前述したように D > 2であれば他者のGu, Hu を得るこ

とはできないことから得ることはできない.

次に, 個人のラベルや特徴値が漏洩する危険性について

考察する. それにあたり, 最初に個人の勾配情報から漏れる

情報について考察する. 二値分類の場合, 予測値を ypred, 真

のラベルを y とした時, 勾配情報 g, hは以下の式 (14)(15)

で表される.

g = ypred − y (14)

h = ypred(1− ypred) (15)

ここで, ypred は確率であるため 0 ≤ ypred ≤ 1である.

ここから, y = 0ならば g ≥ 0, y = 1ならば g ≤ 0となる

ため, gの符号は yを表すことがわかる.

しかし, 勾配情報行列の各要素は複数のデータの g の和∑
g である. そのため, 極端なケースを除けば個人の y を

得ることはできない. 極端なケースとして, 単一のデータ

から成る勾配情報行列の要素がある場合を考えると, それ

は個人の y を表すことになる. つまり, データセット内で

一意の離散化特徴値を持つ個人が存在し, それを特定可能

な場合に個人の y が漏洩する. また, 学習されたモデルの

葉の重みもまた
∑

g によって符号が決まるため同様の問

題がある. この場合, データセット内で木の閾値条件を満

たす唯一の個人が存在し, それを特定可能な場合に個人の

yが漏洩する.
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5.2 逐次分散学習を用いたプライバシー保護 XGBoost

に対する安全性評価

各攻撃者は以下の情報を取得することを目的とする. こ

こで, 学習済みモデルは U のみで共有することを目的とす

るので S には知られたくない. また, Tu
i は u ∈ U の統計

情報と考えられるため他者に漏洩するのは好ましくない.

• S

– モデルの情報

– 個人のラベルや特徴値

– u ∈ U のラベルごとのデータ数

• U

– 自分以外の u ∈ U が学習した Tu
i

– 自分以外の u ∈ U のラベルごとのデータ数

– 自分以外の u ∈ U に属する個人のラベルや特徴値

また, 各攻撃者が得られる情報は以下のものが想定される.

ここで, 通信は安全な通信路を用いて行うこととし, 通信内

容は傍受されないものとする.

• S: Encpk(T
u
i ) (u ∈ U, i = {0, 1, 2, ...}), Gave

• u ∈ U : Ti (i = 0, 1, 2, ...)

5.2.1 中央サーバーに対する安全性

S が得る情報のうち, 暗号化されている情報からは鍵が

ない限り有益な情報を得ることはできない. また, Gave は,

勾配情報の絶対値のラベルごとの平均値の和である. 従っ

て, ここから個人の yを推定することや, ラベルごとのデー

タ数を得ることは困難である.

5.2.2 データ所有者に対する安全性

∀u ∈ U は Ti(i = 0, 1, 2, ...)のみを得る. 最初に自分以外

の u ∈ U が学習した Tu
i を得られるかを考察する. 各 Ti

はそれぞれ S によって選択されるため, S 以外はそれぞれ

が誰に更新されたモデルであるかを識別できない. また, S

への通信は毎回全ての u ∈ U が行うため, その有無から誰

が更新を行ったか特定することもできない. したがって,

D > 2の場合, 識別不可能性から自分以外の u ∈ U が学習

した Tu
i を得ることはできない. これは, D = 2の場合, 自

身の学習した木を除けば目的の情報が得られるからである.

また, D > 2の場合, 同様に識別不可能性から自分以外の

u ∈ U のラベルごとのサンプル数も得ることはできない.

次に, 個人の情報が漏洩する危険性について考察する. 前

述したように, 学習済みモデルの葉の重みは該当するデー

タの
∑

g から決定される. したがって, 極端なケースで個

人の yが漏洩する可能性がある.

6. 結論

本研究では, それぞれ準同型暗号と逐次分散学習を用い

た二つのプライバシー保護XGBoostの手法を提案した. し

かし, どちらの手法も極端なケースでは, 葉の重みなどか

ら個人の機微な情報が漏洩する危険性を持つということが

判明した. これらの問題はモデルの学習時に何らかの制約

をかけるなどして解決する必要がある. 今後は, 上記の極

端なケースに対する安全性の向上や暗号鍵の共有手段の実

装, Gave をより安全に活用する手段の実装などにより, よ

り実用的なスキームへと洗練していくことを課題とする.
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