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概要：サービス提供者がユーザーのパーソナルデータを収集，利用する際に，サービス提供者が利用規約等
の説明をユーザーに提示し同意を取得することが一般的に行われている．パーソナルデータの扱い方に関

してはプライバシーポリシーとしてユーザーに提示される．しかし一般にプライバシーポリシーはその長

さや難解さからしばしばユーザーに正しく読まれないとされている．本研究では，そのようなプライバシー

ポリシーを巡る状況を考察，改善するため，情報の流れを説明するパラメータをプライバシーポリシーか

ら抽出する方法を検討した．Nissenbaumの文脈完全性の理論に基づき，日本語のプライバシーポリシー

に対し情報の流れを明確化するアノテーションガイドラインを構築した．さらに 3つのプライバシーポリ

シーの抜粋に対し上述のガイドラインに基づき複数人のアノテーターによるアノテーションを実施した．

アノテーション結果から，日本語におけるプライバシーポリシー記述における特徴や問題点を考察した．
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A study of information extraction in Japanese privacy policies based on
contextual integrity
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Abstract: It is common for the service providers to provide explanations about their services such as terms
of consent when they collect personal data from users. Privacy policies provide information about the way
the service providers gather, use, and manage the personal information of their users. However, privacy
policies are often inappropriately read by users because of their length and complexity. In this research, we
examined the method of extracting the parameters of the information flow from privacy policies. Based on
Nissenbaum’s theory of context integrity, we developed annotation guidelines for information flow extraction
for Japanese privacy policies. By using the guideline, annotations were conducted on three Japanese privacy
policies. Based on the results, we discuss the characteristics and problems in the description of privacy
policies in Japanese.
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1. はじめに

サービス提供者はユーザーのパーソナルデータを収集及

び利用する際に，そのデータプラクティスを要約するプラ

イバシーポリシーを作成しユーザーに対する通知を行う．

プライバシーポリシーはユーザーやサービス監査者のプラ

イバシープラクティスの適切性の判断に用いられるため，

わかりやすくかつ正確に記述する必要がある．
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プライバシーポリシーの記述の正確さについてはその曖

昧さ [2], [13], [14] や複雑さ [9]など様々な評価方法が提案

されている．また，プライバシーポリシーの適切性につい

ては，ユーザーのプライバシーに抵触する部分について正

しく伝える必要があるが，不正確なプライバシーポリシー

による問題が度々生じている．特にパーソナルデータの第

三者提供等の重要な情報伝達について正しく記載がない場

合には社会問題になった事例もある [15]．

プライバシーポリシーにおける情報の流れの記述に着目

した際，その適切性を判断する方法の一つに Nissenbaum

の文脈完全性 (Contextual Integrity，以下 CI) [5], [6]があ

る．CIの理論によれば，プライバシーとは情報の流れの

適切性の観点から説明されるものであり，その適切性は情

報をやり取りする当事者が置かれている文脈によって異な

る．例えば，診療の際に情報主体が自身の個人情報を医師

に提供する場合プライバシーの侵害にはならないが，情報

主体の同意なしに同じ情報が第三者に渡るのはプライバ

シー侵害になりうる．CIに基づいたアノテーションによ

るプライバシーポリシーにおける情報の流れの記述の検証

方法も提案されており，Facebook社のプライバシーポリ

シーにおけるケンブリッジ・アナリティカ事件の前後での

プライバシーポリシーの正確さ及び複雑さの比較検証がな

された [9]．CIの考え方はアンドロイドのパーミッション

の検証 [11] などにも応用されている.

日本語で記述されたプライバシーポリシーについての分

析は，固有表現の曖昧性等 [13]が実施されている．データ

の流れについてはデータフローシーケンスで記述されるこ

とはあるが，プライバシーポリシーにおける情報の流れに

ついてはあまり議論がなされていない．

本研究では日本語で記述されたプライバシーポリシーに

おける CIについての検証を行った．日本語に対する CIの

アノテーションルールを開発した．それを用いて実際のプ

ライバシーポリシーに対するアノテーションを実施し，プ

ライバシーポリシーのアノテーションの実施可能性につい

て検証し，正確さや複雑さ，曖昧さについて考察を行った．

2. 関連研究

一般にプライバシーポリシーはユーザーにとって長文で

難解であり，理解の妨げになることが様々な調査で報告さ

れている [14]．ユーザビリティーの向上のためにユーザー

を支援するさまざまな方法が提案されている [1]．

プライバシーポリシーに対する言語的な分析研究として，

コーパスを用いた語彙の抽出・利用 [8]や，ごまかした記述

の分析 [3]などが行われている. The Usable Privacy Policy

Project (UPPP) [7] ではデータプラクティスやユーザーの

選択に関わる語についてアノテーションを実施し，半教師

学習による選択の分類を試みている．また，プライバシー

ポリシーの曖昧性についてタキソノミーに基づいた言明の

Subject：
ユーザー

Recipient:
第三者

Attribute:
統計データ

個人情報

Sender:
事業者

データ加工

図 1 CI パラメータの模式図

曖昧さを測る方法が提唱されている [2]. さらに GDPR試

行前後でのプライバシーポリシーの変化傾向についてユー

ザーによる評価や文章の特徴などから分析，比較がなされ

ている [4]．他に，金森らが個人情報に関わる固有表現の

曖昧性の観点からプライバシーポリシーの情報量の分析を

行っている [13]．

CIの理論は Nissenbaum [5]において提唱された理論で

あり，プライベートとパブリックの二分法ではなく，情報

の流れの適切性の観点からプライバシー侵害を捉えるため

の理論である．Nissenbaum [6]では情報の流れの記述のた

めにパラメータの方法が提案され，CIに基づくアノテー

ションの基本的要素が与えられている．Shvartzshnaider

らは CIを用いて英語のプライバシーポリシーを分析する

方法を開発した [9]．コンテキストの詳細の欠落，曖昧な言

語，および情報の流れの複雑さなどの問題を検出するため，

CIのフレームワークに沿ったアノテーションガイドライ

ンを作成し，専門家およびクラウドソーシングによってア

ノテーションを実施した．実際にアノテーションによって

Cambridge Analytica スキャンダルの前後での Facebook

のプライバシーポリシーのバージョンを比較したところ，

更新されたポリシーには Facebookのデータ収集方法に関

しユーザーの理解を制限する曖昧さがまだ含まれているこ

とがわかった．また 17社からのプライバシーポリシーの

48抜粋の CIアノテーションをクラウドソーシングし，通

常のユーザーがプライバシーポリシーステートメントの次

の情報を確実に識別できることを示した．プライバシーポ

リシーのアノテーション手法には CIの他にWilsonらのも

のがある [12]．Wilsonらは，プライバシーポリシーのメタ

データを示す「当事者による収集・利用」や「第三者によ

る収集・利用」などの 10項目からアノテーションを行っ

た．Wilsonらのアプローチは情報の流れそのものを記述

しない点で CIのアプローチとは異なる．

3. 手法

日本語で記載されたプライバシーポリシーに対する CI

に基づいたアノテーション方法について述べる．まずプラ

イバシーポリシーに対するアノテーションについて CIの

理論 [6]及びアノテーションのケーススタディ [9]を参照
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し日本語版のガイドラインを作成し，アノテーションを実

施した．また語句の曖昧性についての評価を行った．

3.1 CIフレームワーク

Contextual Integurityに基づいた CIフレームワークは

以下の通りである [9]．まず情報の流れ (information flow，

flow と略記する) を説明するテンプレートは 5 つのパラ

メータ

• subject (情報の主体)

• sender (情報の送り手)

• recipient (情報の受け手)

• attribute (情報のタイプ)

• TP (Transmission Principle, 情報のやり取りの仕方)

からなるタプルである．原則として，flowの適切な記述の

ためにはこの 5つがすべて指定される必要がある．1つの

パラメータ変化も flowに影響を及ぼし，パラメータの欠

損は flowを曖昧にする．図 1にフレームワークの模式図

として，ユーザーから収集された個人情報を事業者が加工

し，得られた統計データを第三者提供する場合に，事業者

を送信者として見た場合の例を示す．

3.2 プライバシーポリシーのアノテーション

日本語に対するプライバシーポリシーのアノテーション

方法について CIの理論 [6]及びアノテーション [9]をもと

に，語句やアノテーション方法の日本語対応を行った．以

下のパラメータについての例を用いた解説をガイドライン

とした．プライバシーポリシーからそれぞれのパラメータ

の該当範囲を選択し，対応する組をまとめて flowとした．

SUBJECT情報の主体．「お客様（の）」「ユーザー（の）」

など．

SENDER 情報を送るまたは共有させる主体．「お客

様」，「ユーザー」，「当社」，「第三者」，「開発者」，「他のユー

ザー」，「提携会社」など．

RECIPIENT 情報を受け取る主体．「お客様」，「ユー

ザー」，「当社」，「第三者」，「開発者」，「他のユーザー」，「提

携会社」など．

ATTRIBUTE 収集されたり，送られたり，受け取ら

れたり，利用されたりしうる情報の種類．「誕生年」や「ク

レジットカード番号」，「写真」や，より抽象的な「個人情

報」や「アカウント情報」，「情報」など．

TP いつ，どのように情報が収集，送受信するかなどの

情報のやり取りについて，その仕方を決める条件やどのよ

うに情報が利用されるのかなどの利用の方法・目的．「利

用する」，「取得する」，「提供する」，「閲覧する」，「送信す

る」，「登録する」など，情報のやり取りや利用そのものを

表す述語に加え，「適切に」，「適法に」，「自動的に」などの

ように上記の述語に付く表現．「～の場合」や「～に際し」，

「～の条件」，「～のため」など，目的・条件や「必要最低限

図 2 仮想的なプライバシーポリシーの一部に対する CIパラメータ

のアノテーション例．上段は情報の流れが整理されて記載され

た例，下段は情報の流れが不明瞭な例．

（の）」や「個人を特定できない状態（で）」，「非公開（の）」

など，ある情報についてその情報の収集・提供のされ方を

表す表現も含む．

本研究では，日本語対応のガイドラインの作成を目指す

とともに，次の点で先行研究 [9]の方法に改変を与えた．

(1)先行研究では subjectのタグ付けが行われなかったが，

本研究では subjectも含めたタグ付けを行った．(2)タグ

の重複を認めた．理由として，「お客様からの個人情報の

提供」の「お客様」のように subjectが同時に senderであ

る例が多数見られたこと，「お客様より収集された個人情

報を第三者に提供します」のように一つの文に複数の flow

がしばしば現れることなどが挙げられる．(3)TPの説明か

ら示唆されているように，TPは伝達の説明や条件という

抽象的な定義であり，またアノテーション範囲について明

示されていなかった [6]．英語の場合文が分かち書きされ

ているため文法的要因によるアノテーションの揺れが比較

的少ないと考えられるが，日本語は分かち書きでないこと，
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助詞があることなどの文法的要因によりアノテーションに

揺れが生じる可能性があった．そのため，文法的要因よる

アノテーションの揺れが小さくなるよう補足を加えた．(4)

先行研究では「取得する」や「提供する」などの情報のや

り取り・利用そのものを表す述語はパラメータに含めずア

ノテーションが実施されていたが [9]，日本語の場合，動詞

の活用に TPの要素が含まれることがあるなどといった文

法上の性質に鑑み，本研究ではそれらの述語を TPに含め

アノテーションを行った．

アノテーションの例を図 2に示す．著者らが作成した

仮想的なプライバシーポリシーに対し，bratを用いてパ

ラメータのアノテーションを実施した．図 2の上段は最

初の文章に flowが明記され，続く箇条書きに flowの詳細

が箇条書きされている．同図の下段においては subjectで

ある顧客が明示されておらず，また「開示いたします」の

attributeも文脈上理解可能ではあるが明示的に書くべきと

ころが抜けている．「第三者に開示する際には…」「または

守秘義務契約を…」の部分に係り受けの不整合があり flow

が不明瞭になっていることが見て取れる．

本研究ではアノテーションをプライバシーポリシー全体

に実施し，アノテーションされたパラメータから flowの

範囲の明確化や，内容の吟味を行った．先行研究 [9]では

flowが記載された文章を抜粋しアノテーションが実施され

ていたが，flowの選定基準について明確には記載されてい

なかった．本研究ではまずアノテーションを実施し，そこ

から情報のやり取りとして明確に記述されているものを

flowとして選定した．flowの選定には，パラメータの組か

ら flow範囲を決定し，また情報のやり取りとして明確に記

述されているものを主に TPから判断した．ここで，TP

には主体間の情報のやり取り以外に，個人情報の利用目的

や個人情報の処理・加工についての記述などが含まれるこ

とがあったため，後者は除外した．例えば，「お客様等の同

意をいただいた場合には，当社は提携企業等の第三者に対

して個人情報を提供いたします」のような記載は flowとみ

なす一方「お客様の個人情報はサービス向上のために利用

されます」などの個人情報のやり取りそのものに関する記

述ではないと解釈できるものは flowとしては除外した．

3.3 アノテーション実施方法

アノテーション用文章として，日本語で書かれた３社の

プライバシーポリシー 3件について行われた (A，B，Cと

する)．A，B，Cそれぞれ 2283字，1731字，4227字であ

り，Aは全文，Bは前半部分の抜粋，Cはほぼ全文で重複

部分のみ削除したものである．

言語学や論理学を学んだ経験のある人文科学系分野の大

学院生及び修了生５名のアノテーターによって重複してア

ノテーションを実施した．アノテーションにはテキストア

ノテーションツールである brat [10]を用いた．

3.4 アノテーションデータの分析

アノテーター間のアノテーションの正確性やアノテー

ションの解釈の多様性について検証するために同じプライ

バシーポリシーについて複数のアノテーターによるアノ

テーションの一致度を評価した．一致度はそれぞれのアノ

テーションの完全一致および後方一致を取り，一致したア

ノテーション数で評価した．ここで後方一致を取るのは，

同じ箇所にアノテーションをしているにも関わらず修飾部

分を含めるかどうかで不一致が生じてしまう事例も緩い一

致として拾うためである．例えば「アドレス帳に登録され

ている氏名」といった場合に，「氏名」「アドレス帳に登録

されている氏名」２通りのパラメータのアノテーションが

考えられる．

またプライバシーポリシーの記述の曖昧さを評価するた

めに，flowにおけるパラメータ欠損及び各パラメータにお

ける曖昧な表現について評価を行った．曖昧な表現につい

て，先行研究 [2]を参照しつつ，各アノテーションされた

語彙について曖昧性を生じさせる表現を収集した (表 1参

照)．曖昧性については，Conditionality，Generalization，

Modality， Numeric Quantifierの４通りの観点から語彙

を収集した．

表 1 曖昧な語のリスト
カテゴリー　 　曖昧な語

Conditionality (C) 選択，適切，必要，場合

Generalization (G) ほとんど，等

Modality (M) 可能性，ことがある (あります)

Numeric Quantifier (N) 他，一部，多く，ある種，特定，限定

4. 結果と考察

プライバシーポリシーの中からアノテーターが抽出した

flowにおける各パラメータの欠損率と平均出現数は図 3の

ようになった．全 flow数はプライバシーポリシーの抜粋

A,B,Cそれぞれ 9，13，28であり，欠損率は 1つのプライ

バシーポリシーの抜粋において flowの中にパラメータが

一度も出てこない割合である．3社ともに subjectの欠損

率が比較的多い傾向にあった．これは，先にも述べた通り

subjectが自明な場合は省略される傾向にあることが一因

である．また，全体的に sender，recipient，subjectの平均

出現数が少ないのは日本語特有の特徴と考えられ，主語や

目的語などを代名詞を用いず省略することがその一因と思

われる．特に，senderや recipientはサービス提供者もし

くはユーザーであり，文脈から自明な場合に省略される傾

向があると考察される．

曖昧な語の出現頻度として，各プライバシーポリシー抜

粋ごとの１パラメータについての表 1の単語のいずれかが

出現する割合を表 2に示す．各プライバシーポリシーにつ

いて，平均出現頻度が比較的大きいパラメータがそれぞれ
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図 3 各プライバシーポリシー内での flow におけるパラメータの欠

損率 (上) と平均出現数 (下)

存在する．これは TPなら「適切」「必要」「場合」，sender

なら「等」「など」などの多用される曖昧表現の傾向が各プ

ライバシーポリシーに存在するためと考察される．また，

いずれのプライバシーポリシーについても曖昧な語が 1割

以上出現するパラメータが複数存在し，文章表現上では情

報の流れが曖昧になっていると考察される．

アノテーション結果の品質について，プライバシーポリ

シー抜粋それぞれについて 5名のアノテーター中 3名以上

が一致したパラメータの総数は図 4のようになった．図 3

同様全体的に sender，recipient，subjectの数が少ない傾

向が見て取れる．また，TPや attributeにおいては完全一

致の場合と後方一致の場合の一致数の差がやや大きいが，

これは修飾語を含むかの判断が作業者によって揺れるため

と考えられる．例えば，「収集された情報」という表現に

attributeをタグ付けする際，「収集された」までを含めて

attributeとするか，「情報」のみに attributeとタグ付けす

るかによって揺れが生じると考察される．

情報の流れの曖昧性について，本研究で実施したアノ

テーションにおいてはパラメータの欠損や曖昧語の利用

という形で曖昧さが観測された．これらの曖昧さが有害か

について考察する．subjectの欠損の有害さは場合による

と考えられる．自明であるために単に省略された場合は必

ずしも有害な欠損とはいえない．例えば，「お客様から収

集した電話番号，メールアドレス等の情報は，本サービス

へのログイン時の利用者識別等に利用いたします」のよう

に，ログイン時に用いられる電話番号，メールアドレス等

表 2 パラメータごとに含まれる曖昧な語の出現頻度

A B C

subject 0.40 0.08 0.02

sender 0.37 0.03 0.21

recipient 0.25 0.13 0.11

attribite 0.05 0.17 0.28

TP 0.68 0.31 0.34

が，senderたる「お客様」の電話番号，メールアドレスで

あることは自明である（つまり，subjectは「お客様」）．し

かし，欠損している情報が自明でないと考えられる場合は

有害でありうる．例えば，「お客様の端末のアドレス帳か

ら連絡先情報を取得する場合がございます」など，アドレ

ス帳に含まれる連絡先情報を収集する場合は，subjectは

senderたる「お客様」だけでなく，アドレス帳に登録され

ている「お客様」以外の連絡先情報に紐づけられた個人も

subjectに含まれなければならない．したがって，とりわけ

SNSなど，ユーザー間のコミュニケーションに関わる事業

のプライバシーポリシーにおいては，こうした subjectの

欠損については留意すべきと考察される．また，ユーザー

の個人情報の提供先 (recipient)が「関連する第三者」など

の曖昧さが高い表現である場合も情報の流れの曖昧さとし

ては有害であると考察される．

これらの結果をもとに，CIのフレームワークのアノテー

ション方法について考察する．英語のプライバシーポリ

シーについてのアノテーションを実施した先行研究 [9]で

は，タグの重複について言及されてはいるが，タスクの簡

潔さを重視しタグの重複を認めていなかった．しかし，上

述したように subjectは情報主体を表す重要なパラメータ

であり，これをアノテーションに加えるにはタグの重複は

避けられない．また，subjectの問題を度外視しても，やは

り正確な flowの明示化のためには一つの表現に複数のパラ

メータが割り当てられる枠組みが必要である．本研究では

これらの点からタグの重複を認めるシステムを開発した．

アノテーションの実施により，言語に関するスキルの高い

アノテーター複数人でのアノテーションを実施したにも関

わらずある程度の不一致が存在し，アノテーションガイド

ラインやパラメータの抽出方法についての改善が必要であ

ることがわかった．CIフレームワークにおいては情報の

取り扱いに関する多種多様な条件が TPという単一のタグ

で処理されおり，プライバシー侵害の評価を行うためにさ

らなる分類が必要に思われる．例えば，情報の提供や取得

のような伝達条件と保管や管理のような利用条件，データ

加工についての条件などの分類が可能に思われる．以上の

考察は日本語のプライバシーポリシー分析をもとにしてい

るが，特定の言語に拠らず成立するものである．

5. おわりに

本研究において，プライバシーポリシーに対して CIフ
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図 4 アノテーションにおけるパラメータの総数の比較（左から順に A，B，C における，青

が完全一致，水色が後方一致．)

レームワークを用いて情報の流れを表すパラメータをアノ

テーションし，プライバシーポリシーにおける情報の流れ

の記述について検討を行った．結果パラメータの欠損や曖

昧表現の利用における情報の流れの曖昧さが観察された．

また得られたアノテーションから CIのフレームワークに

おいて実際にアノテーションを実施する際に不確定さやゆ

らぎを生じさせてしまう要因について考察を行った．

今回観測された情報の流れの曖昧さについて，自明であ

り内容が補完できるパラメータの欠損のような無害なもの

と，情報の所有，受け取り手などの主体が曖昧になる有害

といえるものが混在していた．今後の課題としてこれらの

有害性についての検証や，より情報の流れを明確にするプ

ライバシーポリシーの記述方法の検討などが挙げられる．
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