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概要：我々は逐次ベイズ法を一般化することで, 遷移確率で表現可能な局所差分プライベシー基準を満たす
摂動法に適用可能な, 度数分布推定フレームワークを提案する. 我々のフレームワークは非負制約および総
数制約を満たすことから, 従来手法と比べて推定誤差が小さくなることが期待できる. RAPPORに対して
本フレームワークを適用する. その際, 計算機実装上の問題で扱えるデータサイズに制限が生じるが, それ
を 10倍以上改善する方法を提案する. 数値実験により既存手法と比較し度数推定の二乗誤差が小さいこと
を確認した. 特にレコード数が多い場合二乗誤差において約 20倍の改善が見込めたことを報告する.
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Locally Differentially Private Frequency Estimation with Generalized
Iterative Bayesian Technique
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Abstract: We propose a method for estimating the frequency distribution that satisfies the local differential
privacy. Our method satisfies both non-negative and total number constraints to reduce the estimation error
compared to conventional methods. Numerical experiments show that our method has the small error in
frequency estimation compared to the existing methods.

Keywords: Local Differential Privacy, Iterative Bayesian Technique

1. はじめに
近年, コンピュータの性能や人工知能技術の飛躍的な向

上により, 個人に紐づく情報 (パーソナルデータ)の収集・
蓄積・活用に注目が集まっている. 個人はデータ収集者に
データを提供し, データ収集者は取得したデータを蓄積・
分析を行うことで既存のサービスの品質向上や新たなサー
ビスを創出する. 個人はサービスを利用することで, デー
タ提供の恩恵を受けることができるため, データを提供す
ることは個人およびデータ収集者両方にメリットがある.

しかしながら, パーソナルデータは個人のプライバシに関
する情報が含まれており, 安易に取り扱ってしまうと個人
のプライバシを侵害してしまう恐れがある. よって個人の
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プライバシを保護しつつデータ利活用が可能なプライバシ
保護データ開示技術に注目が集まっている.

プライバシ保護データ開示技術の多くの研究は, 個人が
データ収集者に対しデータを提供する際, データ収集者は
信頼できるという仮定を置く. すなわち生のデータをデー
タ収集者に送信する. データ収集者は, 各個人から得たデー
タを第三者提供や目的外利用する際にプライバシ保護を行
う. 例えば, k-匿名化 [12]や差分プライバシ [3]に基づく
データ開示技術がそれに該当する. しかしながら, クラッキ
ングや人為的な運用ミス等によりプライバシ保護前のデー
タベースが流出した場合やそもそもデータ収集者が悪意を
持つ場合は, 個人のプライバシを保護できない恐れがある.

本研究では,このような問題に対処するため, データ収集
者が信頼できない場合でも個人のプライバシを保護可能な
局所差分プライバシ [5], [8]に基づくデータ利活用に関し
て取り扱う. 局所差分プライバシとはデータ収集者に対し

Computer Security Symposium 2020 
26 - 29 October 2020

©  2020 Information Processing Society of Japan －199－



個人が送信したデータの識別不可能性を保証する技術であ
り, 具体的には個人がデータにランダム化等のプライバシ
保護処理を施すことで実現する. 局所差分プライバシに基
づくデータ利活用は, Apple[13]や Google[4], Microsoft[6]

といった企業がすでに実用化している. 彼らは個人が送信
するプライバシ保護されたデータを収集し, プライバシ保
護される前のデータの出現頻度 (度数)を推定することを
行っている. 本研究でも同様に局所差分プライバシに基づ
く度数推定の問題を取り扱う.

1.1 関連研究
WarnerらはRandomized Responseと呼ばれる 2値で答

える質問の回答に対し一定の確率で嘘をつくことで, 個人
のプライバシを保護しつつ質問を回答可能な方式を提案し
ている [16]. データ収集者は質問結果を集約する際に, 一
定の確率で嘘をつかれていることを考慮し度数を推定する
(逆行列法という方法 [2]. 詳しくは節 2.3.1で述べる). これ
により回答の度数をある程度正確に把握することができる.

Randomized Responseは 2値の回答であるが, 多値に拡
張した方法として k-Randomized Responseが提案されて
おり, 局所差分プライバシを満たすことが示されている [7].

Randomized Responseと同様に逆行列法を用いて度数を
推定可能であるが, 性質上度数に負の値が生じる恐れがあ
る. その問題を解決する方法として逐次ベイズ法と呼ばれ
る度数に負の値が生じないアルゴリズムが提案されてい
る [2](節 2.3.1で述べる). Kairouzらは低いプライバシ強度
において, 後に示す k-RAPPORと比較し, k-Randomized

Responseの推定誤差が小さく優れていることを示している
(以降, k-Randomized Responseを Randomized Response

と呼ぶこととする).

多値の回答方法の別のアプローチとして, k-RAPPORと
呼ばれる手法が提案されており, 局所差分プライバシを満
たすことが示されている [4], [7]. k-RAPPORは多値の回
答の際に, 値をそのままランダム化せず, データを高次元バ
イナリ空間に射影 (符号化)し, 射影したデータを各次元ご
とにランダム化するアプローチをとる (以降, k-RAPPOR

を RAPPORと呼ぶこととする). RAPPORでは各次元が
データに対応しており, 各次元ごとに度数の推定を行うこ
とでデータ全体の度数推定を行う. この方法では各次元ご
とに独立して度数を推定することから, 度数の総数の制約
(総数制約)を満たさなくなってしまう恐れがある. また近
年 RAPPORに EMアルゴリズムを適用することで度数推
定を行う方法も提案されており,逆行列法に比べて推定誤差
が小さいことが示されている [18]. Randomized Response

と比較し, プライバシ強度が強い場合に推定誤差が小さい
ことが示されている [7].

RAPPOR と同様にデータを高次元に射影 (符号化) す
るが, RAPPOR と異なり出力範囲を限定 (高次元中の部
分空間のみに) することで推定誤差を小さくする Subset

Selectionという局所差分プライバシを満たす方式が提案さ
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図 1 本研究における問題設定. 各ユーザは入力を符号化・摂動を行
い, データ収集者に送信する. データ収集者は送信されたデー
タを元に度数を推定する.

れている [14]. [1], [14]によれば, いずれのプライバシ強度
においても既存の手法の中で最も推定誤差が小さい方式で
あることが示されている.

RAPPORや Subset Selectionはデータを高次元に射影
(符号化)することから, 送信コストが大きくなってしまう.

そこで, 送信コストが Randomized Response の定数倍程
度でありつつ, 推定誤差も小さい方式として, Hadamard

Responseと呼ばれる局所差分プライバシを満たす手法が
提案されている [1].

他にも,利用シーン等に応じて局所差分プライバシの定義
を拡張し推定誤差を小さく方法が提案されている [10], [11]

が, 本研究では, 汎用性の観点から局所差分プライバシを満
たす手法に限定して議論する.

1.2 貢献
本研究では既存の手法と同一のプライバシ強度を持ちつ

つ推定誤差の小さい度数推定方式を提供することを目標と
する. 度数推定の方式として逐次ベイズ法に着目する. 逐
次ベイズ法は非負制約および総数制約を満たすことから,

これまで適用できていないランダム化方式にも適用できる
と推定誤差の改善が期待できる. 本研究の貢献は 3つある.

( 1 ) 逐次ベイズ法を一般化 (一般化逐次ベイズ法と呼ぶ)

し, 計算量の削減方法を提案.

( 2 ) RAPPORへの一般化逐次ベイズ法の適用および扱え
る入力サイズ (取りうるデータの種類数)の増加.

( 3 ) 数値実験による既存の手法との推定誤差の比較を行い
提案手法が優れていることを示した点.

逐次ベイズ法は Randomized Responseのような入力と出
力のサイズが同一の場合において提案されている方式であ
り, RAPPOR等の入力を高次元化するような出力のサイ
ズが異なってしまう方式には適用できるか非自明である.

本研究では一般化逐次ベイズ法が入力と出力のサイズが異
なる状況下においても成立することを示す. また, 送信し
たユーザ数が出力サイズより小さいケースにおいて, 計算
量を改善できるアルゴリズムを提案する.

RAPPORの度数推定に対して適用できることを確認す
る (これは本質的に [18]と同様である). [18]らの EMアル
ゴリズムに比べ計算量の改善および扱える入力サイズを大
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きくする方法を示す. [18]では入力サイズは数百程度であ
るが, 本提案手法では数千以上扱えるようにする.

既存の局所差分プライバシを満たす手法と比較し, 提案
手法が優れていることを示す. 2つの分布が異なる人工デー
タを用意し, 推定誤差を評価した. 18ケース中 16ケースで
提案手法が優れていることを確認した. 特に N = 100, 000

のケースにおいては総じて提案手法が最も優れており, 既
存の最も良い手法に比べ誤差が 20倍程度改善できるケー
スがあることを確認した.

2. 準備
2.1 問題設定
本稿では小文字の bold体は行ベクトルを表現し, 大文字

の bold体は行列を表す.

ユーザ数を N とする. 本稿では, 各ユーザがデータ収
集者に対してデータを送信し, データ収集者は得たデー
タを集約し各データの出現頻度 (度数) を得ることを考
える. その際, 各ユーザは D 種類の値を持つデータ集合
X = [D] = {0, ..., D − 1}に含まれる自身のデータ x ∈ X
を (確率的) メカニズムM : X → Z に入力し, 得た出力
z ∈ Z を, データ収集者に送信する (必ずしも X = Z で
なくともよい, また |X | = D などのデータ集合のサイズ
をデータサイズと呼ぶこととする). ユーザはこのメカ
ニズムM を通すことで, データ収集者に対してプライバ
シ情報が漏れないようにする. データ収集者は全ユーザ
から得たデータ集合 {zi}N−1

i=0 をメカニズム M の影響を
考慮しながら集約し, データ x ∈ X の度数が格納されて
いる度数ベクトル hX = {hX (0), ..., hX (D − 1)}(ただし,

hX (0) ≥ 0, ..., hX (D − 1) ≥ 0,
∑D−1

i=0 hX (i) = N)を得る.

なお, 後の議論のために, Wangら [15]の説明と同様に,

メカニズムM を符号化, 摂動の 2ステップに分割し, 以下
の 3ステップから成る処理であるとする (図 1).

符号化 ユーザ iは入力 xi ∈ X を Encode : X → Z で符
号化し, 出力 yi ∈ Z を得る.

摂動 ユーザ i は Encode した出力 yi ∈ Z を Perturb :

Z → Z でプライバシ保護し, 得られた zi =

Perturb(yi)をデータ収集者に送信する.

集約 データ収集者は全ユーザから得たデータ集合 {zi}Ni=1

を用いて, メカニズムM を通す前の度数ベクトル hX

を推定する.

2.2 局所差分プライバシ
局所差分プライバシは, 直観的には「任意の 2つのデー

タをメカニズムM に入力して得られた出力を見た際に, そ
の出力がどちらの入力から得られたものかが区別がつきに
くい」という基準であり, メカニズムM に対して定義さ
れる.

2.2.1 定義
確率的なメカニズムM : X → Z が ϵ−局所差分プライ

バシを満たすとは, 任意の 2入力 xa, xb ∈ X に対し,

∀z ∈ Z : Pr[M(xa) = z] ≤ eϵ Pr[M(xb) = z] (1)

が成り立つことをいう [15].

2.3 局所差分プライバシに基づくメカニズム
局所差分プライバシに基づくその具体的な実装とし

て, Randomized Response[7], [16]およびRAPPOR(Unary

Encoding)[4]を示す.

2.3.1 Randomized Response

Randomized Responseは, ある一定の確率で値を維持し,

それ以外の確率で値をランダムに書き換える手法である.

符号化 Randomized Response では符号化は行わず, 入
力と出力のデータの種類は同一, すわなち X = Z であり,

x = Encode(x)である.

摂動入力 x ∈ X が出力 x′ ∈ X となる条件付き確率 (遷
移確率と呼ぶ)を定義し, 遷移確率に基づきデータをランダ
ムに変更する.

Pr[x′ = Perturb(x)] = Pr[x′|x] =

 eϵ

eϵ+d−1 ifx
′ = x

1
eϵ+d−1 ifx

′ ̸= x

(2)

全ての x, x′ ∈ X について, 条件付き確率 Pr[x′|x]の値を並
べた行列を遷移確率行列 Pと呼ぶ. この方式が局所差分プ
ライバシを満たすことは [7]を参照されたい.

集約 各ユーザから得られた値の集約方法として, 2通り
提案されている. 1つは逆行列法 [2], [7], [15], [16], 1つは
逐次ベイズ法 [2]である.

逆行列法はランダム化による度数ベクトルの期待値の
関係を利用する. 遷移確率行列 P, データ収集者が各ユー
ザから得たランダム化済みデータ {x′

i}
N−1
i=0 から構成した

度数ベクトルを hX ′ = {hX ′(0), ..., hX ′(D − 1)} (ただし,

hX ′(0) ≥ 0, ..., hX ′(D − 1) ≥ 0,
∑D−1

i=0 hX ′(i) = N), ラン
ダム化前データ {xi}N−1

i=0 の度数ベクトルを hX とした場
合, 遷移確率行列にしたがってランダム化されたデータの
度数ベクトルの期待値 ĥX ′ は,

ĥX ′ = hXPT (3)

となる. この関係を用いて, ベクトル hX ′ と Pからランダ
ム化前データの度数ベクトル hX を推定する.

hX = hX ′P−1T (4)

逆行列法は線形方程式を解くことで解を求めることができ
るが, その性質上度数ベクトルの各値に負値が生じる恐れ
がある. 適宜負の値は 0に補正するなどし用いる.

逆行列法と比較し, 得られた度数ベクトルの各値が負値
とならない方式として, 逐次ベイズ法 [2]がある. 次式を繰
り返し計算することで, 度数ベクトル hX を推定する.

ht+1
X = ht

X ·

(
P

(
hX ′

ht
XP

)T
)T

(5)

ここで ht
X は t回目の繰り返しの hX を示す. また, ·はベ
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クトルの要素積, 割り算はベクトルの要素ごとの割り算を
表す. 初期状態すなわち t = 0の場合は h0

X = hX ′ とし, あ
らかじめ定めた η > 0に対して ||ht+1

X − ht
X || < η となる

まで繰り返し計算することで, hX を得る. 節 3で逐次ベイ
ズ法を一般化するため, 詳細に関しては割愛する.

2.3.2 RAPPOR

RAPPOR(Basic One-time RAPPORまたは Unary En-

codingとも呼ばれる)は, x ∈ X を D次元バイナルベクト
ル化し, ベクトルの各値ごとに摂動および集約を行う手法
である.

符号化 Encode : X → {0, 1}D である. ただし出力は
one-hot表記のD次元バイナリベクトルである. すなわち,

Encode(x) = (0, ..., 0, 1, 0, ..., 0) = bである (i番目の位置
のみ 1であり, それ以外が 0).

摂動 Perturb(b) = b′ は, ベクトルの各値ごとに次式に
示す確率に従うようにランダム化処理を行う. ベクトル b

の i番目の値を b[i]とした場合,

Pr[Perturb(b[i]) = 1] =

p if b[i] = 1

q if b[i] = 0
(6)

となる. この方式が ϵ-局所差分プライバシを満たすことが
示されており [7], [15], Symmetric Unary Encodingと呼ば
れる p = eϵ/2

eϵ/2+1
, q = 1

eϵ/2+1
とする方法や, Optimal Unary

Encodingと呼ばれる p = 1
2 , q = 1

eϵ+1 とする方法が提案さ
れている [7], [15].

集約 収集者はベクトルの各値の度数の推定を逆行列法
もしくは逐次ベイズ法のいずれかを用いて行う. 例えば
x ∈ X の度数を推定する場合, 収集した {b′

i}Ni=1 の x番目
の位置の 0, 1の数をそれぞれカウントし, カウントした値
をベクトル vとして保持する. 式 (6)で示した遷移確率に
基づく遷移確率行列を作成し, vを用いて逆行列法を適用
すれば良い. この方法では次元ごとに独立して度数を推定
することから総数制約を満たすことができない. よって総
数制約を満たすよう適宜補正を行う.

3. 提案手法
本研究では, Randomized Responseで用いられる逐次ベ

イズ法を一般化し, 遷移確率で表現可能なランダム化手法
へ適用できるフレームワーク一般化逐次ベイズ法を提供す
る. フレームワークの適用例として RAPPORへの適用を
行う ([18]と本質的に同様である).

計算機上で本手法の実装を試みた場合, 単純なフレーム
ワークの適用では扱えるデータ集合 X のサイズ Dに制限
が生じる ([18]も同様). 一般化逐次ベイズ法を改良するこ
とで, 扱えるデータサイズを増やす方法を提案する.

3.1 逐次ベイズ法の一般化
逐次ベイズ法 [2]は, X = Z を前提として議論している.

我々の知る限り X ̸= Z は議論されていない*1ため, X ̸= Z
*1 [9] では, P の定義は P ∈ [0, 1]|X|×|Z| としているが, Random-

でも [2]らと同様の議論で逐次ベイズ法が成立することを
確認する.

逐次ベイズ法はベイズの定理を応用した方式であり, 本
質的には EMアルゴリズムと呼ばれる手法である. ベイズ
の定理を用いると Pr[x|z]は,

Pr[x|z] = Pr[z|x] Pr[x]
Pr[z]

=
Pr[z|x] Pr[x]∑
r∈X Pr[z|r] Pr[r]

(7)

となる. 加えて,

Pr[x] =
∑
q∈Z

Pr[q] Pr[x|q] (8)

及び, hX (x) = Pr[x]×N という関係を用いる. 次式を繰り
返し計算することで, 度数 hX (x)を推定する.

ht+1
X (x) =

∑
q∈Z

hZ(q)
Pr[q|x]ht

X (x)∑
r∈X Pr[q|r]ht

X (r)
(9)

ここで hX (x)t は t 回目の繰り返しの hX (x) の値を示す.

式 (9)は各値の度数の計算方法であるが, 度数ベクトルを
一括して計算する場合は,

ht+1
X = ht

X ·

(
P

(
hZ

ht
XP

)T
)T

(10)

である. あらかじめ定めた η > 0に対して ||ht+1
X −ht

X || < η,

となるまで繰り返し計算することで, hX を得る.

逐次ベイズ法との違いは初期値 h0
X の設定方法の違いで

ある. 逐次ベイズ法ではベクトルの次元数が同一であった
ことから, 初期状態すなわち t = 0の場合は h0

X = hZ とし
ていた. しかしながら, 次元数が異なるため同様のことは
できない. h0

X = {N/|X |, ..., N/|X |}とすることで対応可
能である*2

一般化逐次ベイズ法の主要な計算部分である式 (10)に
要する空間計算量, 時間計算量は O(|X ||Z|)である. これ
を繰り返し実行することで解を得ることができる. また行
列計算ですべて記述できてることから, BLASライブラリ
の利用や GPU用の BLASライブラリ等が適用でき十分高
速に計算が可能である.

3.2 疎性に基づく計算量の削減
素朴な方法では空間計算量, 時間計算量ともに

O(|X ||Z|) = O(D|Z|) である. |Z| > N の条件が成り
立つ際に, 一般化逐次ベイズ法の計算の途中結果が 0にな
ることを利用することで, 空間計算量, 時間計算量ともに
O(DN)にまで削減する方法を提案する.

|Z| > N である場合の hZ の疎性に着目する. hZ のサ
ized Response を扱っており, 後のアルゴリズム等は X = Z で
議論している. 従って本稿では議論されていないものとして取り
扱う.

*2 数値実験的にこの初期値で実験した結果性能が良いことを確認し
ている. 最適性の保証等は紙面の都合上割愛させていただく.
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図 2 疎性を利用した計算量削減のイメージ. 黒塗箇所が 0であると
する. 左, 中央, 右いずれも同値であることがわかる.

イズは |Z|であるが, |Z| > N であることから, hZ の値が
一部必ず 0となる (度数が 0すなわち {zi}Ni=1 に出現しな
い. ユーザ数に対してデータサイズが大きいため).

式 (10) の計算の一部を v = hZ
hXP とおく. すると, 式

(10)は,

ht+1
X = ht

X ·
(
PvT

)T
となる. vの計算において, hZ のベクトルの値が 0の箇所
は, 得られる v の計算結果も必ず 0 になる. よって P の
hZ のベクトルの値が 0に対応する列は全て値が 0でも良
い. 加えて hX ·PvT においても vの値が 0に対応する P

の列は全て値が 0で良い. (図 2参照)

これらより Pは hZ が非ゼロの列のみを持つ行列 P′ と
すれば良く, hZ も非ゼロのみを持つベクトル h′

Z を扱えば
良い. 式 (10)は疎性を利用することで以下となる.

ht+1
X = ht

X ·

(
P′
(

h′
Z

ht
XP′

)T
)T

(11)

3.3 一般化逐次ベイズ法のRAPPORへの適用
RAPPORを一般化逐次ベイズ法に対応させる. 一般化

逐次ベイズ法の入力は, hZ および Pである. hZ は, ユー
ザ iが摂動した Perturb(Encode(xi)) = b′

iを集約して得ら
れた {b′

i}Ni=1 から, 各ベクトル b′ ∈ Z の度数 hZ(b
′)を求

めて構成すれば良い.

Pは行列の各要素である Pr[z|x]がわかればよい. より詳
しく述べると, RAPPORではPerturbの入力および出力が
バイナリベクトルであるので,バイナリベクトルの遷移確率
が求まれば良い. バイナリベクトルの遷移確率は, バイナリ
ベクトルの各値の遷移確率の積となる. また, Perturbの入
力の数はD種類の値であるが,出力は 2D種類となることか
ら,遷移確率行列PはD×2D行列となる*3. 例えば, D = 3

の場合,入力は 3種類であり,出力は 8種類となる. また,入
力が b = (0, 1, 0)であり出力 Perturb(b) = (1, 1, 0)であっ
た場合, 遷移確率は式 (6)より, p(1− q)qである. D = 3の
場合の遷移確率行列P ∈ [0, 1]D×2D を図 4(8ページ目に掲
載)に示す.

この hZ および Pを用いて, 式 (10)を計算すれば良い.

RAPPORは |Z| = 2D であるが, 往々にしてN < 2D であ
ることから疎性を利用した式 (11)を用いることで高速な
計算が期待できる.

RAPPOR を一般化逐次ベイズ法に適用した際, D が
大きくなるにつれて遷移確率行列の各値は小さくなる.

*3 入力では one-hot バイナリベクトルであったが, 出力は one-hot
表現になるとは限らないことから, Randomized Response とは
異なる

よって, 計算機に実装する時の数値の精度が問題とな
る ([18] も同様*4). 例えば p, q は Symmetric Unary En-

coding として RAPPOR により撹乱したとする. その際
にバイナリベクトルの値が全く一致しない遷移確率は
q(D−1)(1− p) = qD = ( 1

exp(ϵ/2)+1 )
D となる. 例えば ϵ = 1

かつ D = 764および ϵ = 4の場合 D = 350で遷移確率は
5E − 324と非常に小さい値となり, それ以上小さい値は倍
精度浮動小数でも扱えなくなる.

4倍精度や多倍長精度浮動小数点演算を用いるというア
プローチも考えられるが, BLASライブラリや GPU演算
を用いる場合, 大抵のサポートが倍精度浮動小数点までで
あり高速な計算が期待できなくなる. 実用上倍精度浮動小
数点で扱えることが好ましいといえる.

3.4 データサイズDの増加
X のサイズ D が大きい場合でも倍精度浮動小数点で扱

えるようにする方法を提案する. Pや P′ を定数倍しても
式 (10), 式 (11)の計算に影響がないことに着目することで
実現する.

式 (11) (式 (10)も同様)は,

ht+1
X = ht

X ·

(
P′
(

h′
Z

ht
XP′

)T
)T

= ht
X ·

(
αP′

(
h′
Z

ht
XαP′

)T
)T

(12)

である. ここで αは何らかの定数である. この定数として
適切な値を設定することで Pの各値を大きくし, 素朴な方
法では扱えなかった倍精度浮動小数でも扱えるようにする.

3.4.1 αの決定方法の直感的説明
RAPPORの遷移確率行列P′の例を図 3に示す. この図

からもわかる通り遷移確率は p, 1− p, q, 1− qの計 4つの
値の組合せの積から成る. この例では各値共通して 1 − q

が出現することがわかる. α = 1 − q にしても差支えがな
く, むしろその他の値は各値ごとに異なることから, 余分な
掛け算を減らした各値ごとの差異を表現可能にする適切な
αであると言える. これらより, 定数 αとしては, P′ の各
値には共通して出現する p, 1− p, q, 1− qの組合せの積を
用いれば良い.

3.4.2 扱えるデータサイズの理論解析
本節では前節と同様に RAPPORを対象に, αP′ の行列

値の最小値に関して, 扱うデータサイズDと p, qの関係式
を導き出し, 倍精度浮動小数点で扱える条件を導く.

行列の値の最小値 one-hotバイナリベクトル b ∈ Z が
Perturb により b′ ∈ Z となった際のベクトルの各値に
ついて, 1が 1になった個数を c1, 1が 0になった個数を
1−c1 = c̄1, 0が 1になった個数を c0, 0が 0になった個数を
*4 提案手法と [18]の違いは, [18]らは式 (9)に似た式を用いている
点 (行列表現である式 (10) と比べ BLAS ライブラリが使えない
点や実装方法によっては計算量が大きくなる. 式 (11) と比較し
た場合定数倍計算量が大きくなる.), およびこれから述べる扱え
るデータサイズ D である
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図 3 3 × 23 の Unary Encoding による遷移確率行列 P のう
ち, hZ((0, 1, 0)) = 0, hZ((0, 1, 1)) = 0, hZ((1, 0, 1)) =

0, hZ((1, 1, 0)) = 0, hZ((1, 1, 1)) = 0 の場合の P′. 共通
して 1− q があることがわかる.

D−1− c0 = c̄0とする (D = c1+(1− c1)+ c0+D−1− c0

である). なお遷移確率の値は pc1(1 − p)c̄1qc0(1 − q)c̄0 と
なる. 収集した {b′

i}Ni=1 の各 b′
i に対して c1, c0, c̄1, c̄0 を計

算し, {b′
i}Ni=1 中の最小値 cmin

1 , cmin
0 , c̄0

min, c̄1
min および

最大値 cmax
1 , cmax

0 , c̄0
max, c̄1

max を得る. そうすると共通
して出現する p, 1 − p, q, 1 − q の組合せの積, すなわち α

は, α = pc
min
1 (1−p)c̄1

min

qc0
min

(1− q)c̄0
min となる (最小値

cmin
1 , cmin

0 , c̄0
min, c̄1

minは必ず対応する p, q, 1− p, 1− qが
その回数分出現することを意味する). {b′

i}Ni=1 から度数ベ
クトル hZ を算出し疎性を考慮して作成した P′ に対して
αP′ の行列の値の最小値の最悪ケースは, pc

max
1 −cmin

1 (1 −
p)c̄1

max−c̄1
min

qc0
max−c0

min

(1− q)c̄0
max−c̄0

min となる.

αP′ の行列値の最小値がどの程度になるかは,

cmax
1 , cmin

1 , c̄1
max, c̄1

min, cmax
0 , cmin

0 , c̄0
max, c̄0

minが分かれ
ばよい. 加えて c1 ∈ {0, 1}なためほとんど影響がないこと
から, c0および c̄0のみの最大値と最小値の差を見積れれば
十分である.

c0 および c̄0 の最大値と最小値の差 RAPPORにおいて,

バイナリベクトルの値が 0の際に q, 1− q に従い値を変更
することはベルヌーイ試行を D − 1 回行った分布 (二項
分布)に従うといえる. よって c0 および c̄0 の期待値はそ
れぞれ µ(c0) = (D − 1)q, µ(c̄0) = (D − 1)(1 − q)であり,

標準偏差はそれぞれ σ(c0) =
√

(D − 1)q(1− q), σ(c̄0) =√
(D − 1)q(1− q)である. 二項分布は期待値および標準偏

差が十分大きい場合 (5以上), 正規分布に近似できること
が知られている. よってそれぞれの最大値と最小値の差は
近似した正規分布の信頼区間も用いれば良い. 例えば, 標
準偏差の 2倍を信頼区間とすれば 95%の信頼度, 標準偏差
の 4倍を信頼区間とすれば 99.993666%信頼度となる. 扱
うデータ数 N が多くなればなるほど試行回数が増え信頼
区間に収まりにくくなることから, データ数に応じた信頼
度を設定し, それに対応する信頼区間を設定すると良い.

数値例 N = 1, 000, 000, D = 10, 000, ϵ = 1, p, qは Sym-

metric Unary Encodingを考える (p = 1− qである). この
ケースにおいて αP′の行列値の最小値が倍精度浮動小数点
に収まるかどうかを求める. N = 1, 000, 000であることから
信頼度を 99.9999998027% (0.998 = 0.9999999980271000000

で成り立つ)とする. この際の信頼区間は標準偏差の 6倍
である. αP′ の最小値の見積りの値が q6

√
Dq(1−q) ∗ (1 −

q)6
√

Dq(1−q) = 1.17E− 183 > 4.9E− 324であることから,

約 99.8%の確率で取り扱うことができるといえる.

4. 実験
RAPPOR で撹乱し集約時に一般化逐次ベイズ法 (式

(12))を用いる手法 (以下, 提案手法)の性能を検証するた
め, 度数ベクトル推定誤差の評価を行う.

4.1 データセット
データセットは人工データを用いる. 人工データとして,

Zipf則に従うデータ, 幾何分布に従うデータで実験を行う.

Zipf則に従うデータ Zipf則は, 都市の人口やウェブの
アクセス頻度といった社会現象に成り立つことが確認され
ているものである. Zipf則に従うデータは, 式 13に示す分
布に従うようにデータを N 個生成する.

f(D; s,N) =
1/Ds∑N
n=1 1/n

s
(13)

本実験では zipf則の一般的なパラメータである s = 1で固
定し実験を行った.

幾何分布に従うデータ 幾何分布に従うデータは, 式 14

に示す分布に従うようにデータを N 個生成する.

f(D; s) = (1− s)Ds (14)

本実験で [1]らと同様に s = 0.8で固定し実験を行った.

4.2 比較手法
比較手法として, 節 2.3 で示した Randomized Re-

sponse[7], RAPPOR[4] に加え, Subset Selection[14], [17]

およびHadamard Response[1]を対象とする. Randomized

Responseは逐次ベイズ法を用いたもの*5, RAPPORはベ
クトルの要素ごとに独立に逆行列法を用いたものとする.

Subset Selection[14], [17]は, 出力の範囲をハミング重みが
一定になるよう調整した方式であり, 現在度数推定誤差が
最も小さい手法である. Hadamard Response[1]は送信時
に必要なデータ量と度数推定誤差のバランスを兼ね備えた
手法である.

4.3 実験設定
乱数が含まれることから 10 回試行を行い, その平均

値を結果として採用することとする. 人工データは
(N,D) = (1000, 1000), (10000, 1000), (100000, 1000)とし,

ϵ = {1, 2, 4} で実験を実施した. 提案手法の η は D−4,

RAPPORにおける pと q は Symmetric Unary Encoding

とした. 真の度数分布を h∗
X とした場合度数分布の誤差は

各度数の二乗誤差の総和で評価することとする.∑
x∈X

(
h∗
X (x)

N
− hX (x)

N

)2

(15)

二乗誤差は各度数ごとの誤差が大きいほどペナルティが大
*5 逐次ベイズ法の推定誤差を改善する方式が [9]で提案されており,
時間計算量が O(ND2) である. 今回扱うデータ規模では, 他の
手法と比べて一定時間内で処理が終わらず比較の対象外とした
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きくなる. より具体的には真の度数が大きい箇所で誤差が
大きいと誤差が大きくなる. 真の度数が大きい箇所はなる
べく値を保持すべきであることから絶対誤差でなく二乗誤
差を採用した.

4.4 実験結果
Zipf則に従うデータの実験結果を表 1, 幾何分布に従う

データの実験結果を表 2に示す. N を増やすに従い総じ
て推定誤差が小さくなっていることがわかる. Zipf 則に
従うデータの ϵ = 1 の際の N = 1000, 10000 のケースに
おいては, それぞれ Subset Selectionおよび RAPPORが
良い結果となっている. 一方それ以外のすべてにおいて
提案手法が優れているといえる (16/18で提案手法が優れ
ている). 例えば, 表 1中の N = 10, 000, ϵ = 4 において,

SubsetSelectionがRAPPORと比べて約 0.001の改善であ
るが, 提案手法は約 0.006の改善すなわち約 6倍改善でき
ていることがわかる. 表 2中の N = 10, 000, ϵ = 2におい
て, SubsetSelectionが RAPPORと比べて約 0.003の改善
であるが, 提案手法は約 0.06の改善であり約 20倍改善で
きているといえる (他においても同様に大幅な改善がある).

総じて Dに対して N が多い場合は提案手法が最も優れ
ている. 表 1中のN = 100, 000, ϵ = 1において, SubsetSe-

lectionが RAPPORと比べて約 0.003の改善であるが, 提
案手法は約 0.007の改善であり約 2.5倍改善できている (同
様に改善多数). そもそも度数分析を行う場合はユーザ数が
多い方が好ましいことから, ユーザ数N が多い状況下で推
定誤差が小さいことは実応用上も有益であるといえる. 総
数制約および非負制約を満たしたアルゴリズムであること
から推定性能がよかったといえる.

5. おわりに
本研究では, 逐次ベイズ法を一般化した一般化逐次ベイ
ズ法を提案した. この手法は遷移確率で表現できるランダ
ム化手法に対して適用できる方法である. また RAPPOR

に対して一般化逐次ベイズ法を適用できることを示し, 計
算量の削減および扱えるデータサイズを増やす方法を提案
した. 数値実験により, 多くのケースにおいて既存の手法と
比べて度数推定の誤差が小さいことを確認し, あるケース
において二乗誤差が約 20倍以上改善することを確認した.
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図 4 3 × 23 の RAPPOR による遷移確率行列. 行が入力, 列が出力に対応しており, 行列の
各値は式 (6) で定義した遷移確率の掛け算となる.

表 1 Zipf 則に従うデータにおける推定誤差
ϵ 1 2 4

N 1000 10000 100000 1000 10000 100000 1000 10000 100000

method

Proposal 0.061166 0.030564 0.012252 0.020096 0.007756 0.002567 0.004577 0.001811 0.000565

Randomized Response 0.080039 0.070858 0.026655 0.092624 0.043097 0.006668 0.054696 0.014717 0.0012

Subset Selection 0.028357 0.02657 0.019175 0.024449 0.018555 0.007153 0.015037 0.007309 0.001114

Rappor 0.028689 0.026302 0.022197 0.024666 0.020109 0.011751 0.015413 0.008151 0.002661

Hadamard Response 0.029097 0.027173 0.024312 0.025281 0.020726 0.014566 0.017255 0.009966 0.005667

表 2 幾何分布データにおける推定誤差
ϵ 1 2 4

N 1000 10000 100000 1000 10000 100000 1000 10000 100000

method

Proposal 0.10464 0.03681 0.00664 0.01983 0.00508 0.00077 0.00275 0.00065 8.67E-05

Randomized Response 0.14762 0.14365 0.05918 0.17087 0.07861 0.01354 0.09574 0.01896 0.00164

Subset Selection 0.10529 0.09493 0.06835 0.08899 0.06718 0.03137 0.05716 0.03073 0.00733

Rappor 0.10543 0.09829 0.08064 0.0901 0.0709 0.04451 0.05707 0.03349 0.01344

Hadamard Response 0.10636 0.09888 0.08693 0.09265 0.07493 0.05478 0.06371 0.03813 0.02384
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