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概要：深層学習ベースの顔認証器を敵対的サンプルに対してロバストにする手法を提案する．敵対的サン
プルは，機械学習モデルが誤識別を引き起こすように作為的に作られた入力である．顔認証は多くの場合，

特徴量抽出器が用いられているが，同様に敵対的サンプルに対して脆弱であるため対策が必要である．し

かし，これまでに提案されてきた防御技術の中に特徴量抽出器向けの手法はほとんど検討されていない．

敵対的サンプルに対する分類器の防御手法の一つに，多様的なモデルのアンサンブルを用いる手法がある．

我々はその手法を直接的に特徴量抽出器に適用したところ，モデルのロバスト性を高める効果がないこと

が分かった．そこで，我々は各クラスの特徴量を代表するベクトルを導入し，これをモデル間で共有する

手法を提案する．共通的な特徴量の代表ベクトルを用いることで敵対的サンプルに対するモデルのロバス

ト性を高めることができることを実験的に確認した．
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Abstract: We consider how to make deep learning-based face recognition robust against adversarial exam-
ples. An adversarial example is a maliciously crafted input that machine learning models misclassify it while
humans do not. A large number of studies have proposed methods for protecting classifiers from adversarial
examples. One of the most successful methods among them is to prepare an ensemble of models and promote
diversity among them. We directly applied this successful method to feature extractors and found that it
does not work at all, unlike to classifiers. Then, we proposed a method that synchronizes the direction
of features among models and promotes the diversity of features compared to the synchronized directions.
We experimented that our method of promoting diversity under the synchronization for feature extractors
prevents adversarial examples significantly.

1. 導入

Deep neural netrworks（DNNs）は様々な認証タスクに

おいて人間の能力を超えるほどのパフォーマンスを発揮

するため，様々な分野のコア技術として利用されている

[10], [20], [28]．顔認証は DNNsが利用されているアプリ

ケーションの一つで [20], [27]，出入国管理やスマートフォ
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ンの認証まで広く活用されている．しかし，DNNsは敵対

的サンプルに対して脆弱であるということが発見され [29]，

顔認証技術に対しても脅威となりうる．敵対的サンプルは

人間には知覚できない不正な摂動を載せた入力であり，機

械学習モデルに誤識別をもたらす．敵対的サンプルの生成

手法について，機械学習モデルのパラメータを用いて生成

する手法を white-box攻撃といい，パラメータ等を必要と

しない生成手法を black-box攻撃という．Sharifらは顔認

証において，物理的な眼鏡を付与する black-box攻撃によ

り機械学習モデルを騙すことができることを示した [25]．

この結果から，敵対的摂動を付与した眼鏡をかけた不正者

が，顔認証による出入国管理ゲートを通過できる可能性が

あるといえる．
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敵対的サンプルに対する防御手法は今までに多数提案さ

れてきたが，多くの手法は破られており攻撃と防御のいたち

ごっことなっている．敵対的サンプルに対するDNNsの防

御手法のうち，有望な方法にアンサンブルモデルを使う方法

がある [1], [6], [18]．特に，Adaptive Diversity Promoting

（ADP）[18]はアンサンブルを構成するモデルの多様性を

高めることで，アンサンブルのロバスト性を高める手法で

ある．ADPは分類器向けの敵対的サンプルに対してロバ

スト性を高めることができる．

2. 準備

2.1 DNNsによる顔認証

顔認証タスクは主に２つのカテゴリに分類される．一つ

は closed-set face classificationと呼ばれる顔分類であり，

もう一つは open-set face recognitionと呼ばれる顔照合で

ある．顔分類においては，入力の顔画像は事前に登録され

た顔画像の何れかと同一アイデンティティに属するという

仮定がある．すなわち，これは複数クラスへの分類タスク

である．一方で顔照合は任意の顔画像のペア（入力の顔画

像と事前に登録された顔画像）を比較し，そのペアが同一

のアイデンティティに属するか否かを決定する．本論文で

は，我々は顔照合に焦点を当てる．

近年の顔認証システムでは，入力画像を低次元の特徴量

空間に写像する DNNベースの特徴量抽出器がしばしば用

いられる [20], [27]．２入力の照合においては，写像された

２つの特徴量ベクトルの類似度を算出し比較する．類似度

には，Euclidean distanceや cosine similarityが用いられ

る．算出した類似度が一定の閾値よりも高い場合に 2入力

は同一アイデンティティであると判定し，閾値を下回る場

合は異なるアイデンティティであると判定する．

DNNベースの特徴量抽出器の学習には２つの方法があ

る．一つは特徴量抽出部分の出力後に全結合層と softmax

層を追加して分類器とし，分類タスクとして学習する方法

である [20], [27]．学習時は分類器として学習し，顔認証の

運用時には学習された特徴量抽出部のみを用いることとな

る．もう一つは，triplet lossを用いて特徴量抽出部分を直

接的に学習する方法である（これは，距離学習とも呼ばれ

る）[23]．距離学習で用いられる tripletsは，anchorサンプ

ル，anchorと同じアイデンティティに属する positiveサン

プル，anchorと異なるアイデンティティに属する negative

サンプルの 3つからなる．学習には anochor-positiveの特

徴量ベクトル間の距離を近づけ，anochor-negativeの特徴

量ベクトル間の距離遠ざけるような損失関数を設定する．

距離学習は tripletのサンプリングに学習の安定性が依存

するため，一般的に学習が難しいと言われている．本稿で

は，前者の分類器としての学習アプローチを前提とする．

顔認証器として特徴量抽出器を用いる場合，新しいアイ

デンティティの顔画像を登録するときに，抽出される画像

の特徴量が他のアイデンティティの画像とは距離が遠くな

るように，特徴量抽出器を学習する必要がある．多クラス

分類タスクとして特徴量抽出器を学習することは効率的で

あるが，照合タスクにおける各アイデンティティの抽出さ

れる特徴量のクラス間分散を大きくすることができない．

そこで，分類タスクにおいて特徴量のクラス間分散を大き

くする手法が提案されている [7], [15], [30]．

2.2 Angular Margin Penalty

Angular Margin Penalty [7]は特徴量ベクトルのクラス

間分散を大きくする手法の一つである．Angular Margin

Penaltyは特徴量抽出後の全結合層を変更し，正解ラベル

に対応する予測確率が一定以上のマージンをもって，正解

以外のラベルに対応する予測確率と乖離を持たせる．学習

を進めると，抽出される特徴量の分布は同一クラス内の分

散が小さくなり，異なるクラス間の分散が大きくなる．入

力を x,それに対する正解ラベルを yとし，訓練対象のモデ

ルパラメータを φとしたとき，モデルの出力 g(x, φ) ∈ Rn

に対する cross-entropy lossを LCE(x, y)と表す．モデル
内の d次元の特徴量を抽出した層の出力を f(x, φ) ∈ Rdと
したときに，f(x, φ)に全結合層を追加した出力が g(x, φ)

となり，これは nクラスの分類タスクとなる．j = 1, . . . , n

について，Wj ∈ Rdと bj ∈ Rを最後の全結合層における重
みベクトル，バイアスベクトルとしたときに cross-entropy

lossは

LCE(x, y) = T 1y · log g(x)

= log
eWy·f(x)+by∑n
`=1 e

W`·f(x)+b`
.

と表記できる．上記の数式を含め本稿では f(x, φ)を f(x)

と省略して表記する．θ(x, `)を W` と f(x) ∈ Rd の２ベク
トルのなす角度とすると，θ(x, `)は以下のように表すこと

ができる．

cos θ(x, `) =
W` · f(x)
|W`||f(x)|

.

f(x)と wj を f̃(x) = f(x)
|f(x)| と W̃` =

W`

|W`| のように L2-

正規化すると，以下ように新しい損失関数 L̃CE を定義で
きる．

L̃CE(x, y) = log
eσ cos θ(x,y)+by∑n
`=1 e

σ cos θ(x,`)+b`

σ は softmax関数の smoothnessを調節するハイパーパラ

メータである．

簡単のために b` = 0とし [15]，Angular Margin Penalty

のハイパーパラメータ µ としたとき，Angular Mergin

Penaltyを含む loss関数 LARC,σ,µ は以下のように表すこ
とができる [7] ．

LARC,σ,µ(x, y)

= log
eσ cos θ((x,y)+µ)

eσ cos θ((x,y)+µ) +
∑
`∈{1,...,n}\y e

σ cos θ(x,`)
(1)
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本稿ではこの lossで構築されるモデルを single modelと

し，実験において他のモデルとの比較対象とする．

2.3 敵対的サンプル

2.3.1 分類器に対する敵対的サンプル

DNNsは様々なタスクにおいて高い精度を出す一方で，

敵対的サンプルに対して脆弱である [4], [8], [19]．敵対的

サンプル xadv は DNNsの入力 xs に摂動 δ を加えて作ら

れたサンプル（すなわち，xadv = xs + δ）であり，DNN

ｓに誤識別を引き起こす．多くの既存研究では人間には

知覚できないほど微小な摂動を探索する．Fast Gradient

Signed Method (FGSM)[8]はモデルの出力の確率分布が

攻撃のターゲットとなるサンプルの出力の確率分布に勾

配法を用いて近づける．Basic Iterative Method (BIM)は

FGSMの拡張で，摂動のサイズに制約を加えつつ FGSMを

繰り返し適用してより正確な摂動を求める [14]．Projected

Gradient Descent (PGD)は BIMと同様の手法で摂動を探

索する [16]．BIMとの違いは初期点であり，BIMは初期

点を xs とし，PGDは xs から一定距離内にあるランダム

な点を初期点とする．Carlini & Wagner (CW)攻撃は最も

小さいサイズの摂動を探索する [4]．上述した BIM, PGD,

CWの手法は敵対的サンプルを生成する有名でかつ強力な

手法である．

2.3.2 特徴量抽出器における敵対的サンプル

Rozsa らはネットワークの中間表現を用いて，攻撃の

ターゲットに近づけるように入力画像に繰り返し摂動を載

せていく方法を提案した（LOTSと呼ばれる）[21]．LOTS

を特徴量抽出器の出力層に適用することで，特徴量抽出器

に対して敵対的サンプルを生成することができる．LOTS

のフレームワークは BIM,PGD,CWの手法を適用すること

ができる．

2.4 敵対的サンプルに対する防御手法

敵対的サンプルに対してモデルをロバストにする手法

はこれまでに数多く提案されてきた．ロバスト化手法に

は，敵対的訓練 [8], [14]，統計解析 [33]，アンサンブルモ

デル [1], [6], [13], [18]などがある．しかし，これらの手法

のほとんどが，より強力な攻撃によってすでに破られて

る [2], [3]．

Russakovskyらは，異なるモデルのアンサンブルが画像

分類タスクにおいて汎化性能を高めることを示した [22]．

その後，アンサンブルモデルは汎化性能を高めるだけで

なく，敵対的サンプルに対するロバスト性も高めること

が示された．Pang らはアンサンブルモデルの訓練時に，

non-maximal predictions（分類器の出力ベクトルのうち，

正解ラベルに対応する要素を除いたベクトル）をモデル間

で多様的になるような正則化を用いることで敵対的サン

プルに対してロバストになることを示した [18]．これは，

Adaptive Diversity Promoting (ADP)手法と呼ばれる．

アンサンブルモデルを用いた既存の防御手法は，分類器

においてロバスト性を高めることが示され，且つ防御対象

とする分類器のクラスはそれほど多くない．それらの防御

手法は多クラスの分類器や特徴量抽出器に対して直接的に

適用可能であるが，特徴量抽出器のロバスト性を高めるか

どうかは明らかになっていない．

2.5 脅威モデル

本稿では以下のような状況の攻撃者を想定する．

攻撃者はモデルに完全にアクセスすることができる．こ

れは white-box設定であり，攻撃者はネットワーク構造や

訓練済みパラメータ，全てのハイパーパラメータを知るこ

とができる．また，攻撃者は入力値のデジタルデータを扱

うことができ，特徴量抽出器に入力した場合の出力値をデ

ジタルデータとして得ることができる．ただし，モデル学

習時に用いられた情報（学習用データセットなど）は攻撃

者は知らないものとする．これは顔認証器の運用において

考えられうるシナリオあり，実際に本稿で扱う攻撃手法で

ある LOTS手法における BIM, PGD, CWは，これらの学

習時の情報を使用しない．

本稿では white-box設定で LOTS手法をベースに敵対的

サンプルを生成する．white-box設定で生成される敵対的

サンプルは，ターゲットとなるモデルを高い確率で欺くこ

とができる．そこでモデルの脆弱性評価指標には，攻撃が

成功するために必要な摂動のサイズを用いる．すなわち攻

撃を成功させるために，より大きな摂動が必要であるほど

モデルは堅牢であるといえる．

3. 提案手法

3.1 Adaptive Diversity Promoting (ADP)の適用

アンサンブルモデルを用いて顔認証器のロバスト性を高

めるために，ADP手法を Angular Margin Penaltyに適用

した学習を検討する．Pang らが提案した ADP 手法 [18]

の概要を以下に示す．

アンサンブルはK 個のモデルから構成されており，それ

ぞれのモデルは nクラス分類をするものとする．したがっ

て Angular Margin Penaltyの損失関数における全てのパ

ラメータ g(x), f(x), f̃(x),W`, W̃`, θ(x, `)はK 個となる．

アンサンブルの予測を G とすると，これは各モデルの予
測の平均であり，

Gj(x) =
1

K

K∑
k=1

gk,j(x). (2)

となる．また，{Gj}j=1,...,n の分布の Shannon エントロ

ピーは，

H(G(x)) = −
N∑
j=1

Gj(x) log(Gj(x)).
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と表せる．

入力のペア (x, y)に対するアンサンブルモデルの損失関

数 LEARC,σ,µは k番目のモデルのAngular Margin Penalty

の損失 LkCE の総和であり，

LEARC,σ,µ(x, y) =
∑
k∈[K]

LkARC,σ,µ(x, y) (3)

である．

ここで，gk,\y ∈ Rn−1 を gk ∈ Rn から正解ラベル y に

対応する y 番目の要素を除いた n − 1 次元ベクトルとす

る．g̃k,\y ∈ Rn−1 を L2 正規化した gk,\y ∈ Rn−1 とし，

(n − 1) × K 行列を M(x, y) = (g̃1,\y(x), . . . , g̃K,\y(x)) ∈
R(n−1)×K とする．このとき，non-maximal predictionの

多様性指標である ensemble diversity EDを

ED(x, y) = det(TM(x, y) ·M(x, y)).

と定義する．上記の演算子”·”は K × (n − 1) 行列と

(n − 1) × K 行列の行列積である．ここで ED はベクト
ル群 {g̃1,\y(x), . . . , g̃K,\y(x)}の張る立体の体積を表す．
ADP手法の正則化 ADPα,β(x, y)は，

ADPα,β(x, y) = α · H(G(x)) + β · log(ED(x, y))

となる．αと β はハイパーパラメータである．ADP手法

における学習の損失関数は正則化項を用い，

LEARC−ADP,σ,µ,α,β = (LEARC,σ,µ(x, y)− ADPα,β(x, y)) .

となる．

損失関数 LEARC−ADP,σ,µ,α,β を用いて訓練された特徴

量抽出器を (f̃k ∈ Rd)k=1,...,K とする．特徴量のアンサン

ブル F を複数の特徴量抽出器の出力の平均として，

F(x) =
1

K

N∑
k=1

f̃k(x). (4)

と定義する．特徴量抽出器のアンサンブルを用いた認証タ

スクにおける類似度指標には，入力 xに対する特徴量のア

ンサンブル F(x)と別の入力 x′に対する特徴量のアンサン

ブル F(x′)との Euclidean distanceを用いる．

3.2 Feature Diversity Promotion

ADP 手法においては，アンサンブルモデルの non-

maximal prediction を多様的にする．しかしながら，攻

撃者はモデルの predictionよりもむしろ特徴量を用いて敵

対的サンプルを生成する．したがって，我々はアンサンブ

ル特徴量を多様化する．ADP手法と同様に，入力 xに対

するアンサンブル特徴量の多様性 EDfeat は測ることがで
きる．F̃ (x) = (f̃1(x), . . . , f̃K(x)) ∈ Rd×K を d×K 行列と
する．このとき，アンサンブル特徴量の多様性は

EDfeat(x) = det(T F̃ (x) · F̃ (x))

と表せる．

したがって，以下の正則化を用いて，アンサンブル特徴

量を多様化することができる．

FDPγ(x) = γ log(EDfeat(x))

重みの係数 γ はハイパーパラメータである．ADP手法と

は異なり，正則化項に Shannonエントロピーを含まない．

Feature Diversity Promotion（FDP）手法のモデルの学

習における損失関数を以下のように表す．

LEARC−FDP,σ,µ,γ = (LEARC,σ,µ(x, y)− FDPγ(x)) .

3.3 事前実験

ここで，正則化項である ADPα,β(x, y)及び FDPγ(x)の

効果を確認する実験の結果を示す．

Single Model: 損失関数に LARC,σ,µ を用い，正則化項
なく学習された単一の特徴量抽出器．

Baseline: 損失関数に LEARC,σ,µ を用い，正則化項なく
学習された複数の特徴量抽出器．

ADP: 損失関数にLEARC−ADP,σ,µ,α,βを用いて学習され

た複数の特徴量抽出器．

FDP: 損失関数に LEARC−FDP,σ,µ,γ を用いて学習され

た複数の特徴量抽出器．

single model, baseline, ADP, FDPによって学習された

それぞれのモデルの認証の正確性は，ROCカーブを示して

いる図 5から分かるようにすべて同程度といえる．また，

敵対的サンプルに対するネットワークの正確性を表してい

る図 6, 7, 8から，ADP及び FDPはネットワークのロバ

スト性を高めるとは言えないことがわかる．

図 1, 2, 3 は，baseline, ADP, FDP それぞれについて

t-SNEによって特徴量を写像した可視化の図である．同じ

色のプロットは同じクラスに属することを意味し，色の深

度は違いは異なるモデルを意味している．これらの図か

ら，ADPは baselineと比べて特徴量を多様化できていな

いことがわかる．また，FDPは ADPと比べて特徴量を多

様化しているが，baselineと比べるとそれほど多様化でき

ているとは言えない．どちらの手法も，ネットワークの敵

対的サンプルに対するロバスト性を高めないといえる．

3.4 事前実験における問題

顔認証において，高い true acceptance rate と低い

false acceptance rate を達成するために，抽出される特

徴量ベクトルは以下の２つの条件を満たす必要があ

る [7], [15], [23], [31]：

• 高い true acceptance rateのために，特徴量ベクトル

のクラス内分散が小さい．

• 低い false acceptance rateのために，特徴量ベクトル

のクラス間分散が大きい．
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図 1 t-SNE visualization of feature

mappings without regularizer

図 2 t-SNE visualization of feature

mappings with ADP

図 3 t-SNE visualization of feature

mappings with FDP

アンサンブル特徴量の多様化は上記の条件と相反するが，

我々の実験ではモデルのパフォーマンスを低下させないと

いう結果が得られた．次に，このアプローチにおける敵対

的サンプルに対するロバスト性について述べる．

Angular Margin Penaltyの損失関数は全ての特徴量ベク

トル {f̃k(x)}k=1,...,Kと重みベクトル {W k
` }k=1,...,K;`=1,...,n

が d 次元の単位球面上にある必要がある．学習において

は，重みベクトルW k
y が k番目のモデルの中で異なるクラ

ス間で互いに距離を取るように，且つ同一のクラス間で可

能な限り距離が近くなるようにパラメータを更新する．x

から生成する敵対的サンプル x′ = x+ δ は，fk(x)がW k
y

と近くなるが，fk(x′)は y 6= y′ であるW k
y′ に近くなる．

アンサンブルモデルを用いてモデル間の多様性を高める

ことは，各モデルが出力する特徴量に対して摂動の影響の

受け方を多様的にすることである．ADPと FDPの両方

の手法は特徴量の摂動に対する影響を多様的にする可能性

がある．しかし，モデル間で重みベクトルは独立に学習さ

れるため，摂動を加えることでモデル毎に同様の方向に特

徴がずれていく可能性がある．例えば，xに摂動を加える

ことで f1(x)がW 1
2 の方向に移動したとき，f2(x)もW 1

2

に移動する可能性がある．このような状況では，ADPや

FDP等の手法で出力をモデル間で多様的にしたとしても，

敵対的サンプルに対するロバスト性を高める効果はないこ

とがわかる．そこで，各クラスを代表する重みベクトルを

モデル間で共有し，且つ出力を多様的にする正則化をする

必要がある．

3.5 解決方法

上記の問題を解決する方法は，モデルの最終層の重みベ

クトル {W k
` }(k,`)∈{1,...,K}×{1,...,n} を全てのモデルで共有

することである．すなわち，すべての kについて，W k
` を

W` に統一する．我々の解決策では，ラベル y に対する全

ての特徴量がWy に近づくようにする．このとき，アンサ

ンブルモデルに対して攻撃を成功させるために，攻撃者は

全てのモデルをの特徴量がWy の向きからWy′ の向きへ遷

移するような摂動を探索する必要がある．仮に摂動に対し

て特徴量の受ける影響がモデル間で異なっていれば，攻撃

者は全てのモデルの特徴量ベクトルを同様の向きに動かす

図 4 t-SNE visualization of feature mappings with SRV-FDP

ことが困難である．モデル間で共有する最終層の重みベク

トルを Shared Repreentative Vectors (SRV)と呼ぶことと

する．

SRVであるW`と特徴量 fk(x) ∈ Rdとの角度を ψk(x, `)

とすると，

cosψk(x, `) =
W` · fk(x)
|W`||fk(x)|

と表せる．

SRVを導入した損失関数 LEARC−SRV,σ,µ は，

LEARC−SRV,σ,µ(x, y)

=
K∑
k=1

log
eσ cos(ψk(x,y)+µ)

eσ cos(ψk(x,y)+µ) +
∑
`∈{1,...,n}\y e

σ cosψk(x,`)
.

と表せる．以下の損失関数に従って学習される特徴量抽出

器が敵対的サンプルに対してロバストであると期待する．

LEARC−SRV−FDP,σ,µ,γ(x, y) (5)

= LEARC−SRV,σ,µ(x, y)− FDPγ(x). (6)

図 4は式 5の損失関数にしたがって学習されたアンサン

ブルモデルの特徴量の t-SNEによる可視化である．図か

ら，特徴量は我々が想定してた通りの分布となった．

4. 実験

本章では，既存手法，提案手法，提案手法に至るまでの

いくつかの実験バリエーションについて，設定を変えて顔

認証のパフォーマンスを評価した．事前実験で示したよう

に，既存の ADP手法と FDP手法はロバスト性を高める

効果がなかった．モデルの最終層の重みベクトルをアンサ

ンブルのモデル間で共有したときに，ADP手法や FDP手
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法にロバスト性を高める効果を持たせることができるかを

検証する．

4.1 実装の詳細

Dataset

学習プロセスは全て文献 [7]にしたがって行った．学習と

照合用のデータには emore dataset [7], [9]を用いた．emore

dataset は学習データに合計で 5.8Mの顔画像が含まれてお

り，85Kのアイデンティティがある．また，学習の最中でモ

デルの照合のパフォーマンスを測定するために，LFW[11],

AgeDB-30[17], 及び CFP-FP[24]を用いた．顔画像の前処

理としては，MTCNN[32]を用いて facial landmark検出を

行い，アラインメント行った．また，画像を (112 × 112)

にリサイズした．

4.2 ネットワークとハイパーパラメータ

特徴量抽出のネットワークには，広く用いられている

CNN アーキテクチャである MobileFacenet[5] を用いた．

最後の convolution層の後に，512次元の特徴量を得るた

めに，BN [12]-Dropout [26]-FC-BNの構造を取り入れた．

これらは文献 [7]と同じ実験設定である．

また，文献 [31]に従い，σ = 64，angular margin µ = 0.5

とした．学習時のミニバッチサイズは 256に設定し，モデ

ル 3つから構成されるアンサンブルをNVIDIA Tesla V100

(32GB) GPU上で学習した．学習率は初期値を 10−3とし，

12, 15, 18エポック終了時に 1/10に減衰させた．訓練は

20エポックで終了とした．

ADP 手法におけるハイパーパラメータは (α, β) =

(2.0, 0.5), (2.0, 10.0)，及び (2.0, 50.0) を実験し，FDP 手

法におけるハイパーパラメータは γ = 1.0, 10.0,及び 50.0

を実験した．敵対的サンプルの生成には LOTSのフレーム

ワークで BIM, PGD, CWを用いた．

学習したアンサンブルモデルの種類は以下のとおりで

ある．

Original Angular Margin Penalty (Single model):

LARC,σ,µ(x, y).
An ensemble of AMP (Baseline):

LEARC,σ,µ(x, y).
AMP with ADP (ADP):

LEARC−ADP,σ,µ,α,β(x, y)

= LEARC,σ,µ(x, y)− ADPα,β(x, y).

AMP with Feature Diversity Promotion (FDP):

LEARC−FDP,σ,µ,γ(x, y)

= LEARC,σ,µ(x, y)− FDPγ(x).

AMP with Shared representative vector (SRV):

LEARC−SRV,σ,µ(x, y).

SRV with ADP (SRV+ADP):

LEARC−SRV−ADP,σ,µ,α,β(x, y)

method LFW CFP-FP AgeDB-30

single model 99.30 89.60 94.22

Baseline 99.12 89.71 94.15

ADP 98.90 86.20 90.52

FDP 99.40 89.94 94.13

SRV 99.26 90.94 94.93

SRV+ADP 99.38 86.62 93.98

SRV+FDP 99.40 89.97 95.15

表 1 Accuracy of verifications by different methods

図 5 The ROC curves on 1000 pairs of test samples of VGG2

dataset. Each model is trained on emore training data.

= LEARC−SRV,σ,µ(x, y)− ADPα,β(x, y).

Proposed (SRV + FDP):

LEARC−SRV−FDP,σ,µ,γ(x, y)

= LEARC−SRV,σ,µ(x, y)− FDPα,β(x, y).

4.3 正常サンプルに対するパフォーマンス

正常系のデータについて，顔認証の認証精度を表 1 に

示す．この時のハイパーパラメータは (α, β) = (2.0, 0.5)

で，γ = 10.0である．表より，Baselineと SRVと FDPは

single modelと同程度のパフォーマンスであることがわか

る提案手法である，SRV-FDPは常に single modelに優る一

方で，ADP手法を採用した手法である ADPと SRV-ADP

は常に single modelに劣る結果となった．

また，VGG2データセットにおいても認証精度を測定し

た．図 5の ROCカーブに示すように，ADPを除く全ての

モデルで同程度の認証精度となった．

4.4 敵対的サンプルに対するロバスト性

4.4.1 攻撃手法

敵対的サンプルを生成するために特徴量抽出器に対し

て，LOTS[21]のフレームワークを適用した．LOTSは入

力 xs に対するモデルの中間表現を攻撃のターゲット xt の

中間表現に近づけるように調節する手法である．これを実

現するために，xsの中間表現と xtの中間表現の Eucldean

距離を用い，勾配法により xs を動かしていく．このとき，

勾配は∇xs |f(xs)− f(xt)|2 である．この勾配は BIM攻撃
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や PGD攻撃，さらに CW攻撃に用いることができる．

各攻撃の詳細は以下である．BIM 攻撃ではサイズ

ε = 0.001 の摂動を攻撃が成功するまで載せ続けた．分

類器に対する BIMは摂動のサイズが一定以下にになるよ

うに制約を加えているが，本稿での評価では摂動サイズに

対して制約は持たせないこととした．PGD攻撃では，オ

リジナル画像と敵対的画像の距離が L∞ ノルムで 10%以

下に制約して，摂動を載せ続けた．CW攻撃では iteration

stepを 1, 000とし，binary search stepを 9と設定し，摂

動サイズが最小の敵対的サンプルを探索した．摂動のアッ

プデートには Adam optimizerを用い，xsと xtの L2ノル

ム距離が一定の閾値を下回るまで摂動を載せ続けた．閾値

については，各モデル毎に認証における F-1スコアが最大

となるときのものを用いた．

4.4.2 攻撃成功率の指標

顔認証のアンサンブルのロバスト性を測るために，ε-

attack success rateを以下のように定義する．

εAcc =
|{xadv|xadv ∈ AX; |xadv − xs|2 < ε}|

|AX|
(7)

ただし，xsは正常サンプルであり xadv は xsから生成され

た敵対的サンプルである．AX は white-box設定で生成し

た，攻撃が成功する敵対的サンプルの集合である．この指

標は全ての正常サンプルに対して摂動サイズが ε以下であ

る敵対的サンプルの割合を意味する．特徴量抽出器を欺く

ためにより大きな摂動を必要とするならば，その特徴量抽

出器はよりロバストであるといえる．εAccを測定するた

めに，VGG2データセットから異なるアイデンティティの

画像のペアをランダムに 500個サンプリングし，上記の３

手法で敵対的サンプルを生成した．

4.4.3 結果

図 6, 7,及び 8はBIM, PGD, CWの εAccを表している．

BIMとCWの結果から，以下の事実を言うことができる．

• baselineと single modelは同程度のロバスト性であり,

ADPと FDPは顕著にロバスト性を高めない．

• SRVを導入することでロバスト性が向上する．この現

象は，SRVのおかげでアンサンブルの各モデルが互い

をより区別可能になったことから生じると考察する．

• ADPを SRVに導入することは，モデルのロバスト性

を高めない．ADPは SRVに対して効果的ではない．

• SRVに FDPを組み合わせることで，SRV単体よりロ

バストになる．この現象は元々の仮定であった FDP

が効果的であるということの理由付けとなったが，モ

デル間で特徴量ベクトルの基準を設ける必要があっ

た．我々の SRVにより，これが解決された．

次に，PGDについて考察する．SRVと FDPを組み合

わせた提案方式は敵対的サンプルに対して最もロバストで

あるという結果になった．他の手法は，BIMや CWと似

た結果となった．

5. 結論

単純にADPや提案の一つである Feature Diversity Pro-

moting (FDP)を特徴量抽出器に導入するだけでは，敵対

的サンプルに対するロバスト性を高めることができない

ことを確認した．そこで，アンサンブルの各モデルが出

力する特徴量の基準となる Shared Representative Vectors

(SRV)を我々は提案した．SRVは FDPによるロバスト化

の効果を高めることを実験的に確認した．結論として，ア

ンサンブルの特徴量抽出器に対する多様性向上の方法を明

確にした．また，アンサンブルの分類器向けの多様性向上

の方法と，アンサンブルの特徴量抽出器向けの方法は異な

るという興味深い性質を発見した．
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