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概要：デジタル・フォレンジック調査において，携帯デバイスを調査対象とすることは必要不可欠な作業
である．特にスマートフォンに関しては様々なデータが保存され，その中には有用なデータが含まれてい
る．しかしながら，最近の傾向としてアプリケーションによりデータが暗号化される場合が少なくない．
そのようなデータの暗号化は迅速な調査の障害となり，スマートフォン・フォレンジックにおける大きな
課題の 1つである．
従来の研究の多くは特定の 1つのアプリに対する手動解析で暗号化処理の特定を行っているが，そのよう
な作業はアプリ解析の知識や経験が必要な手間のかかる作業である．保存データを暗号化するアプリは
数多く存在するが，その中でも多くのアプリが標準的な暗号化 API を使用している．本稿では，既存の
Androidアプリの静的解析フレームワークを使用し，アプリにおいて標準的な暗号化 APIがどのように利
用されているかを特定するツールの開発を行った．本ツールでは自動的にアプリを解析することが可能で
あり，暗号化処理の特定を容易に行うことができる．その結果，アプリによって暗号化されたデータの解
析を迅速に行うことが可能となる．
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Identifying Crypto API Usages in Android Apps using a Static
Analysis Framework
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Abstract: Forensic analysis of mobile devices is essential work for digital forensic investigators. While there
are various data stored in smartphones, some of the data is encrypted by applications. Data encryption is
one of the major issues of digital forensics, preventing investigators from analyzing the data quickly.
In this work, we develop a tool to automatically analyze crypto API usages in Android apps. There are
many Android apps which encrypt their data in smartphones using standard crypto APIs. In such cases, we
can identify the cryptographic algorithms and parameters via application analysis, which helps us to analyze
encrypted data. Most existing studies focus on single app, and rely on manual analysis, which requires a
certain amount of skill and knowledge about reverse engineering. For this reason, we develop our tool which
can analyze apps automatically, therefore we can easily identify crypto API usages in new apps.
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1. はじめに
スマートフォンはその多機能性や利便性から,現在の人々

の生活において多くの役割を果たす物となっている．特
に, スマートフォンの代表的な機能の 1つに様々なアプリ
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ケーションを動作させられることが挙げられるが, それゆ
えに使用者の利用形態に合わせ, 多くのサードパーティー
製アプリをインストールした状態で使用されていることが
多い．これらのインストールされたアプリは使用者に関す
る情報を含むデータを扱ったり保存したりするため, 犯罪
捜査等において重要な客観証拠になる場合があり, スマー
トフォンに対するデジタル・フォレンジックは必要不可欠
となっている．
スマートフォンに対するデジタル・フォレンジックにお

いては, 解析の対象となるスマートフォンにインストール
される様々なアプリがどのように動作するかを把握する必
要がある．特に, アプリによってスマートフォンに保存さ
れるデータがどのような種類のものなのか, どこに保存さ
れるのか, どのようなデータ形式で保存されるのか, といっ
たことは解析を行う上で非常に重要なことである．しかし
ながら, そのようなことを判明させるのは必ずしも容易で
はなく, その上スマートフォン用のアプリは非常に膨大な
数が存在するため, 解析者はアプリの動作の把握に多くの
時間を必要としている．
アプリの動作を明らかにする研究は盛んに行われている

が, 既存の研究では人手に頼った解析を行っているものが
多く, そういった手法は解析そのものに時間がかかったり,

解析者に高度な解析能力が必要であったりする問題があ
る．そのような問題を解決するため, 最近では Androidの
アプリを自動的に解析して保存されるデータの種類や場所
を特定するという研究が複数なされている [1], [2], [3], [4]．
しかしながら，それらの研究においてはデータの保存形式
までは特定することができない．
近年の人々のプライバシーに関する懸念の高まりにより，

スマートフォンのアプリがデータを扱う際に暗号化の処理
を組み込むのは非常に一般的となっているが，一方でデジ
タル・フォレンジックの観点からはそういったデータの暗
号化が解析を阻む要因となりうる．既存の研究ではそのよ
うなデータの暗号化に注目し，いわゆるセキュリティアプ
リと呼ばれるような Androidのアプリにおけるデータの暗
号化の方法を明らかにしているものがある [5], [6]．このよ
うな研究によって暗号化されたデータの解析が可能になっ
ているが，当該研究についても解析を人手に頼っていると
いう問題がある．自動的なAndroidアプリの暗号解析に関
する既存の研究も複数存在はするが [7], [8], [9]，それらの
研究の大半が，安全性が十分でない不適切な暗号化の処理
の実装をしていないかといったことを自動解析で検知する
というアプリ開発者の観点によるものであり，暗号化して
保存されるデータの解析に活用するには不十分である．
そこで本稿では，Android アプリによってどのように

データが暗号化されるかを，アプリの自動解析によって特
定することを目的とする．Androidアプリの自動解析につ
いては多くの既存研究の成果が利用可能であり，本稿では

その 1つである静的解析フレームワークの ”Amandroid”

[10]を活用し，アプリにおける暗号化処理の特定を行う．
Androidアプリにおける暗号化処理の実装には様々な方

法が考えられるが，本稿では最も標準的な実装方法である
Cipher API を使用した実装に関して APIの利用方法の特
定を行うこととし，同時に Cipher API の利用に必要な鍵
や初期化ベクトルといったパラメータ生成のためのAPIに
ついても利用方法の特定を行う．また，これらのAPIの引
数の導出過程に一般的に用いられやすい Android の API

を選び，暗号化されたデータの復号に活用できるよう分類
を行う．以上の暗号化に関する API及び引数の導出に関
する APIの利用が特定できるように ”Amandroid” の拡張
を行う．
本稿では拡張した解析フレームワークを使用し，実在す

る 139個の Androidアプリを解析して評価実験を行った．
結果として復号処理に使用されている Cipher API を 200

箇所発見し，それに関係する鍵生成等の暗号化 APIの使
用を合計 178箇所特定した．さらに，これらの暗号化 API

に必要な引数の導出に使用された APIを合計 212箇所で
特定した．
まとめると，本稿では次に示す結果が得られた．
• Androidの標準的な暗号化APIの利用に際し，一般的
に利用されることが多い APIを抽出してその分類を
行った．

• 既存の解析フレームワークを拡張し，Androidアプリ
の暗号化 API利用の特定を行うツールを開発した．

• 実在する 139個のAndroidアプリに対して評価実験を
行い，合計で 378箇所の暗号化 APIの使用を特定し，
引数の導出に使用された APIを合計 212箇所で特定
した．

本稿の構成は以下のとおりである．第 2節でAndroidア
プリケーションにおける暗号化処理の基本的な事項につい
て説明し，第 3節で暗号化APIの解析手法及びその実装に
ついて説明する．第 4節で解析の実験を行いその結果につ
いて述べる．第 5節で本研究の議論及び関連研究の紹介を
行い，最後に第 6節で結論を述べる．

2. 背景
第 1節でも述べたとおり，スマートフォンではプライバ

シー情報を扱うことが多く，プライバシーに対する懸念に
対応するために取り扱うデータに暗号化処理を施す場合が
ある．Androidに関しては暗号化処理に利用できるライブ
ラリ等が複数存在し，アプリで暗号化処理を実装する際に
はそのようなライブラリ等を利用することが一般的であ
る [11]．
その中でも最も一般的と考えられる標準状態の Android

OSで使用できる暗号化 APIについて説明し，その後それ
らの暗号化 APIに対して解析を行うという我々の問題設
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定について述べる．

2.1 Androidにおける暗号化
Android アプリを開発する場合には，Java 言語または

Javaと相互運用可能な Kotlin言語を使用して開発するこ
とが一般的であるが，いずれの言語を使用する場合にお
いても，データを暗号化する際には Code 1に示すように
Javaの標準的な暗号化 APIである Cipher APIを使用す
ることが一般的である [12]．

Code 1: Cipher APIを用いた暗号化/復号の例
public static byte[] encrypt(Key key , byte[]

data) throws Exception

{

Cipher cipher = Cipher.getInstance("AES");

cipher.init(Cipher.ENCRYPT_MODE , key);

byte[] encrypted = cipher.doFinal(data);

return encrypted;

}

public static byte[] decrypt(Key key , byte[]

data) throws Exception

{

Cipher cipher = Cipher.getInstance("AES");

cipher.init(Cipher.DECRYPT_MODE , key);

byte[] decrypted = cipher.doFinal(data);

return decrypted;

}

Code 1に示した例で分かるように, Cipher APIを使用
する際には引数として暗号鍵や使用する暗号方式といった
複数のパラメータが必要である．Android OSでは Cipher

APIの使用に必要な典型的なパラメータを生成するために
複数のAPIが用意されており，次は Cipher API及びパラ
メータ生成に用いられる APIについて述べる．
2.1.1 Cipher API

Cipher クラスは暗号化及び復号に関して各種の暗号ア
ルゴリズムを使用する APIを提供しており，標準状態の
Android OSで使用することができる．Cipher クラスを使
用する場合，まず始めに getInstance メソッドを呼び出
して Cipher クラスのオブジェクトを生成し，その後 init

メソッドを呼び出して生成した Cipher オブジェクトの使
用方法等を定義することになる．getInstance 及び init

メソッドは表 1に示すような呼び出し方法が存在し，呼び
出す際にはいくつかの引数が必要となるが，そのうち暗号
鍵や暗号アルゴリズムのパラメータを生成するために使用
される標準的な APIについては次節で述べる．
2.1.2 暗号化パラメータ生成用のAPI

暗号鍵及び暗号アルゴリズムのパラメータを定義する
ために，Android OS ではそれぞれ KeySpec クラス及び
AlgorithmParameterSpec クラスが用意されており，それ
ぞれのクラスに属する様々な APIを使用して Cipher ク
ラスで使用する各種暗号化に必要なパラメータを生成する
ことができる．表 2にはそれらのパラメータ生成用の API

のうち，暗号鍵や初期化ベクトル等の定義に使用されるよ
うな代表的なものを示す．また，Code 2 にはパスワード
により生成された暗号鍵を使用してデータを暗号化する
場合の例を示す．この場合，Cipher オブジェクトは暗号
鍵及び初期化ベクトルとしてそれぞれ PBEKeySpec 及び
IvParameterSpec を使用して必要なパラメータを生成し
ている．

Code 2: パスワードベースの暗号化
String TRANSFORMATION = "AES/CBC/PKCS7Padding";

String KEY_GEN_MODE =

"PBEWITHSHA256AND128BITAES -CBC -BC";

int SALT_LENGTH = 20;

int ITER_COUNT = 1024;

int KEY_LENGTH = 128;

char[] passwd = new char[] { ... };

byte[] salt = new byte[] { ... };

byte[] iv = new byte[] { ... };

Cipher cipher =

Cipher.getInstance(TRANSFORMATION);

PBEKeySpec kSpec = new PBEKeySpec(passwd , salt ,

ITER_COUNT , KEY_LENGTH);

SecretKeyFactory skFactory =

SecretKeyFactory.getInstance(KEY_GEN_MODE);

SecretKey sKey = skFactory.generateSecret(kSpec);

IvParameterSpec ivSpec = new IvParameterSpec(iv);

cipher.init(Cipher.DECRYPT_MODE , sKey , ivSpec);

2.2 本稿における問題設定
Code 1 及び 2 で示したとおり，Cipher APIを使用して

暗号化処理を行うためには，複数の必要なパラメータを生
成する必要がある．それらパラメータの生成方法を判明さ
せることができれば，アプリによって暗号化されたデータ
の解析に必要な復号方法を判明させられる可能性がある．
したがって，本稿での問題は「Cipher APIを使用した

暗号化処理に関して，必要なパラメータを特定すること」
と設定する．Cipher APIを使用して暗号化処理を場合に
は処理のモードを設定する必要があるが，本研究の目的は
デジタル・フォレンジックへの活用を目指し，暗号化され
たデータの復号方法を得ることであるため，処理のモード
として復号処理を行う Cipher.DECRYPT MODEで使用され
ている部分に注目することとする．
表 3には本稿で取り扱う暗号化 APIを示している．こ

れらの APIを使用するためには複数のパラメータが必要
となるが，代表的なものとしては，暗号鍵等に使用される
byte[]型の値，ユーザーが入力したパスワード等に使用
される char[]型の値，各種必要な文字列や整数値に使用
される String や int の値が挙げられる．
すなわち，パラメータ生成の過程を特定するために，次

に示す値の導出に注目し，どのような過程によって生成さ
れるかを特定することとする．
• byte[] 型の値
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表 1: Cipherクラスの対象の API
Table 1 Cipher class APIs

API Method and Return Value Method Description

Cipher getInstance(String)

Returns a Cipher objectCipher getInstance(String, String)

Cipher getInstance(String, Provider)

void init(int, Key)

Initialize the Cipher object

void init(int, Key, SecureRandom)

void init(int, Key, AlgorithmParameters)

void init(int, Key, AlgorithmParameters, SecureRandom)

void init(int, Key, AlgorithmParameterSpec)

void init(int, Key, AlgorithmParameterSpec, SecureRandom)

表 2: パラメータ生成用 APIの例
Table 2 Parameter specification APIs

Class Description API Class Method for Initialization Parameters Description

Key Specification

PBEKeySpec

void <init>(char[]) char[] : password

void <init>(char[], byte[], int) byte[] : salt

void <init>(char[], byte[], int, int) int : iteration, length

SecretKeySpec
void <init>(byte[], String) byte[] : key

void <init>(byte[], int, int, String) int : offset, length

IV Specification IvParameterSpec
void <init>(byte[]) byte[] : iv

void <init>(byte[], int, int) int : offset, length

Parameters Specification PBEParameterSpec
void <init>(byte[], int) byte[] : salt

void <init>(byte[], int, AlgorithmParameterSpec) int : iteration

• char[] 型の値
• String 型の値
• int 型の値

3. 解析手法
3.1 概要
前節で述べたように，暗号化APIのパラメータ生成につ

いて特定することを目的とし，アプリの解析を行う．具体
的には，次に示すような手順である．
( 1 ) Cipherの initメソッドを Cipher.DECRYPT MODEで

呼び出している部分を検索する．
( 2 ) 発見したメソッド呼び出しのそれぞれについて，暗号

化 APIを使用してパラメータ生成を行っている部分
を特定する．

( 3 ) 特定できたそれぞれの暗号化APIについて，固定値を
使用している部分を特定しその値を得る．

( 4 ) 特定できたそれぞれの暗号化APIについて，パラメー
タのソースとなる APIを特定する．

簡単のために，Javaのソースコードを用いて解析方法の
概要を図 1に示す．まず Step 1. としてアプリ内で Cipher

の init メソッドが Cipher.DECRYPT MODE で呼び出され
ている部分を発見すると，Step 2. として当該 Cipher オ
ブジェクトの生成過程において必要となった暗号化APIを
特定する．図 1の例では PBEKeySpec, SecretKeyFactory

及び IvParameterSpec が特定される．その後，Step 3. 及
び 4.として，それぞれの暗号化APIで使用されたパラメー
タとして，アプリ内に定義されている固定値やソースとな
る APIが特定される．
なお，パラメータのソースとなるAPIについては次節に

おいてその詳細を述べる．

3.2 パラメータのソース
実際の Androidアプリでは，暗号化 APIで使用される

パラメータの生成として様々な処理が使用されているが，
本稿では生成の元となる値について次の 5種類の取得方法
の分類を定義する．

Source 1 固定値として定義された値を取得
Source 2 デバイスの固有値を取得
Source 3 ファイルから値を取得
Source 4 ユーザーによる入力から値を取得
Source 5 外部ネットワークからの値の取得

ここからそれぞれの具体的な内容及びそれぞれの分類に
該当する API等について説明する．
Source 1 固定値として定義された値を取得
値の取得方法の中でも最も単純な方法として，値をアプ

リのソースコードにハードコードして定義する方法があ
る．実例として，Code 3 及び 4 にそれぞれ暗号モードと
暗号鍵の生成に使用される値としてハードコードされた
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表 3: 対象の暗号化 API
Table 3 Crypto APIs

API Class Method and Parameters Method Description

Cipher Cipher getInstance(String)

Cipher Initialize

Cipher Cipher getInstance(String, String)

Cipher Cipher getInstance(String, Provider)

Cipher void init(int, Key, AlgorithmParameters)

Cipher void init(int, Key, SecureRandom)

Cipher void init(int, Key, AlgorithmParameterSpec)

Cipher void init(int, Key)

Cipher void init(int, Key, AlgorithmParameterSpec, SecureRandom)

Cipher void init(int, Key, AlgorithmParameters, SecureRandom)

SecretKeyFactory SecretKeyFactory getInstance(String)

Key FactorySecretKeyFactory SecretKeyFactory getInstance(String, String)

SecretKeyFactory SecretKeyFactory getInstance(String, Provider)

DESedeKeySpec void <init>(byte[])

Key Specification

DESedeKeySpec void <init>(byte[], int)

DESKeySpec void <init>(byte[])

DESKeySpec void <init>(byte[], int)

PBEKeySpec void <init>(char[])

PBEKeySpec void <init>(char[], byte[], int)

PBEKeySpec void <init>(char[], byte[], int, int)

SecretKeySpec void <init>(byte[], String)

SecretKeySpec void <init>(byte[], IIString)

GCMParameterSpec void <init>(int, byte[])

Algorithm Specification

GCMParameterSpec void <init>(int, byte[], int, int)

IvParameterSpec void <init>(byte[])

IvParameterSpec void <init>(byte[], int, int)

PBEParameterSpec void <init>(byte[], int)

PBEParameterSpec void <init>(byte[], int, AlgorithmParameterSpec)

図 1: 解析方法の概要
Fig. 1 Analysis steps using code example

String 型の値及び byte[]型の値を使用する例を示す．

Code 3: ハードコードされた String型の値
public static final String TRANSFORMATION =

"DES/CBC/PKCS5Padding";
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Cipher c = Cipher.getInstance(TRANSFORMATION);

Code 4: ハードコードされた byte[]型の値
byte[] sKey = new byte[] {0x00 , 0x01 , 0x02 , 0x03 ,

0x04 , 0x05 , 0x06 , 0x07 , 0x08 , 0x09 , 0x0A ,

0x0B , 0x0C , 0x0D , 0x0E , 0x0F};

SecretKeySpec sKeySpec = new SecretKeySpec(sKey ,

"AES");

また，Androidアプリでは固定値をリソースとしてコー
ドの外部に定義することも可能である．Code 5 では，リ
ソースに整数値を定義して繰り返し回数として使用する例
を示す．

Code 5: アプリのリソース内に定義された値及びその取得
<?xml version="1.0" encoding="utf -8"?>

<resources >

<integer name="iteration" >1024</integer >

</resources >

int iterationCount =

getResources ().getInteger(R.integer.iteration);

リソースの定義は xml形式で保存され，コードからリ
ソースの値を使用するためには固有の API を使用する．
そのため，リソースの値を取得するための API である
Resources.getInteger及び Resources.getStringをパ
ラメータのソースとして扱うこととする．
Source 2 デバイスの固有値を取得
実際のアプリの例として，暗号鍵の生成にデバイスの

固有値の 1 つである IMEI を使用しているアプリが存在
する [13]．Code 6 には IMEIを取得する APIの使用例を
示す．

Code 6: IMEIの値の取得
TelephonyManager tm = (TelephonyManager)

getSystemService(Context.TELEPHONY_SERVICE);

String device_id = tm.getDeviceId ();

本稿ではデバイスの固有値を取得するAPIとして，IMEI，
SIMの ID及び電話番号を取得する APIをパラメータの
ソースとして扱うこととする．
Source 3 ファイルから値を取得
アプリで暗号化処理を行う際の典型的な動作として，暗

号化する際に必要なパラメータの値をファイルに保存して
おき，復号の際にファイルから値を取得するという動作が
ある．そのため，ファイルを読み込むAPIをパラメータの
ソースとして扱う．Androidではファイルを読み込む API

が大きく分けて 3種類あり，Code 7 - 9に示すようにファ
イルへの直接のアクセス，SharedPreferencesへのアクセ
ス，SQLiteファイルへのアクセスがある．

Code 7: ファイルから byte[]型の値の読み取り
FileInputStream fileInput =

openFileInput(fileName);

byte[] salt = new byte [16];

fileInput.read(salt);

Code 8: SharedPreferencesに定義された値の読み取り
<?xml version=’1.0’ encoding=’utf -8’

standalone=’yes’ ?>

<map >

<string name="password">Passw0rD </string >

</map >

SharedPreferences sp =

getSharedPreferences("DataSave",

Context.MODE_PRIVATE);

string Password = sp.getString("password", "");

Code 9: SQLiteファイルからの読み取り
SQLiteDbHelper dbHelper = new

SQLiteDbHelper(getContext ());

SQLiteDatabase db =

dbHelper.getReadableDatabase ();

Cursor c = db.rawQuery("SELECT password FROM

secret", null);

これらの APIのうち，それぞれ読み込むための APIを
パラメータのソースとして扱う．
Source 4 ユーザーによる入力から値を取得
暗号化処理を行う際にユーザーによって入力された値を

使用する場合があり，典型的なものとしては Code 10に示
すようにパスワードを使用して暗号鍵を生成するといった
動作が挙げられる．

Code 10: ユーザーが入力した文字列の取得
EditText et =

(EditText)findViewById(R.id.editTextPassword);

String passwd = et.getText ().toString ();

PBEKeySpec kSpec = new

PBEKeySpec(passwd.toCharArray ());

このようなユーザー入力から値を取得する APIをパラ
メータのソースとして扱う．
Source 5 外部ネットワークからの値の取得
スマートフォンの特性として基本的に常時外部ネット

ワークに接続しているということがあり，Code 11に示す
例のように，暗号化処理の際に必要なデータをネットワー
ク経由で取得するという可能性がある．

Code 11: ネットワーク経由による外部からのデータ取得
URL url = new URL("http :// www.android.com/");

HttpURLConnection urlCon = (HttpURLConnection)

url.openConnection ();

InputStream input = new

BufferedInputStream(urlCon.getInputStream ());

このような HTTP経由により値を取得する APIをパラ
メータのソースとして扱う．
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表 4: 実験結果 (暗号化 API使用の特定数)
Table 4 Experimental Results (Usages of Crypto APIs)

Class Category Crypto API # Usages

Key Factory SecretKeyFactory 42

Key Specification

DESedeKeySpec 0

DESKeySpec 2

PBEKeySpec 19

SecretKeySpec 50

Algorithm Specification

GCMParameterSpec 2

IvParameterSpec 47

PBEParameterSpec 7

3.3 パラメータソースと解析の可能性
前節までで示した 5 種類のパラメータソースでは，そ

れぞれで値が取得できる条件が異なってくる．そのうち
Source 1 - 3についてはパラメータがデバイスのみに依存
するため，デバイスから復号に必要な全ての情報が得られ
る．一方，Source 4, 5の場合には復号にそれぞれユーザー
の入力や外部ネットワークからの情報が必要となる．

4. 実験と評価
前節までで説明した解析を行うため，Androidアプリの

静的解析フレームワークである ”Amandroid” [10]を利用
して実装を行った．具体的には ”Amandroid” の機能であ
る ”Explicit Value Finder” を拡張してハードコードされ
た値の特定を行い，”Amandroid” のテイント解析機能を
使用し，暗号化 APIのパラメータソースとして使用される
APIの特定を行った．
解析手法の評価を行うため，オープンソースの Android

アプリを収集している ”F-Droid”[14] から 2,078 個の実
在するアプリ及びそのソースコードを入手し，そのうち
ソースコード中に Cipher API を使用していることを示
す"import javax.crypto.Cipher" の記述が発見できた
139個のアプリに対して解析の実験を行った．

4.1 結果
実験の結果，復号モードである Cipher.DECRYPT MODE

での Cipher.init メソッドの呼び出しを合計 200箇所発
見し，それぞれの Cipher APIについてパラメータとして
使用されている暗号化APIを解析し，表 4に示すように合
計で 178箇所特定した．
その後，特定できた暗号化APIのそれぞれについてパラ

メータソースを解析し，表 5に示すように合計で 212箇所
特定した．

5. 議論
5.1 制限事項
現状の実装では暗号化処理を行う API として Cipher

APIのみに注目して解析を行っているが，本稿の解析手法
については他の暗号化処理を行う APIに対しても適用で
きる可能性がある．具体的には Androidでよく使用され
ている ”BouncyCastle”[15]や”SQLCipher” [16]といった
APIの仕様が分かる暗号化ライブラリについては適用可能
と考えられるが，独自の実装等による仕様が不明な場合の
対応については今後の課題となる．また，本手法の実装は
”Amandroid” に基づいており，Java Native Interfaceを利
用したネイティブライブラリが暗号化処理に使用されてい
る場合，現在の実装では対応できずこちらも今後の課題で
ある．

5.2 関連研究
デジタル・フォレンジックの観点からのスマートフォ

ンアプリの解析に関しては数多くの研究がなされている
が [17], [18], [19], [20], [21], [22], [6], [23]，大半が人手によ
る解析を行っている．代表的な手法としては，アプリを実
際のデバイス又はエミュレータ等にインストールし，実際
にアプリを動作させて挙動を観測して解析するというもの
がある．そのような手法では解析に時間がかかる上，解析
者に十分な解析技術が必要となり，多くのアプリに対応す
ることは難しい側面がある．
そのような背景から，最近ではアプリの自動解析を行う

提案が複数なされている [1], [2], [3], [4]．しかしながら，こ
れらの研究は解析によって保存されるデータの種類と場所
を特定することを目的としており，データの保存形式の特
定は今後の課題とされている．
一方，Androidアプリの暗号化処理に関する解析につい

ての研究も複数なされているが [7], [8], [9]，それらの研究
の主な目的は暗号化処理の不適切な実装を検出するという
アプリ開発者の観点によるものである．例えば，「暗号モー
ドとして ECBモードは使用しない」といったルールをあ
らかじめ設定し，設定したルールが守られているか自動的
に解析を行うといったものである．一方本稿では暗号化さ
れたデータの復号への活用を目指し，暗号化処理における
必要なパラメータを全て特定することを目的としているた
め，これらの既存研究で目的を達成するには不十分である．

6. まとめ
デジタル・フォレンジックにとって，データの暗号化は

迅速な解析を阻む可能性のある大きな課題の 1つである．
その課題に対応するため，本稿では既存の Androidアプリ
の静的解析フレームワークを拡張し，暗号化 APIの利用状
況の特定を行う手法について提案した．また，提案手法を
使用して実在する Androidアプリを解析し，暗号化処理を
行う Cipher APIやその他の暗号化 APIの利用状況を特
定した．これらの結果は Androidアプリによって暗号化さ
れたデータを解析する際に活用することができ，より精密
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表 5: 実験結果 (パラメータソースの特定数)
Table 5 Experimental Results (Source Identification)

Category / Parameter Types # byte[] # char[] # String # int

Locally Obtainable

Source 1 3 0 60 24

Source 2 0 0 0 0

Source 3

Files 17 1 2 1

SharedPreferences 53 4 0 0

SQLite 16 4 0 0

User defined value Source 4 9 14 0 0

Obtainable via network Source 5 4 0 0 0

な解析を行うことが可能となる．
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