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マルチテナント向けコンテナ集積型クラウドサービス
におけるネットワーク分離・制御方式の検討

中田 裕貴1,a) 松本 亮介2,b) 松原 克弥1,c)

1. コンテナ型仮想化とクラウドサービス事業
における導入要件

クラウドサービス事業者が，利用者にアプリケーション

実行環境（以下，実行環境）を提供する際，単一サーバ上

で複数の実行環境を用意するマルチテナント方式がある．

マルチテナント方式では，単一サーバ上で高集積に実行環

境を提供するために，プロセス単位で実行環境を作成する

コンテナ型仮想化の使用が増加している [1]．コンテナ型仮

想化を用いたクラウドサービスを実現する際，サーバのリ

ソース管理や分離のために，サーバ上に用意した仮想マシ

ン上でクラウドサービスを提供することがある．しかし著

者らは，さらなる高集積化のために，実行環境が単一 OS

上で提供されるクラウドサービスの実現を目指している．

マルチテナント方式では，Linuxなどの汎用 OS上で開

発された利用者のアプリケーションが，クラウドサービス

上の実行環境でも変更することなく動作するように，Linux

などの各種 OS環境を提供することで利用者の利便性を確

保している．また，特定のユーザがサーバ上のリソースを

過剰に消費することによる，リソースに関わる動作不安定

さや性能低下を防ぐために，実行環境間の分離とリソース

使用の公平性を担保し，かつ，分離による実行環境の性能

低下を最小限に抑えることが求められている [2]．これら

の要求から，クラウドサービス事業者は，実行環境の利便

性，リソース使用の公平性，実行環境の性能の 3要件を考

慮する必要がある．

コンテナ型仮想化を用いたマルチテナント方式における

ネットワーク環境では，利用者がプロセス単位での分離を

意識せず，実行環境間での IPアドレスベースによる通信

や，単一サーバ内の複数の実行環境において同一ポート

番号の使用が求められる．そのため，利用者のアプリケー

ションがクラウドサービス上の実行環境でも変更すること
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なく動作できるように，ネットワーク機能の分離が行われ

る．本研究では，コンテナ型仮想化と組み合わせるネット

ワーク分離手法について，前述した 3要件やコンテナ型仮

想化の特徴である高集積化に関する比較・検討を行う．

2. 既存のネットワーク分離・制御手法と課題

コンテナ型仮想化を用いた実行環境毎にネットワーク機

能を分離・制御する既存手法は，以下の 4つに分類できる．

( 1 ) OSのブリッジとパケットフィルタリング機能の利用

( 2 ) 専用の制御コードを OSカーネル内で実行

( 3 ) 軽量な OS機能実装

( 4 ) OSカーネルのバイパス

手法（1）は，OS が提供する仮想ネットワークデバイス

（veth）を各実行環境に提供し，それらのネットワークデバ

イスを介する通信をブリッジとパケットフィルタ機能で制

御することで公平性を担保する [3]．また，実行環境の利

便性を満たすこともできる．しかし，パケット送受信時に

OSカーネルのネットワークスタックを経由する回数が増

加し，ネットワーク I/O性能が低下する課題がある．

手法（2）は，手法（1）における仮想ブリッジとパケッ

トフィルタを，専用バイトコードを用いたカーネル内制御

プログラムで置き換え，OSカーネル内のネットワークス

タック経由回数を削減することで，ネットワーク I/O性能

を向上している [4]．さらに，カーネル内制御プログラム

でネットワークトラフィック制御を行い，ネットワークト

ラフィック制御における公平性も担保する．しかし，本手

法では，同一サーバ内の実行環境間通信と外部との通信を

区別しないため，複数コンテナを有するテナントに対する

ネットワークトラフィック制御の公平性担保に制限がある．

手法（3）は，OSを軽量で高速な動作が可能な専用 OS

実装に置き換え，専用 OS内のパケット送受信機能におい

て，DPDKなどのOSカーネルをバイパスする高速パケッ

ト処理技術を使用することで，ネットワーク I/O性能を向

上している [5]．また，各実行環境とパケット送受信機能間

でのパケットコピー時にトラフィックを制御することで，

ネットワークトラフィック制御における公平性を担保して

いる．しかし，本手法は，専用 OSの実行環境で動作する
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ために，アプリケーションの移植を利用者に強制する必要

があり，実行環境の利便性が低下する．

手法（4）は，手法（1）におけるブリッジ機能の実現に

OSカーネルのバイパス技術を用いた高速パケット送受信を

用いることで，ネットワーク I/O性能を向上している [6]．

また，ブリッジのネットワークトラフィック制御機能が，

ネットワークトラフィック制御における公平性を担保す

る．しかし，本手法では，OSカーネルのバイパス技術に

よるパケット送受信のために特定の CPUを専有する必要

があるため，各実行環境が使用可能な CPUリソースが減

少し，実行環境の集積度が低下する課題がある．

コンテナ型仮想化を用いたマルチテナント方式では，前

章で示した 3要件や高集積化が重要であるが，既存手法は

これら全ての要件を満たすことができていない．

3. ハードウェア仮想化を用いたコンテナ向け
ネットワーク分離・制御手法の検討

本研究では，コンテナ型仮想化を用いて作成した実行環

境に対して，ハードウェア仮想化技術を用いた軽量ハイ

パーバイザによって仮想ネットワークインタフェースを

提供し，軽量ハイパーバイザ内で仮想ネットワークインタ

フェースに対してネットワークトラフィック制御を行う手

法を提案する（図 1）．仮想ネットワークインタフェース

を OS上の機能ではなく，軽量ハイパーバイザにおいて作

成し，それらをプロセス単位で分離された実行環境が使用

することで，OS上の機能を用いた分離手法と比べて OS

カーネルの経由回数を削減し，ネットワーク I/O性能を最

大限維持することで実行環境の性能要件を満たす．また，

仮想ネットワークインタフェースに対してハイパーバイザ

内でトラフィックを制御することで，同一サーバ内の実行

環境間通信と外部との通信を区別した，ネットワークトラ

フィック制御に関する公平性を担保できる．さらに，OS

環境への影響が少ないハイパーバイザによるネットワーク

トラフィック制御の実現により，実行環境の利便性の要件

を満たすことができる．

本提案実現のために，軽量ハイパーバイザであるBitVisor

をベースに，仮想ネットワークインタフェースを複数作成

する機能とネットワークトラフィック制御機能の実装を予

定している．

4. おわりに

本稿では，コンテナ型仮想化を用いたマルチテナント方

式のクラウドサービスで考慮すべきネットワーク性能，ト

ラフィックの公平性，利便性の 3要件についてまとめ，既

存のネットワーク分離手法を整理した．そして，軽量ハイ

パーバイザによって仮想ネットワークインタフェースを提

供し，仮想ネットワークインタフェースに対してハイパー

バイザからトラフィックを制御する手法を提案した．

図 1 提案手法のアーキテクチャ

プロセス単位の実行環境を提供するクラウドサービス事

業では，複数サーバ上に仮想マシンを作成し，その仮想マ

シン上においてプロセス単位で実行環境を作成することが

ある．この運用形態に本提案を導入した場合，二重にハイ

パーバイザを使用することになる．そのため，本提案手法

によって発生するハードウェア仮想化技術を用いたハイ

パーバイザによるネットワーク性能に対する影響や，単一

サーバ上でホストする実行環境の集積度への影響について

検討する必要がある．また，本提案を単一サーバ内の実行

環境間通信に適用した場合，ハイパーバイザでの処理がボ

トルネックになることが想定できるため，単一サーバ内通

信に対してカーネル内パケットフィルタリングとの併用に

よる最適化を検討したい．
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