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Webアプリケーションセキュリティに関する
実践的学習環境の開発
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Hands-on Learning System for Web Application Security

1. 序論

JPCERTによって行われたインシデント報告対応レポー

トによると，2019年におけるWebサイト改ざんの報告件

数は 1013件となっている．また 2018年における報告件数

は 1055件となっており，Webサイトの改ざんは常に攻撃

の対象となっている [1]．

Webサイトが攻撃の対象とされる原因として，脆弱性を

含んだWebアプリケーションの存在が起因しており，Web

アプリケーションの脆弱性を悪用した代表的な攻撃にクロ

スサイトスクリプティング（以下，XSS）と SQLインジェ

クションがある．XSSとは，ユーザのアクセス時に表示内

容が生成される「動的Webページ」の脆弱性，もしくは

その脆弱性を利用した攻撃方法のことである．SQLイン

ジェクションとは，データベースシステムを不正に操作し，

個人情報の漏洩やWebサイトの改ざんなどが行われてし

まう攻撃のことである．XSSはWebアプリケーションに

対する攻撃において 5年連続検出数が第一位となっている

[2]．また SQLインジェクションも OWASP Top10という

レポートによると，SQLインジェクション攻撃を含むイン

ジェクション攻撃は 2010・2013・2017年度版において常

に第一位となっている [3]．

前述のように，この 2つの攻撃は現代のWebアプリケー

ションを脅かす脆弱性として常に脅威となっている．加え

て XSS，SQLインジェクションは，現代のシステム環境

に合わせた攻撃も増え，攻撃の手口が年々複雑になってい

る．攻撃の手口が複雑になっている事から，これらの対策

方法を学習するためには机上学習だけでなく，実践形式の

学習が求められている．高度化・複雑化するサイバー攻撃

を受けた時の被害を最小化し，他システムなどへの被害拡
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図 1 システム構成図

大を防ぐためにはサイバー演習が有効であるとの認識が国

内外で高まっており，実践型のセキュリティ演習システム

が開発されている [4]．

そこで本研究では，Webアプリケーションセキュリティ

に関する学習を支援することを目的に，仮想マシンを用い

てセキュリティについて学ぶことのできる実践的学習環境

の開発を行う．仮想マシンを活用することで，実機を用意

する必要がないため，低コストで学習が可能である．また，

1台のコンピュータ上に演習用Webサーバと攻撃者ホスト

を構築することで，実運用されているネットワークやサー

バに影響を及ぼさずに，学習者はWebブラウザ上で演習

を行うことが可能である．

2. 関連研究

情報処理推進機構（以下，IPA）は，Webアプリケーショ

ンやサーバ・デスクトップアプリケーションの脆弱性に

ついて学習できる脆弱性体験学習ツール AppGoat[5]を提

供している．このツールはホスト OS上に脆弱性を含んだ

Webサーバを用意して，脆弱性の体験学習を行う．しか

し，ホスト OS上で脆弱性の体験学習を行うには，安全性

への懸念から PCをインターネットと切り離す必要がある．

これに対して本システムでは，仮想マシン上に脆弱な

Webサーバを用意することで安全性を確保している．また

本システムでは，ローカルプロキシツールを用いた脆弱性

の発見方法の学習を重点的に支援できることを特徴として

インターネットと運用技術シンポジウム 2020  
Internet and Operation Technology Symposium 2020

ⓒ 2020 Information Processing Society of Japan 107

IOTS2020
2020/12/4



いる．加えて，攻撃にはWebセキュリティの現場で使用

されているペネトレーションテストツールを用いる．現実

に近い被害を体験することで実践的な対策学習への応用も

可能となる．

3. 研究内容

3.1 システム構成

本システムの構成を図 1に示す．本システムはWebエ

ンジニアを対象にした，Webアプリケーションセキュリ

ティに関する対策演習が実施できるシステムである．この

システムでは，学習者の PCで安全に演習を行うために，2

つの仮想マシンを演習用Webサーバと攻撃者ホストとし

て使用する．演習用Webサーバ内には演習を実施するた

めに，Webアプリケーション攻撃演習部，Webアプリケー

ション対策演習部および演習問題提示部を配置している．

本システムでは，この演習用Webサーバに対してWeb

ブラウザを使用してアクセスすることでWebアプリケー

ションの対策学習を実施する．攻撃者ホストには，情報セ

キュリティ監査で用いられるKaliLinux2020.3を使用する．

3.2 演習手順

本システムでは Web アプリケーション攻撃演習部と

Webアプリケーション対策演習部で攻撃と対策の方法につ

いて学び，それぞれの実践を繰り返し行うことで，理解を

深める．

Webアプリケーション攻撃演習部では，XSSと SQLイ

ンジェクションに対して脆弱なWebアプリケーションに

攻撃を行う．まず初めに，学習者は，演習用Webサーバ

内に格納されている学習コンテンツを利用して，XSSや

SQLインジェクションの概要や攻撃原理を学ぶ．実際に入

力を行い，脆弱なWebアプリケーションの挙動を確認しな

がら学習を進めていく．次に，学習者は攻撃者ホストから

BurpSuiteを使用して，攻撃者ホストと演習用Webサーバ

間のリクエストとレスポンスの解析手法を学習する．最後

に演習問題提示部に格納されている難易度別演習問題に対

して攻撃演習を行い，脆弱性の見つけ方を学習する．

Webアプリケーション対策演習部では，学習者が脆弱性

箇所のソースコードを修正することで対策学習を行う．ま

ず初めに，学習コンテンツを使用して対策方法について学

習する．その後，Webアプリケーション対策演習部内に配

置されている演習用Webサーバのコンソール画面を通じ

て，脆弱なWebアプリケーションの脆弱性箇所のソース

コードの修正を行う．ソースコードの修正後，適切に修正

がなされているかを確認するために再度攻撃を行い，攻撃

を受けないように修正できているかを確認する．

4. 評価実験

実験では，本システムを用いることでXSS対策学習の支

表 1 実験結果
事前テスト 事後テスト

平均 標準偏差 平均 標準偏差

本システム 4.71 1.28 8.71 0.88

座学 5.29 1.98 7.86 0.98

援ができることを確認するために評価実験を実施した．対

象者は情報系学部の大学生 10名，大学院生 6名の計 16名

である．まず実験対象者を XSSについて本システムで学

ぶグループと座学で学ぶグループの 2つに分割し，それぞ

れ学習の前後に XSSに関する事前・事後テストを実施し

た．2グループの事前・事後テストの点数の差から本シス

テムが対策学習の支援ができているかを確認した．テスト

内容は IPAによる情報処理安全確保支援士試験の過去問と

問題集を基に問題を作成し，事後テストでは事前テストと

同レベルの別の問題を用意した．問題数はそれぞれ 10問

となっており，1問 1点として点数をつける．事前テスト

で解いた問題の解答は公開せずに，事後テストを行った．

実験結果が表 1である．本システムを用いた学習時には

平均点が 4.00点上昇しており，座学での学習時には平均点

が 2.57点上昇していることが分かる．また事後テストの

標準偏差が小さいことから学習後の点数が本システム・座

学ともに安定していることが分かる．これらの結果から，

本システムが XSS対策学習の支援ができていることを確

認できた．SQLインジェクションについても同様の方法で

評価実験を行う予定である．

5. 結論

本研究では，Webアプリケーションセキュリティに関す

る学習を支援することを目的に，Webアプリケーションセ

キュリティに関する実践的学習環境の開発を行った．本シ

ステムを使用することで安全なWebアプリケーションの

作成方法を学ぶことができると期待できる．今後の予定と

して，現代のシステム環境では SQLと NoSQLを併用し

て構築が行われていることが多いことから，NoSQLイン

ジェクションに関する演習項目の追加を検討している．
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