
コンテナ型クラウドサービス基盤におけるハードウェア
仮想化技術の併用によるネットワーク制御の検討
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概要：マルチテナント方式のクラウドサービス基盤では，各テナントが平等にリソースを使用できる公平
性，テナント間分離による性能低下を抑えたインスタンス性能，既存アプリケーションを改変せずに実行

可能とする利便性の 3つのサービス品質に十分な配慮を行う必要がある．近年注目されているコンテナ型

仮想化技術によるクラウドサービス基盤では，複数のテナントそれぞれに対して，1つのプラットフォー

ム上で動作するプロセス単位で分離したインスタンスを提供する．その際に広く用いられている OSによ

るネットワークインタフェースの多重化方式は，パケット送受信の際に多くの OS機能を経由することで

ネットワーク I/O性能が低下する課題がある．この課題に対して，OSカーネルのバイパスなどの高速に

パケット処理を行うパケット送受信経路の最適化技術や，軽量な OS機能の実装などの OS処理に対する

最適化技術がある．しかし，これらの手法は，トラフィックの公平性，ネットワーク I/O性能，利便性の

サービス品質すべてを最適にすることが難しい．本研究では，各テナントに割り当てたプロセスのそれぞ

れに対して，ハードウェア仮想化技術を用いた軽量ハイパーバイザにより実現する仮想ネットワークイン

タフェースを提供し，ネットワーク I/O性能と利便性を最大限維持しつつ，それら仮想ネットワークイン

タフェースへのトラフィック制御によりテナント間の公平性を実現する手法を提案する．本手法は，コン

テナ型仮想化技術向けのネットワーク機能においてハードウェア仮想化技術を併用することで，OSカー

ネルのバイパスなどを使用した際のトラフィック制御，複数の OS機能間経由にともなう冗長処理削減に

よる性能低下抑制，既存 OS向けアプリケーションをそのまま利用できる利便性を両立できる．

1. はじめに

クラウドサービス事業者が，利用者（以下，テナント）に

アプリケーション実行環境（以下，インスタンス）を提供

する方式として，単一サーバ上で複数のテナントに対して

インスタンスを提供するマルチテナント方式がある [1]．マ

ルチテナント方式のクラウドサービスでは，単一サーバ上

で高集積にインスタンスを配置することによるハードウェ

アコストの低減を実現するために，Docker[2]などのOSプ

ロセス単位でインスタンスを作成するコンテナ型仮想化技

術の使用が増加している [3][4][5]．コンテナ型仮想化技術

を用いたクラウドサービスを実現する際，サーバリソース

の管理や分離のために，サーバ上に複数の仮想マシンを作

成し，各テナント毎に仮想マシンを使用してクラウドサー

ビスを提供することがある．しかし著者らは，さらなる高
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集積のために，各インスタンスが単一 OS上で提供される

コンテナ型クラウドサービスの実現を目指している．

マルチテナント方式のクラウドサービスでは，インスタ

ンス間のリソース分離が不十分な場合，各テナントの公平

性を実現できないことがある．例えば，あるテナントのイ

ンスタンスがサーバ上のリソースを過剰に使用し，他のテ

ナントのインスタンスは同一の使用料金でありながら，通

常より少ないリソースしか使用できずに不平等な性能に

なることが想定される．そこで，クラウドサービス事業者

には，インスタンス間の分離とリソース使用の公平性を担

保し，分離によるインスタンスの性能低下を最小限に抑え

ることが求められる [6][7][8]．また，既存のクラウドサー

ビスでは，多くのテナントで広く用いられているアプリ

ケーションの多くが，コードを変更することなく動作する

Linux[9]をインスタンス内で利用できる OS環境として提

供することで，利便性を確保している [10]．以上で述べた

ように，クラウドサービス事業者は，リソース使用の公平

性担保，インスタンスの性能，インスタンスの利便性の 3

要件を考慮する必要がある．

コンテナ型仮想化技術を用いたマルチテナント方式のク
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ラウドサービスでは，各テナントはプロセス単位の分離を

意識せず，インスタンス間での IPアドレスベースの通信

や，各テナントが同一ポート番号の使用を前提としたアプ

リケーションの実行を行うことがあるため，インスタンス

の利便性という要件を満たすために，ユーザ環境の分離以

外にもネットワークに関連する機能の分離・制御が重要で

ある．そのため，テナントのアプリケーションがコンテナ

型のインスタンスでも変更することなく動作するために，

各インスタンスへの IPアドレスの付与や，独立したネッ

トワークインタフェースの付与などのネットワークに関連

する機能の分離をする必要がある．また，各インスタンス

が平等にネットワーク帯域を使用できる，ネットワークリ

ソースに対する公平性も担保する必要がある．さらに，以

上の 3要件を満たしながら，コンテナ型仮想化技術の特徴

である，単一サーバ上でのインスタンス高集積化のメリッ

トを最大限維持することが重要となる．

コンテナ型仮想化技術を用いて作成したインスタンス毎

にネットワーク機能を分離・制御する既存手法として，OS

のブリッジ機能とパケットフィルタリング機能の利用した

手法，専用の制御コードをOSカーネル内で実行する手法，

OSカーネルをバイパスする手法，I/O仮想化支援ハード

ウェアを用いた手法，軽量な OS機能の実装手法がある．

しかし，これらの手法は，マルチテナント方式のクラウド

サービスで必要な 3要件全てを満たすことや，コンテナ型

仮想化技術の特徴である高集積の維持に課題がある．

本研究では，コンテナ型仮想化技術を用いて作成したイ

ンスタンスに対して，ハードウェア仮想化技術を用いた軽

量ハイパーバイザによって仮想ネットワークインタフェー

スを提供し，ネットワークトラフィックを制御する手法を

提案する．仮想ネットワークインタフェースに対してハイ

パーバイザからネットワークトラフィック制御すること

で，各インスタンスが動作するサーバと別サーバや外部と

の通信におけるネットワークトラフィック制御を実現し，

リソース使用の公平性担保の要件を満たせる．また，仮想

ネットワークインタフェースを軽量ハイパーバイザ内で作

成し，それらをプロセス単位で分離されたインスタンスが

使用することで，OSのブリッジ機能とパケットフィルタ

リング機能の利用した手法と比べ，OSカーネル内のネッ

トワークスタックを経由する回数の削減を目指す．これに

より，ネットワーク I/O性能を最大限維持することでイン

スタンスの性能の要件を満たす．さらに，軽量ハイパーバ

イザ上でネットワーク機能の分離・制御を行うことで，テ

ナントに対して既存アプリケーションの移植を要求せず，

インスタンスの利便性の要件を満たすことができる．

本稿の構成について述べる．2章では，マルチテナント

方式のクラウドサービスにおけるリソース使用の公平性，

インスタンスの性能，インスタンスの利便性の 3要件と，

インスタンス集積度の観点から，コンテナ型仮想化技術

におけるネットワーク分離・制御の既存手法を整理し，そ

れらの課題についてまとめる．3章では，ハードウェア仮

想化技術の併用によるネットワーク機能の分離・制御手法

について提案する．4章では，本提案手法の実装方針につ

いて論じる．5章では，提案手法の基本機能であるネット

ワークトラフィック制御機能に関する予備実験を行い，そ

の有効性を確認する．最後に，6章において，提案内容に

ついてまとめ，今後の課題を示す．

2. コンテナ型仮想化技術における
ネットワーク分離・制御の既存手法と課題

コンテナ型仮想化技術を用いたインスタンス毎にネット

ワーク機能を分離・制御を行う既存手法として，以下の 5

つの手法がある．

( 1 ) OSのブリッジ機能とパケットフィルタリング機能の

利用

( 2 ) 専用の制御コードを OSカーネル内で実行

( 3 ) OSカーネルのバイパス

( 4 ) I/O仮想化支援ハードウェアの使用

( 5 ) 軽量な OS機能の実装

コンテナ型仮想化技術を用いたマルチテナント方式のク

ラウドサービスにおけるネットワーク分離では，1章で述べ

たように，ネットワークトラフィックの公平性担保，ネッ

トワーク I/O性能，インスタンスの利便性の 3要件を考慮

しつつ，コンテナ型仮想化技術の特徴である高集積なイン

スタンス配置を最大限維持することが重要である．本章で

は，コンテナ型仮想化技術におけるネットワーク分離・制

御の既存手法をこれらの観点で整理し，それらの課題につ

いて述べる．

2.1 OSのブリッジ機能と

パケットフィルタリング機能の利用

OSが提供する仮想ネットワークインタフェース（veth）

を各インスタンスに対して提供し，それらのネットワー

クインタフェースを介する通信を OSのブリッジ機能とパ

ケットフィルタ機能で制御する手法（図 1）がある [11][12]．

この手法は，OSが提供する仮想ネットワークインタフェー

スに対して OSのネットワークトラフィック制御機能を使

用し，インスタンス毎に使用可能なネットワーク帯域を指

定することで，OS機能でネットワークトラフィックの公

平性を担保できる [13]．また，インスタンスに対して仮想

ネットワークインタフェースを提供することで，インスタ

ンス上での動作のために既存のアプリケーションを改変す

る必要がなく，インスタンスの利便性を保っている．さら

に，OS機能でネットワーク分離・制御を行うことで，コ

ンテナ型仮想化技術の特徴である高集積なインスタンス配

置を最大限維持できる．しかし，パケット送受信時に OS

カーネルのネットワークスタックを経由する回数が増加
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図 1 OSのブリッジ機能とパケットフィルタリング機能によるネッ

トワーク分離

することで，ネットワーク I/O性能が低下する課題があ

る [14]．

この手法では，ネットワークトラフィックの公平性とイ

ンスタンスの利便性の要件は満たし，高集積なインスタン

ス配置を最大限維持できているが，ネットワーク I/O性能

は十分に満たせていない．

2.2 専用の制御コードをOSカーネル内で実行

OSが提供する仮想ネットワークインタフェース（veth）

に対する通信を，OSカーネル内で実行する専用のバイト

コードで実装したプログラムで制御する手法（図 2）があ

る [15]．この手法は，2.1節で使用している OSのブリッ

ジ機能とパケットフィルタリング機能を eBPF（extended

Berkeley Packet Filter）[16]と呼ばれるカーネル内制御プ

ログラムで置き換えることで，OSのネットワークスタック

を経由する回数を削減し，単一サーバ内のインスタンス間

通信におけるネットワーク I/O性能を向上している [17]．

また，OS カーネル内で分離・制御することで，2.1 節の

手法と同様に分離によるリソース使用を抑え，単一サーバ

上での高集積なインスタンス配置を最大限維持できる．さ

らに，eBPFで実装されたネットワークトラフィック制御

機能を用いることで，OSカーネル内でネットワークトラ

フィックの公平性を担保できる．しかし，この手法でトラ

フィック制御する際に使用する設定ファイルでは，単一マ

シン内コンテナ間通信と別サーバや外部との通信を区別し

ない．そのため，ネットワークトラフィック制御機能を用

いて各インスタンスに指定する使用可能な帯域は，サーバ

の物理ネットワークインタフェースで使用できる帯域と異

なる．したがって，各インスタンスが動作するサーバと，

別サーバや外部との通信におけるネットワークトラフィッ

クの公平性担保に適さない．

この手法では，ネットワーク I/O性能とインスタンスの

図 2 カーネル内制御コードを用いたネットワーク分離

利便性の要件は満たし，高集積なインスタンス配置を最大

限維持できているが，ネットワークトラフィックの公平性

担保は十分に満たせていない．

上記の手法と同様に，Open vSwitch[18]は，2.1節のブ

リッジとして使用する際に XDP（eXpress Data Path）と

呼ばれるカーネル内制御プログラムを使用し，ネットワー

ク機能を分離・制御できるモードがある [19]．XDPを使用

したモードの Open vSwitchをブリッジとして用いること

で，OSカーネルのネットワークスタックを経由する回数

を削減し，2.1節の手法に比べ，ネットワーク I/O性能が向

上している．また，他の手法と同様に，インスタンス内で

動作するアプリケーションを改変する必要がなく，インス

タンスの利便性を保つことができる．さらに，OSカーネ

ル内で分離や制御を行うことで，分離によるリソース使用

を抑え，単一サーバ上での高集積なインスタンス配置を最

大限維持できる．しかし，Open vSwitchでは，XDPを使

用したモードの場合はネットワークトラフィック制御機能

が使用できず，トラフィックの公平性を担保できない [20]．

この手法では，ネットワーク I/O性能とインスタンスの

利便性の要件を満たし，高集積なインスタンス配置を維持

できているが，ネットワークトラフィックの公平性担保は

満たせていない．

2.3 OSカーネルのバイパス

Open vSwitch[18]は，2.1節のブリッジとして使用する

際，OSカーネルをバイパスする技術である DPDK（Data

Plane Development Kit）[21]を用いてパケット送受信を

行うモードがある [22]．DPDKを使用したモードの Open

vSwitchをブリッジとして使用し，OSカーネルをバイパス

してパケット送受信することで，2.1節の手法に比べ，ネッ

トワーク I/O性能が向上している．また，Open vSwitch

のネットワークトラフィック制御機能を使用することで，

ネットワークの公平性を担保することができる．さらに，

他の手法と同様に，インスタンス内で動作するアプリケー
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ションを改変する必要がなく，インスタンスの利便性を保

つことができる．

この手法では，ネットワークトラフィックの公平性担保

とネットワーク I/O性能，インスタンスの利便性の 3つの

要件全てを満たせている．しかしながら，DPDKは，ネッ

トワーク I/O性能向上を実現するために，特定の CPUコ

アを専有してパケット送受信処理を行う．そのため，各

インスタンスが使用可能な CPUリソースが減少し，単一

サーバ上で実行できるインスタンスの集積度が低下してし

まう課題がある．

上記の手法で使用した DPDKに加え，FreeFlow[23]は，

RDMA（Remote Direct Memory Access）と呼ばれるイン

スタンス間で OSカーネルをバイパスしたメモリ共有によ

る通信によって，ネットワーク分離・制御を行う．この手

法では，単一サーバ内のインスタンス間通信は RDMAを

使用してメモリを共有し，別サーバとの通信は DPDKを

用いてパケットの送受信に置き換えることで，ネットワー

ク I/O性能を向上している．また，他の手法と同様に，イ

ンスタンス内で動作するアプリケーションを改変する必要

がなく，インスタンスの利便性を保つことができる．しか

し，FreeFlowはカーネルをバイパスするDPDKやRDMA

を使用することで，OSのトラフィック制御機能が使用で

きず，トラフィックの公平性を担保できない．

この手法では，ネットワーク I/O性能とインスタンスの

利便性の要件を満たせているが，ネットワークトラフィッ

クの公平性は満たせていない．また，上記の手法と同様

に，DPDKを用いることで，各インスタンスが使用可能な

CPUリソースが減少し，単一サーバ上で実行できるイン

スタンスの集積度が低下してしまう．

2.4 I/O仮想化支援ハードウェアの使用

各インスタンスに対して，SR-IOV（Single Root I/O

Virtualization）と呼ばれる I/O仮想化支援ハードウェア

の物理ネットワークインタフェース（PF）自身が仮想ネッ

トワークインタフェース（VF）を作成する機能を用いて，

ネットワーク機能を分離・制御する手法（図 3）がある [24]．

この手法では，仮想ネットワークインタフェース（VF）に

対して，使用可能な帯域を指定することで，ネットワーク

トラフィックの公平性を担保できる [25]．また，OSの機

能ではなく，物理ネットワークインタフェース（PF）の機

能を用いて仮想ネットワークインタフェース（VF）を提

供することで，OSカーネルの経由回数を削減し，ネット

ワーク I/O性能を向上している [14]．さらに，他の手法と

同様に，OS上のインスタンスで動作するアプリケーショ

ンを改変する必要がなく，インスタンスの利便性を保つこ

とができる．

この手法では，ネットワークトラフィックの公平性担保

とネットワーク I/O性能，インスタンスの利便性の要件を

図 3 I/O 仮想化支援ハードウェアの使用によるネットワーク分離

満たせている．しかしながら，SR-IOVで割り当て可能な

仮想ネットワークインタフェース（VF）数は 256が上限で

あり [26]，実際はネットワークインタフェースの実装次第

で更に少ない場合がある．そのため，SR-IOVをコンテナ

型仮想化技術を用いたマルチテナント方式のクラウドサー

ビスに用いた場合，単一サーバ上の集積度が低下してしま

う課題がある．

2.5 軽量なOS機能の実装

クラウド専用の OSを実装して，その OS機能内でネッ

トワーク分離・制御を実現する手法がある [27]．この手法

では，インスタンス間のネットワーク分離を行うために専

用OSを実装し，専用OS上のパケット送受信機能において

ネットワーク I/O性能を向上するために DPDKを使用し

ている．また，各インスタンスからパケット送受信機能に

対してデータコピーを行う際に，ネットワークトラフィッ

ク制御を行うことで，OSカーネルをバイパスする手法を使

用した場合でも，OSの機能でネットワークトラフィック

の公平性を担保している．さらに，独自の軽量プロセスで

インスタンスを提供することで，単一サーバ上での高集積

なインスタンス配置を維持できている．しかし，独自 OS

を用いた手法は，OS上のインスタンスで動作するアプリ

ケーションの移植をテナントに強制する必要があり，クラ

ウドサービスを利用する際の利便性が低下する．

この手法では，ネットワークトラフィックの公平性担保

とネットワーク I/O性能の要件を満たせているが，インス

タンスの利便性は満たせていない．

OSのソケットを拡張し，OSのブリッジやパケットフィ

ルタリング機能を経由せずに，ネットワークを分離・制御す

る手法がある [28]．この手法では，仮想ネットワークイン

タフェースにつながるコンテナ内通信ソケットの入出力を

物理ネットワークインタフェースにつながるコンテナ外の

通信ソケットへフォワードすることで、送受信における各

ネットワークインタフェースに関わるネットワークスタッ

ク処理の重複を除去することで，ネットワーク I/O性能を
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図 4 提案手法のアーキテクチャ

向上させている．また，ソケットを拡張することで，分離

や制御によるリソース使用を抑え，高集積なインスタンス

配置を最大限維持できる．しかし，アプリケーションの使

用するソケットを提案手法に置き換えるために，ソケット

に関連するシステムコールをフックしているため，静的な

ライブラリのリンクや特定のプログラミング言語を用いた

アプリケーションでは置き換えることができない．そのた

め，拡張ソケットをインスタンス上のアプリケーションで

使用するには，アプリケーションを改変する必要があり，

インスタンスの利便性が低下する．さらに，OSのソケッ

トレイヤ以降をバイパスすることで，OSのネットワーク

トラフィック制御機能を用いてトラフィック制御できず，

トラフィックの公平性を担保できない．

この手法では，ネットワーク I/O性能の要件を満たし，

高集積なインスタンス配置を維持できているが，ネット

ワークトラフィックの公平性担保とインスタンスの利便性

は満たせていない．

3. ハードウェア仮想化技術を用いたコンテナ
向けネットワーク分離・制御手法の提案

本研究では，ネットワークトラフィックの公平性担保，

ネットワーク I/O性能，インスタンスの利便性の 3要件を

考慮しつつ，コンテナ型仮想化技術の特徴である高集積を

最大限維持するために，ハードウェア仮想化技術を用いて

作成した仮想ネットワークインタフェースを，コンテナ型

仮想化技術を用いたインスタンスに提供する手法を提案す

る．本提案では，図 4のように，軽量ハイパーバイザで作

成した仮想ネットワークインタフェースを各インスタンス

に提供することで，インスタンス毎のネットワーク分離を

実現する．

本提案では軽量ハイパーバイザ内で，仮想ネットワーク

インタフェースに対してネットワークトラフィック制御を

行う．このネットワークトラフィック制御機能により，各

インスタンスが動作するサーバと別サーバや外部との通信

におけるネットワークトラフィック制御を実現し，ネット

ワークトラフィックの公平性の要件を満たすことができる．

さらに，OSより下の層でネットワークトラフィック制御

を実現することで，OSカーネルをバイパスする DPDKな

どの高速パケット処理技術を用いた場合でも，ネットワー

クトラフィックの公平性を担保できる．

また，ネットワーク分離・制御をOSではなく，軽量なハ

イパーバイザを用いて実現することで，OSのネットワー

クスタックを経由する回数を削減する．これにより，Sの

ネットワークスタックを経由する回数を起因とするボトル

ネックを削減し，ネットワーク I/O性能を最大限維持する

ことで，ネットワーク I/O性能の要件を満たすことを目

指す．

さらに，OSより下の層で動作する軽量ハイパーバイザ

でネットワーク分離を行う際，クラウド用の専用OSやOS

上に専用の機能を用いない．そのため，様々な OS環境で

開発されたテナントのアプリケーションが，クラウドサー

ビス上のインスタンスでも変更することなく動作可能であ

るため，利便性の要件を満たすことができる．

コンテナ型仮想化技術の特徴である高集積なインスタン

ス配置を最大限維持するために，本提案手法の軽量ハイ

パーバイザは，ネットワーク機能の分離と制御のみを行う．

これにより，ハイパーバイザが使用するCPUやメモリなど

のリソース消費を削減し，インスタンスが利用するリソー

スへの影響を最小限にする．また，I/O仮想化支援ハード

ウェアではなく，ハイパーバイザを用いて仮想ネットワー

クインタフェースを作成することで，仮想ネットワークイ

ンタフェースの個数が物理ネットワークインタフェースの

実装に依存しない．

4. ハードウェア仮想化技術を用いたコンテナ
向けネットワーク分離・制御手法の実装

本提案手法は，各インスタンスに対してネットワークイ

ンタフェースを提供する仮想ネットワークインタフェース

作成機能と，各インスタンスのネットワークリソース使用

を公平性を保つために使用するネットワークトラフィック

制御機能の 2つによって実現する．また，通信には，単一

マシン内のインスタンス間通信と，別マシン上のインスタ

ンスや外部との通信の 2種類が存在するが，本稿では，別

マシン上のインスタンスや外部との通信が対象の実装手法

について述べる．

4.1 仮想ネットワークインタフェース作成機能

仮想ネットワークインタフェース作成機能を実現する際，

ネットワークデバイスのみを仮想化するという技術的課

題がある．本提案手法では，インスタンス間のネットワー

ク分離・制御のみ行う軽量ハイパーバイザを実現すること

で，コンテナ型仮想化の特徴である，単一サーバ上での高

集積なインスタンス配置を最大限維持する．そのため，ス
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トレージや USBデバイスなどのネットワーク分離に不要

なデバイスは仮想化せず，ネットワークデバイスのみ選択

して仮想化することが必要である．

ネットワークデバイスのみを選択して仮想化するため

に，準パススルーハイパーバイザの BitVisor[29]を用いる．

BitVisorはセキュリティ向上が目的のハイパーバイザであ

り，ネットワークデバイスなどの I/Oを監視し，暗号化や

アクセス制御を実現できる．BitVisorが採用している準パ

ススルー型アーキテクチャは，全てのデバイスを仮想化せ

ず，仮想化が必要なデバイスのみを選択して仮想化できる．

BitVisorを用いることで，ネットワークデバイスのみの仮

想化という技術的課題を解決できる．また，BitVisorのメ

モリフットプリントは 64MBから 128MB程度と小さく，

OSが使用するメモリ領域を圧迫しないことで，単一サー

バ上での高集積なインスタンス配置を最大限維持できる．

BitVisor でネットワークインタフェースを仮想化する

際，virtio-netと呼ばれるハイパーバイザとOSが連携する

ことを前提とした方式を，準パススルードライバとして用

いることができる．virtio-netでは，ハイパーバイザと OS

が連携することで，送受信処理の簡略化や単純化を実現し

ている，しかし，BitVisorに実装されている virtio-netな

どの準パススルードライバでは，OSから物理ネットワー

クインタフェースへの制御を捕捉してネットワーク I/O内

容の把握や加工を行うために，実インタフェースと仮想化

されたインタフェース間で 1対 1の対応を持つように設

計されている．そのため，準パススルードライバでは，1

対 1の実装しか存在せず，本提案手法のように物理ネット

ワークインタフェースに対して複数の仮想ネットワーク

インタフェースを用意するような，1対多の関係で仮想化

することは考慮されていない．そこで，本提案手法では，

仮想ネットワークインタフェースの作成に，対応する物理

ネットワークインタフェースが存在しない virtio-netデバ

イスを作成可能な，BitVisorの仮想 virtio-netドライバを

拡張してネットワークインタフェースを多重化する．仮想

virtio-netは，BitVisorと OS間でのログ出力などに用い

ることができる．本実装では，仮想 virtio-netをベースに

使用されていない PCIデバイスのバス番号を用いて仮想

ネットワークインタフェースを多重化し，I/Oポートのア

クセスを検出した際に準パススルー virtio-netドライバの

送信処理を流用して送受信することで，複数の仮想ネット

ワークインタフェースを OS上で動作する各インスタンス

に提供する．

4.2 ネットワークトラフィック制御機能

BitVisorでは，OSから物理ネットワークインタフェー

スへの制御を捕捉してネットワーク I/O内容の把握や加工

を行うためにを実現するために，シャドウ・バッファと呼

ばれる複製したリングバッファを用いて，OSとネットワー

表 1 実験に用いたクライアントの仕様
OS CentOS 7

Linux カーネル 5.4

CPU Intel（R） Core（TM） i5-6260U CPU 1.80GHz

RAM 8GByte

NIC Intel Coporation Ethernet Connection I219-V （rev 21）

表 2 実験に用いたサーバの仕様
OS Ubuntu 18.04LTS

Linux カーネル 4.15

CPU Intel（R） Atom（TM） C3758 CPU 2.20GHz

RAM 32GByte

NIC Intel Coporation Ethernet Connection X553 1GbE （rev 11）

クインタフェース間でパケット送受信を行う．リングバッ

ファは，ディスクリプタと呼ばれるパケットが格納され

た領域へのポインタなどが格納されている．BitVisorは，

シャドウ・バッファを OSに対して見せることで，OSが

使用するリングバッファと物理ネットワークインタフェー

スが使用するリングバッファを分離する．BitVisorはこの

2種類のリングバッファの同期を適切なタイミングで行う

ことで，ネットワーク I/O内容の把握や加工を実現して

いる．

本提案手法のネットワークトラフィック制御機能は，シャ

ドウ・バッファとバッファの同期処理の際にパケットサイ

ズを取得し，1秒あたりにコピーされたパケットの量を測

定する．そして，シャドウバッファとバッファ間でデータ

コピーを行う際，予め設定した 1秒あたりに送信できるパ

ケットの上限値と比較し，その上限値を超えた場合は処理

を待つことで制御を実現する．本稿では，ネットワークト

ラフィックの公平性を担保することができるか確認するた

めに，BitVisorの準パススルードライバに対して，提案手

法のネットワークトラフィック制御機能を実装した．

5. ネットワークトラフィック制御機能の
予備実験

4.2節で述べたシャドウバッファとバッファ間でのコピー

処理時に行うトラフィック制御が可能か確認するために，

ネットワークトラフィック制御機能の予備実験を行った．

予備実験では，1Gbps Ethernetで接続されたクライアント

と受信するサーバの 2台のマシン間でパケットを送信を行

い，トラフィック制御を行った場合と行っていない場合の

送信レートを測定した．送信レートは，本提案手法のネッ

トワークトラフィック制御機能で１秒あたり 20Mbytesに

制限した．2台のマシン間通信には，ネットワーク I/Oの

性能を測定するツールである iperf3[30]を使用し，ネット

ワークトラフィック制御機能で通信の上限値を設定してい

ない状態と設定した状態の送信レートを比較した．クライ

アントの仕様を表 1，サーバの仕様を表 2，iperf3の設定を

表 3に示す．

図 5は，予備実験でのパケット送信レートの推移を示す．
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表 3 iperf3 の設定

IP バージョン IPv4

プロトコル UDP

帯域幅 1000Mbits/sec

通信時間 30 秒

図 5 パケット送信レートの変化

実線がトラフィック制御を適用していない場合，破線がト

ラフィック制御を適用した場合である．縦軸は，1秒あたり

の送信レート（Mbytes），横軸は時間（秒）を表す．iperf3

で送信したパケットの送信レートを，１秒あたり 20Mbytes

に制限できていることが確認できる．そのため，本提案手

法のシャドウバッファとバッファ間でのコピー処理時に行

うトラフィック制御が可能であることが確認できた．

6. おわりに

本稿では，コンテナ型仮想化技術を用いたマルチテナン

ト方式のクラウドサービスにおいて，クラウドサービス事

業者が考慮する必要のあるネットワーク性能，トラフィッ

クの公平性担保，インスタンスの利便性の要件についてま

とめた．また，既存ネットワーク分離手法について，これ

らの 3要件とコンテナ型仮想化技術の特徴である高集積な

インスタンス配置の観点で整理した．軽量ハイパーバイザ

によって仮想ネットワークインタフェースを提供し，仮想

ネットワークインタフェースに対してハイパーバイザから

トラフィック制御する手法を提案した．

今後の課題として，本提案手法によるインスタンスの集

積度への影響がある．本提案では，軽量ハイパーバイザに

よってネットワークインタフェースの提供とトラフィック

制御のみを行う．そのため，仮想化なしの環境でインスタ

ンスを提供する環境と比べ，集積度が低下する可能性があ

るため，集積度の差を評価していく必要がある．また，本

稿の実装手法は，別マシンとの通信が対象であり，単一マ

シン内通信を行った場合はハイパーバイザでの処理がボト

ルネックになることが予測されるため，単一マシン内通信

はカーネル内パケットフィルタリングとの併用による処理

などを検討したい．
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