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ブロックチェーンに基づく分散属性ベース暗号の
Ethereumにおける実装および評価

佐藤 龍1 今村 光良2 大東 俊博1,3

概要：ブロックチェーン技術は非中央集権的な分散ネットワークにおいて改ざん耐性や障害耐性を実現す
る．2018年に Brammらは ICISC 2008で提案された分散属性ベース暗号とブロックチェーン技術を組み
合わせた Blockchain-based Distributed Attribute based Encryption (BDABE)を提案した．Brammらは
BDABEについて Permissioned型のブロックチェーンを基盤とした Multi-Chainに実装したため，汎用
的なプラットフォームとの比較が難しく，また，処理時間・通信時間・必要な費用などの性能評価が十分
でない．そこで本研究では，コミュニティにおいてよく知られたプラットフォームである Ethereum を対
象に，スマートコントラクトを用いた BDABE の実装および運用時における評価を報告する．

Implementation and Evaluation on a Blockchain-based Distributed
Attribute Based Encryption on Ethereum

Ryu Sato1 Mitsuyoshi Imamura2 Toshihiro Ohigashi1,3

1. はじめに
暗号文ポリシー属性ベース暗号 (CP-ABE)[1]は属性ベー

ス暗号 [2]の一種で，属性値 (ID・所属・役職など)の論理式
で表現されたアクセスポリシーを暗号文に埋め込むことで，
ユーザ属性に基づいたアクセス制御を実現する公開鍵暗号
方式である．CP-ABE は属性情報を含む鍵発行を 1つの
鍵発行センターが担う中央集権的に構造で設計されていた
め，ICISC 2008においてMüllerらは複数の鍵発行センタ
をサポートする手法として分散属性ベース暗号 (DABE)[3]

を提案している．
Bramm らは，DABEにおける課題として，適切なユー

ザへの秘密鍵配送やアクセスポリシー設計側から見たユー
ザが保有する属性の透明性を指摘し，Permissioned型のブ
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ロックチェーン基盤であるMultiChain*1を用いて，分散台
帳を利用した鍵配送および属性管理の透明性を提案してい
る．一方で, MultiChainは Unspent Transaction Output

(UTXO)型 によりトランザクションが管理されており，ア
ドレス利用した実装を追加する場合，ユーザとアドレスの
接続性に課題がある．また，理論実装を主題としているた
め，ユースケースへの展開するには，処理時間や通信時間，
運用コストといった性能評価を明らかにする必要がある．
そこで，本研究では，アカウント型の基盤における設計

を議論するため，ブロックチェーンコミュニティにおいて
良く知られた Ethereum*2 を対象に，Brammらの手法の
実装を行う．そして複数組織間でファイルの暗号化や復号
を行うことを想定してクライアント及びサーバでの処理時
間，通信時間，必要なコストの評価を実施した．

2. 要素技術
本研究は BDABEを用いたファイルの暗号化・復号のシ

ステムを Ethereum上に実装し，評価することを目的とし

*1 https://www.multichain.com
*2 https://ethereum.org/ja/
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ている．本章では，要素技術である Ethereumについて述
べたあとに Brammらの分散属性ベース暗号について解説
を行う．

2.1 Ethereum

Ethereumはブロックチェーン基盤による分散コンピュー
ティングを目的としたプラットフォームで，分散台帳内
にプログラムされた内容を，Ethereum Virtual Machine

(EVM)が代替実行することで，プログラムを自動実行する
スマートコントラクトを実現している．この際，無限ルー
プなどの発生でネットワークが停止してしまうことを防ぐ
ために各オペレーションに Gasと呼ばれる実行コストが
設定されており，消費した Gasの量 × Gas Priceの分の
ETHが必要になる．

2.2 Brammらによる分散属性ベース暗号
本章では BDABE を Ethereum に実装するにあたって，
先行研究として Bramm らの方式 [4] について概説する．
まず初めに，このアルゴリズムにおけるユーザの各役割に
ついて述べる．その後に，鍵生成に関する処理を説明し，
最後にブロックチェーン利用に関する処理についての解説
を行う．
2.2.1 役割
本節ではBrammらの方式における役割について述べる．

このアルゴリズムには以下の 4つの役割が存在している．
Root Authority (RA) Root Authority は，パラメー

ターの設定や鍵の計算などを行い BDABEのシステム
全体を初期化する処理，および秘密鍵を計算して AU

を作成する処理を行う．RAはネットワークに参加し
ている全ユーザから信頼されている必要がある．

Attribute Authority (AU) Attribute Authority は，
鍵ペアを計算して DRを作成する処理，属性の公開鍵
を計算して新しく属性を作成する処理，属性の秘密鍵
を計算して DRに属性を割り当てる処理，および自身
が作成した DRの属性を失効させる処理を行う．AU

は自身が作成する DRと属性を割り当てる DRから信
頼されている必要がある．

Data Reader (DR) Data Readerは AUから属性の割
当を受け，その秘密鍵を用いて暗号化されたファイル
を復号することができる．

Data Owner (DO) Data Owner はファイルの所有者
で，属性の公開鍵を用いて自身の持つファイルを暗号
化する．BDABEのネットワークに参加している必要
性はない．

2.2.2 鍵生成に関する処理
続いて本節では，鍵生成に関する処理について述べる．

この処理は以下に示す 7つのアルゴリズムから構成されて
いる．また，これらアルゴリズムで生成される鍵を表 1に

まとめている．
Setup() RAが BDABEのシステムを初期化する際に一
度だけ実行するアルゴリズム．はじめにパラメーター
や生成元の決定などを行って公開鍵 PK 及びマスター
キーMK を出力する．

CreateAuthority() RA が AU を作成する際に実行す
るアルゴリズム．Setup()で計算された PK，MK 及
び AUのアドレス aAU を入力し，AUの秘密鍵を計算
して SKAU を出力する．

CreateUser() AUが DRを作成する際に実行するアル
ゴリズム．ここでは公開鍵 PK，AUの秘密鍵 SKAU

及びDRのアドレス aDRを入力し，DRの公開鍵と秘
密鍵 PKaDR

, SKaDR
を出力する．

RequestAttributePK() AUが属性を新しく作る際に
実行するアルゴリズム．公開鍵 PK，AU の秘密鍵
SKAU，属性Aを入力し，属性の公開鍵 PKA を出力
する．

RequestAttributeSK() AUが DR に対して属性を割
り当てる際に実行するアルゴリズム．公開鍵 PK，AU
の秘密鍵 SKAU，属性 A，DRの公開鍵 PKaDR

を入
力し，属性の秘密鍵 SKA,aDR

を出力する．
Encrypt() DOがアクセスポリシーAを定義して，ファ
イルの暗号化を行うアルゴリズム．公開鍵 PK，平文
M，選言標準形 (DNF)で定義されたアクセスポリシー
Aと，属性の公開鍵 PKA1 · · ·PKAN を入力し，暗号
文 CT を出力する．

Decrypt() DRが暗号文 CT を復号するためのアルゴリ
ズム．DRの秘密鍵 SKaDR

，属性の秘密鍵 SKA,aDR
，

暗号文 CT，アクセスポリシー Aを入力し，平文M

出力する．
2.2.3 ブロックチェーン利用に関する処理
続いて，本節ではブロックチェーン利用に関する処理に

ついて述べる．Brammらは MultiChain上で以下の 6つ
のアルゴリズムを実装した．
SetupB() SetupB() は，RA がブロックチェーンを初

期化して鍵をブロックチェーン上で配布することで
BDABEプロトコルをセットアップする．この処理で
は，まず新しいチェーンを生成して genesis blockの採
掘を行う．続いて，Setup()を実行して公開鍵 PK と
マスターキーMK を計算し，PK は誰でも利用でき
るように公開する．

CreateAuthorityB() CreateAuthorityB() は AU が
RA に対して鍵の発行をリクエストした際に実行さ
れる．リクエストを受けた RA はブロックチェーン
上で用いる RSAキーペア RSApriv, RSApubとアドレ
ス aAU を計算する．その後，アドレス aAU に対して
“Connect”，“Send”，“Recieve”，“issue”のパーミッ
ションを付与する．最後に CreateAuthority()を実行
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表 1 鍵の種類
記号 名称 説明

PK 公開鍵
殆どの関数で使用する公開鍵．この鍵
はブロックチェーン上に書き込まれて
システム全体に公開される．

MK マスターキー
RA が SKAU 作成する際に使用する
鍵．この鍵は RA が管理し，外部から
は秘匿される．

SKAU AU の秘密鍵
AU が SKaA,aDR

を作成する際に使用
する鍵．RA が計算し，安全な方法で
AU へ配布される．

PKaDR DR の公開鍵 AU が SKA,aDR
を作成する際に使用

する鍵．

SKaDR DR の秘密鍵
DR が暗号文を復号する際に使用する
鍵．AU が計算し，安全な方法で DR

へ配布される．

PKA 属性の公開鍵
DO が暗号化をする際に使用する鍵．
各 AU が保持しており，リクエストす
ることで誰でも入手可能になっている．

SKA,aDR
属性の秘密鍵

DR が暗号文を復号する際に使用する
鍵．AU が計算した後，暗号化してブ
ロックチェーン上で配布される．

してSKAU を計算し，RSAキーペアRSApriv, RSApub

と共に安全な方法で AUに配布する．
CreateUserB() CreateUserB()は DRが AUに対して

鍵の発行をリクエストした際に実行される．リクエスト
を受けたAUはブロックチェーン上で用いるRSAキー
ペア RSApriv, RSApub とアドレス aDR を計算する．
その後，アドレス aDR に対して “Connect”，“Send”，
“Recieve”のパーミッションを付与する．最後に Cre-

ateUser() を実行して DR の秘密鍵 SKaDR
と公開鍵

PKaDR
を計算し，RSAキーペアRSApriv, RSApubと

DRの秘密鍵 SKaDR
が安全な方法で DRに配布する．

また，属性の失効を行うために RSAキーペアは AU

にも保存しておく．
CreateAttributeB() CreateAttributeB() は AU が属

性を作成する際に実行される．初めに RequestAt-

tributePK()を実行し，属性の公開鍵 PKA を計算す
る．この鍵は暗号化の際に利用するため，リクエスト
があれば誰でも入手できるように公開する．続いて，
属性の文字列 Aを示すアセットを AUのアドレス宛
に発行する．次に，他のAUがその属性Aを発行でき
るかを決定して “issue”のパーミッションを付与する．
また，属性が DRに発行された履歴を追跡するために
AUはそのアセットを “subscribe”*3する．

IssueAttributeB() IssueAttribtueB()は AUが DRに
属性を発行する際に実行される．属性を発行する前に
は必ず CreateAttributeB()で属性を作成する必要が
ある．初めに，DR に属性 A を発行するのが適切か

*3 MultiChain のクライアント上でアセットを追跡する機能

を何らかの手順で判定する．属性を発行できると判定
されると，RequestAttributeSK()を実行して属性の秘
密鍵 SKA,aDR

を計算する．計算された属性の秘密鍵
SKA,aDR

は DRの公開鍵 RSApub で暗号化された後
に，アセットの残高を AU から DR に送金するトラ
ンザクションに含めて送信する．アセットの総金額は
“1”だけ DRに送られ，アセットの残高を参照するこ
とで属性が割り当てられているか否かを判定するため
に利用する．

RevokeAttributeB() RevokeAttributeB()は属性失効
の際に実行される．失効の操作は RSAキーペアを知
る AUだけが実行できる．つまり，CreateUserB()を
実行した AUは，他の AUが発行した属性であっても
その DRがもつ全ての属性に対しての責任がある．ブ
ロックチェーンを用いた属性の失効は鍵失効とは異な
るため，暗号論的に前方秘匿性はない．プログラムを
書き換えて秘密鍵をエクスポートすることで，後から
ブロックチェーンの外で暗号文を復号できる．

3. 実装
本章では，はじめに分散属性ベース暗号の鍵生成などに

ついて説明し，次に，Ethereum上での構成法についての
解説を行う．

3.1 分散属性ベース暗号
今回，分散属性ベース暗号の鍵生成アルゴリズムを実装

するにあたって，開発言語として C言語を用いた．また，
Brammらの方式は非対称ペアリングから構成されるため，
ペアリング暗号ライブラリである PBC Library*4の曲線で
ある Type F curve *5を用いて実装した．
Setup(): Setup()ではまず初めに素数 p > 3となる線形

写像群 G1，G2 とペアリング関数 e : G1 × G2 → GT

選択する．続いて，g1 ∈ G1，g2 ∈ G2を満たす生成元
g1，g2，P1 ∈ G1，P2 ∈ G2を満たす無作為な点P1，P2，
および y ∈ Zp を満たす無作為な整数 y を選択する．
そして，グローバルハッシュ関数H : {0, 1}∗ → Zpを
定義する．このとき，公開鍵 PK は以下の式で与えら
れる．

PK =


G1,G2,GT ,H,

e, g1, g2, P1, P2,

e(g1, g2)
y


また，マスターキーMK は以下のように与えられる．

MK = {y}

*4 https://crypto.stanford.edu/pbc/
*5 128 ビット安全性を確保するために，PairingParametersGen-

erator API を用いて素数位数を 455-bit に定義した BN 曲線
(Type F curve) を生成して使用している．
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CreateAuthority(PK,MK, aAU): CreateAuthority()

ではまず初めに rAU ∈ Zp を満たす一様な乱数 rAU を
選択する．この乱数はそれぞれのオーソリティーでラ
ンダムオラクルとして仮定され，グローバルハッシュ
関数 H の出力を無作為化するために用いられる．続
いてMK を α, β ∈ Zp と α + β = y ≡ MK の条件
を満たす無作為な α, β に分離する．この α, β を指数
として g1

α, g2
β を計算し，無作為因子である rAU と

AUのアドレス aAU とを加えて AUの秘密鍵とする．
SKAU は以下の式で与えられる．

SKAU =

{
SKAU,I = g1

α, SKAU,II = g2
β ,

SKAU,III = rAU , SKAU,IV = aAU

}
CreateUser(PK,SKAU , aDR): CreateUser() ではまず
初めに raDR

∈ Zp を満たす無作為な raDR
を選択して

秘密の値とする．このとき，DRの公開鍵 PKaDR
は

以下の式で与えられる．

PKaDR
=


PKaDR,I = g1

raDR ,

PKaDR,II = g2
raDR ,

PKaDR,III = aDR


また，DRの秘密鍵 SKaDR

は SKAU を利用して計算
され，以下の式で与えられる．

SKaDR
=

{
SKaDR,I = g1

α · P1
ra ,

SKaDR,II = g2
β · P1

ra

}
RequestAttributePK(PK,SKAU ,A):

RequestAttributePK() を実行する前に AU は鍵
計算を行う前に入力された属性 Aを作成する権限が
あるかを判定し，AUが属性を作成する権限を持って
いない場合はこのアルゴリズムは実行されずに NULL

を返す．属性の作成をする権限があればこのアルゴリ
ズムを実行して，PKA を計算する．また AUに属性
の管理権限がある場合，他の AUに属性の発行を許可
するかどうかを設定することもできる．
PKA の計算アルゴリズムでは初めに SKAU を用い
て指数 ε(A, aAU ) = H(A) · rAU ·H(aAU )を計算する．
このとき，PKA は以下の式で与えられる．

PKA =


PKA,I = g1

ε(A,AU),

PKA,II = g2
ε(A,AU),

PKA,III = e(g1, g2)
y·ε(A,AU)


この PKAは SKAU の無作為因子 rAU を含むため，そ
れぞれの AUにしか計算できない．そのため，一度リ
クエストされた属性の PKA は，誰もが利用できるよ
うに公開しておく．

RequestAttributeSK(PK,SKAU ,A, PKaDR
):

RequestAttributeSK() は DR が属性の秘密鍵の発行
をリクエストした際に AUによって実行される．AU

が属性を発行する権限を持っていない場合，このアル
ゴリズムは実行されず NULL を返す．属性を発行を
する権限を持っていればこのアルゴリズムを実行し
て，SKA,aDR

を計算する．
このアルゴリズムでは初めに SKAU を用いて指数

ε(A, aAU ) = H(A) ·rAU ·H(aAU )を計算する．属性の
秘密鍵 SKA,aDR

は指数 ε(A, aAU )，公開鍵 PK，AU

の秘密鍵 SKAU，属性 A，DRの公開鍵 PKaDR
を用

いて計算され，以下の式で与えられる．

SKA,aDR
=

{
SKA,aDR,I = (PKaDR,I)

ε(A,AU),

SKA,aDR,II = (PKaDR,II)
ε(A,AU)

}

=
{
g1rAU ·ε(A,AU), g2rAU ·ε(A,AU)

}
Encrypt(PK,M ,A,PKA1

, ...PKAN
): Encrypt()は DO

が暗号化を行う際に実行される．このアルゴリズムで
は初めに，r ∈ GT となる乱数 rを選択し，SHA256ア
ルゴリズムを用いて共通鍵K = SHA256(r)を計算す
る．続いて DNFで入力されたアクセスポリシー Aを
複数の ANDで表される条件式 {S1, S2, ...Sn}に分解
し，分解された条件式の数 j = 1, 2...nだけ乱数 rj ∈ Z
を選択する．そして，CTj を条件式の数だけ繰り返し
計算する．このとき，CTj は以下の式で与えられる．

CTj =



Ej,I = r ·

 ∏
A∈Sj

PKA,III

rj

,

Ej,II = P
rj
1 ,

Ej,III = P
rj
2 ,

Ej,IV =

 ∏
A∈Sj

PKA,I

rj

,

Ej,V =

 ∏
A∈Sj

PKA,II

rj


前の工程で計算した {CT1, CT2, ..., CTn}と平文M を
K を鍵としてAES256-GCMで暗号化したものを結合
し，以下の式で表される暗号文 CT とする．

CT = {CT1, CT2, ..., CTn, AES ENC(M)}

Decrypt(CT ,A,SKA1,aDR
, ...SKAN ,aDR

): A Decrypt()

は DRが複号を行う際に実行される．このアルゴリズ
ムでは初めに，DNFで入力されたアクセスポリシー
Aを複数の ANDで表される条件式 {S1, S2, ...Sn}に
分解する．そして DR が復号に必要な属性を持って
いない場合は NULLを返す．属性を持っている場合
は以下に示す式で rを計算し，rを SHA256アルゴリ
ズムで計算して共通鍵 K を得て暗号文 CT に含まれ
る AES ENC(M) を復号することで平文 M を取り
出す．

4ⓒ 2020 Information Processing Society of Japan

Vol.2020-CSEC-91 No.31
Vol.2020-SPT-40 No.31
Vol.2020-EIP-90 No.31

2020/11/26



情報処理学会研究報告
IPSJ SIG Technical Report

r = Ej,I ·

e

Ej,II ,
∏

A∈Sj

SKA,aDR,II

 · e

Ej,III ,
∏

A∈Sj

SKA,aDR,I


e
(
Ej,IV , SKa,II

)
· e

(
Ej,V , SKa,I

)
·

3.2 スマートコントラクト
BrammらはMultiChainのアクセスコントロール機能と
トークン発行機能であるアセット機能を利用して属性管理
を実装している．今回，Ethereumにおけるアクセスコント
ロールおよびトークンの発行はスマートコントラクトによ
る実装で実現している．開発言語には Solidity(0.7.1)*6を
利用し，以下の 5つの登録関数を実装した．
constructor(TxidPK) コンストラクタはスマートコン

トラクトをデプロイする際に一度だけ実行される．こ
の関数では，デプロイを行ったアドレスを RAとして
登録し，PK を送信したトランザクションのトランザ
クション IDTxidPK をスマートコントラクト内に保存
する．

create authority() create authority()は AUのアドレ
ス aAU をスマートコントラクトに登録するために実行
する．登録処理を行う前にコントラクト実行のトラン
ザクションの署名を検証し，実行者が RAとして登録
されているかを確認し，RAではない場合登録を拒否
する．入力されたアドレス aAU が既に役割を持って
いる場合も登録が行えない．アドレスに対して AUで
あるというフラグを立てることで登録が行われ，正常
に登録が終わると AUのアドレス aAU を Createdイ
ベントで返す．

create user() create user()はDRのアドレス aDRをス
マートコントラクトに登録するために実行する．登録
処理を行う前にコントラクト実行のトランザクション
の署名を検証し，実行者が AUとして登録されている
かを確認し，AUではない場合登録を拒否する．アド
レス aDR が何らかの役割として登録されていた場合
も登録は行われない．アドレスに対して DRであると
いうフラグを立てて，作成した AUのアドレスを親と
して追加することで DRの登録が行われ，正常に登録
が終わると DRのアドレス aDR を Createdイベント
で返す．

create attribute(A) create attribtue()は属性の作成を
行う際に実行する．属性を作成する前にコントラクト
実行のトランザクションの署名を検証し，実行者が
AUとして登録されているかを確認し，AUではない
場合作成を拒否する．属性 Aが作成済みの場合も同
じ属性を作成することはできない．属性の作成者と，
属性を発行可能な AUに自分のアドレスを追加するこ
とで登録が行われ，正常に属性の作成が終わると属性
Aを AttributeCreatedイベントで返す．

*6 https://github.com/ethereum/solidity

delegate authority(aAU ,A) delegate authority()は属
性の発行権限を他の AUに委任する場合に実行する．
属性を委任する前にコントラクト実行トランザクショ
ンの署名を検証し，実行者が Aの作成者であること
を確認し，条件に一致しない場合委任を拒否する．す
でに aAU に委任が行われている場合も属性の委任は
実行できない．Aを発行可能な AUとして aAU を追
加することで属性の委任が行われ，正常に属性の委任
が終わると属性 Aと委任先の AUのアドレス aAU を
IssuerAddedイベントで返す．

issue attribute(aDR,A) issue attribute()は属性をDR

に発行する場合に実行する．発行する前にコントラク
ト実行のトランザクションの署名を検証し，実行者が
属性 Aの発行権限を持つかを確認し，発行権限がな
い場合発行を拒否する．DRに属性発行のフラグを立
てることで属性の発行を行われ，正常に属性の発行
がされると属性 Aと発行先の DRのアドレス aAU を
AttributeIssuedイベントで返す．

revoke attribute(aDR,A) revoke attribute()は DRの
持つ属性を失効させ場合に実行する．失効の前にコン
トラクト実行のトランザクションの署名を検証し，実行
者が DRの作成者であることを確認し，条件を満たさ
ない場合は実行を拒否する．また，属性が DRに未発
行だった場合も実行を拒否する．属性の失効は，発行
フラグを消去することで行われる，正常に失効が終わる
と属性AとDRのアドレス aAU を AttributeRevoked

イベントで返す．
これらの関数で登録された情報は自動的に生成もしくは手
動で実装したゲッターメソッドから参照することができ，
暗号化や復号の際に用いられる．

3.3 Ethereumでの鍵の配布
Ethereum での鍵の配布などを実装するにあたって，
開発言語として Python を用いた．また，実装にあたっ
ては Ethereum で用いられる ECDSA 鍵ペアの生成の
為に cryptos(1.36) 及び eciespy(0.3.6) を，SKA,aDR

を暗
号化して Ethereum 上にアップロードするために py-

cryptodome(3.9.8) を，スマートコントラクトをデプロ
イするために py-solc(3.2.0) を，geth との通信のために
web3(5.12.1)を，そして，サーバとして稼働させるために
Flask(1.1.2)のライブラリを使用した．
スマートコントラクトを利用する為に Brammらのアル
ゴリズムを以下のように変更し，実装を行った．
SetupB() BDABEのシステムを初期化する関数．図 1

に示すように以下の処理を行う．はじめに，setup()を
実行して PK,MK を生成しその中の PK を自分宛て
の送金トランザクションに埋め込んで 0wei送金する．
その後，PK が埋め込まれたトランザクションのトラ
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ンザクション IDTxidPK を引数としてスマートコント
ラクトをデプロイする．Setup実行後 RAは webサー
バとして稼働し，AUからの HTTPSリクエストを受
け付ける．

CreateAuthorityB() AU からリクエストがあった
際に鍵を発行する関数．図 2 に示す手順で AU に
鍵を発行する．はじめに AU の ECDSA キーペア
EDCSApriv, ECDSApub を選択し，この鍵ペアか
ら Ethereumアドレス aAU を計算する．次に AUの
アドレスをスマートコントラクトに登録し，正常に登
録ができたら CreateAuthority()を実行して，SKAU

を生成する．SKAU はレスポンスとしてHTTPSのセ
キュアチャネル上で AUに送信する．鍵を発行された
後，AUはWebサーバとして稼働しDRからのリクエ
ストを HTTPSで受け付ける．

CreateUserB() DR からリクエストがあった際に
鍵を発行する関数．図 3 に示す手順で DR に鍵
を発行する．はじめに DR の ECDSA キーペア
EDCSApriv, ECDSApub を選択し，この鍵ペアか
ら Ethereum アドレス aAU を計算する．次に Crea-

teUser()を実行して SKaDR
, PKaDR

を生成する．こ
のうち PKaDR

は DR宛のトランザクションに埋め込
んでアップロードする．アップロードが終わったらト
ランザクション IDTxidPKaDR

とアドレスをスマート
コントラクトに登録して，最後に SKaDR

とトランザ
クション IDTxidPKaDR

をレスポンスとして HTTPS

のセキュアチャネル上で DRに送信する．Brammら
の方式とは異なり，作成した ECDSAキーペアは保存
せずとも属性の失効が行える．

CreateAttributeB(A) 属性 A を作成する関数．はじ
めに RequestAttributePK()を実行して PKA を生成
し，その後属性 Aをスマートコントラクトに登録す
る．生成された PKA は暗号化の際に必要になるので
AUに HTTPSリクエストを送ることで取得できるよ
うにしておく．

IssueAttributeB(A,aDR,ECDSApub,TxidPKaDR
)

DRからのリクエストで属性を割り当てる関数．図 4

に示す手順で DRに属性を発行する．はじめにスマー
トコントラクトから TxidPKDR

を取得し DRの公開
鍵 PKDR を Ethereumからダウンロードする．続い
て requestAttributeSK()を実行して SKA,aDR

を生成
し，スマートコントラクトに属性 Aをスマートコン
トラクトに登録する．その後 SKA,aDR

を DRの公開
鍵 ECDSApubで暗号化し，DR宛の送金トランザク
ションに埋め込んでアップロードする．最後にトラン
ザクション ID TxidSKA,aDR

を DRにレスポンスと
して送信する．

RevokeAttributeB() DR に割り当てた属性を失効さ

図 1 SetupB の概要

図 2 CreateAuthorityB の概要

せる関数．スマートコントラクトに書き込まれた属性
の発行フラグを消去する．鍵失効とは異なるため，暗
号論的に前方秘匿性はない．

4. 評価
本章では初めに処理時間や通信時間について計測を行

い，続いて Ethereumのmainnetを用いた際の運用コスト
について確認する．

4.1 処理時間の評価
一般にブロックチェーン技術はブロックの生成に時間が

かかることが知られており，etherscan*7の公開している情
報によると，今年の Ethereumのブロック生成時間の平均
は 13.1秒であった．ブロックチェーンの利用で処理時間が
極端に遅くなってしまうことは望ましくないため，ブロッ
クチェーン処理，計算処理，通信に分けて処理時間の計測
を行った．VULTR*8のクラウドコンピューティングサー
ビスを利用して表 2に示す通りインスタンスを設置した．
*7 https://etherscan.io
*8 https://www.vultr.com/
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図 3 CreateUserB の概要

図 4 IssueAttributeB の概要

各インスタンスに表 3の環境を構築し，それぞれ 10回の
計測を行った結果を表 4 に示す．この結果からブロック
チェーンに最も多くアクセスを行うセットアップの処理に
おいても平均 27秒で処理が終わるということが分かった．
プライベートチェーンにおけるブロック採掘速度は平均
4.6秒とmainnetの 2.8倍程度高速であったため，mainnet

表 2 ノードの配置
RA 東京
AU1 東京
AU2 ニュージャージー
DR 東京
DO 東京

表 3 計測に使用した機器の仕様
CPU Intel Skylake CPU 2 Core

RAM 4GB

OS CentOS Linux release 8.2.2004 (Core)

表 4 処理時間 (x̄:平均、s:標準偏差)

ブロックチェーン 計算 通信
処理 x̄ s x̄ s x̄ s

セットアップ 25.107 6.754 2.004 0.100 - -

AU 作成 (日) 12.168 3.607 1.171 0.061 0.015 0.001

AU 作成 (米) 10.850 5.158 1.121 0.049 0.469 0.009

DR 作成 (日) 10.257 7.905 1.059 0.064 0.012 0.001

DR 作成 (米) 9.425 4.656 1.154 0.121 0.517 0.154

属性作成 6.710 2.998 1.205 0.187 - -

属性委任 9.037 4.835 9.3 × 10−5 2.5 × 10−5 - -

属性発行 (日) 6.426 3.153 1.068 0.046 0.008 0.001

属性発行 (米) 6.581 3.795 1.186 0.081 0.460 0.012

属性失効 11.683 7.659 0.957 0.050 - -

暗号化 (日) - - 0.230 0.013 0.008 0.00045

暗号化 (米) - - 0.697 0.020 0.457 0.009

復号 1.094 0.176 0.445 0.024 - -

での処理時間はさらに長くなると予想される．一方で実行
頻度の高い暗号化や復号の処理に関しては，ブロックの採
掘を待たずに結果が得られるゲッターメソッドを用いるこ
とで他の処理と比べて高速に動作し，現実的な時間で暗号
化や復号が行えることも分かった．

4.2 運用コストの評価
Ethereumなどのブロックチェーンを利用したシステム
をパブリックチェーン上で運用する場合，トランザクショ
ンの送信やスマートコントラクトの実行を行う際に手数
料を支払う必要がある．ここ最近 Ethereumの手数料の高
騰が問題となっているという背景もあり，運用に多額の手
数料が必要になることは望ましくないため，手数料の見積
もりを行った．3.3節で示す処理で送信されたトランザク
ションの Gas Usedを調査し日本円に換算したものを表 5

に示す．実験の結果，スマートコントラクトのデプロイが
最も手数料が高く 17,704円で，次いでスマートコントラク
トの実行が平均で 902円，最も手数料が安いのが鍵のアッ
プロードで表 6に示す鍵長の場合は平均 360円となり，ま
た Encryptと Decryptに関しては手数料が発生しないと
いうことが分かった．

5. 考察
Brammらの BDABEを Ethereumに実装するにあたっ
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表 5 関数の実行コスト
関数 処理 Gas 円

Setup()
PK の送信 42,744 477 円
SmartContract のデプロイ 1,602,746 17,704 円

CreateAuhtority() AU の登録 47,053 518 円
CreateAttribute() 属性の作成 111,823 1,239 円

CreateUser()
PKa の送信 27,148 297 円
DR の登録 158,674 1,758 円

IssueAttribute()
属性の発行 71,247 784 円
SKA,aDR

の送信 28,256 307 円
RevokeAttribute() 属性失効 19,269 213 円
Encrypt() - - -

Decrypt() 復号可否の照会 0 0 円

表 6 BDABE における鍵長
鍵 鍵長
MK 61 バイト
PK 1368 バイト
SKAU 446 バイト
PKDR 385 バイト
SKDR 342 バイト
PKA 1058 バイト
SKA,aDR

374 バイト

て，Brammらの方式にはない独自の実装を行っている部
分がある．そこで本章では，独自の実装を行った部分につ
いての解説と考察を行う．

5.1 暗号化 ·復号
Bramm らの暗号化と復号の実装は plaintextM ∈ GT

を暗号化や復号する物で，ファイルなどを扱う際の実装
については触れられていなかった．そのため本研究では，
M ∈ GT の代わりに共有値 r ∈ GT を無作為に選択し，
ファイルの暗号化の際には共有値の SHA256ダイジェスト
を一時的な鍵として AES256-GCMアルゴリズムを使用す
るハイブリッド暗号として実装を行った．これにより，ア
クセスポリシーに論理和が含まれる際の暗号文サイズが肥
大化を防ぐことができ，また GCMモードの利用によって
暗号文の完全性が確認できるようになった．

5.2 DRの公開鍵の管理方法について
DRの公開鍵 PKaDR

はCreateUser()により生成され
るが，この公開鍵をどのように管理・配布するかについて文
献 [4]では十分な記載が無かった．もし PKaDR

をDRが管
理し，RequestAttributeSK()で属性の秘密鍵を生成す
る際にユーザから受け取った PKaDR

に対応する秘密鍵を
AUが生成する実装をした場合，複数の DRによる結託攻
撃が可能となる．Decrypt()では，同一の PKaDR

から生
成された属性鍵の集合を使わないと復号できないようにし
ており，それによって異なるユーザの属性鍵を組み合わせ
て権限を越える復号ができないようにしている．しかしな
がら，ユーザが自身の PKaDR

を提示する実装にした場合，
ユーザが別のユーザDR′の公開鍵 PKaDR′ を送信し，その

後DR′の属性鍵と組み合わせて復号処理をすることでDR

とDR′の任意の属性のANDの条件で復号が可能となって
しまう．本研究ではCreateUser()で生成した際にユーザ
にPKaDR′ を渡すのではなく，Ethereum上に送信して管理
する実装とした．これにより，RequestAttributeSK()

の際に DRに正規の公開鍵 PKaDR
に対応する属性鍵しか

発行されることが無くなり，上記の結託攻撃を防ぐことが
できる．

5.3 属性失効
Brammらは属性毎に Assetと呼ばれるトークン発行機
能を利用して，その残高を確認することで DRがどの属性
を持っているかを管理していた．そのため，属性を執行さ
せる際には DRの秘密鍵を用いて Assetの残高を AUに返
却する必要があり，その処理のために DRの RSAキーペ
アを AUが管理する必要があった．しかし，本研究ではス
マートコントラクトを用いてユーザや属性の管理を行って
おりDRとそれを作成したAUは 1対 1で記録されている．
そのため，AUは AUの秘密鍵のみで自身が管理する DR

の属性を執行させることができ，DRの ECDSAキーペア
を保持する必要がなくなった．安全性に関しては Bramm

らの方式と同様で，この鍵執行方式には暗号論的に前方秘
匿性が無い．

6. 結論
本稿ではブロックチェーンに基づく分散属性ベース暗号

を Ethereum上で実現する方法について検討し，実装・評
価を行った．その結果，BDABEの方式を Ethereum上で
運用する際にかかるコストや処理時間が現実的であること
がわかった．
今後の課題はMüllerらの分散属性暗号以外の複数の鍵

発行センタをサポートする方式，特に中央機関を必要とし
ない方式について同様にブロックチェーン上で実装して評
価することが挙げられる．

参考文献
[1] Bethencourt, J., Sahai, A. and Waters, B.: Ciphertext-

Policy Attribute-Based Encryption, 2007 IEEE Sympo-
sium on Security and Privacy (SP ’07), pp. 321–334 (on-
line), DOI: 10.1109/SP.2007.11 (2007).

[2] Sahai, A. and Waters, B.: Fuzzy identity-based encryp-
tion, Annual International Conference on the Theory
and Applications of Cryptographic Techniques, Springer,
pp. 457–473 (2005).

[3] Müller, S., Katzenbeisser, S. and Eckert, C.: Distributed
attribute-based encryption, International Conference on
Information Security and Cryptology, Springer, pp. 20–
36 (2008).

[4] Bramm, G., Gall, M. and Schütte, J.: BDABE-
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