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Twitterにおけるボット判別技術の現状と課題
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概要：Twitterなどのソーシャルメディアにおいて，コンピュータプログラムによりコンテンツを自動で

投稿するボットと呼ばれるアカウントがある．一般に，ボットはソーシャルメディア上でのニュース配信

や広告配信などを目的に活用されている．しかし，一部のソーシャルメディア利用者は，フェイクニュー

スの拡散や情報操作などの行為にボットを利用している．このような行為を防ぐため，研究機関などによ

り様々なボット判別技術の提案がされているが，国内では言語の問題もあり海外の手法をそのまま利用で

きない．本論文では，国内外におけるボット判別技術の現状について調査し，国内でボットを判別する際

の問題点について整理した．
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Current state of bot detection technology in Twitter

Abstract: In social media such as Twitter, there are accounts called bots that automatically post content
using a computer program. In general, bots are used for the purpose of distributing news and advertise-
ments on social media. However, some social media users are using bots for activities such as spreading fake
news and manipulating information. Various techniques have been proposed by research institutes and other
organizations to prevent such behavior, but due to language barriers, foreign techniques cannot be used in
Japan. In this paper, we surveyed the current state of bot detection technology in Japan and abroad, and
summarized the problems involved in discriminating Bots in Japan.
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1. はじめに
Twitterなどのソーシャルメディアの普及に伴い，誰で

も手軽に情報を発信できるようになった．また，ソーシャ

ルメディア上での発言がニュースに取り上げられたり，著

名人が情報を発信することによって，人々の購買傾向や移

動傾向などが変化することがある．そのため，ソーシャル

メディアは社会に多大な影響を及ぼすとして様々な方面か

ら注目されている．

ソーシャルメディア上でコンピュータプログラムによ

りコンテンツを自動で投稿するボットと呼ばれるアカウ

ントがある．一般にボットは，ソーシャルメディア上での

ニュース配信や広告配信などを目的に活用されている．し

かし，一部のソーシャルメディア利用者は，フェイクニュー
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スの拡散や炎上を発生させることを目的とした，一般的で

ない行為にボットを利用している．これらの行為により，

世論がある方面に有利になるよう誘導される等の悪影響

がもたらされる恐れがある．このような行為を防ぐため，

様々な研究機関などにより，Twitterアカウントがボット

かどうか判別する技術 (以降，ボット判別技術と呼ぶ)が提

案されている．

本論文では，Twitterにおいてボットが一般的でない行

為に利用された事例や国内外におけるボット判別技術の現

状について調査した．また，ボット判別技術に関するツー

ルや応用事例について併せて調査した．さらに，これらの

調査を踏まえ，国内でボットを判別する際に考えられるい

くつかの課題について整理した．

2. 関連知識
2.1 ボット

ボットとは，コンピュータプログラムによって自動化さ

1ⓒ 2020 Information Processing Society of Japan

Vol.2020-CSEC-91 No.16
Vol.2020-SPT-40 No.16
Vol.2020-EIP-90 No.16

2020/11/25



情報処理学会研究報告
IPSJ SIG Technical Report

れたソフトウェアやシステムのことである．特に，ソー

シャルメディアにおいて，投稿や拡散などの行為が自動化

されたアカウントのことをソーシャルボットと呼ぶ．

Twitterの自動化ルール [1]によると，ソーシャルボット

を用いて自動的に，同一内容を何度も投稿するスパム行為

や無関係なリンクを含む投稿をすることなどは禁止されて

いる．これらの行為や Twitterの規約 [2]に違反する行為

を行うとアカウントが凍結される可能性がある．

本論文におけるボットとは，ソーシャルボットのことを

指すとする．

Yangら [3]によるとボットは以下の 3種類に分類できる．

• コンテンツを自動投稿するボット
事前にボット作成者が設定した時間に，決められたコ

ンテンツを投稿する．また，投稿時のトレンドを自動

で取得し，投稿するコンテンツを柔軟に変更するボッ

トも存在する．例として，ニュース配信や広告配信用

のボットが挙げられ，一般的な利用方法である．

• 人間の操作するアカウントになりすますボット
ユーザ名やユーザ IDが，ある人間の操作するアカウン

ト（以降，人間のアカウントと呼ぶ）に非常に似通っ

た偽のアカウントを作成し，ターゲットとなった人間

のアカウントと同じような投稿を繰り返す．これによ

り，ソーシャルメディア運営側に削除されにくいボッ

トを作成できる．

• ボット同士で協調するボット
複数の他のボットとグループを構成し，特定の話題に

関する投稿を大量に行う．これにより，本来注目され

ていない話題がトレンドに上がる可能性がある．

Twitterにおけるこれらのボットは，公式の開発者アカ

ウントや，Twitter外部サービスなどを用いた様々な方法

で作成することができる．

2.2 Twitterにおけるメタデータ

Twitterにおいてメタデータとは，アカウントやツイー

トに関するデータのことである．例えば，アカウントの

フォロー数，フォロワー数，総ツイート数，自己紹介文な

どが挙げられる．このメタデータは Twitter API[4]を用い

て取得でき，ボット判別の際の特徴量として利用される．

2.3 トロール

トロールとは，意図的に挑発的な内容や無関係な話題の

投稿を行い，場を荒らすアカウントのことである．これに

より，意図的に人気の操作や世論の誘導を行うこともある．

トロールは投稿が自動化されていない場合もあるので，厳

密にはボットと異なる．また，トロールに関して有名な組

織として，ロシアのインターネットリサーチエージェン

シー（IRA）が挙げられる．IRAは「オリギノのトロール

工場」とも呼ばれ，大量のトロールを操作している．

2.4 フェイクニュース

インターネットやその他メディアで配信される，事実と

異なる情報のことである．ジョーク目的だけでなく，著名

人や政治活動などの信頼に影響を与えることを目的に作成

されることもある．

フェイクニュースに関する研究は，2016年に行われた米

国大統領選がきっかけで盛んになっている．例えば 2019

年，Bovetら [5]は，フェイクニュースが 2016年の米国大

統領選にどれほど関与していたか調査した．Twitter上で，

この選挙の候補者に関連するアカウント 1,100万件から収

集した 1億 7,100万件のツイートを用意し，そのうち記事

へのリンクを含む 3,000万件のツイートを抽出した．この

ツイートを分析した結果，25%がフェイクニュースへのリ

ンクであった．

2018年，Shaoら [6]は，フェイクニュースの拡散にボット

が関係しているかどうか調査した．2016～2017年の 10ヶ

月間，40 万種類の記事を広めた 1,400万件のツイートを

収集し分析を行った．その結果，記事が大規模に拡散され

る前の早い段階で，ボットが拡散を行なっていることを明

らかにした．その際，フォロワーが多いアカウントをター

ゲットにリプライやメンションを行ったり，その記事の内

容を信じやすい人を標的にしていた．

一方，Vosoughi[7]らの研究では，人間のアカウントに

よって，真実よりも嘘の方が何倍も早く拡散されると結論

付けている．この研究では，2006年～2017年の間に 300

万件のアカウントによって拡散された，125,000種類の記

事を分析した．その結果，ボットより人間のアカウントの

方がフェイクニュースの拡散に影響を与えていた．また，

ボットはフェイクニュースと正しいニュースどちらの拡散

も行っていたが，その影響力は同程度であった．しかし，

フェイクニュースの方が人間のアカウントに拡散されやす

いため，正しいニュースより数倍も早く拡散された．

2.5 ソーシャルメディア上での大規模な情報拡散

ソーシャルメディア上で大規模な情報拡散が起こること

で，人々の購買傾向や移動傾向などに影響が及ぶ可能性が

ある．その中で特に，批判的な意見などが話題にあがり，

大規模に拡散される状況は，炎上と呼ばれている．原因と

なる記事やツイートの真偽に関わらず炎上する恐れがある．

例えば，2020 年 5 月に「#検察庁法改正案に抗議しま

す」というハッシュタグを含むツイートが大規模に拡散さ

れた．このハッシュタグを含むツイートはリツイートを含

め，2日間で約 480万件以上投稿され，Twitterでのトレ

ンドに掲載された．

また，2018年 9月にスポーツ関連商品を扱う NIKEの

30周年記念キャンペーンにおいて，批判が殺到し株価が

低下した．「#NeverNike」というハッシュタグと NIKEス

ニーカーを燃やす画像を含んだツイートが多く投稿された．
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このような炎上の背景に，マーケティングや情報操作な

どの目的がある可能性がある．しかし，炎上の具体的なメ

カニズムは解明されておらず，実際に意図的に情報拡散が

引き起こされたかどうかは判明していない．

そのような背景において，様々な研究機関で意図的な情

報拡散を分析するための研究が行われている．例えば 2020

年，Pacheco[8]らは，Twitter上で大規模に拡散された話

題において，意図的に協調しているアカウントグループを

見つけるために調査すべきフレームワークを提案した．以

下に提案された 5つのフレームワークを示す．

• スクリーンネームの共有：アカウントのユーザ名であ
る screen name(＠˜˜)を複数アカウントで再利用して

共有しているグループはあるか

• 画像の共有：同一または類似している画像を大量に投
稿しているグループはあるか

• ハッシュタグ：複数のツイートにおいて，同一のハッ
シュタグを付ける順番が非常に類似しているアカウン

トのグループはあるか

• 共通リツイート：同一ツイートをリツイートしている
グループはあるか

• 同期化：同一の話題に関して，偽の情報が含まれるコ
ンテンツを短い間隔で投稿しているグループはあるか

これらを調査することが，今後，意図的な炎上の検知する

研究を前進させることに役立つ可能性がある．

3. ボットの利用事例
本節では，情報を操作するためにボットが用いられた事

例を紹介する．

3.1 米国大統領選挙中の世論への影響

2019年，Riceら [9]は，Twitter上でロシアのボット集

団が，2016年に行われた米国大統領選挙に与えた影響を調

査した．ここでのボット集団とは，ロシアのインターネッ

トリサーチエージェンシー（IRA）によって操作されてい

るボットとトロールの集団を指す．Riceらはこの調査に，

Twitter社から公開されている IRAのボット集団によるツ

イートのアーカイブ [10]を用いた．このアーカイブには、

IRAによる 3,613件のボットと，そのアカウントのツイー

ト 900万件が含まれている．

Riceらはこのアーカイブのうち，2016年の米国大統領選

挙中に発生した 770,005件の英語のツイートを調査した．

候補者に対してボット集団が大量にツイートやリツイート

を行った前後における支持率の変化を比較した．その結果，

ボット集団が投稿したツイートが大規模に拡散された後の

支持率が上昇していることが判明した．Riceらは，ボット

集団が投稿したツイートが 25,000件リツイートされるこ

とで，支持率が約 1パーセント増加したと予測した．

また，Riceらの調査によると，ボット集団が投稿した各

ツイートを最初にリツイートしたアカウントのうち，91%

が IRAによるボット集団と関係のない米国市民のアカウ

ントであった．よって，IRAのボット集団が米国市民のコ

ミュニティに参入した可能性があったと結論付けている．

3.2 ボットによる世論の統制

2016年，Woolley[11]はボットが政治目的で利用された

事例についてまとめた．以下はWoolleyがまとめたうちか

ら一部を抜粋したものである．

• 2015年，Abokhodairら [12]によると，シリア政府の

支持者たちは Twitter上でシリア内戦から人々の関心

を逸らすための話題作りにボットを使用した．支持者

達は，シリアやシリア内戦に関するハッシュタグを用

いて他の話題を拡散した．

• 2012年，Downes[13]によると，英国の政治家候補で

ある Lee Jasperは， クロイドンノース補欠選挙にお

いて実際の支持率と異なる印象を世論に与えるため，

ボットを用いてフォロワー数を増やした．

• 2012年，Coldewey[14]によると，元米国大統領候補

のMitt Romneyはボットを購入し，フォロワー数を

増やした可能性があるとした．7月 21日から 24時間

で 117,000人のフォロー数を追加で獲得しており，大

部分がボットであった．

• 2011年，York[15]によると，デモ活動によって批判さ

れているシリア政府の支持者達は，抗議活動から興味

を逸らすために，バーレーンの企業 EGHNA[16]が操

作するボットを用いた．支持者達は，シリアやデモ活

動に関するハッシュタグを用いて他の話題を拡散した．

Woolleyは，これらの調査を踏まえ，今後の政治的場面

における，ボットの動向を監視するべきだと結論付けた．

3.3 ボット，トロールによるポップカルチャーへの影響

Bayら [17]によると，映画『Star Wars: The Last Jedi』

に対して，ボットやトロールによる批判ツイートがあっ

た．Bayらは 2017年 12月 13日から 2018年 7月 20日ま

でに，この映画の監督が所有するアカウントのユーザ ID

「@rianjohnson」に対する 1,273件のツイートを調査した．

そして，ツイートを投稿したアカウントのうち批判ツイー

トを投稿した 206件のアカウントを調査した．

その結果，批判ツイートを投稿した 206件のアカウント

のうち，44件のアカウントがボットやトロールであった．

この調査から，ボットやトロールは政治的な話題だけでな

く，ポップカルチャーの話題にも用いられていることが明

らかとなった．

4. ボット判別技術の現状
本節では，Twitterにおけるボット判別技術に関する研

究について紹介する．また本論文では，4.4節の研究に関

して再現を行ったので，併せて説明する．
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4.1 Online Human-Bot Interactions: Detection,

Estimation, and Characterization

2017年，Varolら [18]はボット判別に用いる特徴量を以

下の 6カテゴリに分類した．

( 1 ) ユーザベースの特徴

アカウントのメタデータから抽出できる特徴のこと．

例えば，アカウントのフォロー数，フォロワー数，投

稿したツイート数，プロフィールの画像や自己紹介文

などがある．

( 2 ) 関連ユーザの特徴

アカウントがリツイート，メンションをした，もしく

はリツイート，メンションをされたいずれかのアカ

ウントから抽出できる情報．例えば，使用言語や総ツ

イート数などがある．

( 3 ) ネットワークの特徴

リツイート，メンション，ハッシュタグの 3種類それ

ぞれの関係性によって構築されたネットワークから抽

出できる特徴．例えば，リツイートやメンションにお

けるネットワークでは，アカウントをノードとし，関

わるアカウントの数や，拡散された方向などがある．

また，ハッシュタグにおけるネットワークでは，ハッ

シュタグをノードとし，同一ツイート中に含まれた

ハッシュタグから得られるそれらの結びつきなどが

ある．

( 4 ) アカウントの活動時間の特徴

アカウントの活動間隔から抽出できる特徴のこと．こ

こでの活動とは，ツイート，リツイート，メンション

が挙げられる．例えば，あるアカウントがツイートを

してから次のツイートが行われるまでの間隔などが

ある．

( 5 ) テキストの特徴

ツイートのテキストから抽出できる特徴のこと．例え

ば，ツイートテキストの長さ，品詞などの言語的特徴

や使用言語などがある．

( 6 ) 感情の特徴

ツイートのテキストから抽出できる感情的特徴のこ

と．例えば，ツイートテキストの感情度合や絵文字の

使用率などがある．

また，Varolらはこれらの特徴量を用いて機械学習を行

い，ボット判別をした．機械学習とその評価において，そ

のアカウントがボットか人間かの情報が必要である．そこ

で Varolらは，ハニーポットアプローチ [19]を用いて収集

したアカウントをボットとした．ここで，ハニーポットア

プローチとは，一般ユーザはフォローしないと思われるハ

ニーポットアカウントを用意し，このアカウントをフォ

ローしたアカウントをボットとする手法である．

ハニーポットアプローチを用いて得られた 15,000アカ

ウントのボットとそれらによるツイート 260万件，手動で

人間のアカウントだと検証された 16,000アカウントとそれ

らによるツイート 300万件をデータセットとした．ツイー

トの収集は Twitter APIを用いて行われた．そして Varol

らは，機械学習アルゴリズムに Adaboost，ロジスティッ

ク回帰，ランダムフォレストの 3種類を使用し，それぞれ

の精度を比較した．

その結果，ランダムフォレストを用いた学習によるボッ

ト判別が最も精度が高く，AUC値が 0.95であった．

また，Varolらは追加で，総ツイート数が 200件以上，も

しくは収集期間の 2015年 10月から３か月間で 90件以上

投稿したアカウントを Twitter APIを用いて収集した．追

加で収集した 3,000件のアカウントに対して手動でボット

判別を行い，データセットを作成した．

そして，ハニーポットアプローチによるデータセットで

学習した判別モデルを，追加で判別した 3,000件のデータ

セットで評価した．その結果，追加で判別したボット集団

を一部検出することができなかったため，AUC値が 0.85

に低下した．

そこで，Varolらは，追加で判別した 3,000件のデータ

セットをハニーポットアプローチによるデータセットに加

えて学習を行った．その結果，ハニーポットアプローチで

検出されたボット集団，手動で判別したボット集団の両方

を検出でき，ボット判別モデルの AUC 値が 0.94 に向上

した．

4.2 Identifying Correlated Bots in Twitter

2016年，Chavoshiら [19]は，アカウント同士の関係性

をもとにクラスタリングをし，ボットの判別を行った．具

体的には，ユーザがリツイートやシェアをした後，そのツ

イートを別のユーザがリツイートするまでの間隔が 20秒

以内であるツイートが一時間で 40件以上あるアカウント

を相関性が高いアカウントとした．そして，相関性が高い

アカウントが人間である可能性は極めて低いため，ボット

と判別している．

また，教師なし学習を用いているため，正確な判別率を

算出することはできないが，Chavoshiらがボットと判別し

たアカウントの 45%が Twitter社によって停止された．

4.3 Deepbot: A Deep Neural Network based ap-

proach for Detecting Twitter Bots

2019年，Luoら [20]はアカウントのツイートテキストを

もとに，ディープラーニングを用いて，ボット判別を行っ

た．また，人間のアカウントとボットによるツイートをそ

れぞれ，学習に 144,000件，評価に 62,000件用いた．

このデータセットは，研究機関である PAN[21]が公開し

ている，英語とスペイン語のアカウントで構成されたデー

タセット [22]である．

そして Luoらは，ツイートテキストの特徴抽出にGloVE

を，ディープラーニングにおける損失関数に Binary Cross
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Entropy，オプティマイザに Adamを用い，バッチサイズ

は 512として学習を行った．その結果，ボット判別モデル

の accuracy値が 79.64，ROC値が 87.04であった．
4.4 Language-Agnostic Twitter-Bot Detection

本論文では，4.4.1節のボット判別手法をもとに我々が再

現を行ったので，4.4.2節で説明する．

4.4.1 Knauth[23]による研究

2019年，Knauth[23]はアカウントのメタデータから，言

語に依存しない特徴量のみを利用し，ボット判別を行った．

学習と評価において，ソーシャルメディアやWebにおける

情報操作の調査を行っているMIB[24]が公開しているデー

タセット [25]を用いた．このデータセットは以下のアカウ

ントタイプから構築されている 8,385アカウントのデータ

セットである．

• 人間のアカウント：3,473アカウント

• 政治家候補者のツイートをリツイートしたアカウン
ト：991アカウント

• 有料アプリのスパム：3,457アカウント

• Amazon.comのスパム：464アカウント

これらのアカウントタイプそれぞれからメタデータから

抽出した，言語に依存しない特徴量を使用した．そして

Knauthは，機械学習のアルゴリズムは Adaboostを用い

て学習を行った．その結果，ボット判別モデルの accuracy

値が 0.988，AUC値が 0.995であった．

また，Knauthは特徴量の組み合わせを複数用いて機械

学習を行うことで，ボット判別に重要な特徴量を算出した．

その結果，「レーベンシュタイン距離を用いて算出したユー

ザ名とユーザ IDの類似度」，「ユーザ名の長さ」，「デフォ

ルトのプロフィールを使っているか」などの特徴量が重要

であった．

4.4.2 本論文における再現

本論文で、我々は Knauth と同様のボット判別手法を

異なるデータセットに対して行った．ボット判別モデル

の学習と評価に，Kaggle[26]で提供されているデータセッ

ト [27]を用いた．このデータセットはボット判別を目的に

公開されている 2,797アカウントのデータセットである．

データセットのうち 2,553アカウントが英語を使用してお

り，日本語を使用しているのは 11 アカウントであった．

データセット中のアカウントの大多数が英語を用いている

ため，言語に依存しない特徴量として，表 1に示す特徴量

を用いた．

Knauthの研究と同様，我々が行った再現において，機

械学習アルゴリズムに Adaboostを用い，データセットの

うち 2,238件を学習に，残り 559件を評価に用いた．結果

としてボット判別モデルの accuracy値が 0.88であった．

4.5 Contrast Pattern-Based Classification for Bot

Detection on Twitter

2019年，Gonzálezら [28]は，アカウント情報とそのア

表 1 再現に用いた特徴量
特徴量名 特徴量の説明

location 場所情報を記載しているか

has description 自己紹介文を載せているか

has url URL を載せているか

followers count フォロワー数

friends count フォロー数

listed count リスト数

favorites count 「いいね」した数

verified 認証マークがついているか

status 最新ツイートがあるか

has default profile デフォルトのプロフィールか

has default profile image デフォルトのプロフィール画像か

has extended profile 不明（現在は使われていない）

カウントのツイートテキストの感情分析を利用して，ボッ

ト判別を行った．Gonzálezらは学習と評価において，4.4

節と同様のMIB[24]が公開しているデータセット [25]のう

ち，英語を使用しているツイートと，GonzálezらがTwitter

APIを用いて収集したメキシコの政治家 4名のツイートを

用いた．MIBが公開しているデータセットには英語で発

言している政治家候補者アカウントがあるため，スペイン

語で発言しているメキシコの政治家 4名の選挙運動中のツ

イートを追加で収集した．

最終的に用いたデータセットは，人間のアカウントによ

るツイート 31,654件とボットによるツイート 19,804件で

あった．また，Gonzálezらは機械学習に，ロジスティック

回帰，Adaboost，ランダムフォレストなど 11種類のアル

ゴリズムを使用し，それぞれの精度を比較した．

それぞれのアルゴリズムによる実験の結果，ランダム

フォレストを用いた学習によるボット判別が最も精度が高

く，AUC値が 0.999であった．

4.6 ソーシャルボットの検出：言語非依存性の特徴量と

ボット集団の定量化

2018年，杉森ら [29]は，Twitterにおける日本語アカウ

ント 17,902件と英語アカウント 24,386件を対象に，アカ

ウントのメタデータから抽出した言語に依存しない 326個

の特徴量と機械学習を用いて，ボット判別を行った．デー

タセットは Twitter APIを用いて，2017/12/7～2018/1/4

の期間に収集されたものである．また，収集された全ての

アカウントに対してボットか人間かの情報を付与するた

めに，ボット判別ツールの Botometerを利用した．なお，

Botometer については 5.1.1 節で説明する．これにより，

ボットと判別されたアカウントをボット，されなかったア

カウントを人間のアカウントとした．以下にその結果の内

訳を示す．

• 英語アカウント
– ボット：12,193アカウント

– 人間：73,616アカウント

• 日本語アカウント

5ⓒ 2020 Information Processing Society of Japan

Vol.2020-CSEC-91 No.16
Vol.2020-SPT-40 No.16
Vol.2020-EIP-90 No.16

2020/11/25



情報処理学会研究報告
IPSJ SIG Technical Report

– ボット：8,951アカウント

– 人間：63,866アカウント

また，ボット判別モデルを構築するために，人間のアカウ

ントの数をボットの数に合わせるよう，無作為に選択した．

これにより，ボットおよび人間のアカウントは，英語でそ

れぞれ 12,193アカウント，日本語でそれぞれ 8,951アカウ

ントとなった．杉森らはこのデータセットに対し，学習に

重要な特徴量を算出するために，日本語のアカウントのみ

を用いたボット判別モデル，英語のアカウントのみを用い

たボット判別モデルの 2つを構築した．その結果，双方の

言語それぞれのボット判別モデルに共通して重要な 20種

類の特徴量が分かった．

そして杉森らは，算出した共通して重要な 20種類の特

徴量を用いて，日本語と英語両方のアカウントを用いた

ボット判別モデルを構築した．その結果，日本語と英語の

両方のアカウントを用いたボット判別モデルの AUC値が

約 0.95であった．

5. ボット判別の技術に関するツール
本節では，Web上で提供されている「ボット判別を行う

ツール」と「ボット判別を応用したツール」について紹介

した後，「ボット判別技術を応用した研究」について併せて

紹介する．

5.1 ボット判別を行うツール

5.1.1 Botometer

Botometer[30] はインディアナ大学の Observatory on

Social Media (OSoMe)が開発しているツールであり，Web

版と API版の 2種類がある．Web版ではボットかどうか

を 0から 5のスコア，API版では 0から 1のスコアで判定

する．このツールでは，0は人間のアカウント，Web版で

の 5または API版での１はボットに近いとしている．

Botometer利用者は，判定したいアカウントのユーザ名

である screen name(＠˜˜)を指定する．すると，Botometer

はメタデータなどから特徴量の抽出を行う．そのあと，抽

出した特徴量と，事前に数万件のデータで学習を行った

ボット判別モデルを用いて，スコアを算出する．

また，このツールでは，判定したいアカウントのボット

判別の結果だけでなく，判定したいアカウントがどのよう

な種類のボットに近いかを同様に判定し，その結果を表示

する．具体的には，判定したいアカウントが，Varolらが

分類した [31]以下の 6種類のボットそれぞれに対し，ど

れくらい類似的な特徴を持つかを 0から 5のスコアで判定

する．

• Astroturf：政治的発言を行うボット

• Fake follower：フォロワーを増やすために購入された

ボット

• Financial：ハッシュタグ (＃)に似たタグで，企業情

報を表示するキャッシュタグ (＄)を投稿するボット

• Self declared：Twitterで活動しているボットを閲覧

できる botwiki.org[32]というサイトのボット

• Spammer：不特定多数のユーザに悪質なツイートや

メッセージを送るなどの迷惑行為を行うスパムボット

• Other：ユーザから報告されたボット

API版を用いて判別を行う場合は，Botometerが事前に学

習を行った 2種類のボット判別モデルから選択できる．英

語に適応したボット判別モデルと，言語に依存しないボッ

ト判別モデルである．これにより言語に依存しない特徴量

だけを用いたスコアを算出できる．

5.1.2 TweetBotOrNot

TweetBotOrNot[33] は，ミズーリ大学の Michael W.

Kearneyが開発しているツールであり，ボットかどうかを

0から 1の数値で判定する．このツールでは，0が人間の

アカウント，1がボットに近いとしている．

TweetBotOrNot 利用者は，判定したいアカウントの

ユーザ名である screen name(＠˜˜)を指定する．すると，

TweetBotOrNotはメタデータなどから特徴量の抽出を行

う．その後，抽出した特徴量と学習を行ったボット判別モ

デルを用いて，スコアを算出する．

5.1.3 Debot

Debot[34]はニューメキシコ大学のNikan Chavoshiらの

チームが開発しているツールであり，ユーザ間の相関関係

によってボットを検出する．

Debot利用者は，ブラウザまたはAPIを用いて以下の情

報を閲覧できる．

• 日付を入力し，その日にDebotによってボットと判別

されたアカウント

• 特定の話題を入力し，その話題に関連する，Debotに

よってボットと判定されたアカウント

• アカウント名を入力し，そのアカウントが今まで何回
Debotによってボットと判別されたか

5.2 ボット判別を応用したツール

5.2.1 BotSlayer

BotSlayer[35][36]は 5.1.1節と同様のインディアナ大学

の OSoMeが開発しているツールである．

Twitterにおいて，ある話題を拡散したアカウントが情

報操作を行っているかどうかをスコアで判定するツールで

ある．

ツール上に入力した話題に対して，Twitter上で関連す

るアカウントが複数表示される．また，それぞれが情報操

作を行ったかどうかを示す指標である BS Scoreを確認で

きる．さらに，表示されたアカウントがボットかどうか表

示され，その話題にボットがどれほど関連しているか確認

することができる．

5.2.2 Hoaxy

Hoaxy[37]はインディアナ大学の IUNIと CNetSが共同
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で開発しているツールであり，Twitter上の記事やトレン

ドに関するキーワードなどがどのように拡散されているか

を視覚化することができる．このツールには以下の 2つの

機能がある．

( 1 ) 記事検索機能

このツールに入力したキーワードをもとに，Twitter

に投稿された関連記事を検索する．その検索結果から，

記事が拡散された様子を可視化することができる．ま

た，拡散された際に関連した記事，ツイート，アカウ

ントを参照することができる．

( 2 ) Twitter検索機能

このツールに入力したニュース記事などのリンクをも

とに，拡散の様子を追跡する．Twitter検索機能では

関連のあるツイート，アカウントを参照できる．

これらの機能によって得られた検索結果から，関連する上

位 1,000アカウントが可視化される．また，Botometerを

用いた 1,000アカウントそれぞれのボット判定結果が併せ

て表示される．

5.3 ボット判別技術を応用した研究

5.3.1 Towards a language independent Twitter

bot detector

2019年，Jonasら [38]は，ツイートテキストが機械を用

いて作成されたのか，人間が作成したのかを判別する研究

を行った．データセットには，Twitter APIで収集された，

スウェーデン語，フィンランド語，英語によるツイートを

各 5,000件用いた．また学習に，テキスト中の URLの数

や，アプリの種類やボットかどうかを示すデバイスタイプ

などの言語に依存しない特徴量を用いた．以下に特徴量に

用いた 6種類のデバイスタイプを示す．

( 1 ) モバイル：iPhoneや Androidからの投稿

( 2 ) ウェブ：MacやWebクライアントからの投稿

( 3 ) アプリ：Instagramなどのアプリからの投稿

( 4 ) SMM：ツイートを自動投稿するHootsuite，TweetDeck

などのアプリからの投稿

( 5 ) ボット：ボットによる投稿

( 6 ) その他：上記のどれにも当てはまらない投稿

Jonasらは単一言語のみを学習した判別モデルを構築した．

それぞれの学習に，その言語のツイートを 4,000件，評価

に 1,000件を用いた．

結果として，英語のみを学習した判別モデルが最も評価

が高く，accuracy値が 0.992，Precision値が 0.991，Recall

値が 0.973であった．

しかし，単一言語のみを学習した判別モデルを用いて，

異なる言語のツイートを判別すると accuracy値が低下し

た．そこで，スウェーデン語とフィンランド語を用いて学

習を行い，異なる言語である英語によるツイートで評価し

た．すると，Precision値が 0.998，Recall値が 0.920であ

り，複数言語を用いて学習を行うことで，異なる言語に適

応しやすくなると分かった．

6. 国内における現状と課題
本論文での調査により，日本語のアカウントを対象にし

たボット判別の研究が少ないことがわかった．これらの根

拠の一つとして，ボット判別に用いることができる日本語

のアカウントのみで構成されたデータセットがほとんどな

いことが挙げられる．また，これらが主な原因で日本語の

ツイートテキストを特徴量として利用できるボット判別

ツールがほとんど開発されていない，

ボット判別には，ツイートテキストに自然言語処理など

を用いて得られる言語的特徴を，特徴量の一つとして扱う

手法がある．しかし，言語的特徴を特徴量の一つとして用

い，国外のアカウントで構成されたデータセットを学習す

ると，国外のツイートテキストの言語的特徴に対応した

ボット判別モデルが作成されてしまう．

また，日本語と国外の言語との間に，文法や文章表現の

違いがある．そのため，作成したボット判別モデルを日本

語のアカウントに利用した場合に有用でない可能性があ

る．さらに，日本語のアカウントのみで構成されたボット

のデータセットがないので，日本語のアカウントのボット

判別を正しく評価することができない．そのため，このモ

デルを日本語のアカウントに対するボット判別に用いた場

合，正確にボット判別できるか評価を行うことができなく，

有用であるか不明である．

また，国外のボット判別ツールは日本語のツイートテキ

ストの言語的特徴に対応していないものが多く，国外の

ボット判別ツールを日本語のアカウントに対して用いた結

果が有用であるかどうかわからない．

よって今後，国外のアカウントを用いて作成したモデル

と国外のボット判別ツールを，日本語のアカウントのボッ

ト判別に利用した時の有用性を正しく評価するために，日

本語のアカウントのみで構成されたボットのデータセット

を構築する必要がある．これらの有用性が低かった場合，

新たに日本語のツイートテキストの言語的特徴を利用した

ボット判別モデル及びボット判別ツールを作成するべきで

ある．

7. 研究倫理
本論文では，調査した内容を悪用されないために，ボッ

ト判別技術やその他関連技術の具体的手順は省略して記述

した．

8. まとめ
本論文では，ボットを一般的でない行為に用いた事例や，

国内外におけるボット判別に関する現状について調査し，

国内でボットを判別する際の課題について考察した．

その結果，Twitterにおけるボット判別の手法が世界中
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の研究機関によって多数提案されていることが分かった．

また，ボット判別を行うツールなどがWeb上で公開され

ており，研究機関だけでなくソーシャルメディア利用者が

ボット判別をできるようになった．しかし，日本語のアカ

ウントを対象としたボット判別の研究や，日本語のツイー

トテキストを利用したボット判別ツールの開発はあまり行

われていないので，今後，研究及び開発を行う必要がある

と思われる．
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