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クラウドソーシングを用いた資産運用手法開発におけるセ
キュリティリスクの考察

新倉 広子1,a) 今村 光良1 面 和成2

概要：資産運用業務における運用戦略の開発は，従来の理論モデルをベースとする方法からデータ駆動型
の方法に注目が集まっている．一方で，市場分析用途のデータは従来の財務データだけでなく非財務のオ
ルタナティブデータなど供給過多となっており，データ解析需要に応える人的リソースの確保が課題と
なっている．この課題を解消する解決策として，インターネットを通して不特定多数の人に作業を依頼す
るクラウドソーシングを活用したアプローチが注目されている．しかしながら，クラウドソーシングには，
成果物の品質管理や媒体の設計だけでなく，各要素に絡むセキュリティリスクに配慮する必要がある．そ
こで本稿では資産運用手法にクラウドソーシングを用いるフレームワークについて整理し，サービス運用
におけるセキュリティリスクについて検討する．
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1. はじめに
資産運用ビジネスにおける投資戦略の開発は，Markowitz

の報告したポートフォリオ構築に関する理論 [1] を出発点
に，理論モデルベースのアプローチから体系化される．平
均分散アプローチは現代ポートフォリオ理論の仮定の１つ
であり，投資家の意思決定が資産のリターンの平均と分散
に基づいて行われるという仮定である．このアプローチに
基づきポートフォリオが組まれた場合の，金融資産の価格
形成を説明する代表的な理論モデルとして CAPM(Capital

Asset Pricing Model)が知られている [2], [3], [4]．しかし
ながら，平均分散アプローチに基づくモデルは期待値 (リ
ターンの平均)の推計が難しい点などの課題があり，標準
偏差などのリスク尺度に基づいたアプローチ [5], [6] が提
案されている．
近年においては，リアルタイム性の改善による情報の非

対称性に基づいた投資機会の獲得に注目があり，ニュース
や Web 情報のテキストマイニング，衛星画像の解析など
非財務データに分類されるオルタナティブデータを活用し
た投資戦略の有効性が報告されている [7]．さらに，デー
タ特徴量に基づく機械学習の成功 [8] は，データ活用が増
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加した投資戦略の需要と親和性が高く，データ駆動型のア
プローチとして研究されている [9]．
一方で，データ駆動型の投資戦略開発では，データとモ

デルの組み合わせにより投資機会となる戦略を広範囲に渡
り探索することが必要となる．金融分野に関連する結果の
判断には，データから適切な情報を引き出すための金融経
済に関する専門的な知識が不可欠であり，モデルを開発す
る人材を制限する要因である．そのため，戦略開発におけ
る人員不足による律速の改善が課題である．
一つの解決策として注目されているのが，クラウドソー

シングを活用したタスクの分散化によるアプローチであ
る [10]．このアプローチは，前処理として分析データを専
門的な知識が不要な形式に整理することで，データあたり
の分析者を分散化する．この分析者による探査範囲の拡大
により律速の改善を図っている．
しかしながら，クラウドソーシングベースの開発には，

不特定多数の分析者に依頼者の内部データを配布する必要
があり，また，分析者と依頼者を仲介する媒体や分析に対
する報酬の受け渡しなどの安全な実施には，セキュリティ
リスクの検討が必要となる．
そこで本稿では，資産運用手法開発におけるクラウド

ソーシングサービスのプロセスに着目し，代表的なサービ
スのフレームワークを整理することで，サービス運用にお
けるセキュリティリスクを検討する．
本稿の構成は以下の通りである．はじめに 2章では，ク
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図 1 クラウドソーシングサービスの概念図

ラウドソーシングサービス上の処理やセキュリティリスク
の整理を行なう．3章では投資運用手法開発に関わる処理
の整理と課題の切り分けを行い，クラウドソーシングサー
ビスから享受できるメリットを議論する．4章では，クラ
ウドソーシングによる投資運用手法開発に関連するセキュ
リティリスクを議論し，5章でまとめと展望を述べる．

2. クラウドソーシング処理とリスク
クラウドソーシング (Crowdsourcing)サービスは，イン

ターネットを介して不特定多数の作業者にタスクを分散
する仕組みを指す．インターネットによる広域への分散が
可能となったことで，クラウドソーシングサービスの活用
は，目的の結果を得るまでの単純かつ繰り返しとなるプロ
セスを細分化し，大規模な分散効果により，これまで不可
能だった規模での労働力の調達が期待されるメリットを持
つ [11]．クラウドソーシングサービスは，情報収集や課題
解決，アイデア生成など，様々な目的で普及してきており，
企業の労働モデルや雇用形態にも影響を与えつつある．学
術的にも，コンピューターと人間の両方を適切に組み合わ
せて問題解決を計る，ヒューマンコンピューテーションの
分野において，重要な労働力の供給源として議論されてい
る [12]．
クラウドソーシングサービスが様々な事業領域で普及

する一方で，従来の労働市場でみられなかった，クラウド
ソーシング特有の問題が顕在化してきている．例えば，ク
ラウドソーシングサービスの依頼者は従業者の成果物を報
酬として受け取るが，悪質な従業者が多く存在すると，集
約シグナルの品質低下が生じる可能性が考えられる．そこ
で本章では，クラウドソーシングサービスにおける一般的
な処理プロセスと，既知のセキュリティリスクを俯瞰する．
とりわけ処理プロセスに関わる構成要素レベルでのセキュ
リティリスクの切り分けを行なう．

2.1 クラウドソーシングサービスの処理プロセス
クラウドソーシングサービスに関わる処理プロセスは，

タスク割り当て，タスク指示，成果物の提出に分類される．
図 1に処理の流れを示す．各プロセスの概要は以下の通り
である．

表 1 クラウドソーシングサービスにおけるタスク処理プロセス
処理プロセス 処理母体 処理母体の種類 アウトプット
タスク割り当て 媒体 PL 機械 割り当て処理
タスク指示 依頼者 人間 成果物
成果物提出 従業者 特定なし 特定なし

機械 品質管理された成果物

• タスク割り当てプロセス
タスク割り当てプロセスでは，依頼者が個々の従業者
に依頼するタスクを決める処理が行なわれる．従業者
に割り当てられるタスクは，従業者間で同一の場合と，
個々のスキル等にあわせて差別化される場合がある．
後者の場合は従業者とタスクの特徴を収集し，業務割
り当てをきめる処理が行なわれる．

• タスク指示のプロセス
タスク指示のプロセスでは，依頼者から従業者にタス
クを指示する処理が行なわれる．依頼者はデータや解
析リソースを従業者に共有し，従業者は目的のタスク
に取り組んで成果物を作成する．

• 成果物提出のプロセス
従業者が依頼されたタスクを遂行すると，得られた成
果物の提出が行なわれる．これを元に依頼者は最終成
果物を得る．タスクの見返りとして，依頼者から従業
者に賞与が付与される．

上述のクラウドソーシングの各プロセスに関わる処理実
体の役割を表 1に示す．クラウドソーシングサービスに関
わる実体は 3つで，目的のタスクを依頼する依頼者 (R)，
タスクに取り組む従業者 (W)，そして依頼者と従業者の意
思疎通等を媒介する媒体プラットフォーム (PL)である．
処理プロセスや成果物の形式の定義有無により，各プロセ
スを担当する実体や処理目的が異なる [13]．

2.2 クラウドソーシングサービスの課題
以下ではクラウドソーシングサービスに伴うセキュリ

ティリスクを俯瞰する．本稿では先行研究 [14]を参考に，
CIAトライアドに基づき，機密性，完全性，可用性の 3つ
の情報セキュリティの観点から議論する．なお，これ以外
のセキュリティリスクとしては，依頼者が提示するタスク
自体が倫理的に正しくないリスクが挙げられ，依頼者が悪
用に加担する例である．実例として，顧客の意思決定に影
響を与えるレビューサイトにおいて，依頼者が対象の評判
を操作するために，偽のレビューライティングを斡旋する
手段として利用された例が報告されている [15], [16]．
各フレームワークにおいて外部通信と内部通信の要因を

分けて，対象となるセキュリティリスクを整理すると表 2

の通りとなる．詳細は下記の通りである．
• 機密性 (Confidentiality)

機密性とは，認可されていない実体やプロセスが機密
情報を利用できない状況にする特性である．機密性に
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表 2 クラウドソーシングサービスにおけるセキュリティリスク
CIA-triad 通信 攻撃例 セキュリティリスク
機密性 外部通信 ハッキング Web 経由の個人情報抽出

内部通信 データ/成果物の抽出 分析データ内の個人情報抽出
完全性 外部通信 Web サービスの改ざん 誤タスク/データへの誘導

内部通信 Spammer 成果物の品質低下
可用性 外部通信 DDoS サービスを利用不能状態にする

関わるリスクには，権限のないデータへのアクセスが
該当する．まず外部通信によるセキュリティリスクと
して，プラットフォームに対するハッキングが挙げら
れる．例えば，第三者がプラットフォームの脆弱性や
従業者の登録情報を利用して内部情報を抜き取るリス
クなどが該当する．
一方，内部通信によるセキュリティリスクとしては，
作業者に関するデータと成果物が漏洩するリスクが挙
げられる．例えば，悪意を持った依頼者が従業者のパ
スワードなどの個人の秘密情報を収集するリスクが考
えられる [17]．また，モバイルクラウドソーシングの
ように従業者の位置情報がタスク割り当てプロセスに
利用されるサービスでは，従業者の居住地のプライバ
シー等が脅かされる可能性が議論されている [18]．

• 完全性 (Integrity)

完全性とはサービスの正確さや完全さを保護する特性
であり，サービスの改ざんなどがセキュリティリスク
に該当する．外部通信におけるリスクとしては，従業
者が利用するWebサイトが適切に利用できなくなる
場合が考えられる．例えばプラットフォームを改竄し
て誤ったタスク情報を配信することで，従業者が正し
いタスクを行なえない可能性や誤ったデータに誘導し
て従業者が適切なデータにアクセスできない場合が挙
げられる．
一方，内部通信におけるリスクとしては，従業者が提
出する成果物が従業者により意図的に内容が変更さ
れる場合が挙げられる．代表的なリスク要因として
Spammer と呼ばれる従業者の存在がある．Spammer

は根拠のない結果を意図的に提出することで，タスクに
対して金銭的な見返りを狙う役割を行なう．Spammer

による攻撃例としては，インターネットボット (Bot)

を使って無秩序な結果を自答的に生成する例などが知
られている [11]．また，悪意ある依頼者が特定の従業
者の成果物を意図的に変更することを考えられる．従
業者の意図せぬ結果が反映されることで不利益を被る．

• 可用性 (Availability)

可用性とは，認可されている実体が必要なときにサー
ビスを利用できる特性である．セキュリティリスクと
しては，クラウドソーシングのシステムが DDoS攻撃
をうける場合が挙げられる．この場合，従業者が依頼
者が提供するサービスにアクセスできなくなるため，
サービスが成り立たなくなる可能性が懸念される．

3. 資産運用手法におけるクラウドソーシング
の役割可能性

データ駆動型の投資手法開発が普及するにつれて，資産
運用ビジネスにおけるクラウドソーシングの活用が議論さ
れている [10]．データ駆動型の資産運用手法開発では，過
去データに対して良好なパフォーマンスが出せるようなモ
デル構築がゴールとなる．しかしながら，旧来のデータ駆
動型の運用手法開発では，人数と開発期間に制限があるた
め，分析者の過学習バイアスの混入や高価なファイナンス
データから生み出される戦略数の少なさなどの課題が提起
されていた．クラウドソーシングはこれらの課題とも相性
がよく，新たな解決策としての有効性が議論されている．
その一方，依頼者のタスク依頼から最終成果物の獲得まで
のプロセスには，クラウドソーシング特有のセキュリティ
リスクが混入する懸念がある．
本章ではまず，データ駆動型の資産運用手法開発にかか

わる諸プロセスを整理する．そしてセキュリティリスク検
証のためのフレームワークを提起し，フレームワークにお
ける課題を述べる．

3.1 資産運用手法開発プロセス
本節では，データ駆動型の資産運用手法開発に関わる一

般的な処理プロセスを提示する．資産運用手法開発のプロ
セスは，先行研究で提案されている構成 [10]を参考に以下
の P1 から P6 の 6 段階に切り分けを行なった．これらの
開発プロセスに関わるセキュリティリスクの対応を表 3で
提示する．
P1 データ前処理
金融データの分析において扱うデータは，企業の財
務諸表に関する時系列データ，マーケット指標，マク
ロ経済変数などと多岐にわたる．そのため，これらの
データを構造化するには，企業財務データ，経済，およ
び金融システムに関する専門知識が必要となる．そこ
で，依頼者は，データのモデル化とパターンの特定に
注力するために，金融データ固有の煩雑さをデータか
ら取り除く処理を行なう．データの前処理としては，
分析データの選択や整理，および正規化や標準化によ
るバイアス調整が行なわれる．従業者もまた，後述の
モデル開発に際して，モデル作成の前処理として入力
データからさらに中間データを作成することが考えら
れる．

P2 データ配布
金融関連データの場合，多くはデータベンダーが著作
権を保持しており，契約範囲外の分析者に対してはそ
のままの形での配布が許可されない．旧来の社内開発
では，社内の分析担当者が生データに直接アクセス
できるが，分析タスクをアウトソースする場合には，

3ⓒ 2020 Information Processing Society of Japan

Vol.2020-CSEC-91 No.15
Vol.2020-SPT-40 No.15
Vol.2020-EIP-90 No.15

2020/11/25



情報処理学会研究報告
IPSJ SIG Technical Report

表 3 データ駆動型の資産運用手法開発に関わるプロセスの一覧。
番号 プロセス名 関係者 対応するクラウドソーシング処理 課題 関連セキュリティリスク
P1 データ前処理 従業者/依頼者 タスク割り当て 専門知識 分析データ漏洩
P2 データ配布 依頼者/媒体 PL タスク指示，インスタンス提供 著作権，プライバシー保護 分析データ漏洩
P3 モデル開発 従業者 成果物提出 計算資源，モデルのプライバシー 成果物漏洩，集約シグナル品質
P4 シグナル集約 従業者/依頼者 成果物提出 品質管理 集約シグナル品質
P5 ポートフォリオ構築 従業者/依頼者 成果物提出 品質管理 集約シグナル品質
P6 運用/ステーキング 従業者/依頼者 成果物提出 品質管理，利害関係 集約シグナル品質，報酬支払い

データをそのまま共有するのではなく，難読化の処理
が必要となる．ほかにも，依頼者と従業者の間の利益
競合を抑止したり，従業者のバイアス混入を防ぐ手段
として，データの難読化処理は有効と考えられる．

P3 モデル開発
分析データが準備できた後，分析者はデータに基づき
予測モデルの作成を行なう．データ駆動の資産運用手
法開発において，データに対するモデルの過学習が課
題の一つである．そこで分析者は通常，訓練用データ，
検証用データ，およびテスト用データを活用して，過
学習に配慮したモデル構築を行なう．

P4 シグナル集約
個々のモデルを構築する際の予測パフォーマンスは，
テストデータを用いて評価が行なわれる．実際に運用
されるモデルのパフォーマンスは，最新のデータから
の予測値で評価されるため，特定の条件下でのモデル
の評価が重要となる．複数の予測モデルがある場合は，
特定の条件下でのパフォーマンスのクラスタリング解
析による傾向分析に基づいて，都度予測値の重みづけ
を更新するなどの工夫が行なわれる．

P5 ポートフォリオ構築
モデルの予測値では，必ずしも投資資産の損益予測に
限定されない．例えば，ランキングやスコアの形式で
相対的に投資資産を評価することで，ポートフォリオ
を構成する資産の重みづけを導き出す手法もある [19]．

P6 運用/ステイキング
シグナル集約時と同様，構築したポートフォリオに対
しても逐次パフォーマンスを評価しながら運用され
る．分析者は現在の状況下での予測値を適宜提出する
ことで，予測成果に対して報酬を受ける．分析者と依
頼者の利害関係を一致させるため，報酬を延期して継
続的な運用を優先させる場合もみられる．*1

3.2 資産運用クラウドソーシングサービス
本節では，資産運用手法開発にクラウドソーシングサー
ビスを応用したサービスの形態を述べる．前述の通り，旧
来のデータ駆動型の資産運用開発では，分析者の過学習バ
イアスの混入などの課題が議論されている．これらの諸課
題に対応するべく，クラウドソーシングサービスの導入に
加えて，依頼者と従業者の通信を媒介する (IT)媒体プラッ
*1 https://numer.ai
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トフォームの形態やタスクの工夫方法などが議論されて
いる．
具体的なクラウドソーシングサービスの形態としては，

従業者への報酬の形態によって，バックテストプラット
フォーム (疑似労働市場型)や投資トーナメント式 (トーナ
メント型)などの形態が議論されている [10]．本稿では処
理フレームワークとして，データ前処理，タスク割り当て
の工夫，クラウドソーシングシステムの 3プロセスに切り
分けを行なった．各プロセスの詳細は以下の通りである．
• データ前処理 (Preprocessing)

金融関連データ，およびオルタナティブ分析で扱う非
財務データは通常，データベンダーを通して入手す
る．旧来のデータ駆動型開発では，分析者がこれらの
生データに直接アクセスし，データ前処理からモデル
構築までの処理を担当していた．しかしながら，金融
分析を行なうにあたり，分析者は金融の専門知識を利
用して適切に生データを処理する必要がある．この解
決策として，依頼者側でデータ提供前に難読化などの
処理を行ったのち，従業者にデータを提供する形態が
考えられる．この工夫により，従業者はデータサイエ
ンスの知識のみでタスクを取り組むことができるよう
になり，分析者の金融知識レベルが集約シグナルの品
質へ与える影響を依頼者側で管理できることが期待さ
れる．

• タスク割り当ての工夫 (Job Instructions)

旧来のデータ駆動型開発では通例，分析者は取り組む
べきタスクの詳細は指定されず，タスクに自由度が存
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在する．このとき分析者はデータから独自の取引用の
シグナルを生成して，ポートフォリオの作成とその運
用に関わるリスク管理まで携わる．一方タスクの詳細
を指定することにより，依頼者側で従業者のバイアス
混入を抑えることが可能となる．例えば，分析で扱う
訓練データやテストデータを固定したり，成果物の形
態も予測スコアも可能となる．

• クラウドソーシングシステム (Crowdsourcing)

クラウドソーシングサービスの特徴の 1つに，分析タ
スクをアウトソースする形式が挙げられる．タスク依
頼者は，従業者の成果物から得られるシグナルを重み
づけ等の処理で集約し，運用するポートフォリオを構
築する．
クラウドソーシングシステムのもう１つのポイントが，
従業者に対する報酬の形式である．クラウドソーシン
グの媒体プラットフォームの形態としては，報酬の還
元方法に則して疑似労働市場型，トーナメント型，オー
プンコラボレーション式が提起されている [20], [21] ．
資産運用手法開発の場合は通例，従業者が報酬を期待
するため，疑似労働市場型とトーナメント型の 2つの
報酬方式が対象となる．
以上の 3プロセスで構成された資産運用フレームワーク
を図 3 に示す．前節の資産運用手法プロセスと本フレー
ムワークの手法を対応づけると，データ前処理の工夫がモ
デル構築プロセスに，タスク割り当ての工夫が従業者の成
果物形態に，クラウドソーシングシステムがポートフォリ
オ構築および報酬プロセスに影響を与えている示唆が得ら
れる．

3.3 クラウドソーシング評価指標による特徴づけ
本節では，図 2 で提示された資産運用手法開発システ
ムについて，旧来の社内開発スキームやクラウドソーシン
グの性能評価指標，資産運用手法開発での課題指標と比較
を行なった結果を表 4に示す．クラウドソーシングの性能
評価指標は [22]を参考に，コスト，匿名性，クラウドのス
ケール，IT構造，実装にかかる時間，クラウドの信頼度の
6つの指標を採用した．
はじめに資産運用手法開発の課題指標に着目してフレー
ムワークを俯瞰したところ，クラウドソーシングベースの
開発システム本体が有効な指標はデータ活用度と調査機会
の数 (breadth)であった．クラウドソーシングサービスを
利用する場合，プラットフォーム上で分析データや計算資
源を複数の従業者に共有するため，単位データあたりの戦
略数の数が増加し，生産性の向上につながることが期待さ
れるためである．また，前処理が有効なのは，従業者の専
門知識障壁，データへのアクセス障壁，データ攻撃リスク
の 3指標，タスク割り当てが有効なのは，バックテテスト
での過学習問題と各調査での戦略数 (depth)の 2指標との
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示唆が得られた．これにより，前処理/タスク指示を活用
することで，成果物の形態や従業者側の金融知識をコント
ロール可能であることが期待される．
次にクラウドソーシング評価指標と資産運用手法開発の

課題の対応に着目したところ，クラウドのスケールと IT構
造が，資産運用手法開発の機能拡張に役立つとの示唆が得
られた．また，セキュリティリスクに対しては，クラウド
自体の IT 構造，匿名性，クラウドの信頼度の指標で評価で
きると考えられる．これらの指標は，クラウドの外部通信
に関わるセキュリティリスクの評価に有効と考えられる．

4. セキュリティリスク
3章では，データ駆動型の資産運用手法開発のプロセス

の整理と，クラウドソーシングサービス導入により生じる
旧来の資産運用手法との差分を議論した．本章では，前述
した図 3 の資産運用手法開発のフレームワークにおけるセ
キュリティリスクを整理する．
以下の議論では 2つの仮定を置く．まず第一に，依頼者
と従業者の利害関係は必ずしも一致しない場合を許容す
る．これにより，従業者，依頼者ともに悪意を持っている
可能性についても議論の対象とする．そして第二に，内部
通信起因のセキュリティリスクに焦点を絞り議論を行な
う．表 2で議論したリスクのうち，Webサイトの改ざんや
ハッキングなど，外部通信起因のセキュリティリスクは一
連のサービス機能を停止させる効果がある．本稿ではサー
ビス稼働時のセキュリティリスクに焦点を当てるため，外
部通信要因のセキュリティリスクは議論の対象外とする．
以上の前提に基づくと，従業者に悪意があるケースとし

て，分析データ漏洩リスク (W1)，成果物漏洩リスク (W2)，
集約シグナルの品質リスク (W3)の 3種類のセキュリティ
リスクが考えられる．一方，依頼者に悪意があるケースと
して，成果物の改竄によるリスク (R1)が考えられる．そ
れぞれのセキュリティリスクの状況，および関係した処理
プロセスは以下の通りである．
W1分析データ漏洩リスク (機密性)
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表 4 投資手法開発における課題指標とクラウドソーシングサービスの有効性．

課題指標 [10] クラウドソーシング評価指標 [10] 関係実体 社内開発 クラウドソーシング開発 前処理 タスク指示
分析者の経済知識 IT 構造 従業者 要 - ◯ -

検証データ配布 匿名性/IT 構造 媒体 PL 生データ/チーム毎配布 - ◯ -

データ管理 コスト/IT 構造 媒体 PL チーム毎配布 - ◯ -

バイアス混入 IT 構造 従業者 事後対策 - ◯ ◯
データ活用度 IT 構造 従業者 低 ◯ - -

成果物 匿名性/IT 構造 媒体 PL/依頼者 Trade/Portfolio & 予測値 - - 予測値のみも可
IP 所有権 IT 構造 媒体 PL 企業 従業者 - -

計算コスト負担 IT 構造 媒体 PL/依頼者 企業 依頼者 or プラットフォーム - -

調査機会の数 (breadth) クラウドのスケール 媒体 PL/依頼者 低 ◯ - ◎
各調査での戦略数 (depth) クラウドのスケール 媒体 PL/依頼者 低 - - ◯
単価あたりの従業者数 クラウドのスケール 媒体 PL 低 ◯ - ◎
セキュリティリスク IT 構造/匿名性/クラウド信頼度 従業者/依頼者 内部通信リスク - ◯ ◯

分析データ漏洩リスクは，悪意のある従業者が分析で
扱うデータの特徴を抽出する攻撃 (Membership infer-

ence攻撃)[23]である．資産運用プラットフォームで
扱うデータは通例データベンダーから購入したデータ
であり，悪意ある従業者からの攻撃の対象になりうる．
本リスクの攻撃に関わるプロセスは P1，P2である．
通常当該プロセスでは，従業者は分析を行なうために
プラットフォーム上の分析データにアクセスする．一
方データの特徴抽出を目的として，悪意を持った従業
者がプラットフォーム上にある分析用データに対して
特徴抽出攻撃を行なうリスクが考えられる．当該攻撃
は機密情報の抽出にあたり，機密性に関わるセキュリ
ティリスクに位置づけられる．

W2成果物漏洩リスク (機密性)

クラウドサービスでは，悪意ある従業者による分析
データの抽出攻撃に加えて，依頼者側から提供される
タスクや従業者の構築した成果物を抽出してモデル
を推定する攻撃 (Model Inversion Attack)が懸念され
る [24]．本リスクの攻撃主体は従業者であり，攻撃に
関わるプロセスは P3である．従業者は当該プロセス
においてモデル開発を行い，成果物をプラットフォー
ムを介して提出する．プラットフォームでデータや開
発アイデアを共有している場合，悪意のある従業者が
プラットフォーム上で他の従業者の成果物にアクセス
して情報を抽出するリスクが考えられる．当該リスク
は機密情報の抽出にあたり，機密性に関わるセキュリ
ティリスクに位置づけられる．

W3集約シグナルの品質リスク (完全性)

集約シグナルの品質リスクとは，悪意ある従業者によ
り提出する成果物の品質が意図的に下げられたり，従
業者が提出する成果物の品質が悪意ある依頼者によ
り意図的に変更されることで，成果物を集約して依
頼者が得るシグナルの品質が低下するリスクである．
悪意ある従業者が主体となって，攻撃に関わるプロ
セスは P3 である．具体的な攻撃例としては，モデル
開発のプロセス (P3)において，従業者が意図的にラ

ンダムな値を提出するような攻撃を行なう場合 (Data

poisoning)[25]である．
悪意ある依頼者が主体となる場合は，プロセス P4 の
シグナル集約において，提出された成果物を意図的に
改変することで，集約したシグナルの品質を低下させ
るように攻撃する．
当該攻撃は依頼者側が意図したシグナルを得るプロセ
スを阻害する，または従業者側の意図した成果物がシ
グナルに反映されない完全性に関わるセキュリティリ
スクに位置づけられる．

R1 成果物の改竄によるリスク (完全性)

クラウドソーシングサービスでは通常，従業者は提出
した成果物に対して報酬を受け取る．資産運用サービ
スの報酬体系では，実際の市場における資産運用のパ
フォーマンスに応じた報酬が支払われる．そのため，
パフォーマンスが悪化した場合には報酬が受け取れな
い場合が想定される．この状況を依頼者が悪用するこ
とで，実際にはパフォーマンスは良かったが，従業者
の集約したタスクでは結果を得ることができなかった
と，従業者に適切な報酬を支払わないリスクが考えら
れる．本リスクの攻撃主体は依頼者であり，攻撃に関
わるプロセスは P6である．当プロセスでは依頼者か
ら従業者に報酬が支払われるが，市場の成果物から依
頼者が収益を得ても，従業者に不当に低い報酬かまた
は支払いがないリスクが考えられる．当該リスクは，
依頼者が従業者の成果物のシグナルを意図的に改竄し
て正しいサービス運営を阻害するため，完全性に関わ
るセキュリティリスクに位置づけられる．

上述したセキュリティリスク，および資産運用プロセス
との対応をまとめを図 3 に示す．W1-W3のセキュリティ
リスクはプラットフォームを介したプロセスに存在してお
り，データの扱い方や成果物の品質など，従業者が大きな
裁量を持つフレームワークとなっていることが示唆され
る．各セキュリティリスクを軽減するためには，データの
前処理やタスク指示のプロセスの工夫を通して，タスク依
頼者側が対策を講じることが有効であると考えられる．
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5. まとめと展望
本稿では，データ駆動型の資産運用手法開発のフレーム

ワークを整理し，クラウドソーシングを用いたサービス運
用に伴うセキュリティリスクを議論した．はじめにクラウ
ドソーシングを用いたデータ駆動型の資産運用手法開発の
一般的なフレームワークとして，データ前処理，タスク割
り当ての工夫，クラウドソーシングシステムの 3 要素で
特徴づけを行なった．次に提示したフレームワークについ
て，クラウドソーシングサービスの評価指標を用いて資産
運用手法プロセスとの対応づけを行なったところ，クラウ
ドのスケールと IT構造の指標が，従来の資産運用手法開
発における諸課題の解決や機能の拡張に有効であるとの示
唆を得た．セキュリティリスクに対しても同指標で評価し
たところ，クラウド自体の IT 構造，匿名性，クラウドの信
頼度の指標で評価できると考えた．これらの指標は，クラ
ウドの外部通信に関わるセキュリティリスクの評価に有効
と考えられる．さらに，本フレームワークのセキュリティ
リスクを機密性，完全性，可用性の観点から議論を行なっ
た．内部通信プロセスにおけるリスクを考察した結果，分
析データ漏洩リスクと成果物漏洩リスクが機密性と関わる
リスク，集約シグナルの品質リスクと成果物の改竄による
リスクが完全性と関わるリスクに該当した．それぞれのセ
キュリティリスクと関係プロセスとの対応づけたところ，
悪意のある従業者によるデータや成果物の抽出攻撃，およ
び成果物の品質対策には，タスク指示の工夫とデータの前
処理を依頼者側でコントロールすることが不可欠であるこ
との示唆を得た．
本研究の展望としては，上記で議論した具体的なセキュ

リティリスクへの対策とその有効性を議論を発展させるこ
とが挙げられる．例えば，集約シグナルの品質リスクへの
対策としては，依頼者側でのシグナル集約プロセスにおけ
る Truth Inference法などによる統計的手法を用いた品質
管理の工夫が必要と考えられる．また，分析データや成果
物の漏洩リスクには依頼者側での対策が不可欠であるが，
データ前処理での難読化処理やタスク割り当てのテンプ
レート化などの工夫が必要と考えられる [26]．個々の対策
の有効性の議論に向けて，各セキュリティリスクとその対
策の有効性を定量的に測定し，依頼者側での適切な対策を
みいだすことが有効であると考える．
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