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暗号化された悪性PDFファイルの検知手法

古川 菜摘1,a) 今泉 貴史2,b)

概要：標的型攻撃に用いられる悪性 PDFファイルの静的解析には，JavaScriptに着目したものや構造に着
目したものなどがある．それらの手法の中には PDFファイルが暗号化されていた場合，特徴を抽出でき
ず検知できないものが存在する．本論文では，PDFファイルが暗号化されていた場合に既存の手法が有効
かを検討し，暗号化された悪性 PDFファイルの検知に有用と考えられる新たな特徴を検討した．Stream

から得られる情報を用いた検知実験の結果，99.125%の正解率を示した．

Encrypted malicious PDF detection method

1. はじめに
企業を狙った標的型攻撃では，閲覧ソフトの脆弱性を悪

用するコードが埋め込まれていたり，別のマルウェアをダ
ウンロードさせたりする PDF(以下，悪性 PDFファイル)

が使われる．PDFは静的な文書形式ではなく，スクリプト
を実行したりできることが PDFファイルを用いた攻撃を
可能にしている．悪性 PDFファイルは，メモリの破損や
Use-After-Free，バッファオーバーフローといった PDF閲
覧ソフトの脆弱性を利用する．攻撃は JavaScriptベースの
もの，ActionScriptベースのもの，別の悪性ファイルを埋
め込んだものなどがある．悪性 PDFファイルは拡張子な
どの見た目に違いがないため，正常な PDFファイルと見
分けることが難しい．よって，静的解析や動的解析による
検知が必要である．
既存の手法の課題として，パスワードを用いて暗号化さ

れた PDFファイルに有効でないものが多いことが挙げら
れる．パスワードで暗号化されたファイルはターゲットを
安心させる狙いで使われることがある [1]．また，パスワー
ド付きの悪性 PDFファイルを用いた攻撃が観測されてい
る [2]．
暗号化された PDF ファイルに有効でない例として，
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JavaScriptの特徴を抽出する手法が挙げられる．暗号化さ
れていた場合 PDFファイルからコードを抽出できない．
ほとんどの手法が PDFファイルが暗号化されていないか，
パスワードが判明している前提で検討されている．
暗号化されているファイルに対しての対処法として，Liu

ら [3]がパスワード解析ツールの利用を挙げている．しか
し，パスワード解析ツールは総当たりで解析し時間がかか
るため，組織のゲートウェイでの検査には向かない．他に
も，大坪ら [4]が暗号化された PDFファイルの復号化を
行っているが，空白のパスワードが使われる前提となって
いるため，任意のパスワードが指定されている場合には復
号できない．
本論文では，PDFファイルが暗号化されていた場合に既

存の手法が有効かを検討し，有効と考えられる手法を実際
に用いて検知実験を行った．次に，PDFの構成要素の一
つである Streamのサイズや個数から得られる情報を元に
機械学習のモデルを生成する手法を提案する．評価のため
に，10分割交差検証法によるモデルの評価とテストデータ
の検知を行った．

2. PDF

2.1 PDFの基本構成要素
PDFは図 1に示す 4つの部分から構成されている．

ヘッダ
PDFのバージョンが記載される．
ボディ
インダイレクトオブジェクトと呼ばれる，名前付きオブ
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図 1 PDF の構造の例

ジェクトから構成されている．オブジェクトとは，ファイル
を構成する様々な要素である．objの数字は他のオブジェク
トからの参照に使われている．オブジェクトは，boolean，
number，string，name，array，dictionary，Stream，nullの
8種類がある．dictionaryは<<>>で囲まれたキーと任意
の値のペアであり，Streamを付加できる．また，オブジェ
クトには文書内容の情報を保持する Catalog，PDFファイ
ルのページの内容を格納する Page，PDFファイルを開く
ときに指定した動作を実行する OpenActionなどの種類が
ある．
クロスリファレンス・テーブル
ボディにあるインダイレクトオブジェクトにランダムに

アクセスするために，どの位置にあるかを示したもので
ある．
トレイラー
クロスリファレンステーブルと特殊なオブジェクトを読

み取るためのもので，PDFの最後に置かれている．PDF

ファイルの情報を格納した Infoオブジェクトが存在する．

2.2 キー
dictionaryに含まれる，/から始まる文字列のことを指

す．図 2に示す通り，キーは様々な型の値をとる．

2.3 Stream

Streamには，画像やスクリプトなどのデータが格納さ
れている．streamと endstreamで囲まれた部分がデータ
になる．多くの場合，FlateDecodeや Ascii85Decodeなど
のフィルタで圧縮されている．

2.4 暗号化
PDFはファイルが暗号化されていることもある．暗号化

処理を行うセキュリティハンドラには，共通鍵方式の標準

図 2 オブジェクトの例

セキュリティハンドラと公開鍵方式の公開鍵セキュリティ
ハンドラがある．本稿では広く使われている標準セキュリ
ティハンドラ (パスワード方式)を前提とし，暗号化はパス
ワードによって行う．暗号化されている場合，暗号化され
るのは PDF中の string，stream，EmbeddedFilesのみで
ある．よって構造やメタデータといった情報は暗号化して
も消えない．暗号化方式は，初期は RC4でバージョン 1.6

からは AESが使用可能になった．

3. 既存のPDFマルウェア検知手法
暗号化された PDFファイルでは，既存の研究で使われ

た特徴が使えない場合がある．静的解析の手法を 3種類に
分け，暗号化された PDFファイルに有効かどうかを検討
した．表中の○は暗号化されていない場合と精度が変わら
ないもの，△は暗号化されていても特徴を利用可能だが制
約があるもの，×は暗号化されていると利用できない特徴
である．
なお，既存の PDFマルウェア検知手法の中には複数の

カテゴリにまたがるものが存在する．検知手法が複数の手
法から成り立っている場合には該当するカテゴリの手法の
みを考慮した．

3.1 JavaScript，文字列を用いるもの
Pareekら [5]は，難読化された JavaScriptの存在などを
用いて検知している．Slayer Neo[6]は，埋め込まれたキー
ワードやその出現頻度を用いている．Vatamanu ら [7]，
PJScan[8] は JavaScript の字句解析を行っている．MP-

Scan[9]は JavaScriptから抽出した文字列のエントロピー
を計算している．PDF Scrutinizer[10]は使用された文字列
の長さを用いている．
JavaScript を解析する手法では，暗号化されている場
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合に JavaScript のコードを抽出できず，検知できない．
Stream以外の文字列も暗号化されるため，JavaScript以
外の文字列を利用する手法でも検知精度が下がることが考
えられる．関連研究の手法のまとめを表 1に示す．

表 1 暗号化への対応：JavaScript，文字列を用いるもの
関連研究 暗号化への対応 備考

Pareek ら [5] △ JavaScriptに関
する特徴は抽
出不可能．EOF

の後の文字列は
暗号化されない
と考えられるた
め，利用可能

Slayer Neo[6] × JavaScriptの情
報は抽出不可能

Vatamanu ら [7] ×
PJScan[8] ×
MPScan[9] ×

PDF Scrutinizer[10] ×

3.2 内部構造に着目したもの
分類できないセクションの存在や参照されない Stream

の存在，リンクされていないオブジェクト [4]や構造の仕様
からの逸脱 [11]に着目したものがある．また，Hidost[12]

は，PDFのキーワードの木構造と値を利用し，検知してい
る．暗号化しても PDFファイルの構造はほぼそのまま残
るため，内部構造に着目したものは精度が落ちないと考え
る．ただし，オブジェクトストリームでオブジェクトが圧
縮されていたり，良性 PDFファイルと同じ構造をもつ悪
性 PDFファイルを検知できないという問題点がある．関
連研究の手法のまとめを表 2に示す．

表 2 暗号化への対応：内部構造に着目したもの
関連研究 暗号化への対応 備考
大坪ら [4] △ Stream を復号

できない
Hidost[12] △ 一部の文字列が

暗号化されてい
る

ドゥアンパチャンら [11] △ オブジェクトス
トリームに非対
応

3.3 メタデータなどに着目したもの
Pareekら [5]，PDF Malware Slayer[13]，Slayer Neo[6]，

PDFrate[14]は，PDFファイルに埋め込まれたキーやその
出現頻度を用いている．Slayer Neo[6]は Streamなどの構
成要素の出現数を考慮している．オブジェクトの数やサイ
ズ，キーは暗号化によって変化しにくい．よってメタデー

タを用いる手法で精度が得られる場合には，暗号化された
ファイルの検知に一番有用であると考える．関連研究の手
法のまとめを表 3に示す．

表 3 暗号化への対応：メタデータに着目したもの
関連研究 暗号化への対応 備考

Pareek ら [5] ○ 使用している
フィルタの種類，
キーの出現頻度
など

Slayer Neo[6] ○ ファイルサイ
ズ，Stream の
数，キーなど

PDF Malware Slayer[13] ○
PDFrate[14] ○
Pareek ら [15] △ エントロピーは

暗号化前と後で
異なるため，精
度が落ちると考
えられる．

4. Streamの情報を利用した悪性 PDFファ
イルの検知手法

暗号化されている場合，ファイルのメタデータや構造を
用いて検知する手法が有効であると考えられる．本論文で
は，Streamのサイズや個数などの特徴の差を用いて，機
械学習により検知する．事前に学習用データを用いて構築
した学習モデルにテスト用データを入力し，良性か悪性か
を判定する．機械学習のアルゴリズムはランダムフォレス
トを用いる．
以下に各特徴の概要を示す．特徴の抽出には，Python

で作成したツールとフリーの PDF 解析ツールである
peepdf[16]を用いた．

Streamのサイズの最大値・最小値・平均値
最大値・最小値・平均値を特徴として利用する．良性

PDFファイルと悪性 PDFファイルで，Streamのサイズ
の傾向が異なると考えられる．これは，良性 PDFファイ
ルは画像などサイズの大きい構成要素が含まれていたり，
通常発生しうる小さなサイズの Streamがあるのに対し，
悪性 PDFファイルは最低限の構成要素で十分であるため
特定のサイズの Streamに偏っていると考えられるためで
ある．

全体に対する Streamのサイズ・個数の割合∑
Streamのサイズ
ファイルサイズ (1)

Streamの個数
オブジェクトの個数 (2)

バイナリ全体における Streamのサイズの割合 (式 1)と，
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オブジェクト全体における個数の割合 (式 2)を用いる．前
述したとおり悪性 PDFファイルは最低限の構成要素で成
り立っているケースが多いため，Streamのサイズやオブ
ジェクト全体における個数の割合が良性より大きくなる．

Streamの含まれているパスの深さの最大値・最小値
特徴として，Streamを含むパスの長さの最大値と最小

値を用いる．PDFファイルのオブジェクトは親子関係を
持つ木構造となっている．図 3に PDFのオブジェクトの
木構造の例を示す．括弧の中の数字はオブジェクト番号で
ある．この場合，stream(5)，stream(7)のパスの長さは 5，
stream(9)のパスの長さは 3となる．

図 3 PDF の木構造

通常生成される PDFファイルは，オブジェクトの数が
多くなるため Streamを含むパスの長さの最大値が大きく
なる傾向にある．一方，悪性 PDFファイルは必要最低限
の構成要素しか持たない傾向にあるため，Streamを含むパ
スの長さの最大値が良性 PDFファイルと比べて小さくな
る．また，必要最低限の構成要素には Catalog，Pagesな
ど外せないオブジェクトが存在するため，Streamを含むパ
スの長さの最小値は悪性 PDFファイルの方が大きくなる．

5. 実験
5.1 データセット
本研究では，データセットとして contagio[17]で配布さ
れている良性 PDFファイルと悪性 PDFファイルのデータ
セットを用いた．そしてそれらを，pdftkを用いて暗号化
した．悪性 PDFファイルの中には暗号化に失敗した検体
があり，それらはデータセットから除いている．contagio

のデータセットの中で暗号化できたファイルの中から，暗
号化良性ファイル，暗号化悪性ファイルをそれぞれ 1900

個ずつ抽出した．良性悪性各 1900個のうち 1500個は本論
文の提案手法のモデル作成に用い，残り 400個は作成した
モデルや先行研究に対するテストデータとして利用した．

5.2 実験内容
まず教師データ 1500個ずつを用いてランダムフォレス
トによるモデルを作成し，10分割交差検証によりモデル
の性能を評価した．次に，テストデータをそれぞれ 400個
ずつ用意し，検知実験を行った．機械学習のツールとして

WEKA[18]を利用した．

5.3 結果

表 4 モデルの交差検証
TPR FPR TNR FNR

0.989 0.011 0.989 0.011

表 5 モデルの分類結果
良性 悪性

暗号化良性 PDF ファイル 1484 16

暗号化悪性 PDF ファイル 16 1484

モデルの評価結果を表 4-表 5に示す．TPR，TNRの 2

つとも 0.989であった．TPRは悪性検体を正しく悪性と検
知した割合で，TNRは良性検体を正しく良性と検知した
割合である．
次に，テストデータの検知結果を表 6-表 7に示す．正解

率は全体で 99.125%であった．暗号化良性 PDFファイル
400個のうち，悪性と誤って判断されたのは 3個で，暗号
化悪性 PDFファイル 400個のうち良性と誤って判断され
たものは 4個だった．

表 6 テストデータの TPR/FPR/TNR/FNR

TPR FPR TNR FNR

0.990 0.008 0.993 0.010

表 7 テストデータの分類結果
良性 悪性

暗号化良性 PDF ファイル 397 3

暗号化悪性 PDF ファイル 4 396

6. 考察
6.1 既存手法の評価
既存の悪性 PDFファイル検知手法で，構造の特徴を用

いているものやメタデータを用いているものは精度が下が
りにくいと考える．ドゥアンパチャン [11]の手法を用い，
暗号化悪性 PDFファイルと暗号化良性 PDFファイルそれ
ぞれ 400個ずつのテストデータに対し検知実験を行った．
また，比較として，暗号化前の元の PDFファイルに対し

ても同様に検知実験を行った．文書ファイルの構造の矛盾
に着目した研究の分類結果を表 9に示す．なお，良性の検
体に試験プログラムでエラーが発生したものが存在した．
正解率は 91.5%となり，約 8.5%の誤検知が発生してい

る．良性の PDFファイルにおいては，暗号化前は大幅に
誤検知が起きている．暗号化後に誤検知が減った理由とし
ては，実験でファイルの暗号化に用いた pdftkが構造の欠
落や矛盾を補っていたり，元の良性ファイルに存在したオ
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表 8 暗号化された PDF ファイルの分類結果
良性 悪性 エラー

暗号化良性ファイル 376 23 1

暗号化悪性ファイル 45 355 0

元の良性ファイル 301 93 6

元の悪性ファイル 44 356 0

ブジェクトストリームが展開される仕様であったからと考
えられる．
以上より，構造に着目した手法を利用することで，暗号

化されていても悪性 PDFファイルを検知できる．しかし，
現状では誤検知が多く発生している．
最後に，検知できなかった検体のみをテストデータに用

いて提案手法で検知できるかどうかを調べた．

表 9 先行研究で正しく分類できなかったものの分類結果
良性 悪性

暗号化良性 PDF ファイル 23 0

暗号化悪性 PDF ファイル 1 44

結果から，構造に矛盾のない悪性 PDFファイルや構造
に矛盾のある良性 PDFファイルを正しく分類できている
ことがわかる．本研究の手法を併用することで，より高精
度な検知が行えると考える．

6.2 良性PDFファイルを元にした暗号化悪性PDFファ
イルの検知

悪性 PDFファイルは exploitを実行できれば十分なた
め，表示用のコンテンツが少ないという特徴がある．この
ことからくる特徴を検知に用いた場合，表示用のコンテン
ツを多く含む PDFファイルを悪性 PDFファイル作成に用
いることで，簡単に検知を回避できてしまう．本研究では
kali linuxにインストールされているmetasploitを用いて，
良性 PDFファイル 200個をベースとした悪性 PDFファ
イルを作成し，それらを暗号化して検知した．

表 10 良性 PDF ファイルを元にした暗号化悪性 PDF ファイルの
分類結果

良性 悪性　
暗号化悪性 PDF ファイル 200 0

表 10に示すとおり，全ての検体において誤検知が発生し
た．理由として，検知に用いている暗号化された悪性 PDF

ファイルの特徴がファイルの構成要素の少なさからきてい
るため，良性 PDFファイルをベースにした検体では特徴
量が良性 PDFファイルのものと近くなってしまったこと
が挙げられる．良性 PDFファイルと同等の構成要素を持
つ検体を検知するには，悪性 PDFファイルにのみみられ
る構造の特徴を用いることが必要である．

6.3 悪性 PDFファイルを模した暗号化良性 PDFファ
イルの検知

悪性 PDFファイルには，
• JavaScript

• 実行可能ファイル
• 別の PDF

が埋め込まれていることが多い．そのうち JavaScriptと
PDFの埋め込みは良性 PDFファイルでも存在する．よっ
てそれらの特徴があっても誤検知しないことが望ましい．
悪性 PDFファイルを模してそれらの要素を埋め込んだ
良性 PDFファイルのデータセット [19]を用いて，検知実
験を行った．データセットの内訳は，PDFファイルを埋め
込んだ良性 PDFファイルが 500個，JavaScriptを埋め込
んだ良性 PDFファイルが 500個である．それらを pdftk

で暗号化して用いた．表 11に結果を示す．

表 11 PDF/JS が埋め込まれた暗号化良性 PDF ファイルの分類
結果

良性 悪性
JS を含む良性 PDF ファイル 477 23

PDF を含む良性 PDF ファイル 444 56

JavaScriptが埋め込まれた良性 PDFファイルは，正解
率が 95.4%であった．PDFファイルが埋め込まれた良性
PDFファイルは，正解率が 88.8%だった．Streamから得
られる特徴量が，PDFや実行可能ファイルの埋め込みに
は影響を受けないことが考えられる．

6.4 有効な特徴の選択
提案した 7つの特徴の中から，有効であったと考えられ

る特徴を抽出した．抽出には，WEKAに搭載されている
Attribute Evaluatorを用いた．抽出の結果，以下の 3つの
特徴が有効であると示された．
• Streamの含まれているパスの深さの最大値
• Streamの含まれているパスの深さの最小値
• Streamの最大値
特徴量を削除して，再度モデルの評価とテストデータでの
検知実験を行った．モデルの 10分割交差検証の結果の比
較と，テストデータの分類結果を表 12-表 13に示す．

表 12 モデルの性能の比較
TPR FPR TNR FNR

特徴 (3 個) 0.981 0.016 0.984 0.019

特徴 (7 個) 0.989 0.011 0.989 0.011

表 13 分類結果
良性 悪性

暗号化良性 PDF ファイル 395 5

暗号化悪性 PDF ファイル 10 390
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特徴を削除しても，大きく検知率は変わらなかった．特
徴をこれら 3つに減らすことで，精度を保ちながら前処理
の時間を削減できると考える．実際にテストデータ 400個
の総処理時間を測定したところ，良性は元の 70%，悪性は
元の 76%の処理時間となった．結果を表 14に示す．

表 14 検体 400 個の処理時間
特徴 (7 個) 特徴 (3 個)

良性の処理時間 (s) 322 226

悪性の処理時間 (s) 198 150

また，特徴量がどのような分布となっているか，教師
データを元に調べた．ここで，各グラフの縦軸は累積検体
数である．
Streamのサイズの最大値・最小値・平均値

図 4 Stream のサイズの最大値

図 5 Stream のサイズの最小値

図 6 Stream のサイズの平均値

図 4は Streamのサイズの最大値の累積検体数を示した
ものである．悪性 PDFファイルの Streamのサイズの最大
値の分布の方が良性 PDFファイルのものより小さくなっ

ている．良性 PDFファイルの方が最大値が大きい傾向に
あることから，検知に有用な特徴であったと考える．
一方，Streamのサイズの最小値 (図 5)と Streamのサイ

ズの平均値 (図 6)は値が同じような分布になっており，う
まく良性と悪性を分離できなかったと考える．
全体に対する Streamのサイズ・個数の割合

図 7 Stream の個数の割合

図 8 Stream のサイズの割合

Streamの個数の割合 (図 7)は，特定の値周辺に悪性PDF

ファイルの Streamの個数の割合が集中しているものの，
0.25付近に良性 PDFファイルの山があることから，良性
と悪性がうまく分類できなかったと考える．Streamのサ
イズの割合 (図 8)は悪性 PDFファイルが 1周辺に固まっ
ている．Attribute Evaluatorでは有効でないとされたもの
の，ある程度検知に利用できる特徴であると考える．
Streamの含まれているパスの深さの最大値・最小値

図 9 Stream の含まれているパスの深さの最大値

Stream を含むパスの深さの最大値 (図 9) は悪性 PDF

ファイルが 4付近に集中している．一方良性 PDFファイ
ルは分散が大きいため，検知にうまく利用できたと考える．
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図 10 Stream の含まれているパスの深さの最小値

最小値 (図 10)も同様に，良性が 2，悪性が 3に集中してい
るため，うまく分類できたと考える．

7. おわりに
標的型攻撃に用いられる悪性 PDFファイルの静的解析

には，JavaScriptに着目したものや構造に着目したものな
どがある．それらの手法の中には PDFファイルが暗号化
されていた場合，特徴を抽出できず検知できないものが存
在する．本論文では，PDFファイルが暗号化されていた
場合に既存の手法が有効かを検討した．また，暗号化され
た悪性 PDFファイルの検知に Streamから得られる情報
を用いた．機械学習により暗号化良性/暗号化悪性テスト
データ 400個ずつで実験し，99.125%の正解率で検知に成
功した．
今後の課題としては，模倣攻撃への耐性のある特徴の検

討が挙げられる．Streamのサイズやパスの深さなどは，構
成要素の多い良性 PDFファイルを元に悪性 PDFファイ
ルを作成した場合，良性 PDFファイルの特徴に寄ること
が考えられる．実際に良性 PDFファイルを元にした暗号
化悪性 PDFファイルを作成しての検知実験を行ったとこ
ろ，1つも検知できなかった．
本論文の提案手法には上記のような条件でうまく検知で

きないといった制約があるものの，他の手法と併用して検
知することで，より高精度に暗号化悪性 PDFファイルを
検知できると考える．
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