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2-ADD-Skip methodを用いた高速な同種写像計算アルゴ
リズムの改良

小寺 健太1,a) 鄭 振牟2,b) 宮地 充子1,3,c)

概要：同種写像暗号は耐量子暗号の候補の 1つとして注目を浴びている．例えば commutative supersingular

isogeny Diffie-Hellman（CSIDH）は非常に小さい公開鍵長をもつ鍵共有手法として知られている．しかし
一方で他の手法と比べて実行速度が遅いという課題がある．そこで本研究では CSIDHにおいて主要な計
算である，同種写像計算に着目することで高速化を目指す．SCIS2020において Koderaらは 2-ADD-Skip

methodを提案し，同種写像計算に必要となる楕円曲線上の加算の回数を削減した．本研究では，より効率
的に 2-ADD-Skip methodを活用する同種写像計算アルゴリズムを提案する．演算量の解析により Meyer

らのアルゴリズムと比較しておよそ 12%高速であることを示す．さらに計算機実験により同種写像の次数
ℓが 19 ≤ ℓ ≤ 373を満たすとき，提案手法は Bernsteinらの Õ(

√
ℓ) のアルゴリズムよりも高速であるこ

とを示す．
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1. はじめに
1.1 背景
現在広く用いられている RSA 暗号や楕円曲線暗号な
どの公開鍵暗号には，量子計算機を用いた多項式時間の
攻撃手法が存在する．そこで近年，耐量子暗号と呼ばれ
る量子計算機を用いた攻撃に耐えうる暗号の研究が盛ん
に行われている．同種写像暗号は耐量子暗号の候補の 1

つであり，supersingular isogeny Diffie–Hellman（SIDH）
[1] や commutative SIDH (CSIDH) [2] などが知られてい
る．特に SIDH を元に作られた鍵カプセル化アルゴリズ
ムに supersingular isogeny key encapsulation (SIKE)があ
る [3]．SIKEは米国標準技術研究所（NIST）が推進する耐
量子暗号の標準化プロジェクトにおいて第 3ラウンドの代
替候補に残っており，候補内で最小の公開鍵長を持つ [4]．
一方で 2018年に提案された CSIDHは SIDHよりも更に
小さい公開鍵長を持つことが知られている．しかしながら
実行速度に課題があり，高速化手法の研究が必要となって
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いる．
CSIDHは秘密鍵に応じた様々な奇数次数の同種写像を
計算することで鍵共有を行う．CSIDHのアルゴリズムで
はスカラー倍算による同種写像の核の生成元の計算と，そ
の生成元を用いた同種写像の計算が繰り返し行われる．
Meyerらは同種写像の次数が大きいものから計算すること
でスカラー倍算の量を削減できることを示した [5]．また
Meyerらは Elligator map [6]を活用するだけでなく，同種
写像を次数によってグループ分けする SIMBAという手法
を提案し生成元計算のコストを更に削減した [7]．さらに
Hutchnsonらは SIDHにおける strategyの概念を適用し，
線形計画法などを用いて解析することで効率的なアルゴリ
ズムを提案した [8]．秘密鍵空間の定義方法も注目されて
おり，Meyerらが同種写像の次数の大きさに対応した重み
付けを提案したほか [7]，Nakagawaらによって L1 ノルム
空間を用いることで高速に計算できることが示された [9]．
一方で，スカラー倍算や同種写像の計算自身を高速化す

る方針でも様々な研究が行われている．例えば Cervantes-

Vázquez らは最適化された addition chain の組み合わせ
によってスカラー倍算を効率よく計算する手法を提案し
た [10]．ここで同種写像 ϕ : E −→ E′ は 1．ker(ϕ)に含ま
れる点を求める点計算，2．与えられた点 P について ϕ(P )

を求める像計算，3．曲線 E′ の係数計算の 3つから構成さ
れる．Meyerらは twisted Edwards曲線を用いることで係
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数計算に要する演算量を削減した [5]．また Bernsteinらは
ker(ϕ)の点計算により多くの 2倍算を用いる手法を提案し，
特定の条件下で演算量が削減できることを示した [11]．通
常，次数 ℓ = 2d+ 1の同種写像においては，ker(ϕ)のうち
d個の点計算を行う必要がある．しかし，より少数の点計
算で同種写像を計算するアルゴリズムが Koderaら [12] お
よびBernsteinら [13] によって独立に提案された．Kodera

らは 2-ADD-Skip methodと呼ばれる手法およびそれを活
用するアルゴリズムを提案し，点計算の個数をおよそ 1/3

に削減した．一方 Bernsteinらは終結式を活用することで，
およそ 2

√
ℓ個の点計算を元に計算量 (̃O)(

√
ℓ)のアルゴリ

ズムを提案した．
また単純電力解析（SPA）を始めとするサイドチャネル

攻撃に対して耐性を持たせるために，公開鍵計算のアルゴ
リズムを constant-time化する研究も盛んである．例えば
dummy同種写像の提案や [7]，2種の核の生成元を保持す
ることで効率化を行った研究 [14]，さらにはより強い攻撃
耐性に関する提案 [10] などが挙げられる．
本稿では同種写像暗号の高速化を目指し，主要な計算

である同種写像の計算の高速化に取り組む．特に点計算
の個数を削減するために Kodera らによって提案された
2-ADD-Skip methodに注目する．2-ADD-Skip methodを
利用する既存の同種写像の計算アルゴリズムを改良するこ
とで，より効率的に同種写像を計算する手法を提案する．
以降の本稿の構成を示す．まず 2章で楕円曲線やその加

法公式を示し，3章で同種写像計算と既存のアルゴリズム
をまとめる．4章で提案手法を示し，体上の演算量につい
て解析する．5章では計算機実験により提案手法を評価す
る．最後に 6章で本稿を結論付ける．

1.2 成果
本稿では 2-ADD-Skip methodを用いる同種写像計算ア

ルゴリズムの改良に取り組む．既存のアルゴリズムにおけ
る 2-ADD-Skip methodの活用方法を拡張し，新たに定義
されたパラメータ nを持つアルゴリズムを提案する．演算
量の解析を行い，同種写像の次数 ℓに対して最適である n

の値を導出する．
さらに提案したアルゴリズムの性能評価のために，計

算機実験を通して Meyer らのアルゴリズムおよび Bern-

steinらのアルゴリズムとの比較を行う．漸近的な計算量
では Bernstein らのアルゴリズムに劣るものの，次数が
19 ≤ ℓ ≤ 373を満たす同種写像においては提案したアルゴ
リズムが最も効率が良いことを実験的に示す．また上記 3

種の同種写像計算アルゴリズムを CSIDH-512に適用した
実験を行う．その結果，提案したアルゴリズムを用いた場
合の計算量が最小であり，Meyerらのアルゴリズムを用い
た場合に比べておよそ 5.2%の計算量を削減できることを
明らかにする．

2. 準備
2.1 Montgomery曲線
K を体とする．K の標数が 2でないとき，Montgomery

曲線とは，a, b ∈ K, b(a2 − 4) 6= 0 について

Ma,b : by2 = x3 + ax2 + x

で与えられる [15]．無限遠点をO，スカラー倍算を [k]P と
表記する．
Costelloらの論文 [16]に従って，射影空間におけるMont-

gomery曲線を以下で表す．

MA,B,C : BY 2Z = CX3 +AX2Z + CXZ2

ここで (A,B,C), (X,Y, Z) ∈ P2(K), C 6= 0, Z 6= 0,

a = A/C, b = B/C, x = X/Z, y = Y/Z である．
Montgomery 曲線には P1(K) 上の点 (X : Z) に関して
効率のよい加法が存在する [15]．特に C 6= 1となる場合
は，その加法公式が以下で与えられる．P1(K) 上の点を
(XP : ZP ), (XQ : ZQ)とする．
• P 6= Qのとき

XP+Q = ZP−Q(XPXQ − ZPZQ)
2

ZP+Q = XP−Q(XPZQ − ZPXQ)
2

(1)

• P = Qのとき

X[2]P = 4C(XP + ZP )
2(XP − ZP )

2,

Z[2]P = (4XPZP )(4C(XP − ZP )
2(A+ 2C)(4XnZn)),

4XPZP = (XP + ZP )
2 − (XP − ZP )

2.

(2)

式 (1), (2)についてそれぞれ関数を定義する．

ADD : ((XP : ZP ), (XQ : ZQ), (XP−Q : ZP−Q))

−→ (XP+Q : ZP+Q),

DBL : ((XP : ZP ), (A : C)) −→ (X[2]P : Z[2]P ).

K 上の乗算，2 乗算，加算の計算量について，それぞれ
M,S,aで表すと，ADDおよび DBLはそれぞれ 4M+2S+6a

および 4M+ 2S+ 8aの演算で計算できる [5]．

2.2 楕円曲線間の同種写像
E および E′ を楕円曲線とする．同種写像 ϕ : E −→ E′

とは，ϕ(OE) = OE′ を満たす有理写像である．ϕが分離的
で ker(ϕ)が位数 ℓの巡回群であるとき ℓ-同種写像と表す．
Φを楕円曲線Eの有限部分群とする．このとき ker(ϕ) = Φ

を満たす分離的な同種写像 ϕ : E −→ E′ および楕円曲線
E′ が同型を除いて一意に存在する．また E および Φが与
えられたとき，Véluの公式によって ϕおよび E′ を計算で
きる [17]．本稿では，E 上の点 P について ϕ(P )を求める

2ⓒ 2020 Information Processing Society of Japan

Vol.2020-CSEC-91 No.33
Vol.2020-SPT-40 No.33
Vol.2020-EIP-90 No.33

2020/11/26



情報処理学会研究報告
IPSJ SIG Technical Report

ことを像計算，また E′ の係数を計算することを係数計算
という．また同種写像計算とは，像計算および係数計算を
同時に行う計算を表す．

3. 既存研究
本章ではMontgomery曲線における奇数次数 ℓ = 2d+1

の同種写像計算アルゴリズムについてまとめる．同種写像を
ϕ : MA,B,C −→MA′,B′,C′ とおく．まず ker(ϕ) = 〈P 〉につ
いて (Xi : Zi) := φx([i]P )と定義する．さらに像計算につ
いて (X : Z) ∈ MA,B,C および (X ′ : Z ′) := ϕ((X : Z)) ∈
MA′,B′,C′ の表記を用いる．係数計算については曲線の係
数を (A : C), (A′ : C ′)で表す．すなわち同種写像計算とは
(X1 : Z1), (A : C), (X : Z)が与えられ (A′ : C ′), (X ′ : Z ′)

を求める処理を指す．
Montgomery 曲線における同種写像計算は，Costello-

Hisilの公式 [18] を用いて行われる．通常のアルゴリズム
では加法公式を用いて (X2 : Z2), . . . , (Xd : Zd)の d− 1点
の座標がすべて計算される．この過程を点計算と呼び，1

度の 2倍算と d− 2回の加算が実行される．既存の改良手
法として twisted Edwards曲線を用いて係数計算を高速化
する手法 [5]，点計算より多くの 2倍算によって計算する手
法 [11]を述べる．さらに，より少数の点計算から同種写像
を計算する手法として，2-ADD-Skip methodを用いた手
法 [12]，および終結式を利用し Õ(

√
ℓ)での計算を実現した

手法 [13]を述べる．

3.1 Costello-Hisilの公式
Costello，Hisilらは Véluの公式を元にMontgomery曲
線上の奇数次数同種写像の公式を導出した [18]．
Kを標数が 2でない体とし，K上のMontgomery曲線を

Ma,b : by
2 = x3+ax2+x，P を位数 ℓ = 2d+1の点とする．

さらに σ =
∑d

i=1 x[i]P , σ̃ =
∑d

i=1 1/x[i]P , π =
∏d

i=1 x[i]P

とおく．ここで x[i]P は [i]P の x 座標を表す．このとき
ker(ϕ) = 〈P 〉を満たす Montgomery曲線間の ℓ-同種写像
ϕ : Ma,b −→Ma′,b′ は以下で与えられる．

a′ = (6σ̃ − 6σ + a)π2, b′ = bπ2, (3)

ϕ : (x, y) 7−→ (f(x), yf ′(x)),

f(x) = x ·
d∏

i=1

(
x · x[i]P − 1

x− x[i]P

)2

, (4)

ここで f ′(x)はその微分を表す．
なおRenesは点 (0, 0)との加算表現を用いることでVélu

の公式を変換し，Costello-Hisilらの公式と等価な式を導出
した [19]．その結果，核が奇数位数巡回群であるという制
約を (0, 0) /∈ ker(ϕ)に緩和することに成功した．
射影空間 P1(K) における計算公式は，上式に x =

X/Z, x[i]P = Xi/Zi, a = (A : C) を適用することで得

られる．像計算式 (4)は式 (5)で与えられる．

(X ′ : Z ′) = (X · (SX)
2
: Z · (SZ)

2
), (5)

SX =

d∏
i=1

(XXi − ZiZ), SZ =

d∏
i=1

(XZi −XiZ). (6)

同様に，係数計算式 (3)は式 (7)で与えられる．

(A′ : C ′) = (τ(A− 3σ) : C) (7)

なお τ =
∏ℓ−1

i=1
Xi

Zi
および σ =

∑ℓ−1
i=1

(
Xi

Zi
− Zi

Xi

)
である．

3.2 係数計算における改善手法
まず Castryck らは (A′ : C ′) を効率的に計算する
ために新たな変数 Ti を用いた式変形を行った [2]．Ti

は次の ℓ − 1 次多項式の係数によって定義された．∑ℓ−1
i=0 Tiw

i =
∏ℓ−1

i=1(Ziw + Xi)．すなわち T0 =
∏

i Xi,

T1 =
∑

i(Zi

∏
j ̸=i Xj), Tℓ−2 =

∑
i(Xi

∏
j ̸=i Zj), Tℓ−1 =∏

i Zi を用いて，式 (8)を計算する．

(A′ : C ′) =
(
AT0Tℓ−1− 3C(T0Tℓ−2− T1Tℓ−1) : CT 2

ℓ−1

)
.(8)

Meyer，Reithらは twisted Edwards曲線を用いて係数
計算を行うことでさらに演算量を削減した [5]．体 K 上の
twisted Edwards 曲線は係数 atE , dtE ∈ K, atEdtE 6= 0,

atE 6= dtE , dtE 6= 1 を用いて tEatE ,dtE
: atEu

2 + v2 =

1+dtEu
2v2で与えられる [20]．Montgomery曲線と twisted

Edwards曲線の間には同型写像が存在し，体上の加算のみ
で曲線の形を相互変換できる．

atE = A+ 2C, dtE = A− 2C,

(A : C) = (2(atE + dtE) : atE − dtE) .
(9)

さらに P1(K)における Montgomery曲線上の点 (X : Z)

は式 (10) によって対応する twisted Edwards 曲線の Y Z

座標上の点 (YtE : ZtE) に変換できる．

(X : Z) 7−→ (YtE : ZtE) = (X − Z : X + Z). (10)

twisted Edwards曲線における ℓ-同種写像の公式はMoody，
Shumowらによって導出された [21]．特に Y Z 座標上にお
いては式 (11) および (12)で与えられる．

a′tE = aℓtE · π8
Z , d′tE = dℓtE · π8

Y . (11)

πZ =

d∏
i=1

ZtE,i πY =

d∏
i=1

YtE,i. (12)

式 (10)および (9) による変換が軽量であり，式 (8)に比べ
て式 (11) に要する演算量が小さいため係数計算を高速化
できる．
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Algorithm 1 同種写像計算アルゴリズム [5]

Input: ℓ, (X : Z), (X1 : Z1), and (A : C)

Output: (X ′ : Z′) and (A′ : C′)

1: (πY , πZ)← (X1 − Z1, X1 + Z1) // 2a

2: (t+, t−)← (X + Z,X − Z) // 2a

3: (t0, t1)← (t− · πZ , t+ · πY ) // 2M

4: (SX : SZ)← (t0 + t1, t0 − t1) // 2a

5: for i = 2 to (ℓ− 1)/2 do

6: if i == 2 then

7: (Xi : Zi)← DBL((X1 : Z1), (A : C)) // 4M+ 2S+ 8a

8: else

9: (Xi : Zi) ← ADD((Xi−1 : Zi−1), (X1 : Z1), (Xi−2 :

Zi−2)) // 4M+ 2S+ 6a

10: end if

11: (SX , SZ , πY , πZ)← UPDATE(Xi : Zi) // 6M+ 4a

12: end for

13: (X ′ : Z′)← (X · (SX)2 : Z · (SZ)2) // 2M+ 2S

14: (a′tE , d′tE)←
(
(A+ 2C)ℓ · π8

Z , (A− 2C)ℓ · π8
Y

)
//

(2 + ℓ̃)M+ (2ℓ̃+ 6)S+ 3a

15: (A′ : C′)← (2(a′
tE + d′tE), a′

tE − d′tE) // 3a

16: return (X ′ : Z′) and (A′ : C′)

3.3 Montgomery曲線上の同種写像計算アルゴリズム
同種写像計算のアルゴリズムとして像計算式 (5)および

係数計算式 (11) を用いる Meyer らのアルゴリズム（Al-

gorithm 1）について述べる．まず中間変数である SX , SZ ,

πY , πZ を計算する．式 ((6))および (12) が示すように，こ
れらの中間変数は (X : Z)および (Xi : Zi)に関する多項
式である．したがって，i = 1, . . . , dについての繰り返し
処理を用いて計算できる．
はじめに (X1 : Z1), (X : Z)を用いて全ての中間変数を

初期化する（1-4行目）．次に i = 2, . . . , dについて加法公
式によって点 (Xi : Zi)が計算され（6-10行目）次式に従っ
て中間変数の更新が行われる（11行目）．SX← SX · ((X− Z)· (Xi+ Zi)+ (X+ Z)· (Xi− Zi)) ,

SZ← SZ · ((X− Z)· (Xi+ Zi)− (X+ Z)· (Xi− Zi)) ;

(13)πY ← πY · (Xi − Zi),

πZ ← πZ · (Xi + Zi).
(14)

ここで式 (13)，(14)の計算に対応する関数を定義する．

UPDATE : (SX , SZ , πY , πZ , (X + Z), (X − Z), (Xi : Zi))

7−→ (S′
X , S′

Z , π
′
Y , π

′
Z).

以降では簡潔さの観点から UPDATE((Xi : Zi))と表記する．
この関数は (4M+4a) + 2M = 6M+4aの演算によって計
算できる．これはXi±Ziの計算は 1度でよく，またX±Z

の値を事前に計算できるからである（2行目）．最後に中間
変数を元に式 (5)および (11) を用いて (X ′ : Z ′), (A′ : C ′)

を計算する（13-15行目）．
以上よりアルゴリズム全体では (10d+ ℓ̃− 4)M+ (2d+

2ℓ̃+ 6)S+ (10d+ 3)a の演算が必要となる．ここで ℓ̃は ℓ

のビット長を表し，ℓ乗の計算には (ℓ̃/2)M+ ℓ̃S の演算が
必要となることを仮定している．
なおZ1 = 1もしくはC = 1を満たす場合，ADDもしくは

DBLの計算に必要となる乗算回数が減る．Bernsteinらは
この事実から，核に含まれる d−1点の計算方法を工夫し演
算量を削減することを提案した [11]．例えばMontgomery

ladderのような手法で計算することで DBLの実行回数を増
やすことができる．しかし，加法公式 (1)，(2)の Z 座標や
同種写像の係数計算式（11）の C ′ の式が示すように一般
には Z1 6= 1かつ C 6= 1となる．したがって上記の工夫が
有効となるのは逆元計算を行う場合となるが，本稿では議
論しない．

3.4 2-ADD-Skip methodによる高速化
Algorithm 1 が示すように，通常のアルゴリズムでは

i = 2, . . . , dについて核に含まれる点 (Xi : Zi)の座標が加
法公式によって逐次計算され，UPDATEの引数として利用
される．Kodera らは 2-ADD-Skip method と呼ばれる更
新手法を提案し，アルゴリズムにおける点計算の個数を削
減した [12]．
2-ADD-Skip methodとは，あるm 6= nについて (Xm+n :

Zm+n) および (Xm−n : Zm−n) の 2 点に関する更新を
(Xm : Zm) および (Xn : Zn) の 2 点の座標から計算す
る手法である．すなわち，2 点 (Xm+n : Zm+n) および
(Xm−n : Zm−n) の点計算を省略できる．
ま ず ，あ る m 6= n に つ い て

Xm+nXm−n, Zm+nZm−n, Xm+nZm−n + Xm−nZm+n

の 3つの値を式 (15)によって計算する．

Xm+nXm−n = C(XnXm − ZnZm)2,

Zm+nZm−n = C(XnZm −XmZn)
2,

Xm+nZm−n +Xm−nZm+n

= 2C(XnZm +XmZn)(XnXm + ZnZm)

+ 4AXnXmZnZm.

(15)

なお次の式変形により，式 (15)は 9M+3S+7aの演算に
よって計算できる．
4AXnXmZnZm=A

(
(XnXm+ZnZm)2−(XnXm−ZnZm)2

)
.

次に，式 (16) および (17)を用いて像計算および係数計算
に関する更新を計算する．

SX ← SX · ((X2) ·XiXj − (XZ) · (XiZj +XjZi)

+ (Z2) · ZiZj),

SZ ← SZ · ((X2) · ZiZj − (XZ) · (XiZj +XjZi)

+ (Z2) ·XiXj);

(16)πY ← πY · (XiXj + ZiZj − (XiZj +XjZi)) ,

πZ ← πZ · (XiXj + ZiZj + (XiZj +XjZi)) .
(17)
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表 1 2 点 (Xi : Zi), (Xj : Zj) に関する点計算と更新の演算量の
比較

(i) 既存手法 (ii) 2-ADD-Skip

method
差分 (i)-(ii)

(Xi : Zi), (Xj : Zj)

の点計算
もしくは XiXj , ZiZj

, XiZj +XjZi の計算

8M+ 4S+ 12a 9M+ 3S+ 7a −1M+ 1S+ 5a

像計算
に関する更新

8M+ 8a 7M+ 4a 1M+ 4a

係数計算
に関する更新

4M 2M+ 3a 2M− 3a

合計 20M+ 4S+ 20a 18M+ 3S+ 14a 2M+ 1S+ 6a

いま，X2, XZ,Z2 がアルゴリズムの冒頭で計算済みであ
るとすると，式 (16) および (17)が要する演算量はそれぞ
れ 7M+ 4aおよび 2M+ 3aとなる．
UPDATEに対応する関数として，式 (16), (17), (15)をま
とめたものを 2ADDSKIPと定義する．

2ADDSKIP : (SX , SZ , πY , πZ , X
2, XZ,Z2, (Xm :Zm), (Xn :Zn))

7−→ (S′
X , S′

Z , π
′
Y , π

′
Z)

簡単のため，(Xm+n : Zm+n) および (Xm−n : Zm−n) の
2 点に関する更新を 2ADDSKIP((Xm : Zm), (Xn : Zn)) で
表す．
表 1 は 2点に関する点計算と更新に必要な演算量をま
とめたものである．2-ADD-Skip methodを用いるごとに
2M+ 1S+ 6a の演算を削減できることが分かる．
Kodera らは 2-ADD-Skip method を用いた同種写像計
算アルゴリズムとして Algorithm 2を提案した．同種写像
を正しく計算するためには，点 (Xi : Zi)に関する更新を
i = 2, . . . , d について漏れなく重複なく行う必要がある．
UPDATE((Xm : Zm)) および 2ADDSKIP((Xm : Zm), (X1 :

Z1)) によって i = m− 1,m,m+ 1の連続した 3点に関す
る更新が計算できる．さらに ((Xm+3 : Zm+3))について同
様な処理を行うことで連続した 6点に関する更新が計算で
きる．したがって，mの初期値を dによって適切に決定す
ることで漏れなく重複なく更新を計算できる．すなわち，
整数 q ≥ 0, 0 ≥ r < 3について d = 3q + r + 1と書けると
き，m = 3+ rを初期値とすればよい．Algorithm 2は q回
の 2-ADD-Skip method を実行するため，Algorithm 1に
比べておよそ b(ℓ− 2)/6c(2M+ 1S+ 6a) の演算を削減で
きる．

3.5 Õ(
√
ℓ)での同種写像計算

Bernsteinらは次数 ℓの同種写像 ϕを Õ(
√
ℓ)で計算する

手法を提案した [13]．kerϕ = 〈P 〉について核多項式は

Ψ(X) =

(ℓ−1)/2∏
i=1

(X − x[i]P )

で与えられる．式 (4)が

f(x) =
xℓ ·Ψ(1/x)2

Ψ(x)2

Algorithm 2 2-ADD-Skip methodを用いた同種写像計算
アルゴリズム [12]

Input: ℓ ≥ 9, (X : Z), (X1 : Z1), and (A : C)

Output: (X ′ : Z′) and (A′ : C′)

1: (πY , πZ)← (X1 − Z1, X1 + Z1) // 2a

2: (t+, t−)← (X + Z,X − Z) // 2a

3: (t0, t1)← (t− · πZ , t+ · πY ) // 2M

4: (SX : SZ)← (t0 + t1, t0 − t1) // 2a

5: (XX,XZ,ZZ)← (X2, XZ,X · Z,Z2) // M+ 2S

6: d← (ℓ− 1)/2

7: (q, r)← (⌊(d− 1)/3⌋, (d− 1) mod 3)

8: (X2 : Z2)← DBL((X1 : Z1), (A : C)) // 4M+ 2S+ 8a

9: (X3 : Z3)← ADD((X1 : Z1), (X2 : Z2), (X1 : Z1)) //

4M+ 2S+ 8a

10: for i = 1 to q do

11: mi ← 3 ∗ i+ r

12: if i == 1 then

13: if r == 1 then

14: (SX , SZ , πY , πZ)← UPDATE((X2 : Z2) // 6M+ 4a

15: (Xm1 : Zm1) ← ADD((X3 : Z3), (X1 : Z1), (X2 : Z2))

// 4M+ 2S+ 6a

16: else if r == 2 then

17: (SX , SZ , πY , πZ)← UPDATE((X2 : Z2) // 6M+ 4a

18: (SX , SZ , πY , πZ)← UPDATE((X3 : Z3) // 6M+ 4a

19: (Xm1 : Zm1) ← ADD((X3 : Z3), (X2 : Z2), (X1 : Z1))

// 4M+ 2S+ 6a

20: end if

21: else

22: (Xmi : Zmi)← ADD((Xmi−1 : Zmi−1), (X3 : Z3),

(Xmi−2 : Zmi−2)) // 4M+ 2S+ 6a

23: end if

24: (SX , SZ , πY , πZ)← UPDATE((Xmi : Zmi)) // 6M+ 4a

25: (SX , SZ , πY , πZ)← 2ADDSKIP((Xmi : Zmi), (X1 : Z1)) //

18M+ 3S+ 14a

26: end for

27: (X ′ : Z′)← (X · (SX)2 : Z · (SZ)2) // 2M+ 2S

28: (a′tE , d′tE)←
(
(A+ 2C)ℓ · π8

Z , (A− 2C)ℓ · π8
Y

)
//

(2 + ℓ̃)M+ (2ℓ̃+ 6)S+ 3a

29: (A′ : C′)← (2(a′
tE + d′tE), a′

tE − d′tE) // 3a

30: return (X ′ : Z′) and (A′ : C′)

と変形できることから，与えられた X について Ψ(X)を
効率よく計算することが重要となる．彼らはおよそ

√
ℓ次

の 2つの多項式の集結式によって Ψ(X)を計算し，Õ(
√
ℓ)

での同種写像計算を実現した．

4. 提案
4.1 2-ADD-Skip methodを用いたアルゴリズムの一

般化
Algorithm 2 では，ある点 (Xmi : Zmi) に対して

2ADDSKIP((Xmi
: Zmi

), (X1 : Z1)) が計算されていた．
しかし第 2引数は (X1 : Z1)に限らず n点に一般化できる．
まず点集合と点に関してブロック更新という操作を定

義する．n 点の集合 N = {(X1 : Z1), . . . , (Xn : Zn)} お
よび点 (Xmi

: Zmi
) /∈ N に関するブロック更新とは，

2ADDSKIP((Xmi : Zmi), (Xj : Zj)), (Xj : Zj) ∈ N による
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n回の計算と 1回の UPDATE((Xmi
: Zmi

))から構成される．
図 1が示すように，ブロック更新によって連続した 2n+1

点の更新が計算できる．

mi

mi + 1mi − 1 mi + nmi − n . . .. . .

. . .. . .

図 1 集合 N = {(X1 : Z1), . . . , (Xn : Zn)} および 点 (Xmi :

Zmi) /∈ N に関するブロック更新

したがって Algorithm 3のように，ブロック更新を組み
合わせることで核に含まれる d点に関する更新を抜け漏れ
なく計算できる．同種写像の次数 2d + 1 ≥ 9および整数
n ≥ 1が与えられたとき，q ≥ 1, 0 ≤ r < 2n + 1および
d = q(2n+1)+ r+n を満たす整数 q, rが一意に決定する．
点集合M,N,Rを次のように定義する．

M = {(Xmi
: Zmi

) | mi = i(2n+ 1) + r, 1 ≤ i ≤ q},

N = {(Xi : Zi) | 1 ≤ i ≤ n},

R = {(Xn+i : Zn+i) | 1 < i ≤ r}.

Algorithm 3 は集合 (N ∪ R) \ {(X1, Z1)} に含まれる点
に関して UPDATEを計算したのち（8-14行目），N および
(Xmi

: Zmi
) ∈ M に関するブロック更新（18-33行目）を

行うことで d点の更新を計算している．すなわち合計 nq

回の 2-ADD-Skip methodが実行されており，Algorithm 1

と比べておよそ 2nq 点の点計算が省略されている．なお
2-ADD-Skip methodを 1度以上実行するために d > 4を
仮定している．また次数 ℓが素数かつ q > 0であるとき，
r 6= 0であることを利用して記述を簡略化している．

4.2 集合N の要素数の最適化
同種写像の次数 ℓに対する集合N の要素数 nを最適化す

るためにAlgorithm 3の演算量を計算する．まず ADDや DBL

を用いて点計算を行う点の集合はU = (M ∪N∪R)\{(X1 :

Z1)} で表すことができる．ただしここでは簡単のため 15

行目の演算が行われないものと仮定している．また U に含
まれる点について UPDATEが計算され，さらに直積M ×N

の点のペアについて 2ADDSKIP が計算される．すなわち
Algorithm 3の演算量 Cost(Alg.3)は以下で与えられる．

Cost(Alg.3) = (q + n+ r − 1) · (Cost(ADD) + Cost(UPDATE))

+ nq · Cost(2ADDSKIP) + C.

ここで C はアルゴリズム冒頭（1 － 5 行目）および末尾
（33－ 35行目）で計算される演算量を表す．
一方，2-ADD-Skip methodを用いない Algorithm 1の

Algorithm 3 2-ADD-Skip methodを用いた同種写像計算
アルゴリズムの一般化
Input: ℓ ≥ 9, n, (X : Z), (X1 : Z1), and (A : C)

Output: (X ′ : Z′) and (A′ : C′)

1: (πY , πZ)← (X1 − Z1, X1 + Z1) // 2a

2: (t+, t−)← (X + Z,X − Z) // 2a

3: (t0, t1)← (t− · πZ , t+ · πY ) // 2M

4: (SX : SZ)← (t0 + t1, t0 − t1) // 2a

5: (XX,XZ,ZZ)← (X2, XZ,X · Z,Z2) // M+ 2S

6: d← (ℓ− 1)/2

7: (q, r)← (⌊(d− n)/(2n+ 1)⌋, (d− n) mod (2n+ 1))

// N ∪R に含まれる点の点計算および更新
8: (X2 : Z2)← DBL((X1 : Z1), (A : C)) // 4M+ 2S+ 8a

9: (SX , SZ , πY , πZ)← UPDATE((X2 : Z2) // 6M+ 4a

10: for i = 3 to n+ r do

11: (Xi : Zi) ← ADD((Xi−1 : Zi−1), (X1 : Z1), (Xi−2 : Zi−2))

// 4M+ 2S+ 6a

12: (SX , SZ , πY , πZ)← UPDATE((Xi : Zi)) // 6M+ 4a

13: end for

14: if 2n+ 1 > n+ r then

15: (X2n+1 : Z2n+1) ← ADD((Xn : Zn), (Xn+1 : Zn+1), (X1 :

Z1)) // 4M+ 2S+ 6a

16: end if

17: for i = 1 to q do

18: mi ← i(2n+ 1) + r

19: if i == 1 then

20: if r == 1 then

21: (Xm1 : Zm1)← DBL((Xn+1 : Zn+1), (A : C)) //

4M+ 2S+ 8a

22: else

23: (Xm1 : Zm1) ← ADD((Xn+r : Zn+r), (Xn+1 : Zn+1),

(Xr−1 : Zr−1)) // 4M+ 2S+ 6a

24: end if

25: else

26: (Xmi : Zmi)← ADD((Xmi−1 : Zmi−1), (X2n+1 : Z2n+1),

(Xmi−2 : Zmi−2)) // 4M+ 2S+ 6a

27: end if

// N と (Xmi : Zmi) に関するブロック更新
28: (SX , SZ , πY , πZ)← UPDATE((Xmi : Zmi)) // 6M+ 4a

29: for j = 1 to n do

30: (SX , SZ , πY , πZ) ← 2ADDSKIP((Xmi : Zmi), (Xj : Zj))

// 18M+ 3S+ 14a

31: end for

32: end for

33: (X ′ : Z′)← (X · (SX)2 : Z · (SZ)2) // 2M+ 2S

34: (a′tE , d′tE)←
(
(A+ 2C)ℓ · π8

Z , (A− 2C)ℓ · π8
Y

)
//

(2 + ℓ̃)M+ (2ℓ̃+ 6)S+ 3a

35: (A′ : C′)← (2(a′
tE + d′tE), a′

tE − d′tE) // 3a

36: return (X ′ : Z′) and (A′ : C′)

計算量は以下で与えられる．

Cost(Alg.1) = (d− 1) · (Cost(ADD) + Cost(UPDATE)) + C.

より正確には Algorithm 3 の 5 行目の計算（1M + 2S）
が存在しないが，簡単のために等しく C を用いる．
d = q(2n + 1) + r + nが成立することから，2-ADD-Skip

methodの実行によって削減することができる演算量は
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Cost(Alg.1)− Cost(Alg.3)

= 2nq · (Cost(ADD) + Cost(UPDATE))− nq · Cost(2ADDSKIP)

= nq · (2M+ 1S+ 6a).

したがって，与えられた同種写像の次数 ℓ = 2d+ 1に対し
て集合 N の要素数 nの最適化とは 2ADDSKIPの計算回数
nqが最大化に帰着できる．
簡単のため，床関数を用いずに q = d−n

2n+1 とおく．この
とき関数

f(n) = nq = n · d− n

2n+ 1

は n > 0および d > 3の条件下において

nM =

√
ℓ− 1

2

で唯一の極大値を持つ．したがって f の最大値は (ℓ+ 1−
2
√
ℓ)/4であり，このとき q = nM が成立する．以上より

ℓ-同種写像に対して，集合 N およびM の要素数がおよそ
√
ℓ−1
2 である Algorithm 3によっておよそ

(ℓ+ 1− 2
√
ℓ)

4
· (2M+ 1S+ 6a)

の演算量を削減できる．
さらに S = Mおよび a = 0Mとしたとき nの最適化前
である Algorithm 2の場合

Cost(Alg.1)− Cost(Alg.2)

Cost(Alg.1)
≈ ((ℓ− 2)/6) · 3M

(d− 1) · 12M+ C

≈ ℓ− 2

12ℓ− 1 + 12 log ℓ

と書けることから，ℓが十分に大きいときおよそ 8%の高速
化が期待できる．これに対し nを最適化することによって，

Cost(Alg.1)− Cost(Alg.3)

Cost(Alg.1)
≈ f(nM ) · 3M

(d− 1) · 12M+ C

≈ 3(ℓ+ 1− 2
√
ℓ)

24ℓ− 1 + 12 log ℓ

期待できる高速化の割合を 12%に改善できることが示さ
れた．

5. 評価
本稿で提案したアルゴリズムの性能を評価するために，

様々な次数 ℓの同種写像計算および CSIDHにおける計算
について計算機実験を行った．提案したアルゴリズムは
https://velusqrt.isogeny.org [13] において公開され
たソースコードを元に C言語で実装された．また計算に要
するクロック数について，Meyerらのアルゴリズム [5] お
よび Bernsteinらのアルゴリズム [13] との比較を行った．
なお本実験は Intel Core i7-8569Uの Coffee Lakeプロセッ
サにおいて Turbo Boostを無効にして行われた．
提案したアルゴリズムのパラメータ nについて，同種写

像の次数 ℓごとにクロック数が最小となる値を事前に計算
し利用した．なおそれらの最適値は 4.2章で導出した nM

に近い値であることが確認された．

5.1 ℓ-同種写像計算
図 2は様々な次数 ℓの同種写像計算に要する計算量を両
対数グラフを用いてまとめたものである．対象とする素数
ℓは，CSIDH-512で用いられる最小の奇素数 73個および
587とした．Bernsteinらの論文と同様に，横軸は次数 ℓに
対応し，縦軸は同種写像計算に要するクロック数について
15回の実験における中央値を ℓ+ 2で割った値に対応して
いる．また緑，赤，青の点はそれぞれ提案したアルゴリズ
ム，Bernsteinらのアルゴリズム，Meyerらのアルゴリズ
ムを表す．

1261.00

1500.00

1698.00

3 10 20 30 50 100 200 300 587

図 2 ℓ-同種写像計算に要する計算量

次数が 19 ≤ ℓ ≤ 373を満たすとき，提案したアルゴリズ
ムが最も効率良く同種写像を計算できることが示された．
また，提案したアルゴリズムはMeyerらのアルゴリズムと
比較して漸近的におよそ 12%の計算量を削減できること
が確認できた．これは 4.2章の結果と一致する．

5.2 CSIDHにおける公開鍵計算
図 3は CSIDH-512において与えられた秘密鍵に対応す

るイデアル類群における群作用の計算に要する計算量を
まとめたものである．本実験では Bernsteinらの論文と同
様に，ランダムに生成された 65種の秘密鍵についてそれ
ぞれ 15回の公開鍵計算を実行した．横軸は秘密鍵に対応
し，計算量の中央値について昇順に整列している．また縦
軸はクロック数に対応している．図における点の色が表す
アルゴリズムは先述の通りである．なお全ての実装におい
て constant-time化は考慮されていないことに注意する．

90000000

120000000

160000000

図 3 CSIDH-512 における公開鍵計算に要する計算量

CSIDH-512において提案したアルゴリズムによる同種
写像計算を用いた場合，クロック数が最小となることが示
された．また提案したアルゴリズムおよび Bernsterinらの
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アルゴリズムを用いた場合，Meyerらのアルゴリズムを用
いた場合と比較してそれぞれ 5.2%，1.0%の割合で高速に
計算できることが確認できた．

6. 結論
本稿では同種写像暗号 CSIDHの高速化を目指し，奇数

次数の ℓ-同種写像の効率的な計算手法について考察した．
特に 2-ADD-Skip methodを用いる同種写像計算アルゴリ
ズムの改良に取り組んだ．既存のアルゴリズムにおける
2-ADD-Skip methodの活用方法を拡張し，パラメータ n

を持つ新たなアルゴリズムを提案した．さらに演算量を解
析することで次数 ℓに対して最適となる nの値を導出し
た．その結果 Meyerらのアルゴリズムと比較しておよそ
(ℓ+1−2

√
ℓ)

4 · (2M+ 1S+ 6a) の演算を削減できることを示
した．
また提案したアルゴリズムの性能評価のために，計算機

実験を通してMeyerら，Bernsteinらのアルゴリズムとの
比較を行った．漸近的な計算量は Bernsteinらのアルゴリ
ズムに劣るものの，次数が 19 ≤ ℓ ≤ 373を満たす同種写像
においては提案したアルゴリズムが最小のクロック数で計
算できることを示した．さらに同種写像計算アルゴリズム
を CSIDH-512に適用したとき，提案したアルゴリズムを
用いた場合の計算量が最小であることを明らかにした．提
案したアルゴリズムを用いることで，Meyerらのアルゴリ
ズムを用いた場合に比べておよそ 5.2%のクロック数を削
減できる．
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