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概要：ビデオデータのオンライン解析は，自動運転における物体認識や防犯カメラでの異常検知等の用途
でその需要が高まっているが，センサとクラウド間のネットワーク帯域と安全性の確保，大量データの収
集，クラウドでのオンラインビデオ解析処理の性能が課題となる．本研究では，SINET広域データ収集
基盤を用いたオンラインビデオ処理機構のプロトタイプシステムを構築し，安全かつ高性能なネットワー
ク環境下でメッセージング基盤を利用した大量データの収集と，クラウドの GPUノードを活用したオン
ライン処理が実現可能であることを示す．SINET広域データ収集基盤は，モバイル網を SINETの足回り
として活用した広域的な基盤であり，SINET接続用の SIMをセンサ端末に装着することで，SINETの
VPNに直接接続できる．また，IoTアプリケーションの設計指針を得ることを目的とし，予備評価により
オンライン処理システムを構成するメッセージング基盤および分散ストリーム処理基盤の性能特性を示す．
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 Abstract: Online analysis of video data captured by sensor devices is increasingly required for applications 
such as object recognition in autonomous driving and abnormality detection by security cameras. However, 
there are several issues such as ensuring secure and stable communication environment between sensors 
and a cloud, collecting large amounts of various data and processing online video analysis efficiently. In 
this study, we have developed a prototype system of an online video processing mechanism using the 
SINET wide area data collection infrastructure called “mobile SINET” and show that the prototype sys-
tem can collect a large amount of data using messaging infrastructure software in a secure and high-perfor-
mance network environment, and online video processing is feasible using GPU nodes in a cloud. SINET is 
a wide-area academic network infrastructure and the mobile SINET is a service that provides mobile net-
works as an access network of SINET and enables direct connection to a SINET VPN. Each sensor can 
use the mobile SINET by installing a SIM for the SINET connection. In addition, we investigate the per-
formance characteristics of messaging infrastructure and distributed stream processing infrastructure that 
constitute an online processing system in order to obtain design guidelines for IoT applications.

 Keywords: online video processing, distributed stream processing, IoT, publish subscribe system, mobile 
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  本稿の内容は 2019年 7月 5日の DICOMO2019シンポジウムに
て報告され，IOT研究会主査により論文誌トランザクションデ
ジタルプラクティスへの掲載が推薦された論文である．
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1.　 はじめに

ビデオデータのオンライン解析は，自動運転における物
体認識や防犯カメラでの異常検知等の用途でその需要が高
まっている．高度なオンライン解析処理を行うには，セン
サで取得したビデオデータを広域網を用いてクラウドに収
集し，クラウドの高性能な計算資源を用いて大量のビデオ
データの解析処理を行い，その結果を利用者またはセンサ
側に送信する必要がある．しかしながら，このような処理
では以下のような技術的課題がある．
( 1 )  センサとクラウド間のモバイル網の帯域と安全性
( 2 )  大量データの収集性能
( 3 )  クラウドでのオンラインビデオ解析処理の性能
（ 1 ）は，モバイル網を用いることで各種センサへの接続
が容易になるが，既存の 4G/LTE回線を介して大量のセ
ンサから連続的に生成されるデータをクラウドの計算資源
に送信する場合，モバイル網の帯域を考慮した IoTアプ
リケーション設計が必要とされる．また，サイバー攻撃等
からセンサやクラウド計算資源を守るために外部ネット
ワークから隔離されていることが望ましいが，特にモバイ
ル網ではそのような隔離は難しい．（ 2 ）は，データサイ
ズの小さい大量のセンサデータをクラウドのストレージに
直接書き込むには，オブジェクトストレージの書き込み性
能や HTTPプロトコルのオーバヘッドなどが課題となる．
IoT（Internet of Things）通信向けに MQTT（Message 

Queue Telemetry Transport）[1]のような軽量プロトコル
を用いたメッセージング基盤が複数開発されているが，
個々のアプリケーションの要件を満たすのに必要な構成な
どが明らかでない．（ 3 ）は，オンライン処理をするには
ストリームデータの到着速度とビデオ解析処理速度とのバ
ランスを取る必要があるが，その性能要件も明らかでな
い．特に，広帯域，低遅延の第 5世代移動通信システム
「5G」の利用が可能になると，性能ボトルネックはクラウ
ドでの解析処理へと移行するため，その検証が必要不可欠
である．
本研究では，SINET広域データ収集基盤 [2]を用いたオ
ンラインビデオ処理機構のプロトタイプシステムを構築し
て実証実験を行うとともに予備評価を行い，オンライン処
理システムを構成するメッセージング基盤および分散スト
リーム処理基盤の性能特性を示す [3], [4]．画質およびフ
レームレートを調整可能なシステムを構築するとともに，
SINET広域データ収集基盤を用いてモバイル網を含む
ネットワーク全体の隔離を実現することで，（ 1 ）の課題
を解決する．また，予備評価により，（ 2 ），（ 3 ）の課題
について明らかにする．

SINET広域データ収集基盤は，国立情報学研究所
（NII）が提供する学術情報ネットワーク SINETへの新た
なアクセス環境として，モバイル網を SINETの足回りと

して活用した広域的な基盤であり，2018年度から実証実
験を開始している．提案するプロトタイプシステムでは，
本モバイル網と SINET L2 VPN（Virtual Private Net-

work）の閉域網を用いて，安全かつ広帯域なネットワー
クを介してオンプレミス環境および商用クラウド環境に
データを収集する．また，オンプレミスおよびクラウドで
メッセージング基盤の構築，オブジェクトストレージとの
連携，クラウドの GPUノードを用いたオンライン処理が
実現可能であることを示す．
プロトタイプシステムのメッセージング基盤には，既発
表研究 [5]で高スループットで画像データの収集ができる
ことを確認している Apache Kafka [6], [7], [8]を採用した．
また，提案するオンラインビデオ処理機構のアプリケー
ションとして，収集したストリームデータからオブジェク
ト抽出するライブラリ YOLO v3 [9], [10]の PyTorch実
装 [11] と， 人 の キ ー ポ イ ン ト 抽 出 ラ イ ブ ラ リ
OpenPose [12], [13], [14], [15], [16]を用いる．これらの画
像処理ライブラリでオンライン処理するプログラムを開発
し，オンラインで処理できることを示す．
プロトタイプシステムの構築には，「学認クラウドオン
デマンド構築サービス」[17], [18]を用いた．これにより，
クラウド上に短時間でアプリケーション環境を構築するこ
とができる．また，構築および実証実験実施の際に用いた
プログラムはオープンソースとして公開した [19]．
予備評価では，オンライン IoTアプリケーションを構
築するための設計指針を得ることを目的とし，オブジェク
トストレージとメッセージング基盤の IO性能と，既存分
散ストリーム処理基盤を用いた処理性能を調査する．オブ
ジェクトストレージの評価では，オンプレミスおよびクラ
ウドのオブジェクトストレージの基本性能を比較する．
メッセージング基盤の評価では，KafkaとMQTTブロー
カ実装の一つである Eclipse Mosquitto [20], [21]の性能を
調査した．また，既存分散ストリーム処理基盤の評価とし
て，Apache Flink [22]（Flink）と Apache Storm [23]

（Storm）を用いたクラスタ環境をそれぞれ構築し，その
うえでセンサデータ量と処理遅延とスループットの関係を
明らかにする．分散ストリーム処理基盤では，Flink，
Stormの他，Spark Streaming（Spark）[24]も一般に広く
利用されているが，Sparkは遅延やスケーラビリティの点
で Flinkや Stormに劣ることが示されているため [25], 

[26]，本研究では Flinkと Sparkを用いる．
実験から，大量のセンサデータを扱うにはオブジェクト
ストレージでは不十分でメッセージング基盤を活用するこ
とが望ましいこと，MQTTベースのMosquittoはクライ
アント用のライブラリが充実しているという利点もある
が，大量データのデータ収集には Kafkaが優位であるこ
と，IoTアプリケーションの要件に合わせてソフトウェア
構成を設計する必要があることを示す．また，分散スト
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リーム処理基盤の評価では Flink，Stormいずれのミドル
ウェアも多少のオーバヘッドがあるものの低遅延，高ス
ループットで処理できることを明らかにする．
以降の本稿の構成は以下のとおりである．2章では，

SINET広域データ収集基盤を用いた実証実験の概要を述
べるとともに，実験で用いたプロトタイプシステムの構成
と実験環境の詳細について述べる．3章では，オンライン
IoTアプリケーションを構築するための設計指針を得るこ
とを目的とし，オブジェクトストレージとメッセージング
基盤の IO性能と，既存分散ストリーム処理基盤を用いた
処理性能を示す．4章では関連研究，5章ではまとめと今
後に課題について述べる．

2.　 オンラインビデオ処理機構プロトタイプシ
ステムの構築

SINET広域データ収集基盤を用いたオンラインビデオ
処理機構のプロトタイプシステムを構築し，2019年 4月
に開催された人工知能の活用をテーマとしたイベント AI/

SUM [27]のショーケースで実証実験を行った．以降で，
実証実験の概要について述べた後，プロトタイプシステム
のソフトウェア構成と構築した実証実験環境の詳細につい
て述べる．

2.1　 SINETモバイル網を用いた実証実験
NIIでは，学術情報ネットワーク SINET5とモバイル通
信を直結したサービス「SINET広域データ収集基盤」の
実証実験を開始した．SINET広域データ収集基盤では，
大学等の SINET加入機関の研究者が SINET接続用の
SIMを用意してセンサ等に装着することで，それらが送
信するデータを SINETに接続された計算環境で収集，解
析することができる．モバイル通信を活用することで，こ
れまで SINETが接続できなかった場所での研究データの
収集や IoT関連研究が可能になる．
図 1に実証実験の概要を示す．実験では，センサ端末

のカメラで取得した動画像から複数の静止画を生成し，そ
の静止画を順次 SINETモバイル網経由でクラウド上の
メッセージング基盤に送信・収集し，そのオンライン画像
解析処理ができることを示した．ここで，センサ端末，ク
ラウド上のメッセージング基盤，オンライン画像解析処理
を行う GPUノードはすべて SINETの VPNを用いて安全
に接続することができている．
図 2に実証実験実施時の利用者端末のキャプチャ画面
を示す．図 2の右側上下に並んでいる画像は，センサ端末
のカメラで取得した動画がクラウド上のメッセージング基
盤を介して利用者端末にストリーム配信された結果が表示
されている．右側上には屋外を移動しているセンサ端末の
カメラ画像，右側下には AI/SUM展示会場に設定された
センサ端末のカメラ画像が表示されている．また，左側上

下に並んでいる画像は，処理前画像をメッセージング基盤
から受け取り，クラウドで何らかの処理をした処理後画像
を，メッセージング基盤を介して配信して利用者端末で出
力された結果となっている．ここで，左側上の画像は
YOLO v3を用いてオブジェクト抽出を行った結果，左側
下の画像は OpenPoseを用いて人のキーポイントを抽出し
た結果が表示されている．
モバイル網を利用して画像を送信する場合，その実効通
信帯域が課題となる．センサ端末のカメラで取得した動画
から切り出した静止画をそのまま送ると画像サイズが大き
く十分な枚数の画像が送れなくなってしまうため，センサ
端末で 320×240画素，64 KB弱の静止画に変換してから
送信するようにした．実効通信帯域は電波状況等により変
化するが，実験では 6 fps程度のフレームレートとなって
いた．クラウドでは，YOLO v3および OpenPoseの各処
理に対してそれぞれ GPUノードを 1台ずつ用いた．
OpenPoseでは，6 fpsのデータに対するオンライン処理が
できることを確認した．一方，YOLO v3は OpenPoseよ
り解析処理の負荷が高いため，画像数を半分程度に間引き

図 1　 SINETモバイル網を用いたオンラインビデオ処理実証実験の
概要．

Fig. 1　 An overview of an online video processing demonstration 

over the SINET mobile network.

図 2　オンラインビデオ処理実証実験結果のスナップショット．
Fig. 2　A snapshot of the online video processing demonstration.
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ながらオンライン処理を行った．

2.2　 プロトタイプシステムのソフトウェア構成
オンラインビデオ処理実験で用いたプロトタイプシステ

ムの概要を図 3に示す．図 3の右側にあるセンサ端末か
ら SINETのモバイル網を経由して静止画のストリーム
データをメッセージング基盤に送信する．メッセージング
基盤に到着したデータは，オンプレミスおよびクラウドの
オブジェクトストレージにも格納することができる．図 3

左上にあるオンラインアプリケーションプログラムでは，
メッセージング基盤に到着したストリームデータを順次受
け取り，静止画を処理してその結果をメッセージング基盤
に送信する．図 3左下のオフラインアプリケーションプロ
グラムでは，適宜オブジェクトストレージに格納された
データをまとめて取得してバッチ的に画像処理する．右下
の利用者端末で，メッセージング基盤に格納された処理前
および処理後の静止画ストリームデータを出力する．
本システムを構成するソフトウェアを，以下に示す．

1)  メッセージング基盤プログラム
2)  センサ用プログラム
3)  オンラインアプリケーションプログラム
4)  オフラインアプリケーションプログラム
5)  ストリーム画像出力プログラム
各ソフトウェアについて以下で説明する．

1）　 メッセージング基盤プログラム
実験では，動画像は静止画のストリームデータとして配

信・収集する．そのためのメッセージング基盤には，
Apache Kafka（Kafka）を用いた．Kafkaは，Pub/Sub型
非同期メッセージングモデルを採用するメッセージング基
盤の一つであり，センサ等の Producerから送信される
メッセージを Brokerで一時的に収集，永続化し，データ
処理プログラム等の Consumerに提供する．Brokerはク
ラスタ構成をとることで，スケールアウトが可能になって
いる．個々のストリームデータは Topicと呼ばれるカテゴ
リ単位で管理され，Topic名，値，タイムスタンプからな

るレコードとして送信，格納される．
また，Kafka Connectと呼ばれるツールによりオブジェ

クトストレージやストリーム処理系，バッチシステム等と
の連携が可能になっている．プロトタイプシステムでは，
Kafka Brokerで収集したストリームデータを，Amazon 

Web Services（AWS）の Simple Storage Service（S3）お
よび NIIのオンプレミス環境の S3互換オブジェクトスト
レージにそれぞれ格納するため，それぞれの認証情報を設
定した S3 Connectorを利用した．ただし，オブジェクト
ストレージに POSIXファイルシステムのパス名をマッピ
ングする場合，同じフォルダ内に多数のファイル（オブ
ジェクト）を格納する形にすると，フォルダ内全ファイル
の検索等の処理時間が非常に長くなってしまう．具体的に
は，パブリッククラウドのオブジェクトストレージでファ
イル数が 1万を超えると一覧取得処理のみで 5秒から 10

秒かかることが報告されている [28]．データをどう利用す
るかあらかじめ想定し，データを格納するパスを設計して
おく必要がある．
2）　 センサ用プログラム
センサ端末には Raspberry Piとカメラモジュールを用
い，USB接続したモバイルルータを用いて SINET VPN

経由で Kafka Brokerに静止画を繰り返し送信するように
した．センサ用プログラムは，Kafkaの Producerとして
動作する．カメラモジュールから 320×240画素の静止画
を取得し，Topic名を指定して静止画のバイナリデータを
送信する．Producerでは，転送性能を高めるためにデ
フォルト設定では複数レコードをまとめて送信するように
なっているが，プロトタイプシステムでは 1枚ずつオンラ
インで画像処理ができることを示すため，1レコードずつ
送信するようにした．また，利用したカメラモジュールで
は 1秒間に 30フレームの画像を取得することができるが，
モバイル網で 30 fpsで転送することはできないため，セン
サ用プログラムで取得するフレーム数を調整できるように
した．さらに，モバイル網を利用する場合センサ端末のデ
フォルトMTU（Maximum Transmission Unit）サイズが
適切であるか，注意する必要がある．我々が用いた環境で
は，RFC2923の Path MTU Discoveryブラックホール問
題が発生して Raspberry Piから Kafkaに対して正常に通
信できなかったため，MTUサイズを手動で調整する必要
があった．
プロトタイプシステムの動作確認を目的とし，動画ファ
イルや S3互換オブジェクトストレージに格納された複数
の静止画を用いて，指定したフレームレートで Brokerに
レコードを送信する Producerコードも用意した．これに
より，センサ端末の用意ができていない状況でもオンライ
ンビデオ処理の動作確認が可能となる．
3）　 オンラインアプリケーションプログラム
オンラインアプリケーションプログラムでは，YOLO 

図 3　 オンラインビデオ処理機構プロトタイプシステムのソフト
ウェア構成．

Fig. 3　 Software configuration of the prototype system for online 

video processing.
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v3の PyTorch実装と OpenPoseを用いてそれぞれ GPU

ノード上で画像を処理した．各オンラインアプリケーショ
ンプログラムでは，Kafkaの Consumerおよび Producer

の機能を利用している．まず，Brokerから順次静止画を
受け取ると，それぞれのライブラリを用いて処理する．処
理結果のストレージへの格納と利用者端末での結果確認の
ため，別の Topic名を指定して Brokerに送信する．オン
ライン処理のため，本プログラムでも必要に応じて処理す
る静止画の枚数を調節している．
4）　 オフラインアプリケーションプログラム
本研究ではオンライン処理をターゲットとしているが，

複数静止画をまとめて処理するオフラインアプリケーショ
ンプログラムも用意した．オフラインアプリケーションプ
ログラムでは，S3互換ストレージに格納された複数の静
止画を OpenPoseで処理するプログラムを開発した．S3

に格納されたデータへのアクセスでは，goofys [29]を用い
た．goofysは Goで実装されており，S3互換ストレージ
をファイルシステムとしてマウントすることができ，s3fs

より高速なアクセスが可能となっている [29]．goofys経由
で指定された複数の静止画を読み出し，個々の静止画に対
して 3）同様に画像処理を行い，生成された複数の処理済
み画像からを一つの動画を生成するようにした．
5）　 ストリーム画像出力プログラム
利用者端末では，処理前および処理後静止画のストリー

ムデータを動画像として表示させるストリーム画像出力プ
ログラムを用意した．ストリーム画像出力プログラムもま
た Kafka Consumerプログラムであり，Brokerから受け
取ったデータを順次利用者端末に出力する．本プログラム
は，ウェブインタフェースで文書やコードを記述，実行で
きる Jupyter Notebook [30]で実装し，表示したい Topic

や表示レートなどがその場で適宜変更できるようにした．

2.3　 実証実験環境構築とプログラムの公開
図 4に実証実験環境を示す．実験では，SINETの L2 

VPNで SINETモバイル網，VCP東京サイト，NII千葉
サイト，AWS東京リージョンを接続し，閉域網を構築し
ている．図中のセグメント 1から 4は，閉域網内のネット
ワークセグメントを表しており，すべてプライベートアド
レスが設定されている．VCP東京サイトの仮想ルータを
用いて，これらのネットワークのルーティング設定を行っ
た．今回利用した仮想ルータは，「学認クラウドオンデマ
ンド構築サービス」で提供しているものを利用した．
学認クラウドオンデマンド構築サービスは，SINET5と

クラウドを活用したアプリケーション実行環境の構築を学
術研究機関に対して支援することを目的として，2018年
10月に運用を開始した．本サービスでは，仮想ルータの
提供の他，NIIが開発した VCP（Virtual Cloud Provid-

er）[31]と呼ばれる管理ソフトウェアを用いて様々なクラ

ウドでの資源制御を容易にするとともに，研究・教育目的
のアプリケーションの構築手順を Jupyter Notebook形式
で提供する．実証実験では，クラウドやオンプレミス環境
に複数のプログラムを配備して環境構築する必要があるた
め，本サービスを用いた．
実証実験では，2.2節のソフトウェアを以下のように配
備した．センサ端末の Raspberry Pi 2台には，3 Model B 

Rev 1.2，Debian v. 9.11を用い，SINETの SIMカードを
利用して SINETモバイル網に接続させた．NII千葉サイ
トでは，3台クラスタ構成の Kafka Brokerと S3互換オブ
ジェクトストレージを配置した．AWSサイトでは，S3を
利用するとともに GPUノードを必要に応じて確保してオ
ンラインおよびオフラインアプリケーションプログラムを
配備した．YOLO v3では g3.8xlarge（GPU数 2，VCPU

数 32，244 GiBメモリ，16 GiB GPUメモリ），OpenPose

では g3.4xlarge（GPU 数 1，VCPU 数 16，122 GiB メモ
リ，8 GiB GPUメモリ）を用いた．一方，操作性を考慮
して利用者端末はパブリックインターネット経由で利用で
きるようにし，実験環境に対しては AWSの NATインス
タンスを経由してアクセスするようにした．
実証実験環境の構築および実施の際に用いたプログラム
は，「SINET広域データ収集基盤デモパッケージ」として
GitHubでオープンソースとして公開している [19]．本
パッケージは，クラウド資源の制御部分を除いて，学認ク
ラウドオンデマンド構築サービスを利用しない場合にも活
用できる．

3.　 予備評価

オンライン IoTアプリケーションを構築するための設
計指針を得ることを目的とし，有線環境でオブジェクトス
トレージとメッセージング基盤の IO性能と，既存分散ス
トリーム処理基盤を用いた処理性能を調査する．

図 4　オンラインビデオ処理実証実験環境．
Fig. 4　Experimental settings for online video processing.
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3.1　 予備評価の目的
一般に，オンライン IoTアプリケーションを構築する
には，「センサデータの収集」，「解析処理」，「結果の
フィードバック」までにかかる「応答時間」を各アプリ
ケーションの要求される時間内に収める必要がある．オン
ライン IoTアプリケーションにおける「応答時間」の目
安は，たとえば製造現場では，製造機械の制御では 10ミ
リ秒以下であるのに対し，設備生産管理では数秒から数分
と，個々の用途によって異なることが報告されてい
る [32]．また，それらで発生するデータサイズ，データ生
成頻度，センサ数も大きく異なる．実験では，本稿で想定
するソフトウェア構成において，どの程度のオンライン
IoTアプリケーションが実現可能であるか明らかにする．

2章では，プロトタイプシステムにより SINET広域
データ収集基盤の提供する 4G/LTE回線を介してオンラ
インビデオ処理ができることを実証した．本実験では，
「センサデータの収集」におけるモバイル網が性能ボトル
ネックとなっていたため，画質や転送レートを調整すると
ともにメッセージング基盤を用いてオンラインでの処理を
実現した．一方で，センサデータの発生頻度が少ない IoT

アプリケーションでは必ずしもメッセージング基盤を用い
る必要がなく，オブジェクトストレージを利用して直接
「センサデータの収集」を行い，より簡易な構成でアプリ
ケーションを構築するほうが望ましいと考えられる．
また，複数のセンサデータを同時に扱う場合や広帯域，

低遅延の第 5世代移動通信システム「5G」の利用が可能
になると，性能ボトルネックは「解析処理」へと移行す
る．既存分散ストリーム処理基盤の活用により処理をス
ケールアウトすることが期待できるが，様々なデータサイ
ズや転送レートに対してどの程度の遅延，スループットで
処理できるのか，明らかではない．
よって，本章ではオンライン IoTアプリケーションの

設計指針を得るため，将来の広帯域，低遅延な環境を前提
として有線環境で以下の評価実験を行う．「センサデータ
の収集」のための既存システムの性能特性を得るため，
3.2節ではオブジェクトストレージの IO性能，3.3節では
メッセージング基盤の IO性能を調査，比較する．また，
「解析処理」のための既存システムの性能特性を得るため，
3.4節では既存分散ストリーム処理基盤の処理遅延，ス
ループットを調査する．「結果のフィードバック」につい
ては，一般的に「センサデータの収集」よりータ量，発生
頻度が少なくボトルネックになりにくいと考えられるた
め，本稿ではスコープ外とする．

3.2　 オブジェクトストレージの性能
まず，オブジェクトストレージの評価では AWS S3と

NIIオンプレミス環境の HGST社製オブジェクトストレー
ジ装置 ActiveScale P100（以降，P100とする）の IO性能

を調査する．P100は，システムノード 3台，ストレージ
ノード 6台，864 TB（実効容量 580 TB）構成であり，
Inter-rackネットワーク帯域は 40 Gbs，Intra-rackネット
ワーク帯域は 10 Gbsとなっている．実験では，1台のシ
ステムノードに対して IOアクセスを行う．
評価には，クラウドオブジェクトストレージのベンチ
マークソフトウェアの一つである COSBench [33]を用い
た．アクセスパターンは，Writeを 20%，Readを 80%と
し，読み書きしたデータのサイズは 64 KiB，ベンチマー
ク runtimeは 60秒とした．リクエスタ用のノードは，オ
ンプレミスでは表 1に示す物理サーバ上に配備した 8コ
ア 16 GiBメモリの VM 3台，AWSでは vCPU 2コア，
8 GiBメモリの m5.largeを 3台用いた．オンプレミス環境
では，リクエスタ用の物理サーバと P100が 10 Gbpsで接
続されている．AWS内では，S3のネットワークインタ
フェースは明らかでないが，各リクエスタ VMは最大
10 Gbpsの通信帯域となっている．
図 5，図 6にWriteスループットを，図 7，図 8には

Readスループットを 1秒あたりの総オペレーション数
[op/s]と総バイト数 [MB/s]でそれぞれ示す．横軸はリク
エスタ数で，縦軸は総スループットを示している．青い
バーの“NII->P100”は NIIのリクエスタから P100へ，
橙色のバーの“AWS->S3”は AWS内部のリクエスタか
ら S3へ，灰色のバーの“NII->S3”は NIIのリクエスタ
から S3へのアクセスとなっている．NII->P100と AWS 

->S3はクラウド内，NII->S3はクラウド間の通信となっ
ており，後者は一部商用インターネット回線を利用してい
る．
図 5，図 6の結果から，クラウド内でのWriteアクセス

ではリクエスタ数が増えるにつれて増加率は鈍るものの，
スループット値が増加していくことが分かる．オンプレミ
スとクラウドでスループット値を比較すると，リクエスタ
数が少ないときにはオンプレミスのほうが大きいが，リク
エスタ数が多くなると S3のほうが大きくなり，スケーラ
ビリティの高さが確認できる．一方，クラウド間Write

アクセスではクラウド内アクセスより増加率は高いもの
の，スループット値は低く，リクエスタ数 144のときには
ベンチマークプログラムが正常に終了することができな

表 1　 NIIオンプレミス環境で用いたリクエスタ用物理サーバの構
成．

Table 1　 Specification of the physical server for requesters in the 

NII on-premise environment.
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かった．モバイル網を利用するような遅延が大きい環境で
は，一般に同一サイト内で測定されるWriteスループッ
ト値より低くなることを想定する必要があることが示唆さ
れた．
図 7，図 8の Readスループットの結果でも，クラウド
内・クラウド間の実行結果はWriteスループット結果と
同様の傾向がみられ，リクエスタ数 144のときの実験結果
は得られなかった．Readスループットは，Writeスルー
プットの 3倍程度から 4倍近い性能を示していたが，
1 Gbps程度であった．IoT環境のように小さいサイズの
ファイルを大量に扱う場合には，通信性能よりオブジェク
トストレージ側の処理がボトルネックとなることが示され
た．

3.3　 メッセージング基盤の性能
次に，メッセージング基盤として実証実験で用いた

KafkaとMQTT実装の一つであるMosquittoの書き込み
性能を比較する．Kafkaはクラスタ構成を取ることでス
ケールアウトが容易であり，永続化も可能である．Mos-

quittoは 1ノード構成で利用し機能的には Kafkaに劣るも
のの，MQTTベースで Android等のセンサ側端末用クラ
イアントライブラリが充実している，処理負荷が相対的に
低いといった利点がある．実験では，Kafkaは v. 2.2.0，
Mosquittoは v. 1.6.2を用いた．
メッセージング基盤の評価は AWS内で実施した．表 2

に評価環境を示す．Broker 用ノードにはいずれも
m5.2xlargeを利用し，Kafkaでは 3台，Mosquittoでは 1

台用いた．リクエスタ用ノードには，m5.xlargeを 1台ず
つ用意した．ベンチマークプログラムには，Kafkaでは
Kafkaのパッケージで用意されているプログラムを利用
し，MosquittoではMQTT-Bench [34]を用いた．
図 9と図 10に KafkaとMosquittoのWriteスループッ

トを 1秒あたりの総送信メッセージ数 [msg/s]およびバイ
ト数 [MB/s]で示す．横軸は，実験の条件を <MQTT/

Kafka>-<data size>-<qos/ack> と 表 記 し て お り，
“MQTT”はMosquittoの結果，“Kafka”は Kafkaの結果

図 5　Writeスループット [op/s]．
Fig. 5　Write throughput in op/s.

図 6　Writeスループット [MB/s]．
Fig. 6　Write throughput in MB/s.

図 7　Readスループット [op/s]．
Fig. 7　Read throughput in op/s.

図 8　Readスループット [MB/s]．
Fig. 8　Read throughput in MB/s.

表 2　メッセージング基盤の評価環境．
Table 2　Experimental settings for evaluation of messaging systems.
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を表す．二つめの数字は送信データサイズで，1 KiBと
64 KiBの結果を比較する．三つめの数字はMQTTの QoS

レベルであり，0は到着確認なし，1は Kafkaの ack相当
の QoS1の結果を示している．Kafkaでは，ackの有無に
より 1または 0を表記している．青色，橙色，灰色の 1，
3，6は，リクエスタ数を表している．
図 9，図 10で KafkaとMosquittoの結果を比較すると，

Kafkaのほうが高性能であることが分かる．QoSおよび
ackの有無の比較では，Kafkaではあまり性能劣化がみら
れないのに対し，Mosquittoでは大幅にスループットが低
下していることが分かる．図 10のMQTT-64K-0では高
いスループット値を示しているが，MQTT-64K-1ではス
ループット値が大幅に低下しており，送信メッセージの多
くがMosquittoの Brokerで受信できていないと考えられ
る．よって，Mosquittoを用いてセンサ端末で収集した
データを欠落することなく Brokerに収集したい場合には，
少なくとも QoS1の設定が必要であることが分かる．ま
た，大量のデータを確実に収集する場合には，Kafkaのほ
うが有望であることが示された．
一方，図 6の最大値と図 10の QoS/ackありの条件で

Kafkaと Mosquittoの最大値をそれぞれ比較すると，
Kafkaで 13.1倍，Mosquittoでも 5.4倍のスループットと
なっており，小規模データの大量処理ではメッセージング
基盤の利用が非常に有効であることが明らかとなった．以
上から，IoTのアプリケーションシナリオに応じて，適切

なメッセージング基盤を選択することが望ましいと考えら
れる．

3.4　 分散ストリーム処理基盤の予備評価
大量のストリームデータに対し複雑な分散処理を行うア
プリケーション（アプリ）では，ノード間のデータ交換と
同期，流量の変化に対するスケーリング，障害時のリトラ
イといった課題に対処しなければならない．よって，既存
分散ストリーム処理基盤ではプログラマが個々の処理とそ
れらの順序関係（パイプライン）を記述するだけで，ス
ケーラブルな分散ストリーム処理アプリを迅速に開発・運
用できる機能を提供する．本稿では，分散メッセージング
基盤の Kafkaと分散ストリーム処理基盤の Flinkおよび
Stormについてオンライン処理性能を検証するため，簡単
なアプリによるストレステストを実施した．
3.4.1　 評価方法
図 11のように，メッセージを Kafka→Flink→Kafkaも

しくは Kafka→Storm→Kafkaという経路で流し，遅延と
スループットを測定する．メッセージを Kafkaに流し込
む Producerは単体の Pythonプログラムで，送信時刻と
zKBのペイロードを含む JSON形式のメッセージを 1/f

秒ごとに 1個，180秒間にわたって生成し，Kafkaのト
ピック Topic1に書き込む．この際，メッセージの文字列
長は 72～85バイト＋ペイロード長となる．また，Kafka

のメッセージ圧縮機能は無効とした．

図 9　メッセージング基盤のWriteスループット [msg/s]．
Fig. 9　Write throughputs of messaging systems in msg/s.

図 10　メッセージング基盤のWriteスループット [MB/s]．
Fig. 10　Write throughputs of messaging systems in MB/s.
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メッセージを折り返す Flinkアプリと Stormアプリはそ
れぞれ，各基盤上に実装された Javaプログラムで，
Kafkaのトピック Topic1からメッセージを読み出し，一
定時間待機した後，同じメッセージを Kafkaのトピック
Topic2に書き込む．待機時間は，アプリ内で何らかの処
理がされることを想定している．アプリ内では JSONを
解釈せず，文字列としてデシリアライズ／シリアライズす
る．メッセージを Kafkaから取り出す Consumerは単体の
Pythonプログラムで，Kafkaのトピック Topic2からメッ
セージを読み出し，受信時刻とメッセージに含まれる送信
時刻をローカルファイルに書き込む．
評価環境として，表 3に示すクラスタを AWS上に構築

した．Kafkaの各トピックのパーティション数は 64，レ
プリケーション数は 1，Flinkアプリと Stormアプリの並
列度はともに 64，その他の設定はデフォルトとした．
Producerは，Kafka Brokerと同じインスタンス上で一イ
ンスタンスにつき一つ，全体で四つのプロセスを走らせ
た．Consumerも同様である．ペイロードは z ∈  {1, 16, 

64, 256, 1024} KB，送信頻度は f ∈  {1, 30, 60, 240, 320}

個/秒（以後 FPSと書く）とした．4台の Producerを合
わせると，Kafka Brokerに流し込まれるペイロードの流
量は全体で 4zf KB/秒となる．アプリ内での待機時間は 50

ミリ秒とした．表 4に実験で用いたパラメータをまとめ
た．
評価値として，往復遅延とスループットを算出した．往
復遅延は，各メッセージの送信時刻と受信時刻の差から，
折り返し待機時間を引いたものである．ただし，Producer

と Consumerで JSONをシリアライズ／デシリアライズす
る時間は含まれている．スループットは，4台の Consum-

erが受信したペイロード量を 4秒ごとに集計し，1秒あた
りのバイト数に換算したものである．実験では，Kafkaは
v. 2.2.0，Flinkは v. 1.7.2，Stormは v. 2.0.0を用いた．
3.4.2　 評価結果
往復遅延の累積分布を図 12に示す．左のグラフが

Flinkの結果，右は Stormの結果であり，縦軸は完了した
処理要求の割合，横軸は遅延をミリ秒で表している．今回
の評価ではペイロード量によって遅延が大きく変化しな
かったため，ここではすべてのペイロード量を合わせた分
布を示す．送信頻度が 1 FPS～240 FPS（全体で 4 FPS～
960 FPS）の範囲では，90%のメッセージが 240ミリ秒以
下，99%のメッセージが 500ミリ秒以下の遅延で往復し
ていることが確かめられた．一方，送信頻度が 320 FPS

（全体で 1280 FPS）に達すると遅延が徐々に累積し，最大
で 8228ミリ秒の遅延が観測された（Kafka+Flinkで z =  

256 KBのとき）．メッセージの処理に 50ミリ秒かかるア
プリが 64並列で動作しているので，理想的には全体で 
1

0.05 × 64 = 1280FPS まで遅延なく処理できるはずだが，
実際には種々のオーバーヘッドが加わるため，これは妥当
な結果といえる．
図 13には，Flink（左）と Storm（右）の 1秒ごとの最

大往復遅延観測値をミリ秒で示す．横軸は経過時間となっ
ている．ここでは，ペイロード量 64 KBの場合の結果を
示すが，他のペイロード量も同様の傾向を示していた．図
12の結果で述べたように，320 FPSの結果では最大往復
遅延値が大きくなっていくことが分かる．一方，
1–240 FPSでは最大往復遅延値が一定程度で収まっている
が，最大遅延値が瞬間的に大きく上下する現象が観測され
た．何らかの要因で数秒間メッセージが滞留し，その後一
気に吐き出されたものと考えられる．このような秒単位の

図 11　分散ストリーム処理実験の構成
Fig. 11　 Configuration of the distributed stream processing experi-

ment.

表 3　分散ストリーム処理基盤の評価環境．
Table 3　 Server specifications for the distributed stream processing 

experiment.

表 4　分散ストリーム処理基盤の評価実験で用いたパラメータ
Table 4　 Parameter settings for the distributed stream processing 

experiment.
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ジッターがまれに発生することから，ストリーム処理基盤
にミリ秒単位のオンライン性を期待するべきではないとい
える．

最後に，Flinkと Stormのスループットの測定結果を図
14に示す．始端と終端が落ち込んでいるのは，経過時間
ではなく絶対時刻で 4秒ごとに区切って集計したためであ

図 14　Flink（左）と Storm（右）のスループット．ペイロード量 64 KBの場合．
Fig. 14　Throughputs when the payload amount is 64 KB using Flink (left) and Storm (right).

図 13　Flink（左）と Storm（右）の 1秒ごとの最大往復遅延観測値．ペイロード量 64 KBの場合．
Fig. 13　Maximum round trip latencies per second when the payload amount is 64 KB using Flink (left) and Storm (right).

図 12　Flink（左）と Storm（右）の往復遅延の累積分布．すべてのペイロード量の合計．右端の垂線は最大遅延を示す．
Fig. 12　 Cumulative distribution of round trip latencies of all payload settings using Flink (left) and Storm (right). The vertical lines at the 

right end show the maximum latencies of each frame rate.
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る．ここでは z =  64 KBの結果のみを示したが，他のペイ
ロード量でも同様の結果が得られた．図 14から，送信頻
度が高くなるにつれてジッターが大きくなる傾向が認めら
れるものの，全体として 4zf KB/秒を安定的に維持できて
いることが確かめられた．以上から，多少のオーバヘッド
があるものの既存分散ストリーム処理基盤を用いることで
低遅延，高スループットで処理が可能であることが示唆さ
れた．

4.　 関連研究

多数のMQTTベースメッセージング基盤が実装されて
いる．文献 [35]やウェブサイト [36], [37]で複数MQTT実
装の比較が行われている．VerneMQや Apache ActiveMQ

などクラスタ構成可能な Brokerを提供するソフトウェア
もあり，今後比較していく．
文献 [38]では，Kafkaと RabbitMQの機能や性能を比

較している．性能評価では，RabbitMQと 1台構成の
Kafkaを比較し，メッセージサイズが 2 KBまでの条件で
同程度の性能を示している．本研究では，画像データ等も
考慮した 64 KBまでの比較と，クラスタ構成の Kafkaの
性能について調査している．

Apache Spark，Apache Storm，Apache Heron，Apache 

Flink, Apache Samzaなど，複数のストリームデータ処理
基盤も開発されている．これらはメッセージング基盤と連
携し，複数の計算ノードを活用して高度な処理を高スルー
プットで行うことを目指して設計されている．ストリーム
データ処理基盤を利用したシステムの構築では，性能面か
ら Kafkaと連携する試みが多い [39]，[40]．また，オープ
ンソースソフトウェアではなく商用クラウドのストリーム
データ処理基盤を利用する選択肢もある．文献 [41]では，
Kafkaと Amazon Kinesisを比較して，コストと性能のト
レードオフを議論している．

5.　 おわりに

オンラインビデオ処理では，センサとクラウド間のネッ
トワーク帯域と安全性の確保，大量データの収集，クラウ
ドでのオンラインビデオ解析処理の性能が課題となる．本
研究では，SINET広域データ収集基盤を用いたオンライ
ンビデオ処理機構のプロトタイプシステムを構築し，安全
かつ高性能なネットワーク環境下でメッセージング基盤を
利用した大量データの収集と，クラウドの GPUノードを
活用したオンライン処理が実現可能であることを示し，実
証実験環境の構築および実施の際に用いたプログラムを
「SINET広域データ収集基盤デモパッケージ」として
GitHubで公開した．
また，予備評価によりオンプレミスおよびクラウドのオ

ブジェクトストレージの基本性能と，KafkaとMosquitto

の性能，Flinkと Stormの性能を調査した．実験から，大

量のセンサデータを扱うにはオブジェクトストレージでは
不十分でメッセージング基盤を活用することが望ましいこ
と，MQTTベースのMosquittoはクライアント用のライ
ブラリが充実しているという利点もあるが，大量データの
データ収集には Kafkaが優位であること，IoTアプリケー
ションの要件に合わせてソフトウェア構成を設計する必要
があることを示した．また，分散ストリーム処理基盤では
多少のオーバヘッドがあるものの，低遅延，高スループッ
トでの処理が期待できることが分かった．広帯域，低遅延
の 5G環境とメッセージング基盤，分散ストリーム処理基
盤を適切に組み合わせることで，秒単位の応答時間を許容
する IoTアプリケーションの構築が可能であることが示
された．
我々は，現在広域に分散するデータを収集，解析する研
究を支援するソフトウェアパッケージ SINETStreamを開
発し，オープンソースとして公開している [42]，[43]．本
稿で示したように，メッセージング基盤ミドルウェアごと
に性能特性が異なるため，IoTアプリケーション開発初期
の段階で適切なミドルウェアを選択するのは難しい．しか
し，メッセージング基盤ミドルウェアごとに APIが異な
るため，ミドルウェアの変更には大幅なプログラムの書き
換えが必要となる．よって，SINETStreamではそれらを
抽象化する APIを提供している．また，認証・認可，暗
号化といった安全性を高めるための機能も提供している．
SINETStreamにより，安全かつ高効率な IoTアプリケー
ションの開発・運用を容易にする技術の開発を行ってい
く．
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