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推薦論文

64-bit ARM環境における権限の変更に着目した
権限昇格攻撃防止手法

吉谷 亮汰1 山内 利宏1,a)

受付日 2019年12月9日,採録日 2020年6月1日

概要：オペレーティングシステムの脆弱性を悪用した権限昇格攻撃は，システムに甚大な被害を与える
可能性がある．我々は，システムコールによるプロセスの権限の変更に着目した権限昇格攻撃防止手法
（AKO：Additional Kernel Observer）を提案した．AKOは，プロセスの権限情報の変更内容をチェック
し，システムコール処理前に権限情報をカーネルスタック内に格納して保存することで，権限情報の変更
内容の監視を実現する．しかし，攻撃者がカーネルスタック内の権限情報の格納位置を特定し，システム
コール処理中にプロセスの権限情報とカーネルスタック内の権限情報の両方を改ざんした場合，AKOに
よる攻撃防止は回避されてしまう．本論文では，モバイル端末や IoT機器などの保護を目的とし，64-bit
ARM環境において AKOと同様に権限昇格攻撃を防止する手法を提案する．また，AKOの問題への対処
として，ARM プロセッサの機能である TrustZoneを利用し，提案手法が保存する権限情報を保護する．
本論文では，提案手法の設計，実現方式，および評価結果について述べる．評価では，エクスプロイトコー
ドによる権限昇格攻撃の検知実験，およびシステムコールとアプリケーションの実測による性能測定を実
施した．この結果，攻撃検知による防御が成功する一方，本手法による性能低下は限定的であり，本手法
の有効性が示された．
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Abstract: Privilege escalation attacks that exploit operating system vulnerabilities can cause significant
damage to the associated systems. We previously proposed an additional kernel observer (AKO), a preven-
tion method that focuses on modifying process privileges by system calls. AKO verifies the modification in
process privilege data and monitors the modification in privilege data by storing them in the kernel stack
before processing the system call. However, if an attacker identifies the storage location of privilege data in
the kernel stack and alters both process privilege data and privilege data in the kernel stack while the system
call is being processed, AKO can be bypassed. Hence, in this paper, we propose a new method for preventing
privilege escalation attacks in the 64-bit ARM environment as well as AKO for protecting mobile devices and
IoT devices. To address the issues of AKO, the new method protects the stored privilege data employing the
ARM TrustZone technology. In this paper, the new method’s design, implementation, and evaluation results
are described. In the evaluation, we performed a privilege escalation attack detection experiment using an
exploit code and measured performance of system calls and applications. The evaluation results showed
that protection by attack detection was successful and the performance degradation due to this method was
limited.
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本論文の内容は 2018 年 7 月の第 82 回 CSEC 研究発表会で報
告され，同研究会主査により情報処理学会論文誌ジャーナルへの
掲載が推薦された論文である．
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1. はじめに

オペレーティングシステム（以降，OS）は計算機が動

作するための基盤としての役割を担っており，高い信頼性

が求められる．また，OSのコード量は膨大である．Linux

カーネルの場合，コード行数は増え続けており，2018年 9

月の時点で 2,500万行を超えている [1]．しかし，これらの

特徴を持つにもかかわらず，多くのOSカーネルはC/C++

言語などの低水準言語で実装されている．低水準言語を用

いたソフトウェア開発では，メモリ管理に関するバグが混

入しやすい [2], [3]．このため，すべての脆弱性を取り除く

ことは困難であり，毎年数多くの脆弱性が報告されてい

る [4]．

OSカーネルの脆弱性が発見された場合，脆弱性のある

部分を修正するためのパッチをカーネルに適用する必要が

ある．しかし，システムの運用形態やデバイスの特性によ

り，パッチのダウンロードや適用が困難な場合がある．た

とえば，多くの場合，カーネルへパッチを適用するには，

OSの再起動が必要である．このため，常時稼働し続ける

必要のあるシステムに対し，新たに脆弱性が見つかるたび

にパッチを適用することは困難である．また，APなどの

動作検証が必要となり，パッチを即座に適用できない場合

もある．上記の理由から，OSが脆弱性を持つことを前提

に，事前にシステムに組み込むことで，OSの脆弱性を悪

用する攻撃を防ぐことが可能な機構が必要である．

OSの脆弱性を悪用する攻撃の 1つに権限昇格攻撃があ

る．これは，ユーザや APが本来与えられている権限より

も高い権限を不正に奪取する攻撃である．この攻撃が成功

した場合，攻撃者はより上位の権限を持つユーザとしてシ

ステムを操作することができるようになり，結果として，

システムは機密情報の漏えいやサービスの妨害を受けるこ

とになる．

モバイル端末や IoT 機器においても，権限昇格攻撃へ

の対策は重要である．モバイル端末の場合，第三者による

端末への攻撃のほか，利便性の確保を目的に端末ユーザが

管理者権限を取得する行為が問題とされている．多くの場

合，端末メーカは端末のセキュリティの低下や個人情報お

よび知的財産が漏えいする可能性から，ユーザの管理者権

限による操作を許可していない．Android端末では，管理

者権限の奪取は root化と呼ばれ，OSの脆弱性を利用した

ツールにより，多くの端末が root化されている [5]．

また，IoT機器では，2016年以降，IoT機器を対象とし

たMiraiやその亜種などのマルウェアによる DDoS攻撃の

被害が発生している．発見当初のMiraiは，製品出荷時点

の認証情報を利用していた．しかし，2017年以降には，既

知の脆弱性を悪用する亜種が報告されている [6], [7]．この

ことから，今後マルウェアが IoT機器の管理者権限を奪取

するために，OSの脆弱性を悪用した権限昇格攻撃を実施

する可能性が考えられる．

我々は，OSカーネルの脆弱性を悪用する権限昇格攻撃

の対策として，システムコールによるプロセスの権限の

変更に着目した権限昇格攻撃防止手法（AKO：Additional

Kernel Observer）を提案した [8]．AKOは，システムコー

ル処理の前後をフックし，権限に関する情報（以降，権限

情報）の変更内容を監視する．AKOはプロセスの権限の

変更内容に着目した手法であるため，システムコール処理

中においてOSの脆弱性を悪用する権限昇格攻撃であれば，

脆弱性の種類に関係なく，攻撃を防止することができる．

また，AKOをあらかじめシステムに導入することにより，

カーネルに脆弱性の修正パッチを適用することなく，権限

昇格攻撃を防止できる．

一方で，AKOでは，権限情報の変更内容のチェックの

ために，システムコール処理前において，プロセスの権限

情報をカーネルスタック内に格納して保存する．攻撃者が

カーネルスタック内の権限情報の位置を特定し，システム

コール処理中にプロセスの権限情報とカーネルスタック内

の権限情報の両方を改ざんした場合，権限情報の変更内容

のチェックは正しく行われず，AKOによる攻撃防止は回

避されてしまう．

モバイル端末や IoT（Internet of Things）機器では，消

費電力を抑える目的から ARMアーキテクチャが多く採用

されている．そこで，本論文では，モバイル端末や IoT機

器などの保護を目的とし，64-bit ARM環境においてAKO

と同様に権限昇格攻撃を防止する手法を提案する．提案手

法は，カーネルスタックに保存した権限情報の改ざん可能

性への対処として，ARMプロセッサのセキュリティ機能

である TrustZoneを利用し，提案手法が保存する権限情報

を保護する．TrustZoneは，メモリ領域を分離し，安全な

アプリケーション（以降，AP）実行環境のためのセキュア

な領域をシステムに提供する．このセキュアな領域に権限

情報を保存することで，提案手法が保存する権限情報を攻

撃者による改ざんから保護することができる．

本論文では，提案手法の設計，実現方式について述べ，

提案手法の有効性と性能に与える影響を評価した結果を報

告する．

2. AKO [8]

2.1 AKOの設計

本章では，文献 [8]で提案した AKOについて説明する．

AKOは，システムコール処理中において，Linuxカー

ネルの脆弱性を悪用する権限昇格攻撃を対象としている．

Linuxカーネルにおける権限の管理方法には，以下の特徴

がある．

( 1 ) プロセスの権限がメモリのカーネル空間に保存されて

いること

( 2 ) カーネル空間のデータを操作するにはシステムコール
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を経由する必要があること

( 3 ) 各システムコールの役割は細分化されていること

上記 3つの特徴により，プロセスの権限が変更されるの

は，プロセスの権限を変更する役割を持ったシステムコー

ルの実行に限られる．一方で，Linuxカーネルの脆弱性を

悪用する権限昇格攻撃では，本来ならばプロセスの権限を

変更しないシステムコールの処理中にプロセスの権限が変

更される．たとえば，keyctl システムコールにおける脆

弱性 CVE-2016-0728を悪用して権限昇格攻撃を達成する

エクスプロイトコード [9]では，keyctl システムコールの

処理中にプロセスの権限が変更される．しかし，keyctl

システムコールは，本来ならばプロセスの権限を変更する

システムコールではない．

そこで，AKOはシステムコール処理の前後において，そ

のシステムコールが変更し得ない権限が変更されているこ

とを検知することにより，権限昇格攻撃を防止する．

AKOの処理の流れを図 1 に示し，以下で説明する．

( 1 ) プロセスがユーザ空間からシステムコールを発行し，

カーネル空間へ処理を移行

( 2 ) システムコールサービスルーチン（システムコール本

来の処理）への移行をフック

( 3 ) 現時点（システムコール処理前）の権限情報を保存

( 4 ) システムコールサービスルーチンの実行

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフック

( 6 ) ( 3 )で保存したシステムコール処理前の権限情報から

現時点までの権限情報の差分（システムコール処理に

よる権限情報の変更内容）をチェック

( 7 ) システムコール処理による権限情報の変更内容が正常

であるかを確認

(A) 権限情報の変更内容が正常である場合，権限昇格

攻撃は行われていないと判断し，元々の処理の流

図 1 AKO の処理の流れ

Fig. 1 Process flow of the AKO.

れに戻り，システムコール処理を終了

(B) 権限情報の変更内容が正常でない場合，権限昇格

攻撃が行われたと判断．また，攻撃を防止したこ

とを示すログを出力

権限情報の正常な変更とは，各システムコール処理にお

いて，そのシステムコールが変更しうる権限情報のみが変

更されることである．

2.2 AKOの問題

AKOは，システムコール処理前にプロセスの権限情報

をカーネルスタック内に格納して保存する．カーネルス

タックは，各プロセスに割り当てられる領域である．この

ため，システムコール処理後において，カーネルスタック

から取得した権限情報がどのプロセスのものかを識別する

必要はない．一方で，攻撃者がカーネルスタック内の権限

情報の格納位置を特定し，システムコール処理中にプロセ

スの権限情報とカーネルスタック内の権限情報の両方を改

ざんした場合，権限情報の変更内容のチェックが正しく行

われず，AKOによる攻撃防止は回避されてしまう．

文献 [10]では，この問題への対処として，権限情報の格

納位置をランダム化し，攻撃者による格納位置の推測を困

難にする手法を提案している．しかし，カーネルスタック

のサイズは，ランダム化によって情報を隠すには不十分で

ある．また，ランダム化に利用する乱数は，AKOによるシ

ステムコールの処理の前後で保持されている必要がある．

この値がシステムコール処理中に攻撃者に参照または改ざ

んされることで，権限情報の格納位置を特定または操作さ

れ，AKOによる攻撃防止は回避されてしまう．

上記の理由から，AKOによる攻撃防止を回避されないよ

うにするには，攻撃者がカーネル空間内のデータの読み書

きが可能な場合でも，AKOが保存する権限情報を改ざん

できないようにする必要がある．本論文では，この問題へ

の対処として，ARMプロセッサが提供するセキュリティ

機能である TrustZoneを利用して権限情報を保護する手法

（以降，AKO-ARM+TZ）を提案する．

3. AKO-ARM+TZの設計

3.1 考え方

ARM環境においては，ARMプロセッサが提供するセ

キュリティ機能であるTrustZoneが利用可能である．Trust-

Zoneは，システムに安全な AP実行環境（TEE：Trusted

Execution Environment）を提供する．この機能により，

メモリ領域は非セキュアな領域とセキュアな領域に分離さ

れる．非セキュア領域では，Linuxや Androidなどの汎用

的な OSと APが動作する．これに対し，セキュア領域で

は，GlobalPlatform [11]により標準化された TEE仕様の

OSと APが動作する．

セキュア領域のコードやデータには，非セキュア領域
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から直接アクセスすることはできない．このため，攻撃

者が非セキュア領域の AP や OS に対する攻撃に成功し

た場合でも，セキュア領域のコードやデータを攻撃者に

よる漏えいや改ざんから守ることができる．この仕組み

により，セキュア領域の AP は，デジタル著作権の管理

（DRM：Digital Rights Management）や鍵管理，認証処理

など，高い秘匿性が求められる処理を行うことができる．

そこで，AKO-ARM+TZ は，2.2 節で述べた問題の対

処として，非セキュア領域のプロセスが発行するシステム

コール処理前において，プロセスの権限情報をセキュア領

域に保存する．攻撃者が非セキュア領域のカーネルの脆弱

性を悪用することで，カーネル空間内の情報の改ざんが可

能な場合でも，セキュア領域のメモリをマッピングするこ

とはできない．このため，AKO-ARM+TZが保存する権

限情報を攻撃者による改ざんから保護することができる．

3.2 課題

TrustZoneを利用してプロセスの権限情報を保護するに

は，以下の課題に対処する必要がある．これらの対処につ

いては，3.3 節で述べる．

（課題 1） セキュア領域の処理への移行

非セキュア領域で動作する Linuxカーネルからは，セ

キュア領域のコードやデータに直接アクセスすること

はできない．このため，権限情報の保存・チェック処

理をセキュア領域で行う場合，Linuxカーネルからセ

キュア領域へ処理を移行する方法について検討する必

要がある．

（課題 2） 保存される権限情報の識別

AKO-ARM+TZでは，カーネルスタックを利用しな

い．このため，セキュア領域に保存された権限情報が

それぞれ非セキュア領域のどのプロセスのものかを識

別し，権限情報の変更内容のチェックの際に，対応す

る権限情報を取り出す必要がある．

3.3 対処

3.3.1 セキュア領域の処理への移行

TEEが実現された環境において，非セキュア領域の AP

は，セキュア領域の APに対する接続（セッション）を確

立することで，その APとの通信が可能になり，処理を要

求することができる．

そこで，AKO-ARM+TZでは，権限情報の保存・チェック

処理のためのAP（以降，AKO-ARM+TZのAP）をセキュ

ア領域で起動しておき，LinuxカーネルとAKO-ARM+TZ

の APとの間でセッションを確立する．これにより，シス

テムコール処理の前後において，それぞれ権限情報の保

存・チェック処理を AKO-ARM+TZの APに対して要求

し，セキュア領域へ処理を移行することができる．

3.3.2 保存される権限情報の識別

AKO-ARM+TZでは，プロセスを識別できる値を利用

し，保存される権限情報を識別する．具体的には，AKO-

ARM+TZは，Linuxカーネルのプロセスのシステムコー

ル処理前において，プロセスを識別できる値として PID

を取得し，権限情報とともにセキュア領域に保存する．シ

ステムコール処理後に行う権限情報の変更内容のチェック

の際は，その時点での非セキュア領域のプロセスから PID

を取得し，セキュア領域に保存された権限情報のうち，取

得した PIDに対応する権限情報を取り出す．これにより，

システムコール処理の前後における権限情報を正しく比較

し，変更内容をチェックできる．

3.4 基本方式

AKO-ARM+TZの処理の流れを図 2 に示し，以下で説

明する．

( 1 ) 非セキュア領域のプロセスAがユーザ空間からシステ

ムコールを発行し，カーネル空間へ処理を移行

( 2 ) システムコールサービスルーチンへの移行をフック

し，セキュア領域へ処理を移行

( 3 ) ( 2 )のフック時点（システムコール処理前）のプロセ

ス Aの権限情報とプロセス Aを識別できる値を保存

( 4 ) 非セキュア領域へ処理を移行し，システムコールサー

ビスルーチンを実行

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフックし，セキュア領域へ処理を移行

( 6 ) プロセス Aを識別できる値を用いて，対応する権限情

報（( 3 )で保存した権限情報）を取得

図 2 AKO-ARM+TZ の処理の流れ

Fig. 2 Process flow of the AKO-ARM+TZ.
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( 7 ) ( 2 )のフック時点から ( 5 )のフック時点までのプロセ

ス Aにおける権限情報の変更内容（システムコール処

理による権限情報の変更内容）をチェック

( 8 ) システムコール処理による権限情報の変更内容が正常

であるかを確認

(A) 権限の変更内容が正常なものである場合，権限昇

格攻撃は行われていないと判断．非セキュア領域

へ処理を移行して元々の処理の流れに戻り，シス

テムコール処理を終了

(B) 権限の変更内容が正常なものでない場合，権限昇

格攻撃が行われたと判断し，( 2 )で取得した権限

情報を利用してプロセスAの権限情報を復元．ま

た，攻撃を検知したことを示すログを出力

なお，AKO-ARM+TZの APの処理は，システムコー

ルに連動して行われるため，割り込みは非セキュア領域側

から行われる．また，AKO-ARM+TZの処理はシステム

コールに関係するため，スケジューリングは，通常プロセ

ス以上の優先度で動作することを想定している．

3.5 監視対象の権限情報

Linux 4.4.0（64-bit）を例に，AKO-ARM+TZが監視対

象とする権限情報および監視対象の権限情報を変更しうる

システムコールについて述べる．

AKO-ARM+TZが監視対象とする権限情報を表 1 に示

す．表 1 の権限情報は，すべてプロセスのカーネル空間に

保存されている．表 1のうち，uid群（uid，euid，fsuid，

suid）と gid 群（gid，egid，fsgid，sgid）には，それ

ぞれユーザ識別子とグループ識別子が保存される．これら

の値は，ファイルおよびディレクトリへのアクセス権の

チェックや特権操作の可否のチェックに用いられる．

特定の操作や操作クラスの実行をプロセスに許可するか否

かを示すフラグ（ケーパビリティ）の集合であるケーパビリ

表 1 監視対象の権限情報

Table 1 Privilege data monitored by the AKO-ARM+TZ.

権限情報 内容

uid ユーザ ID

euid 実効ユーザ ID

fsuid ファイルシステムユーザ ID

suid 保存ユーザ ID

gid グループ ID

egid 実効グループ ID

fsgid ファイルシステムグループ ID

sgid 保存グループ ID

cap inheritable 継承ケーパビリティセット

cap permitted 許可ケーパビリティセット

cap effective 実効ケーパビリティセット

cap ambient 周辺ケーパビリティセット

addr limit ユーザ空間とカーネル空間の境界アドレス

ティセットは，ケーパビリティセット群（cap inheritable，

cap permitted，cap effective, cap ambient）に保存さ

れる．ケーパビリティの例としては「種々のネットワーク

処理を許可する」や「chroot システムコールの実行を許

可する」などがある．

addr limit には，ユーザ空間とカーネル空間の境界ア

ドレスが保存される．addr limit は，プロセスの権限に

直接関係する情報ではない．しかし，この値が改ざんされ

た場合，カーネル空間のデータがユーザ空間から自由に

書き換えられてしまう．このため，AKO-ARM+TZでは，

addr limit を権限情報として監視する．

表 2 に，表 1 で示した権限情報を変更しうるシステム

コールを示す．AKO-ARM+TZは，それぞれの権限情報

が表 2 に含まれない内容で変更された場合，正常でない権

限情報の変更であると判断する．たとえば，表 2の capset

システムコールはケーパビリティセット群のみを変更しう

るシステムコールである．このため，capsetシステムコー

ルの前後においてケーパビリティセット群以外の権限情報

が変更されていた場合は，正常でない権限情報の変更であ

ると判断する．

表 2 権限情報を変更しうるシステムコール

Table 2 System calls that may change privilege data.

システムコール 変更しうる権限情報

execve

uid，euid，fsuid，suid，

gid，egid，fsgid，sgid，

cap inheritable，cap permitted,

cap effective，cap ambient，addr limit

setuid

uid，euid，fsuid，suid，

cap inheritable，cap permitted，

cap effective，cap ambient

setreuid

uid，euid，fsuid，suid，

cap inheritable，cap permitted，

cap effective，cap ambient

setresuid

uid，euid，fsuid，suid，

cap inheritable，cap permitted，

cap effective，cap ambient

setfsuid
fsuid，cap inheritable，cap permitted，

cap effective，cap ambient

setgid gid，egid，fsgid，sgid

setregid gid，egid，fsgid，sgid

setresgid gid，egid，fsgid，sgid

setfsgid fsgid

capset
cap inheritable，cap permitted，

cap effective，cap ambient

prctl
cap inheritable，cap permitted，

cap effective，cap ambient

setns
cap inheritable，cap permitted，

cap effective，cap ambient

unshare
cap inheritable，cap permitted，

cap effective，cap ambient
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4. 実現方式

4.1 実現における課題

64-bit ARM環境上で動作する Linuxを対象に，提案手

法の実現方式を述べる．提案手法を実現するためには，以

下の課題に対処する必要がある．それぞれの対処について

は，以降の節で述べる．

（実現課題 1） システムコール処理のフック

AKOにおいて，システムコール処理の前後のフック

は，システムコールハンドラに変更を加えることで実

現している．一方で，システムコールハンドラはアー

キテクチャに依存しており，AKOは x86-64環境での

み実現している．このため，64-bit ARM環境におけ

るシステムコール処理のフックの方法を検討する必要

がある．

（実現課題 2） AKO-ARM+TZのAPとの通信

Linux カーネルから AKO-ARM+TZ の AP に対し，

セッションを確立する方法を検討する必要がある．ま

た，システムコールサービスルーチン呼び出し前後に

おいて，Linuxカーネルから AKO-ARM+TZの AP

に権限情報の保存・チェック処理を要求する方法を検

討する必要がある．

（実現課題 3） AKO-ARM+TZを有効化する契機

Linux カーネル起動時においては，セキュア・非セ

キュア領域間で通信ができない．このため，AKO-

ARM+TZを有効化する契機について検討する必要が

ある．

上記の課題のうち，（実現課題 1）のみに対処し，TrustZone

を利用しない提案手法（以降，AKO-ARM）をRaspberry Pi

3 Model B上で動作する Linux 4.9.80-v8+（64-bit）に実現

した．また，上記の課題すべてに対処し，AKO-ARM+TZ

を 64-bit ARM仮想計算機上の環境において動作するLinux

5.1.0（64-bit）に実現した．この環境では，TrustZoneによ

る TEEの実装を支援するオープンソースプロジェクトで

あるOP-TEE [12]を利用し，メモリ領域の分離を実現して

いる．分離されたメモリ領域のうち，非セキュア領域では

Linux，セキュア領域では TEE仕様の OS（OP-TEE OS）

が動作する．

4.2 システムコール処理のフック

64-bit ARM環境では，システムコール発行直後に実行さ

れる SVC（Supervisor Call）ハンドラ内において，発行さ

れたシステムコール番号に対応したシステムコールサービ

スルーチンが呼び出される．このため，提案手法は，SVC

ハンドラに変更を加え，サービスルーチン呼び出しの前後

のフック（図 2 の (2)と (5)）を実現する．

Linuxのバージョンによっては，ハンドラは ARMアセ

ンブリ言語で記述されている場合がある．この場合，提案

手法の関数を呼び出す処理を含めたマクロを追加すること

で実現する．マクロには提案手法の関数を呼び出す処理の

他に，カーネル空間内に権限情報を保存する領域を確保す

る処理や保存した権限情報を取り出す処理が含まれている．

4.3 AKO-ARM+TZのAPとの通信

TrustZoneを利用して権限情報を保護する場合，システム

コールサービスルーチン呼び出し前後で AKO-ARM+TZ

の関数を呼び出す代わりに，AKO-ARM+TZの APとの

通信のための処理を追加することで実現する．セキュア

領域で動作する AKO-ARM+TZの APと通信するには，

OP-TEEが提供する TEE Client APIを利用することが考

えられる．しかし，TEE Client APIは非セキュア領域の

APのみが利用できる APIであり，Linuxカーネルからは

利用できない．そこで，AKO-ARM+TZは，Linuxカー

ネルの TEEサブシステム [13]が提供する APIを利用し，

AKO-ARM+TZの APと通信する．

AKO-ARM+TZが利用する TEEサブシステムの API

を表 3 に示す．(1) と (2) は，Linux カーネルと AKO-

ARM+TZ の AP の間での通信を可能にするための

API であり，AKO-ARM+TZ の有効化の際に使用する．

(1) tee client open context() は，Linux カーネルと

セキュア領域の間における接続（コンテキスト）を生

成する．セキュア領域の AP とのセッションを生成す

るには，コンテキストが生成されている必要がある．

(2) tee client open session() は，Linux カーネルと

AKO-ARM+TZ の AP の間におけるセッションを生成

する．

(3)と (4)はそれぞれ共有メモリブロックを確保・解放す

るためのAPIである．共有メモリはセキュア・非セキュア

領域の両方から読み書き可能な領域であり，データの転送

に利用される．AKO-ARM+TZは，(3) tee shm alloc()

を使用して確保した共有メモリブロックに権限情報を一時

的に格納することで，Linuxカーネルと AKO-ARM+TZ

の APの間における権限情報の受け渡しを行う．確保され

た共有メモリブロックは，保存処理またはチェック処理の

完了後に (4) tee shm free() を使用して解放する．

表 3 AKO-ARM+TZ が利用する TEE サブシステムの API

Table 3 TEE subsystem APIs used by the AKO-ARM+TZ.

API の種類 API の概要

(1) tee client open context()
セキュア領域との

コンテキストを生成

(2) tee client open session()
セキュア領域 AP との

セッションを生成

(3) tee shm alloc() 共有メモリを確保

(4) tee shm free() 共有メモリを解放

(5) tee client invoke func()
セキュア領域 AP の

関数を呼び出し
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(5) tee client invoke func()は，AKO-ARM+TZの

AP 内で定義されている TEE Internal Core API である

TA InvokeCommandEntryPoint() を呼び出す．(5)に引数

として，保存処理またはチェック処理の関数のいずれかを

呼び出すためのフラグ，権限情報を格納した共有メモリブ

ロックの先頭アドレス，および，プロセスを識別できる値

として PIDを渡す．また，処理されるシステムコールにつ

いて，どの権限情報を変更しうるかを示す値についても引

数として渡し，チェック処理に利用する．

4.4 AKO-ARM+TZを有効化する契機

セキュア・非セキュア領域間の通信には，通信を制御す

るためのデバイスドライバ（TEEドライバ）が利用され

る．TEEドライバは，Linuxカーネル起動時に初期化され

る．このため，TEEドライバの初期化前に Linuxカーネ

ルから AKO-ARM+TZの APに対して通信しようとした

場合，エラーが発生する．したがって，TEEドライバの初

期化の完了後に AKO-ARM+TZを有効化し，Linuxカー

ネルと AKO-ARM+TZの APの間の通信を開始する必要

がある．

この課題への対処として，Linux カーネルに AKO-

ARM+TZを有効化するためのシステムコールを追加する．

また，追加したシステムコールを発行して，Linuxカーネル

内のパラメータを変更することで，AKO-ARM+TZを有

効化するコマンドを作成する．このコマンドを/etc/inittab

に登録することで，Linuxカーネル起動後に自動的にコマ

ンドが実行され，AKO-ARM+TZを有効化することがで

きる．

5. 評価

5.1 評価項目

提案手法の有用性と提案手法の導入によって生じる性能

への影響を明確にするために，以下の評価を実施した．

（評価 1） 権限昇格攻撃の検知実験

提案手法を導入した環境において，Linuxカーネルの

脆弱性を悪用する権限昇格攻撃を実施し，提案手法が

権限昇格攻撃を検知できるか否かを評価する．

（評価 2） 性能測定

提案手法の導入前および導入後の環境において，性能

測定を実施し，結果を比較することにより，提案手法

の導入による性能への影響を評価する．

5.2 権限昇格攻撃の検知実験

提案手法の有用性を示すために，AKO-ARMを導入し

た Linuxカーネルに，権限昇格攻撃を実施し，攻撃を検知

できるか否かを評価した．攻撃には，Web上で入手できる

エクスプロイトコード [9]の一部を改変したものを用いた．

このコードは，Linux カーネルの脆弱性 CVE-2016-0728

（keyctl システムコールにおける整数オーバフローならび

に解放済みメモリの使用）を悪用し，権限昇格攻撃を達成す

るエクスプロイトコードである．なお，Linuxカーネルの

バージョンごとにそれぞれのエクスプロイトコードが悪用

する脆弱性の有無は異なる．このため，今回の検知実験で

は，CVE-2016-0728の脆弱性を持つ Linux 3.13.0（64-bit

ARM）に AKO-ARMを導入し，攻撃を実施した．

実験の結果，AKO-ARMは，エクスプロイトコード [9]

による権限昇格攻撃を検知した．具体的には，keyctlのシ

ステムコールサービスルーチンの前後で uid 群，gid 群，

およびケーパビリティセット群の権限情報が変更されてい

ることを検知した．

AKO-ARMは，悪用される脆弱性の種類にかかわらず，

システムコール処理中におけるプロセスの権限の改ざんを

検知できる．したがって，今回の検知実験に用いたエクス

プロイトコード以外による攻撃であっても，システムコール

を介して不正に権限を奪取する攻撃であれば，AKO-ARM

は攻撃を検知可能であると推察できる．また，AKO-ARM

と AKO-ARM+TZでは，権限情報の保存・チェック処理

の内容のみが異なり，システムコール処理のフックポイ

ントや監視する権限情報の種類は同様である．このため，

AKO-ARM+TZも同様に，システムコールを介して不正

に権限を奪取する攻撃を検知可能であると推察できる．

以上により，提案手法は，システムへの被害が生じる前

に権限昇格攻撃を防止可能であることを示した．

5.3 性能測定

5.3.1 システムコールのオーバヘッド

提案手法の導入によるシステムコールのオーバヘッドを

明らかにするために，OSのマイクロベンチマークスイー

トである LMbench 3.0の lat syscall を用いてシステム

コールのオーバヘッドを測定した．

まず，Raspberry Pi 3 Model B上で動作する Linuxカー

ネルにおいて，AKO-ARMの導入前後のシステムコール

のオーバヘッドを測定し，結果を比較した．評価環境であ

る Raspberry Pi 3 Model Bの構成を表 4 に示す．

システムコールのオーバヘッド（AKO-ARM）の測定結

果を表 5 に示す．なお，open + close の測定結果は，測

定値を 2で割った値をシステムコール 1回あたりの処理時

間として示している．表 5 より，システムコール 1回あた

りのオーバヘッドは，0.415µs～0.570µsであり，システム

コールの違いによるオーバヘッドの差は最大でも 0.155µs

表 4 評価環境（AKO-ARM）

Table 4 Environment for evaluation (AKO-ARM).

CPU Broadcom BCM2837（4 コア），1.2 GHz

メモリ 1 GB

OS Linux 4.9.80-v8+（64-bit）
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表 5 システムコールのオーバヘッド（AKO-ARM）（単位：µs）

Table 5 System call overhead (AKO-ARM) (µs).

システムコール
提案手法の 提案手法の

オーバヘッド
導入前 導入後

stat 2.994 3.542 0.548

fstat 0.537 0.952 0.415

write 0.398 0.824 0.426

read 0.503 0.938 0.435

getppid 0.255 0.688 0.433

open + close 4.092 4.662 0.570

表 6 評価環境（AKO-ARM+TZ）

Table 6 Environment for evaluation (AKO-ARM+TZ).

CPU ゲスト ARM Cortex-A57 CPU（2 コア）

ホスト Intel Core i7-6700（4 コア），3.40 GHz

OS ゲスト Linux 5.1.0（64-bit）

ホスト Linux 4.4.0（64-bit）

メモリ ゲスト 1 GB

ホスト 8 GB

表 7 システムコールのオーバヘッド（AKO-ARM+TZ）

（単位：ms）

Table 7 System call overhead (AKO-ARM+TZ) (ms).

システムコール
提案手法 提案手法

オーバヘッド
導入前 導入後

stat 0.566 2.094 1.527

fstat 0.143 1.500 1.357

write 0.004 1.150 1.147

read 0.004 1.140 1.136

getppid 0.003 1.141 1.138

open + close 0.399 1.845 1.446

である．AKO-ARMの処理は，システムコールの種類に

関係なく同じであるため，特定のシステムコールでオーバ

ヘッドが増大することはないと推察できるが，何らかの要

因でオーバヘッドの差が生じたと考えられる．

次に，64-bit ARM仮想計算機上で動作する Linuxカー

ネルにおいて，AKO-ARM+TZの導入前後のシステムコー

ルのオーバヘッドを測定し，結果を比較した．評価環境を

表 6に示す．なお，ゲスト側の Linux 5.1.0は非セキュア領

域で動作する OSであり，セキュア領域では OP-TEE OS

が動作している．また，仮想化ソフトウェアには QEMU

3.0.93を使用している．

システムコールのオーバヘッド（AKO-ARM+TZ）の測

定結果を表 7 に示す．なお，表 5 と同様，open + close

の測定結果は，測定値を 2で割った値をシステムコール 1回

あたりの処理時間として示している．表 7 より，システム

コール 1回あたりに追加されるオーバヘッドは，1.136ms～

1.527msであると分かる．AKO-ARM+TZの処理は，シ

ステムコールの種類に関係なく同じ処理であるため，特定

表 8 クライアント側の環境

Table 8 Environment of client.

CPU Intel Core i7-6700（4 コア），3.40GHz

メモリ 8 GB

OS Linux 4.4.0（64-bit）

のシステムコールでオーバヘッドが増大することはないと

推察できるが，何らかの要因でオーバヘッドの差が生じた

と考えられる．

提案手法は，システムコール処理の前後をフックし，権

限情報の保存・チェック処理を追加する．これらの処理は，

システムコールの種類によらず，すべてのシステムコール

に対して追加される．このため，システムコール 1回あた

りに発生するオーバヘッドは，システムコールの種類によ

らず同程度であると推察できる．したがって，表 5 と表 7

の結果は妥当であると推察できる．なお，測定に利用した 6

種類のシステムコール以外のものについても，AKO-ARM

や AKO-ARM+TZの導入で追加される処理は，システム

コールの種類によらず同じである．このため，システム

コール 1回あたりに発生するオーバヘッドも種類によらず

同程度であると推察できる．さらに，上記のことから，実

APにおいて生じるオーバヘッドは，システムコール発行

回数に比例するといえる．

5.3.2 AP性能のオーバヘッド

AP性能への影響を評価するために，AKO-ARMの導入

前と導入後における実 APの性能を測定し，比較した．

エッジコンピューティングにおいて利用されるルータや

ゲートウェイ，組み込みサーバなどの IoT機器では，性能

向上のために，汎用OS上で複数APを同時実行するARM

環境が構築される傾向がある [14]．また，IoT機器には，

機器の設定や制御，状態確認などを行うためのWebユー

ザインタフェース（以降，Web UI）を提供するものが多く

存在する [15]．これらの理由から，本評価では，ARMプ

ロセッサを搭載したルータやゲートウェイなどの IoT機器

において，Web UIを提供するためのWebサーバが動作し

ている状況を想定し，Webサーバの性能を測定した．利用

したWebサーバは Apache 2.4.33である．

評価では，ApacheBench 2.3を用いて，100 Mbpsの通

信路において，1 KBと 10 KBのファイルに対し，それぞ

れ 10万回アクセスした際の 1リクエストあたりの処理時

間を測定した．サーバ側の環境は，表 4 で示した環境であ

る．クライアント側の環境は表 8 に示す．なお，リクエス

トを送信する際の同時接続数は 1とする．

測定結果を表 9 に示す．表 9 より，AKO-ARMの導入

による 1リクエストあたりのオーバヘッドの割合は，最大

1.4%であり，比較的小さいことが分かる．また，サーバ側

の環境で 1リクエストあたりに発行されるシステムコール

回数を測定した結果，27回であった．システムコール 1回
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表 9 Apache の 1 リクエストあたりのオーバヘッド（単位：ms）

Table 9 Processing time per request in Apache (ms).

ファイル 提案手法の 提案手法の
オーバヘッド

サイズ 導入前 導入後

1 KB 1.753 1.777 0.024（1.4%）

10 KB 2.428 2.456 0.028（1.2%）

あたりのオーバヘッドがほぼ一定である場合，1リクエスト

あたりのオーバヘッドは，1リクエストあたりのシステム

コール発行回数に比例して大きくなる．したがって，表 5

の結果より，1リクエスト（27回）あたりのオーバヘッドは

11.21µs～15.39µsと算出できる．この値は表 9 のオーバ

ヘッドと比較して半分程度である．これは，lat syscall

が各システムコールを連続して発行していることが原因

で，通常の APが発行するシステムコールと比較して，シ

ステムコール処理時間が短くなることにより，表 5 のオー

バヘッドも小さくなっているからであると推察できる．

また，AKO-ARM+TZが実 APに与えるオーバヘッド

についても，システムコール発行回数で乗じた時間になる

と推察できる．これらの結果から，システムコールを多く

発行する APでなければ，提案手法が実 APに与える性能

への影響は大きくならないと推察できる．

6. TEEに対する攻撃の可能性の考察

AKO-ARM+TZ が実現した環境では，TEE であるセ

キュア領域とその外部にある OSは密接に関係する．この

結果，攻撃者がAKO-ARM+TZの機構を悪用することで，

TEEの独立性が損なわれる可能性がある．

攻撃の一例として，AKO-ARM+TZの APのリソース

を枯渇させる攻撃が考えられる．AKO-ARM+TZの AP

は，起動時に権限情報を保存するための領域を構造体配列

として確保する．この領域は，システムコール処理中のプ

ロセスのみに使用され，配列の各エントリに 1プロセス分

の権限情報（84バイト）が保存される．また，権限情報の

チェック処理が終わり次第，使用された権限情報を持つエ

ントリは解放される．このため，攻撃者がスレッドを起動

し，待ち状態に入るシステムコールを発行した後，そのス

レッドを強制終了することを繰り返した場合，権限情報の

保存に必要な領域が増大してしまう．このような攻撃を受

けた場合，セキュア領域の保存領域が枯渇し，権限情報の

監視が妨害されてしまう可能性がある．

AKO-ARM+TZの安全性の検証や攻撃への対処につい

ては，残された課題とする．

7. 関連研究

TrustZoneを利用して機密データやシステムを保護する

研究として，文献 [16], [17], [18]がある．

文献 [16]では，モバイル端末や IoT機器の APが持つ機

密データを保護するための手法として，Ginsengが提案さ

れている．Ginsengは，OSが脆弱性を持ち，攻撃者に制

御されてしまうことを前提に，OSより高い権限で動作す

るソフトウェアを利用し，機密データの保護や機密データ

を扱う処理の整合性の検証を実現する．しかし，Ginseng

を利用して APが持つ機密データを保護するには，開発者

が APのソースコードを修正し，機密データを保持する変

数について，Ginsengの保護対象であるという情報を付与

する必要がある．一方，AKO-ARM+TZは，導入時にお

いて，非セキュア領域のOSのソースコードを一部修正し，

AKO-ARM+TZの APのソースコードをセキュア領域の

APとして OP-TEEのコンパイル対象に含めるのみであ

り，監視する権限情報を指定するために，非セキュア領域

の APのソースコードを修正する必要はない．

文献 [17]では，組み込みシステム向けのセキュリティ技

術として，LiSTEEが提案されている．LiSTEEは，暗号

鍵などの機密性の高いデータやそれらを取り扱う処理など

を保護するために，TrustZoneを利用して保護対象の処理

をその他の汎用的な処理と分離する．これにより，機密性

の高いデータや処理を更新可能なようにソフトウェアと

して実装しつつ，不正な解析や改変に対する強度を保つ仕

組みを実現している．一方，AKO-ARM+TZは，同様に

TrustZoneを利用するものの，セキュア領域のAPにより，

非セキュア領域の OSに対する権限昇格攻撃を防止し，非

セキュア領域の処理を監視する点で異なる．

文献 [18]では，汎用OSとリアルタイムOSのハイブリッ

ド OSシステムにおいて，OS間の独立性を高め，システ

ムの高信頼化を実現するためのソフトウェアモジュールで

ある SafeGが提案されている．SafeGを用いたハイブリッ

ド OS方式により，リアルタイム OSが実行する制御系機

能は，汎用 OSが実行する情報系機能から保護され，結果

として，システム全体の信頼性とリアルタイム性を確保で

きる．一方，AKO-ARM+TZは，セキュア領域の APと

非セキュア領域の OSの連携によってシステムの保護を実

現している．このため，セキュア領域と非セキュア領域の

間の独立性は低下するものの，AKO-ARMと比べ，システ

ム全体のセキュリティを高めることができる．

OSやブートローダなどの不正な改変により，TEE上の

機密データが漏えいする可能性がある．このような攻撃の

対策として，システム起動時において OSやブートローダ

の完全性を検証するセキュアブート技術の利用がある．文

献 [19]では，ARM環境で動作する Androidで利用可能な

セキュアブートが提案されている．Android端末において

は，ユーザが APをインストールしても，システム領域は

変更されない．このため，システム領域が本来あるべき状

態から変更されている場合，root化を行うマルウェアの感

染やユーザ自らによる不正な改造であると判断できる．し

かし，セキュアブートによる検証はシステム起動時のみで
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ある．一方で，AKO-ARM+TZは，システム起動後に，マ

ルウェアやユーザ自らによる不正な権限昇格を防止できる．

OS のセキュリティを強化する研究として，Security-

Enhanced Linux（SELinux）[20]がある．SELinuxは，管

理者権限を分割することで，攻撃者に管理者権限を奪取され

た場合でも，被害をポリシで制限した範囲内に抑制する．ま

た，SELinuxを Android用に拡張した Security-Enhanced

Android（SEAndroid）[21]が Android 4.3から導入されて

いる．一方で，ポリシの範囲内での被害は発生すること

や，導入のためのポリシの設定や運用が難しいという問題

がある．

文献 [8]では，AKOは拡張の例として，SELinuxに対す

る攻撃を防止するための設計と実現について述べている．

提案手法についても，同様の設計を ARM環境上で実現す

ることで，SELinuxに対する攻撃を防止できる．

8. おわりに

モバイル端末や IoT機器などの保護を目的とし，64-bit

ARM環境において，システムコールによるプロセスの権

限の変更に着目し，権限昇格攻撃を防止する手法を提案し

た．提案手法は，TrustZoneによって提供されるセキュア

なメモリ領域を利用し，保存したプロセスの権限情報を保

護できる．

エクスプロイトコードを利用した権限昇格攻撃の検知実

験を実施した結果から，提案手法を導入することにより，

攻撃を検知できることを示した．また，提案手法の導入に

よる性能への影響の評価結果から，実 APでのオーバヘッ

ドは，システムコール処理 1回あたりのオーバヘッドをシ

ステムコール発行回数で乗じた時間になることを示した．

このことから，システムコールを多く発行する APでなけ

れば，提案手法が性能に与える影響は大きくならないと推

察できる．

残された課題として，セキュア領域において，負荷が大

きくなった場合や，提案手法の処理中にハードウェア割り

込みやコンテキストスイッチが発生した場合の挙動につい

ての検証，およびシステムコールの種類ごとのオーバヘッ

ドに差が生じる要因の調査がある．
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推薦文

IoTセキュリティが社会的な問題として議論されるなか，

モバイル端末や IoT機器などに広く使われている ARMプ

ロセッサの TrustZone機能を利用した権限昇格攻撃に着目

し，その検知・阻止手法を提案している．システムコール

性能およびアプリケーションの実測による検証の結果，攻

撃検知による防御が成立する一方，本機能による性能低下

は極めて限定的なことが確認されているなど，有効性およ

び実用性の観点でも優れている．

（コンピュータセキュリティ研究会主査 寺田 雅之）

吉谷 亮汰 （正会員）

2018年岡山大学工学部情報系学科卒

業．2020年同大大学院自然科学研究

科博士前期課程修了．コンピュータセ

キュリティに興味を持つ．

山内 利宏 （正会員）

1998年九州大学工学部情報工学科卒

業．2000年同大学大学院システム情

報科学研究科修士課程修了．2002年

同大学院システム情報科学府博士後期

課程修了．2001年日本学術振興会特

別研究員（DC2）．2002年九州大学大

学院システム情報科学研究院助手．2005年岡山大学大学

院自然科学研究科助教授．現在，同准教授．博士（工学）．

オペレーティングシステム，コンピュータセキュリティ

に興味を持つ．2010年度 JIP Outstanding Paper Award，

2012年度情報処理学会論文賞等受賞．電子情報通信学会，

ACM，USENIX，IEEE各会員．本会シニア会員．

c© 2020 Information Processing Society of Japan 1541


