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ブロックチェーンを利用したデジタル証拠の
改ざん防止システムとトークンエコノミーの構築

小坂谷 聡1,a) 上原 哲太郎2,b)
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概要：刑事手続きにおいてデジタル証拠が扱われる際に，しばしば提出されたデジタル証拠が警察や検察
の手によって改ざんされたものではないのか問題となることから，我々は，ブロックチェーンを用いた証
拠の改ざん防止システムについて提案する．提案システムでは，利用者・参加者に対してトークンを付与
することにより一定のインセンティブとして有効かつ効果的に活用されることを想定しているが，そのた
めには，トークンを活用して価値ある一定の経済圏，すなわち，トークンエコノミーが構築されることが
必要であると考えらえる．本論文では，提案システムに対するリスクについても検討し，実装によりその
有効性を検証したうえで，提案システムによって構築すべきトークンエコノミーについて考察する．
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Abstract: When dealing with e-evidence in criminal proceedings, it is often questioned whether the sub-
mitted e-evidence has been tampered with by police or public prosecutors. We propose an anti-tampering
system using blockchain technology for e-evidence. The proposed system assumes that granting tokens is
necessary for users as they can be used effectively as an incentive to establish an economic sphere of value,
i.e., a token economy. In this paper, we discuss the risks to the proposed system, verify its effectiveness by
implementation, and validate the token economy to be built by the proposed system.
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1. はじめに

個人や企業等の活動の痕跡として機械的に記録されるデ

ジタルデータを解析することによって得られるデジタル証

拠は，客観的・科学的証拠の 1つとしてそれ自体高い信頼
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性が認められており，裁判実務においても重要な証拠とし

て扱われる機会も必然的に多くなっている．

しかし，デジタル証拠は一般に改ざんが容易であるとい

う特性が認められる．その一方，デジタル証拠はその客観

的性質ゆえ信頼性が高いと評価される反面，いったん改ざ

ん等がされた場合には，かえって誤判の危険性は増大し，

その場合の弊害はきわめて深刻になる．特に，人権問題に

直結する刑事裁判において捜査機関がデジタル証拠を改ざ

んする不正に関与するようなことがあれば，その弊害は計

り知れない．

以上の理由から，捜査機関によって収集保全されたデジ

タル証拠に関して，改ざんされていないことが客観的に担
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保され，かつ弁護人等からも容易に改ざんの有無を確認で

きるシステムの構築が求められる．我々はすでに，押収し

たデジタル証拠のハッシュ値を特定の第三者機関が管理す

る中央管理型登録用サーバにアップロードするシステムの

構築を提案し [1]，このシステムをより信頼性の高い永続

的なシステムとするために，新たにブロックチェーン技術

について着目し，Ethereum（イーサリアム）ネットワー

クを利用したハッシュ値保全システムについて考察してき

た [2]．

本論文では，このシステムについてさらに議論を進め，

捜査機関が押収したデジタル証拠の同一性確保のための

ハッシュ値の保管方法について，既存のシステムを採用す

ることの問題点を指摘したうえで，ブロックチェーンネッ

トワーク上に登録・保管するためのハッシュ値保全システ

ムを提案する．そして，実際のシステムのプロトタイプを

作成し，Ethereumの testnetを利用した実験を通じてその

有効性について評価する．透明性が強く求められるデジタ

ル証拠について，ブロックチェーンを利用することによっ

てその同一性が確保されていることを，随時どのステーク

ホルダからも確認できる手法を示す．提案システムはブ

ロックチェーンを利用したシステムであるため，特定のス

テークホルダによってデータが改ざんされる可能性をきわ

めて低くすることができ，証拠の真正性・完全性が容易に

推認できるようになる．

提案システムでは，捜査機関がハッシュ値を登録するた

めの条件として，押収手続の際に立会いが求められている

立会人による電子署名（マルチシグ）を必要とすることで

信頼性担保の手段とする．その際，立会人の協力を得るた

めのインセンティブとしてトークンを付与する仕組みを

提案する．提案システムが効果的に運用されるためには，

そのトークンを活用して構築される独自の経済圏，すなわ

ち，トークンエコノミーをいかに構築していくかという視

点が必要不可欠となる．そこで，ブロックチェーンの最大

の課題であるシステム運用のインセンティブを保つ方法と

して，提案システムによって生成されるトークンに弁護士

会および相談者の間で利用可能な価値を付与することによ

り，効果的なトークンエコノミーを確立する手法を示す．

2. デジタル証拠のハッシュ値の記録先として
のブロックチェーンの有用性

捜査機関が押収したデジタル証拠が押収時の状態のまま

適切に保管・管理され，改ざんされていないことを証明す

るためには，押収段階において当該デジタル証拠のハッ

シュ値をそのまま記録することが効果的である．問題はそ

のハッシュ値の記録・確認のための客観的かつ統一的な制

度ないしシステムとしてどのようなシステムが適している

のかということである．

デジタル証拠の存在・非改ざん証明のために，デジタル

データのハッシュ値の客観的・公的保存手段に関して，電

子公証制度やタイムスタンプを活用する提案や [3]，電子

データの証拠性を確保する前提としてタイムスタンプ等に

よる完全性保証データの必要性が指摘されている [4]．ま

た，刑事手続きにおいても，押収したデジタル証拠のハッ

シュ値を証拠化しておく手段として，同じく電子公証制度

や民間事業者が提供するタイムスタンプサービスを利用す

る方法が指摘されている [5]．そこで，まず，これら既存の

制度を利用することの可否について考察する．

2.1 既存技術の活用の可否

(1) 公証制度に基礎を置く電子公証制度

公証人による公証制度は，文書等を公的に証明する手段

である．そこで，捜査機関が作成した電磁的記録のハッ

シュ値についてもこの公証制度を利用することができない

か検討する．

電子公証制度とは，従来，紙の文書に限定されていた公

証制度について，一部の電子的なデータ（電磁的記録）に関

しても公証人による公的な証明を施すべく，公証人のうち

新たに電子公証事務を行う公証人を指定公証人として創設

された公証制度の 1つである [6]．技術的には，法務大臣が

発行した指定公証人電子証明書を信頼の基点としており，

公証人が電磁的記録の作成者を確認し，自らの秘密鍵を用

いて電子署名を付するプロセスに瑕疵がないことを前提と

している．現在，電子公証制度には大きく分けて， 1©電磁
的記録の認証（作成者の確認）と 2©日付情報の付与（電子
確定日付の付与）の制度がある．このうち 2©は，指定公証
人が電磁的記録に記録された情報に日付を内容とする情報

を付し，これに電子署名をすると，当該情報を確定日付の

ある証書と見なすことができる制度であり（民法施行法 5

条 2項），文書の存在を証明する制度として利用されるこ

とから，この制度を公的なハッシュ値の存在証明および非

改ざん証明として利用することが考えられる．

しかし，公証制度は，民間における法律関係の明確化等

を図ることを目的とした制度であり，そもそも公務員が作

成した文書についての利用を前提としていない．法文上も

公務員が職務上作成した電磁的記録以外のものに限定され

ている（公証人法 1条 1項 4号但書，民法施行法 5条 2項

但書）．もっとも，公務員が作成ないし管理・保管してい

る書面や電磁的記録であるからといって，それらが，改ざ

んのリスクと無関係であるわけではないので，現行制度の

枠組みに必ずしも限定されず広く電子公証制度をとらえ直

すこともできるが，それには新たな立法を必要とする．つ

まり，電子公証制度をデジタル証拠の改ざん防止に利用す

ることは，公証人の社会的位置づけも含めた現行制度の大

きな変更を必要とする．

(2) 民間のタイムスタンプサービス

次に，民間事業者による電子署名を用いたタイムスタン
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プサービスの利用について検討する．

タイムスタンプサービスとは，タイムスタンプ局とよば

れる第三者機関が，利用者が持つデジタルデータがある時

刻以前に存在したことを証明するタイムスタンプ技術を利

用したサービスである [7]．この制度は，電子署名法に基づ

いた特定認証業務を行う事業者として認定された認証業者

等，信頼性の高い民間事業者による電子署名を用いた制度

であり，電子公証制度と同じく技術的には公開鍵暗号を用

いた，第三者機関の電子証明書の信頼に基づいた制度であ

る [8]．

このサービスを利用すれば，電磁的記録のハッシュ値を

生成した際に，そのハッシュ値をタイムスタンプ局に送信

し，タイムスタンプ要求を行えば，タイムスタンプ局にお

いて時刻証明となる情報を添付したタイムスタンプ・トー

クンを生成し，それにタイムスタンプ局のデジタル署名を

施して返送されることから，これを元のデータとともに保

管しておけば，時刻証明された時刻以前にその内容のデー

タが存在したということが保証される．よって，デジタル

証拠に対してタイムスタンプを付与することで，ある時刻

での存在証明と非改ざん証明が可能となる．

(3) 立会人による電子署名

捜査機関が強制処分として裁判所から令状の発布を受け

て証拠の差押え等を行う場合には，捜索すべき場所におい

て居住主等を立会人として立ち会わせることが必要とされ

ている．これは，捜索場所に対する管理者として立会人が

監視の目を光らせることを通じて，捜査機関による違法行

為を抑止するための担保としての機能が期待されているか

らである．

そこで，捜査機関が押収したデジタル証拠のハッシュ値

が改ざんされることを防止する手段として，この立会人を

利用し，ハッシュ値に対して直接立会人の電子署名を求め

たうえでデータベースへ登録する等の方法が考えられる．

この場合，立会人が電子署名に用いる電子証明書の信頼性

が PKI等で確保されていることも前提となる．

(4) 既存技術をデジタル証拠の存在証明に用いる際の問

題点

電子公証制度をベースとした電子公証システムにせよ民

間事業者を利用したタイムスタンプ制度にせよ，さらに立

会人による電子署名にせよ，技術的には公開鍵暗号に基盤

を置いた制度であり，特に前二者については公的に認めら

れた第三者に依存した制度である．デジタル証拠の改ざん

防止という観点では，電子署名が正しく付与されているこ

とを前提とすると，電子署名を付与する主体となる第三者，

すなわち公証人，タイムスタンプ局および立会人の果たす

役割のみが異なる．

まず，特に前二者の制度については，公的に認められた

第三者により，当該のデジタル証拠の存在と作成者の認証

を行うことになる．電子署名を付与する主体となる第三者

は高い信頼があることは利点である．その一方でこれらの

第三者はデジタル証拠の存在については認証するが，その

真正性については確認の手段を持たないため，その担保が

ない．逆に立会人による電子署名は，捜査機関が証拠の捜

索や取得の過程で何らかの不正を行っていないか立会人に

よって監視することが期待されているという意味で，当該

デジタル証拠に対する真正性は確保できているが，一方で

立会人の信頼性には担保がない．デジタル証拠の改ざん防

止の観点からは，信頼性および真正性の双方の要件が担保

されていなければならないが，いずれの制度も一部要件が

欠けている．

また，たとえば，タイムスタンプは，タイムスタンプ局

の電子署名が施されていることによってその時刻証明が保

証されるが，その保証は，電子認証局がタイムスタンプ局

に発行した公開鍵証明書の有効期限（通常は 10年）に限

られる．有効期限を越えたデータは検証手段がなく，その

有効期限を越えて保証されるためにはタイムスタンプを付

し直さなければならない．電子公証では 20年の有効期限

であり，立会人においてはその電子証明書の期限までとな

る．したがって，これらの制度では情報を長期的・永続的

に保存することに限界がある．

さらに，電子公証制度においても，タイムスタンプ制度

においても，情報の同一性を証明した電磁的記録やタイム

スタンプが付された情報を公開する場所や手段がなく透明

性が確保されていないという問題がある．タイムスタンプ

が付されたデジタルデータ（電磁的記録のハッシュ値）は，

利用者の手元に保管されているだけであり，タイムスタン

プ局が，時刻証明となる情報を一元的かつ集中的に管理・

公開するわけではない．この点は，立会人による電子署名

の場合においても，データベースの管理者が捜査機関であ

る場合には同じである．また，仮に，中立の第三者機関を

想定した場合でも，当該第三者機関に過度な負荷や責任を

負担させることになる点で問題が残る．

なお，電子公証制度において利用者が日付情報の付与を

受けた電磁的記録と情報の同一性に関する証明を請求する

ためには（また，タイムスタンプ制度においても，申請の

際，利用者による電子署名を要求するなら），電子署名（電

子証明書の取得）が必要とされている（なお，現行法上，

日付情報の付与の請求自体に関しては，当該電磁的記録に

電子署名を付与する必要はない）．しかし，押収された電

磁的記録のハッシュ値を保全するシステムを考えた場合，

直接的な利用が想定される警察官や検察官においては，た

とえば官職証明書を利用する等の方法が考えられるが，そ

れに代わる制度のない弁護人にとっては利用しにくい制度

となる．司法書士等多くの士業においては，司法書士会等

各業界団体が主導して民間業者等を利用した職業上の電子

証明書が付与されるシステムがすでに構築されている．し

かし，弁護士が「弁護人」ないし「代理人」として業務を
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行ううえでの同様のシステムは存在せず，弁護士が電子証

明書を利用するには，新たに，PKIに基盤を置いた弁護士

認証システムのような仕組みを構築する以外には，現状で

は，各弁護士が個人として電子証明書を作成するか，ある

いは，同じく個人として公的個人認証サービスを利用する

等しか方法がない．

以上の点から，公開鍵暗号に基盤を置いたこれら既存の

制度を利用する方法では，デジタルデータのハッシュ値を

保存するシステムとしての役割は十分には果たしえないと

考えられる．

2.2 ブロックチェーンを利用する意義

そこで，信用性かつ信頼性が担保され，さらに，誰でも，

そしていつでも情報を確認することができる透明性が確保

され，しかも半永久的に保存可能であり，また特定の機関

に過度に負荷が集中せず可用性が保証されるシステムとし

て，本論文では，改ざん耐性にも優れているブロックチェー

ンを利用するシステムについて提案する．

ブロックチェーンとは，データベースすべてをネット

ワーク参加者（ノード）全員が分散して共有し，そのデー

タの正当性を相互に保証する分散型台帳システムである．

ブロックチェーンでは，ネットワークに送信された各デー

タ（電磁的記録のハッシュ値）が複数まとめられその全体

のハッシュ値と 1つ前のブロック全体のハッシュ値等から

次のブロックが形成されるようにして，ブロックのチェー

ンが形成される仕組みとなっている．そのため，いったん

格納されたデータに関して，1つのノードで改ざんがあれ

ば，ネットワークの全ノード間での整合性が保てなくなる

ことから，データの改ざんはきわめて困難となる．また，

従来の技術は，特定の事業者や機関等，中央集権的にデー

タを管理する機関の存在が前提とされていたが，ブロック

チェーンでは，ネットワークに参加する全ノード間の相互

の監視機能をもってデータの真正性を担保している．した

がって，その特定の機関が十分に信頼に足りる場合には，

あえてブロックチェーンを利用しなければならない必要性

は乏しいかもしれない．しかし，この場合でも，特定の機

関に負荷が集中するリスクは避けられない．また，そもそ

もその特定の機関に対する信頼関係を前提に置けない場

合，たとえば，デジタル証拠を収集保管する捜査機関に対

して根強い不信感から信用性を客観的に担保する制度が必

要であると考える立場を前提とすれば，第三者機関であっ

たとしても捜査機関の関与が強くうかがわれる機関であれ

ば意味がない．このような疑念を払拭して弁護人からも信

頼できるシステムを構築するうえでも，非中央集権的な管

理の仕組みを持つブロックチェーンを利用する意義は十分

見出せる．

現在，ブロックチェーンについては様々な用途への応用

が模索されており，情報の真正性を保証するための公証シ

ステムとしてもその役割が期待されている [9]．本論文で

は，刑事手続におけるデジタル証拠の非改ざん証明として

も，ブロックチェーンの有するこの公証システムが活用で

きるものと着目した．

2.3 ハッシュ値保全システムにとってのブロックチェー

ンとは

ハッシュ値保全システムとして，新たにブロックチェー

ンを利用したシステムの可能性について指摘したが，具体

的にどのようなシステムが適しているか検討する [10], [11]．

分散型台帳に保全されるデータは，捜査機関が押収した

電磁的証拠のハッシュ値であることや台帳に書き込まれた

データを参照・確認するニーズを有している者は弁護人や

被疑者・被告人，被押収者等の当事者，あるいは捜査機関

や検察等に限られる．また，台帳に書き込むことが想定さ

れている主体も捜索押収の実施主体である捜査機関に限ら

れている．これらのことを考えると，広くシステムの利用

を一般に開放する必要性は乏しく，パーミッションド型の

方が適していると考えることもできる [12]．

もっとも，台帳に記録されるデータは，電磁的証拠それ

自体ではなく，あくまでもそのハッシュ値であり，その値

自体には特別な意味はない．また，押収された電磁的記録

のハッシュ値の保全を目的としたシステムの構築を検討し

ているが，翻って考えてみれば，民事・刑事を問わず，訴

訟において利用されるデジタル証拠一般に広く応用可能で

あるといえる．そうすると，必ずしも，システムの利用者

を捜査機関や法曹関係者に限定しなければならない理由も

薄い．実際，改ざんの有無を検証するためのハッシュ値情

報の開示は，広く一般に公開されている方がより客観的で

あり，かつ信頼性も高い．また，逆に，ブロックチェーン

のネットワークへのデータの送信（書き込み）に関しても，

利用者を限定しない場合の弊害はさほど大きくないと考え

る．確かに，ブロックチェーンの利用者を限定せず広く一

般に開放した場合，無関係な情報が溜まっていく可能性は

否定できず，また，制度に便乗し私的な利用が横行したり，

ひたすらブロックを生成したりする攻撃にさらされるリス

クも高まるかもしれない．しかし，ブロックチェーンにお

ける信頼の源泉は，ブロックチェーンのネットワークによ

り多くのノードが参加し，ブロックが長く続いていくこと

による耐改ざん性にある．とすれば，できるだけ多くの参

加者に利用されることによってもたらされるメリットも無

視できない．

以上の点を勘案して，我々は，パブリックなシステムと

して検討した場合のメリットを重視して，基本としてアン

パーミッションドなブロックチェーンの枠組みを利用する

ことによって，システム利用者に対する参加制限等は特に

設けないものの，他方，ネットワークを確実に稼働させる

うえで必要となるマイナーとなりうる特定のノード（フル
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ノード）を複数設置してブロックチェーンネットワークで

結ぶシステムの構築を提案する．

3. Ethereumブロックチェーンを利用した
ハッシュ値保全システムの概要

ブロックチェーンを利用したハッシュ値保全システムを

アンパーミッションドなブロックチェーンのネットワーク

上で実行させるプラットフォームとして，我々は，実装の

容易性を考慮してイーサリアムネットワークを利用する．

3.1 システムの概要

捜査機関が押収したデジタル証拠の同一性確保のための

ハッシュ値（以下，「証拠ハッシュ値」という）をブロック

チェーンネットワーク上に登録・保管するためのハッシュ

値保全システムの大まかな概要は以下の図 1 のとおりで

ある．

1© 主なシステム利用者

i 捜査機関：証拠ハッシュ値を登録する．

ii 立会人：捜査機関による登録に対して電子署名（マル

チシグ）を行う．

iii 弁護人：証拠ハッシュ値を閲覧．

2© 捜査機関の活動

i デジタル証拠を押収する．

ii ツールを用いてデジタル証拠の証拠ハッシュ値および

暗号化された日時情報等の付加情報を生成する．

iii 証拠ハッシュ値および暗号化された付加情報はツール

（PC）上で QRコードに変換され画面に表示される．

iv QRコードをスマートフォンで読み取る．

v 2©iv で読み取った情報をブロックチェーン上に登録

する．

3© 立会人の役割

i 2©iiiで表示された QRコードをスマートフォンで読み

取る．

ii 2©vの登録に対して押収現場での立会いの証明として

電子署名（マルチシグ）を付加する．

4© 弁護人の役割

i 起訴後，捜査機関からデジタル証拠の開示を受ける．

ii ブロックチェーン上の証拠ハッシュ値を閲覧する．

iii 開示されたデジタル証拠のハッシュ値と比較すること

によって， 3©iiの署名時から改ざんされているか否か

確認する．

3.2 証拠ハッシュ値保全システムの具体的内容について

証拠ハッシュ値保全システムの具体的な内容および手順

は以下の図 2 のとおりである．

(1) システム利用者

このシステムの主な利用者としては，証拠ハッシュ値を

登録する警察官や検察官等の捜査機関，押収手続きの適法

図 1 証拠ハッシュ値保全システムの概要

Fig. 1 Overview of hash value storage system.

図 2 証拠ハッシュ値保全システムの具体的内容・手順

Fig. 2 Contents and procedure of the proposed system.

性の担保として捜査機関による登録に対して電子署名（マ

ルチシグ）を行う立会人，そして証拠ハッシュ値を閲覧し，

立会人が署名したときからデータの内容が改ざんされて

いないかを確認する弁護人を想定している．主たるユース

ケースとしては，このように刑事事件において捜査機関が

証拠ハッシュ値を登録し弁護人が閲覧・確認するケースを

想定するが，弁護人が登録し，捜査機関に閲覧させるケー

スもある．また，後述するが，民事事件において，弁護士等

当事者同士が利用することもできる．なお，証拠ハッシュ

値の閲覧・確認については利用者を限定せず，検索キーを

知る限りシステム上は誰でも利用可能とすることで信用性

を担保する．
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(2) 特定ノードの設置

ネットワークを確実に稼働させるためにブロックチェー

ンを構成する特定のノードを複数設置する．この点，ノー

ドを偏在させることなく，また，全国的に一定のノード数

を確保するという観点，および現行刑事訴訟制度が採用す

る当事者主義的訴訟構造に鑑みれば，たとえば，全国の各

地方検察庁（または警視庁および各道府県警察本部）ごと

に設置する案，あるいは各単位弁護士会ごとに設置する案

もしくはそれらを組み合わせた案等が考えられる．いず

れにしても，重要なことは，このシステムが捜査機関側に

とっても弁護人側にとっても安心して利用できる中立なシ

ステムであるということである．そうすると，捜査機関と

弁護士会が協同してシステムを運用する方法が最も適して

いるとも考えられる．しかし，そもそも提案システム構築

の目的が捜査機関の不正を防止し，弁護人からも信頼でき

るシステムを構築するという点にあること，各弁護士会が

結託していわゆる 51パーセント攻撃を仕掛けるような不

正な事態が想定しにくいことを考えれば，弁護士会設置の

ノードが過半数となるようノードを設置することが望まし

い．最低でも，各単位弁護士会によるノード設置とする．

(3) システムの利用方法

システムの利用者は，利用時にシステムを利用するため

のスマートフォンアプリ（ウォレットアプリ）をダウンロー

ドする．この点，Webサイト上で稼働するWebアプリを

利用した方が利用者の利便性を考えた場合便利であるとも

考えられるが，サイト管理者による秘密鍵の管理や責任の

問題を回避するために，ここではアプリ形式を採用する．

アプリインストール後，アプリ内で電子署名用の鍵ペア

を作成する．ただし，特定の公開鍵の利用者が推測される

リスクを防止するために 1人につき 1つの鍵ペアに限定

（固定化）することはせずに，手続きごとに作成する．ま

た，固定化しないことで，秘密鍵を紛失した場合のリスク

も最小限に抑えることが可能となる．そして，システム利

用者（捜査機関，弁護人および立会人）に対しては，公開

鍵（利用者アカウント）を捜査機関および弁護士会が別途

設置したアカウント登録用サーバにその場で登録させ，秘

密鍵は各スマートフォンで各自が管理する．そして，ユー

ザ確認のために，アカウントとともに氏名，所属もあわせ

て登録させる（後日の報告でも可）．ただし，立会人（捜査

機関以外）に対しては，プライバシに配慮してアカウント

と氏名のみの登録を求め，住所等の個人情報の登録までは

求めない．そして，捜査機関および立会人については，捜

査機関が設置した登録用サーバに登録させ，弁護人につい

ては，弁護士会が設置した登録用サーバに登録させ，それ

ぞれ本人確認の義務を負担，相互に確認できる仕様とする．

なお，立会人が，自分は捜査機関の押収手続に立ち会っ

ていない，ブロックチェーンへの証拠ハッシュ値の登録に

対して署名等していない，あるいはこのアドレスは自分の

ものではない等と立会人であることを否定する場合もある

かもしれない．しかし，提案システムにおいては，立会人

の公開鍵（利用者アカウント）および氏名については捜査

機関が別途設置したアカウント登録用サーバに登録させる

仕組みとなっており，一定の本人確認は担保されている．

また，そもそも捜査機関は，押収手続に際して，立会人の

住居，職業，氏名，年齢について記録している．したがっ

て，たとえ立会人本人が自分は立会人ではない等と否認し

た場合であっても，署名自体の検証は可能である．もっと

も，立会人の情報については捜査機関において管理されて

いるとはいっても，捜査機関が虚偽の情報を開示すること

はないのか，どこまで信用しても良いいのかという問題は

残る．しかし，後述のとおり，立会人の電子署名を検証で

きなければ，捜査機関にとっては自らの不正が疑われるだ

けであって，捜査機関が虚偽の申告をする実益は事実上考

えられない．

(4) 登録情報

捜査機関は，デジタル証拠を押収し，ツール（特定のア

プリケーションがインストールされた PC等）を使用して

証拠ハッシュ値を作成する．証拠ハッシュ値を算出するた

めのハッシュアルゴリズムは，現在安全性が認められ一般

的に使用されている SHA-256を採用する．また，データ自

体ではなく記録媒体自体に対してハッシュ値をとる場合，

ハッシュ値をとる対象となるデータについて，媒体のデー

タのみを対象とするのか，媒体のメタデータを含むのかに

ついては，あらかじめ合意を形成しておくか，前述の証拠

開示の際に別途通知する等して弁護人らに開示する．

また，捜査機関は，証拠ハッシュ値の生成時に，その生

成時の日時情報，生成場所の位置情報，同一性確保のため

のデータサイズ（Byte単位）の情報，および目録情報（以

下，「付加情報」という）についてもツールを用いて自動的

に生成する．付加情報は，捜査情報として第三者に公開さ

れるべきでないことから，生成と同時に暗号化する．

(5) 具体的な登録手順

証拠ハッシュ値および暗号化された付加情報は，それぞ

れ PCの画面上に QRコードとして表示される．捜査機関

は，この QRコードをウォレットアプリがインストールさ

れたスマートフォンで読み取りブロックチェーンに登録す

る．登録に際しては，弁護人等システムの利用者が，事件

ごとに登録情報を検索するための検索キーとして，当該事

件ごと（事件単位）に付された一意の番号（以下，「キー

番号」という）を付する．これは一括して検索できるよう

にした方が利便性に優れているからであるが，他方で，無

関係の第三者がむやみに検索することを防ぐために，この

キー番号にランダムな数値（ソルト）を加えハッシュ化し

たものを検索キーとして利用する．また，立会人において

も，ウォレットアプリをダウンロードしたスマートフォン

を利用してこの QRコードを読み取り，捜査機関による登
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録に対して，電子署名（マルチシグ）を施すことを要する

ものとする．こうすることで，立会人が，押収手続きの現

場にいたことの証明となり，押収手続きの適法性の担保の

1つとなる．また，詳細については後述するが，立会人が

電子署名を行うこと等のインセンティブを得るために，立

会人の署名に応じて一定数のトークンが当該立会人に付与

される仕組みとする．このトークンは，弁護士会が発行し，

弁護士会が提供する各種リーガルサービス等に利用できる

こととする．立会人は，捜査機関から付加情報を暗号化す

る際に使用された暗号化鍵（復号鍵）の提供を受けること

により，付加情報の内容を確認することができる．

なお，立会人は，自らが立ち会った押収現場で押収され

たデジタル証拠だけではなく，自らは立ち会っていない，

同一事件であるが別の機会に別の現場で押収されたデジタ

ル証拠に関する付加情報についても，同一の検索キー（番

号キー）で検索・閲覧できる可能性が懸念される．この点，

これを直接防ぐためには，立会人ごとにソルト値を変更す

る方法が考えられる．しかし，そうすると，前述したとお

り，弁護人における一括検索の便宜が損なわれ，あるいは，

捜査機関と立会人が共謀して証拠の存在を隠蔽するリスク

を生む危険をもたらす．もっとも，付加情報については自

動的に暗号化されていることから，立会人ごとに一意の暗

号化鍵（復号鍵）を用意すれば，立会人にとっては，自ら

が立ち会った現場で押収されたデジタル証拠以外の証拠の

付加情報はすべて暗号化されており内容を確認することは

不可能であるから，この問題は回避できる．

(6) 証拠ハッシュ値の記録・開示

最後に，捜査機関は，証拠ハッシュ値等およびキー番号

を，捜索手続終了時に作成される押収品目録ないし弁護人

に証拠開示される際に作成される開示証拠目録等に記載

する．弁護人は，キー番号をもとに当該事件に関連してブ

ロックチェーン上に格納された証拠ハッシュ値等の情報

について一括して閲覧・確認することが可能となる．弁護

人は，公判段階において，検察官から提出されたデジタル

証拠についての報告書等の書証に関して，データの内容が

改ざん等されていないか真正性・完全性を確認する必要が

生じた場合，検察官から当該デジタル証拠の物理コピーな

いしイメージファイル等の提供を受け，これから算出した

ハッシュ値とブロックチェーン上のハッシュ値を比較し，

改ざん等の可能性を判断し，弁護活動に活用する．

4. システムの信頼性評価

刑事裁判においては，捜査機関が押収した証拠のうち，

検察官が公判で取調べを請求する予定の証拠は公訴提起後

必ず弁護人に開示される．また請求証拠以外の証拠でも，

一部の証拠は任意ないし法定の開示制度に従い弁護人に開

示される．弁護人は，検察官から開示された証拠を吟味し，

その真正性・完全性等に疑念があると考えれば，裁判所に

対して，それが公判において証拠として取り調べられるこ

とに対して不同意ないし異議の意見を述べて争う．そして

異議等の意見が採用されず取り調べられることになった場

合は，公判において証拠の信用性等について争う．デジタ

ル証拠の場合，弁護人が真正性・完全性，あるいは信用性

等を争うための方法として，デジタル証拠の原本の物理コ

ピー等から算出されたハッシュ値を検討することが必要と

なる．その際，提案システムを利用し証拠ハッシュ値が押

収時に登録されていれば，弁護人は，証拠ハッシュ値との

齟齬を確認して改ざんの有無を検知することができ，公判

において，その齟齬の存在を根拠に証拠能力や信用性等に

ついて争うことが可能となる．

したがって，提案システムに期待される最も重要な機能

は，弁護人にとって，証拠が改ざんされているかもしれな

いと疑うに足りる根拠が示されること，すなわち，開示さ

れた証拠と登録されている証拠ハッシュ値の間に齟齬が存

在する場合である．

他方，証拠ハッシュ値をブロックチェーンに登録する過

程で不正な手段や過誤が介入し正しくないハッシュ値が

アップされる場合等のケースでは，開示されたデジタル証

拠のハッシュ値とブロックチェーンに登録されているハッ

シュ値との間に齟齬が存在しない場合が生じ，弁護人は，改

ざんを検知することができない．したがって，提案システ

ムを活用しても，弁護人が不正の端緒を発見できないリス

クが高いのであれば，提案システムに対する信頼は得られ

ない．そこで，本章では，提案システムの信頼性の評価に

ついて，弁護人にとって捜査機関の不正の端緒を発見困難

とするリスクとしてはどのようなリスクが考えられるかと

いう観点から検討する．なお，提案システムへの登録の過

程で不正や過誤が生じるケースとしては，立会人による場

合，当事者以外の第三者による場合も考えうるが，提案シ

ステムは，捜索押収現場での捜査機関による不正防止を主

な目的としていることから，ここでは前提として，不正行

為の主体は捜査機関であるという場合に限定して検討する．

4.1 想定されるリスク

捜査機関がデジタル証拠を押収し，提案システムに登録

する過程で生じる可能性のある不正として以下の図 3 の

とおりのケースを想定した．I最終的に押収証拠から算出

された正しい証拠ハッシュ値が登録されない場合，II正し

い証拠ハッシュ値が登録されているものの，同一事件であ

りながら異なる現場で押収された証拠に同一のキー番号が

付されていない場合，そして，III立会人ないし立会人のア

ドレスが差し替えられる場合が考えられる．そして，Iの

場合には，さらに，I 1正しくない証拠ハッシュ値が登録

される場合と，I 2証拠ハッシュ値がそもそも登録されな

い場合が考えられる．また，I 1.の場合は，I 1 1©登録前
に証拠自体を改ざん，あるいは捏造，すり替えて，その改
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図 3 提案システムに登録する過程で発生する不正

Fig. 3 Fraud that occurs during registration in the proposed

system.

ざん等した証拠から証拠ハッシュ値を計算して登録する場

合と，I 1 2©もとの証拠自体は改ざん等していないものの，
正しくない証拠ハッシュ値を算出・捏造して，その正しく

ない証拠ハッシュ値を登録する場合，そして，I 1 3©正し
い証拠ハッシュ値がいったん適切に登録されたにもかかわ

らず，同一証拠につき改ざん等したうえで改めて証拠ハッ

シュ値を算出してそれを登録する場合が考えられる．

なお，それぞれの場合ごとに，捜査機関の故意による場

合，過失等ヒューマンエラーが発生した場合，そして捜査

機関のツールやスマートフォンアプリの不具合・エラー・

バグ等システムや機械関係のエラーによる場合が考えら

れる．もっとも，証拠ハッシュ値および付加情報の生成，

これら情報の QR コードへの変換・表示は，捜査機関の

ツール上で自動化されている．また，QRコードをスマー

トフォンで読み取り，その情報をブロックチェーン上に登

録するプロセスについてもほぼ自動化されていることを考

えると，ヒューマンエラーが生じるリスク自体は低いと評

価できる．また，ツールの不具合やシステム自体のエラー

等についても，リリースまでに通常想定できる程度の適切

なテスト等を経ていれば発生確率はさほど高くはないと評

価できる．しかも，ヒューマンエラーにせよツールの不具

合にせよ，弁護人に開示されたデジタル証拠から算出され

たハッシュ値との間で齟齬が生じることになり，結果とし

て，捜査機関によるデジタル証拠の改ざんが強く疑われる

事態を招く．かかる事態は，捜査機関にとっては不利益と

なるだけである．したがって，捜査機関による不正防止の

観点からは，この場合のリスクは考慮する必要に乏しいこ

とから，本論文では，ヒューマンエラーやツールの不具合

等については検討の対象から外し，捜査機関の故意による

場合を前提とする．

4.2 想定する必要性の乏しいリスク

提案システムを活用してデジタル証拠の改ざんが検知で

きるケースは，開示された証拠と登録されている証拠ハッ

シュ値の間に齟齬が存在する場合であるが，図 3 のうちそ

の条件に該当しないケースは以下の 3つである．

(1) 同一のキー番号を付さないリスク（II）

前述のとおり，本論文では，事件単位での検索を可能と

するキー番号を提案するが，捜査機関が，同一事件内の手続

きでありながら手続きごとないし証拠ごとに別のキー番号

を付する，あるいは，キー番号に変更を加えなくても別々

のソルト値を付加することで，弁護人の一括検索を困難に

し，隠したい証拠の存在を隠蔽するリスクである．この場

合，捜査機関は，ブロックチェーン上に登録してはいるが，

一部の証拠について，結果的にその存在を隠蔽しているこ

とになり，その点では，I 2の場合と同様である．押収した

デジタル証拠に関して，別々のキー番号，ソルト値がいっ

たん付されてしまえば，証拠改ざんのリスクは低いにせよ，

隠蔽のリスクを完全に防ぐことは難しい．したがって，同

一事件内での押収手続きにおいて，異なるキー番号，異な

るソルト値が付される可能性を排除するための技術的工夫

は必須である．もっとも，捜査機関が証拠の存在を隠蔽す

る意図を有しながら，それでもなおブロックチェーン上に

登録するような事態は，捜査機関にとっても隠蔽が発覚す

るリスク等を考えれば，現実的にはその可能性は低いと評

価できる．

(2) 正しく計算されていないハッシュ値が登録されるリ

スク（I 1 2©）
捜査機関が押収した対象証拠自体は改ざん，捏造されて

いなくても，ハッシュ計算を行う際に正しく計算せず，正

しくない証拠ハッシュ値がブロックチェーンに登録される

リスクである．このような不正もケースとしては想定でき

る．しかし，ヒューマンエラーやツールの不具合等による

場合と同様，このような不正が存在したとしても，弁護人

に開示されたデジタル証拠から算出されたハッシュ値との

間で齟齬が生じてしまい，結果として，捜査機関によるデ

ジタル証拠の改ざんが強く疑われる事態を招く．したがっ

て，捜査機関にとって，正しくない証拠ハッシュ値を作成

し，ブロックチェーンに登録する実益はなく，捜査機関に

よる不正防止の観点からは，この場合のリスクは考慮する

必要に乏しい．

(3) 捜査機関が立会人あるいは立会人のアドレスを差し

替えるリスク（III）

捜査機関が実際の押収手続に立会った立会人を隠蔽等し，
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虚偽の立会人の情報を開示，あるいは立会人のアドレスを

差し替える等のリスクである．しかし，捜査機関がこのよ

うな不正を行った場合，真の立会人による電子署名（マル

チシグ）の検証ができなくなるだけである．これでは，捜

査機関にとっては，証拠ハッシュ値の登録に対して何らか

の不正が行われたという疑いを向けられる不利益以外の何

ものでもなく，捜査機関がかかる不正を働く実益は事実上

考えられない．

4.3 提案システムでは検知が困難な不正

以上のケースでは，リスクとして想定可能ではあるが，

現実的には考慮する必要性に乏しいリスクであると評価で

きる．これに対して，以下の 3つのケースの場合は，提案

システムでは検知が困難であり，大きなリスクをはらんで

いると評価できる．

(1) デジタル証拠を改ざん（すり替え）してハッシュ値

を算出するリスク（I 1 1©）
(i)捜査機関が，押収現場でデジタル証拠を発見しても，

それをブロックチェーンに登録する前に改ざんしその改ざ

んしたデジタル証拠の証拠ハッシュ値を登録する場合，ま

た，(ii)押収現場に存在していなかったデジタル証拠を捜

査機関自ら押収現場に持ち込み，その場で押収したかのよ

うに偽装して（押収証拠をすり替えて），ブロックチェー

ン上に登録するリスクである．提案システムでは，捜査機

関による改ざんの不正は検知できない．登録前にすでに改

ざんされている以上，登録された証拠ハッシュ値と開示を

受けたデジタル証拠のハッシュ値との間には当然齟齬が生

じていないことから，弁護人は，公判段階で，デジタル証

拠の証拠開示を受けても，改ざんを発見することが困難と

なる．

もっとも，捜査機関が，デジタル証拠をブロックチェー

ンに登録するためには，押収現場での立会人によるマルチ

シグが必要であることから，捜査機関がデジタル証拠を押

収後，警察署等に持ち帰った後に登録することは立会人と

結託する以外事実上不可能である．したがって，捜査機関

が証拠を発見後ブロックチェーンに登録する前にデジタル

証拠を改ざんする (i)の場合であれば，捜査機関は，押収後

ただちに，あるいはきわめて短時間のうちに改ざんを実行

しなければならないという限りで一定のハードルは存在す

る．そこで，捜査機関によるこのような不正行為を防止す

るためには，押収したデジタル証拠をコピーするツールと

証拠ハッシュ値を生成するツールを同じツール上で行い，

捜査機関が押収したデジタル証拠の改ざんを実行できるプ

ロセスを介在させないような仕組みが必要となる．

これに対して，捜査機関が，初めからデジタル証拠をす

り替えて登録する (ii)の場合は，デジタル証拠は押収の段

階ですでに偽造されており，提案システムの守備範囲を超

えている．立会人が捜査機関と結託している場合はもとよ

り，そうでない場合であっても，立会人がその場で即座に

不正を見抜く可能性は現実的には期待できず，提案システ

ムではこのような不正に対処することはできない．した

がって，このような不正を見逃さないためには，たとえば，

デジタル証拠を捜査機関のツール上にコピーするプロセス

からログを保存させておき事後的に検証できるような仕組

み等，提案システムを補完するための仕組みが別途必要と

なる．

(2) いったん登録して後に当該証拠を改ざんしたうえで

正しくない証拠ハッシュ値を再び登録するリスク（I 1 3©）
捜査機関がデジタル証拠を発見した後，いったんは適切

な手続きに従い，証拠ハッシュ値を算出し登録したものの，

その後，対象証拠を改ざんして新たに不正な証拠ハッシュ

値を算出してこれを再びシステムに登録するリスクである．

捜査機関が証拠を改ざんしても，証拠ハッシュ値がすでに

シスムテに登録されていれば，証拠ハッシュ値との間に齟

齬が生じることになる．しかし，改ざんされた証拠から再

び証拠ハッシュ値を算出し，それを改めて登録し，新たな

登録キーとともに弁護人に開示されれば，デジタル証拠の

改ざん前に登録された証拠ハッシュ値は事実上発見するこ

とは困難であり，表面的にはハッシュ値の齟齬は認識され

ず，改ざんの検知は困難となる．ただし，提案システムに

おいて証拠ハッシュ値を登録するためには立会人による電

子署名（マルチシグ）が必要である．したがって，この不

正が成り立つためには立会人の協力が不可欠である．立会

人が被処分者である場合はともかく，住居の管理者等第三

者であった場合，捜査機関による不正に関心を示さず，捜

査機関による不正がなされてもなされるがまま放置する可

能性も十分ありうる．ことに立会人が，捜査機関と結託・

共謀して，捜査機関による改ざん等の不正を知りながらあ

えて署名（マルチシグ）を行う場合を想定すれば事態はよ

り深刻なものとなる．本来，立会人の制度は，捜査機関の

不正・違法に対する担保のための制度であり，提案システ

ムもその担保機能を利用している．したがって，捜査機関

と立会人が共謀して不正に関与した場合に関しては，提案

システムでは十分な改ざん検知の効果は期待しえないとい

える．

しかし，もともと立会人の存在だけで捜査機関による不

正・違法が完全に防げるわけはない．だからこそ，立会人の

担保機能を活用しつつ，それだけに依存するのではなく，上

記 4.3節 (1)，(2)で検討したような提案システムを補完し

捜査機関による不正に対処するための仕組みが求められる．

(3) 証拠ハッシュ値を登録しないリスク（I 2）

捜査機関が，ある現場において押収したデジタル証拠に

関して，その一部ないし全部の証拠ハッシュ値をブロック

チェーン上に登録しないリスクである．このような不正が

行われた場合についても，提案システムでの改ざん検知は

困難となる．押収した証拠が捜査機関によって都合の悪い
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証拠であったのであえて登録しなかった場合や，現場での

登録を失念した場合（この場合，たとえば，警察署に戻っ

た後で登録しようとしても，立会人の署名が得られない以

上，事後的に登録することもできない）等が考えられる．

この点，確かに，捜査機関にとっては，意図的であろうが

過失であろうが通常の手続きを経なければ立会人の不信を

招きかねず，このような不正を防止するためにこそ立会人

の存在意義があるともいえる．しかし，後述するとおり，

立会人は，必ずしも法律や情報科学の専門家ではなく，捜

査機関の不正を看破できるとは限らない．また，そもそも

捜査機関の不正に対して無関心である場合もないとはいえ

ない．立会人の存在が捜査機関の不正防止に対する一定の

担保として重要な役割を果たしていることは否定できない

が，その機能には自ずと限界がある．提案システムでは，

捜査機関が押収したデジタル証拠の存在を意図的に隠蔽し

ようとした場合には，その効果は期待できない．ただし，

いったん隠蔽したはずのデジタル証拠を，検察が公判段階

で証拠請求した場合や，弁護人が公判前整理手続き等を経

て証拠開示を受けた場合には，ブロックチェーン上に登録

されていないことが明らかにされ，隠蔽の事実や改ざんの

可能性がかえって強く疑われることになるという反射的な

効果は期待できる．そうするとかかる不正は，検察にとっ

ても信頼を揺るがす大きなリスクをともなう．

4.4 課題

提案システムは，捜査機関によって押収されたデジタル

証拠に対して押収と同時にハッシュ値が算出され，その

ハッシュ値が押収後ただちにブロックチェーンに登録され

ることを前提にしていることから，開示されたデジタル証

拠から算出されたハッシュ値とシステムに登録されている

ハッシュ値の間に齟齬が生じていない上記 4.3節で着目し

たリスクに対しては提案システムの範囲を超えており一定

の限界が存在しているのは確かである．したがって，この

ようなリスクに対して対処するためにも，提案システムを

補完する総合的な仕組みを構築することが重要な検討課題

となる．

5. イーサリアムプライベートネットワーク
を利用した簡易ハッシュ値保全システムの
構築

5.1 プロトタイプの概要

提案システムの有効性を検証するため，実際のシステム

のプロトタイプを作成した．まず，証拠ハッシュ値を得る

システムとして，Python embeddableを用いて，パソコン

内のWindowsシステムディスク（Cドライブ）のハッシュ

値を計算し QR コードで画面上に表示するソフトウェア

を構築した．このシステムを USB上に構築したWindows

PE for Windows 10環境上に実装することで，USB上から

システムをブートし，起動前状態の Cドライブのハッシュ

値を計算して表示するシステムとした．ハッシュ値は Cド

ライブのデータを最初からセクタ単位で読み出して全体

に対して SHA-2で計算する．提案システムではこのハッ

シュ値を証拠ハッシュ値と考えることにした．

次に，Python Kivy [13]を用いて，カメラで撮影したQR

コードを読み取り，スマートコントラクトを用いてその値

をブロックチェーン上に登録したうえで電子署名を付加す

る Androidアプリケーションを作成した．ブロックチェー

ンとしては Ethereumの testnetである Ropstenを対象と

している．PC上に geth v1.11.5を用いてフルノードとし

て Ropstenに参加し，その PCに対して Androidアプリ

ケーションから HTTPにより接続してブロックチェーン

に対する登録操作を行う構成とした．スマートコントラク

トは Solidityで記述し，あらかじめブロックチェーン上に

登録（デプロイ）しておく．用いた Solidityのバージョン

は v0.4.23である [14], [15], [16]．

スマートコントラクトには 3つの関数を実装した．1つ

めは，捜査機関と立会人が証拠ハッシュ値をブロックチェー

ン上に登録するための関数 receiveHashである．本関数は，

捜査機関，立会人それぞれが異なるアドレスのウォレット

から同一のハッシュ値を登録しようとするのを前提に，そ

のハッシュ値をキーとして動作するようにしている．つま

り，当該の証拠ハッシュ値がブロックチェーン上に登録さ

れているかどうかを調べ，されていなければ証拠ハッシュ

値とアドレスを登録し，されていればそれに対して後から

登録を試みたウォレットのアドレスをさらに紐付けること

により 2名による電子署名（マルチシグ）を実現する．2

つめの関数 checkHashは，指定された証拠ハッシュ値がす

でにブロックチェーン上にあり，2名により電子署名（マ

ルチシグ）されているかどうかを確認するものである．3

つめとして，何らかの理由で誤った証拠ハッシュ値が登録

されていたときのために，その証拠ハッシュ値に対して無

効フラグを加える deleteHash関数も実装した．

なお，今回の実装では Androidスマートフォン側には

ウォレットを持たせず，PC内においておき，Androidア

プリケーション側から PC上のどのアドレスのウォレット

を用いるかを指定している．だが，本来は捜査機関，立会

人それぞれがウォレットをスマートフォン内等，安全な環

境に持つのが望ましい．

5.2 システムの評価

実際にこのプロトタイプを用いて証拠ハッシュ値を登

録したところ，receiveHash関数の実行には transmission

costに約 66000 gas，execution costに約 41000 gasの合計

約 107000 gas を要した．また，checkHash 関数の実行に

は transmission costに約 24000 gas，execution costには約

590 gasの合計約 24600 gasを要した．いずれも ETH換算
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ではきわめて小さな値になる．このプロトタイプにおける

システムは実際の Ethereumの testnet上に実装している

が，本来は，testnetではなく，Ethereumのライブネット

ワーク上にブロックチェーンを構築するべきものである．

よって，この gasが直接システムの運用コストに反映され

るわけではないが，ブロックチェーンへの証拠ハッシュ値

登録がシステム運用に対して大きなコスト負担にはならな

いということはできる．

6. トークンを活用したトークンエコノミーの
構築について

6.1 トークンエコノミーの構築の重要性

提案システムでは，立会人が電子署名（マルチシグ）を

行うことに対して協力を得るためのインセンティブとなる

ために，立会人の電子署名に応じて一定数量のトークンが

付与される仕組みを採用している．また，このトークンは，

弁護士会が発行し，弁護士会が提供する各種リーガルサー

ビス等に利用できることを想定している．このようにトー

クンの活用を想定しているのは，提案システムが利用者な

いし参加者にとって有効かつスムーズに運用ないし利用さ

れるための仕組みの 1 つとして期待できるからにほかな

らない．しかし，そのトークン自体に何の利用価値も認め

られず，トークンの発行および取得がシステムの参加者に

とって何のインセンティブにもならなければそもそもトー

クンの活用による提案システムの円滑な運用は叶わない．

そこで，ブロックチェーンのノードとしてトークンを発行・

付与する弁護士会にとっても，また，付与されたトークン

の利用者ないしシステムの参加者にとっても，提案システ

ムの円滑な運用のためのインセティブとなりうる独自の経

済圏（トークンエコノミー）の構築が求められる [17]．

6.2 トークンの使用ケース

提案システムにおけるトークンは，そもそも一般市民で

ある押収手続に立会う立会人に対して付与されることを想

定して設計されているが，トークンエコノミーの構築を考

える場合，それに限らずにシステム参加者の立場や役割等

に応じて広く利用場面について検討する必要がある．

(1) 一般市民による利用

i 法律相談

立会人を含め一般市民によるトークンの利用場面を考え

た場合，本件トークンが弁護士会の発行によるものである

ことを前提とすれば，各弁護士会ないし弁護士会に所属す

る個々の弁護士が提供する各種リーガルサービスでの使用

が考えられる．具体的には，まず，弁護士会や各弁護士が

実施する法律相談業務に対する相談料としての使用が想定

できる．もっとも，個々の弁護士にとって法律相談を受け

ることは通常の業務の一環である以上，一定の相談料の支

払いを受けることが一般的である．したがって，法律相談

料をトークンで受領することに対しては一定の抵抗も予想

できる．しかし，近時，営業上の理由等から一定の場合無

料相談を実施する場合も少なくないことや相談業務の機会

が増えることは新たな業務へ契機，依頼者の獲得につなが

る可能性もあることを考えれば，個々の弁護士にとっても

十分にメリットが認められると考える．

ii 研修会の受講

次に，弁護士会等が主催する各種法律研修会や法律セミ

ナーの受講も考えられる．後述するシンポジウム等への参

加とは異なり，一定の法律研修等を受けることは価値のあ

るサービスを受けることであり，通常であれば利用者に

とってはコストの負担が求められる．そのサービスに対し

てトークンの利用が可能であることは利用者にとっても価

値があると考える．

iii 弁護士費用

さらに，民事事件や私選の刑事事件に関して個々の弁護

士に依頼する際の弁護士費用への一部充当（弁護士費用に

対する実質的な値引き）もありうる．なお，個々の弁護士

にとって依頼者からの法律事務の委任は本業である以上，

その全額の支払いをトークンで可能とすることに対しては，

法律相談以上の抵抗が考えられることから，この場合，た

とえば，1割ないし 2割引となるような一種のクーポンの

ようなものとしてトークンをとらえる方法が考えられる．

iv 電子公証システム

加えて，詳細については後述するが，民事事件等におけ

る電子公証システムとして利用する際の利用料としても考

えられる．

(2) 弁護士による利用

i 研修参加

まず，弁護士会が実施する各種研修を受講するためのコ

ストとしての利用が考えられる．弁護士が受講する弁護士

会実施の研修については，一般に，一部を除いて無料であ

る場合が多く，受講コストとしてトークンの支払いを義務

付けることは，現状においては合理的ではないとも考えら

れる．しかし，他方で，各単位会の運用にもよるが，弁護

士においては一定数（一定単位）の研修の受講が義務付け

られているケースも多く，後述するように，弁護士会によ

るトークンの付与も含めたトークンエコノミーの構築とい

う視点から考えた場合，受講のためにトークンを必要とす

る仕組みについても十分に検討に値すると考える．

ii 公益活動義務の免除

また，各弁護士会の運営にもよるが，弁護士は，その所

属する弁護士会に対して，委員会への出席や市民法律相談

の担当の割当て等一定の公益活動への参加が義務付けられ

ている場合が多い．しかし，その場合であっても，何らか

の事情により参加が叶わない場合等に一定の出捐をもって

免除となる制度が採用されている．そのような場合の出捐

の手段としてトークンの利用も考えられる．
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iii 電子公証システムとしての利用

提案システムは，証拠ハッシュ値の保管を想定したシス

テムであるが，その本質は，ある特定の日時にある電子（デ

ジタル）文書が存在したことを証明するための電子（デジ

タル）文書の存在証明システムである．そこで，たとえば，

利用者ないしその代理人弁護士が，保存したいデジタル文

書のハッシュ値を表示させ，それを専用アプリで読み取り

ブロックチェーンにアップロードすることによって提案シ

ステムを電子文書の保存システムとして利用する方法が考

えられる．

ところで，デジタル文書の客観的・公的存在証明の手段

としては，公証制度に基礎を置く電子公証制度や民間業者

による電子署名を用いたタイムスタンプサービスの制度が

存在するが，前述のとおり，弁護士がこれらの制度等を利

用することに対しては多くの負担が存在する．しかし，ブ

ロックチェーンを利用した提案システムを電子文書の存在

証明として利用することを考えた場合，システムの利用料

（gasを含む）として，電子公証制度やタイムスタンプと

比較して安価な負担となるようにトークンの支払いを設計

すれば費用負担の面で弁護士等の利用者にとって大きなメ

リットとなりうる．また，利用者は，それぞれの居場所か

ら提案システムを利用することができ，その利便性も高い．

また，トークンを有していない一般市民の立場から見た場

合でも，トークンを有している弁護士に依頼することで提

案システムを利用することも可能である．ブロックチェー

ンの利用は，暗号技術に対する信頼を基礎に置くものであ

るが，その信用性は，公証人に対する信頼に基礎を置く公

証制度と比べても劣るものではい．

6.3 トークンの付与

次に，ブロックチェーンを運営する各ノードとしての役

割を果たす各単位弁護士会によるトークンの付与について

検討する．

(1) 一般市民対する付与

i 証拠ハッシュ値の登録の際の立会人として

まず，提案システムに本来想定された捜査機関による証

拠ハッシュ値の登録手続きに対する立会人として，トーク

ンが付与される．

ii シンポジウム・イベント参加

次に，弁護士会が主催する各種シンポジウムやイベント

への参加に対するインセンティブとしてトークンを付与す

ることも考えられる．一般市民に対して弁護士会主催の各

種イベント等への積極的な参加を働きかけることは，司法

への市民参加を活動目的の 1 つとしている弁護士会とし

ても当然のことであり，そのためのインセンティブとして

トークンを付与することは，弁護士会が市民に対して求め

る行為に対する活動として合理的といえる．

iii 電子公証システムとして利用された際の立会人

最後に，提案システムを電子文書の存在証明の電子公証

システムとして利用する際に，利用者から依頼された立会

人に対するトークンの付与が考えられる．提案システムの

利用においては，利用者が電子データのハッシュ値をブ

ロックチェーンにアップロード（登録）することが必要で

あるが，そのアップロードに際しては，提案システムの通

常の利用と同様に立会人によるマルチシグを求めることに

より，デジタルデータ（ハッシュ値）の登録時におけるセ

キュリティおよび適法性の担保とするが，この立会人に対

して，立会いのインセンティブとしてトークンを付与する．

トークンを付与された者は，別途提案システムの利用を希

望する際には，このトークンを利用することが可能となる．

なお，システムの利用に際して登録利用者の他に立会人を

求めることに対しては，利用者にとっては一定の負担とな

りうる．しかし，たとえば，企業の場合であればその従業

員，弁護士の場合であれば法律事務所の事務員等が立会人

になることも考えられ，トークンの付与および利用を含め

てトークンエコノミー全体としてみれば，必ずしも大きな

負担とはならないと考える．

(2) 弁護士に対する付与

i 法律相談

弁護士会等が実施する各種法律相談における参加弁護士

に対してトークンが付与される．もっとも，現状において

は，弁護士会等が実施する法律相談への参加に対しては，

一定の報酬が支払われていることを考えれば，弁護士から

の抵抗も予想される．しかし，後述する会務への参加と同

様，市民サービスを実施する会務への参加という観点や新

たな依頼者の発掘や拡大という観点を考えればメリットと

なりうる．

ii 弁護士会会務への参加

弁護士会が実施する研修会の講師として，あるいは委員

会活動等の会務や各種公益活動への参加に対してもトーク

ンが付与される．各弁護士は，受講が義務付けられた研修

に参加するため，あるいは提案システムを利用した電子公

証システムを利用するためにも多くのトークンを得る必要

に迫られることから，弁護士会が求める会務活動への積極

的参加を促すことにつながる．

6.4 トークンに対するインセンティブとしての価値

提案システムにおけるトークンを活用したトークンエコ

ノミーの構築に関して，利用者の立場に応じたトークンの

利用場面やトークンが付与される活動について検討して

きた．トークンを活用することによって，弁護士会ないし

個々の弁護士にとっても，また一般市民にとっても十分な

インセンティブとなりうることが分かる．弁護士会や個々

の弁護士にとっては，トークンの活用は，弁護士会が期待

する弁護士会実施の様々なイベントへの一般市民の参加を

促すことにつながっており，その結果として，弁護士会お
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よび弁護士の市民へのアクセスの機会が増えることが期待

できる．市民との接点の拡大は，個々の弁護士にとっても

業務機会の拡大にも通じる可能性がある．また，一般市民

にとっても，トークンを媒介として，一般的に敷居が高い

といわれている弁護士へのアクセスの機会を増やす効果が

期待できる．また，より安価なコストでかつ利便性も優れ

た提案システムを利用した電子公証サービスを有効に活用

できるという新たなリーガルサービス創設という観点も考

えれば，弁護士・一般市民双方にとって，価値のあるトー

クンエコノミーの建設は十分に実行可能である．

したがって，提案システムを有効に運営していくための

手段としてトークンを活用していくことに対しては十分な

効果が期待できると考えられる．

6.5 課題

他方，トークンエコノミーを効果的に構築・運営してい

くうえで，解決しなければならない課題も残っている．

トークンエコノミーの構築を設計するうえで，トークン

の総発行量はどの程度を見込むのか，流通量をコントロー

ルする必要はあるのか，1トークンの価値を法定通貨に換

算していくらに設定するのか，法定通貨との交換を認める

のか，認めるとしても投機の対象にしないために交換レー

トは固定するのか等決定しなければならないことは多い．

特に，本トークンに関して，それが資金決済法において定

義される暗号資産（2020年 5月施行の法改正により仮想通

貨から置き換えられた．以下同じ）ないし前払式支払手段

に該当するかという問題は，それによって発行主体である

弁護士会が暗号資産交換業者ないし前払式支払手段発行者

として同法の規制を受けるか否かという問題にも直結する

問題として重要である．

たとえば，提案システムにおけるトークンエコノミーが

トークンの利用者にとって価値ある経済圏であり続けるた

めには，法定通貨や他の暗号資産等との相互交換は欠かせ

ない条件であるといわれている [9]．しかし，本トークン

に関して，発行者による制限なく，前記のような相互交換

を認めると，少なくとも，いわゆる 2号暗号資産に該当す

る可能性が生じることになる（資金決済法 2条 5項 2号参

照．なお，本トークンは，弁護士会ないし弁護士が提供す

る前述のようなリーガルサービスの利用に限定した使用法

を想定しており，「不特定の者に対して使用することがで

き」る価値としては想定しないことから，いわゆる 1号暗

号資産に該当する可能性は低いといえる（法 2条 5項 1号

参照））．したがって，その場合，弁護士会が「暗号資産交

換業者」として資金決済法による規制が及ぼされないよう

にするためには，有償での本トークンの販売は認められな

い．また，仮に，本トークンが暗号資産に該当しないとし

ても，利用者から対価を得て発行される（有償での販売）

ものである場合，前払式支払手段に該当する可能性がある．

したがって，その場合であっても，資金決済法上の規制を

受ける可能性を考慮しなければならない．これらの法規制

を避けるためには，発行者である弁護士会での有償での販

売は行わないとすることが必要となる．

7. まとめ

本論文では，改ざんが可能かつ容易なデジタル証拠（電

磁的証拠）について，特に捜査機関による押収後の改ざん

の疑念を払拭させ，国民に信頼される裁判に資するための

客観的なデジタル証拠の改ざん防止システムとして，高い

改ざん耐性を持つことが認められているブロックチェーン

を利用するシステムの有効性を示した．また，提案システ

ムが有効に利用されるうえで必要不可欠となるトークンを

活用したトークンエコノミーの構築について検討した．

今後の課題としては，より実運用に近い環境を実現する

ため，Androidアプリケーション内にウォレットを実装す

る等，現在欠けている機能を実装したうえで，今回実装で

きていないトークン付与機能を加えたシステムの上での評

価を行うことがあげられる．
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