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GPUからの疑似的なシグナル送信による
プロセスレベル障害からの復旧

木村 健人1 光来 健一1

概要：近年の大規模かつ複雑なシステムにおいてシステム障害を回避するのは難しい．そのため，システ
ムに障害が発生した場合には迅速に障害を検知して復旧を行うことが重要である．障害からの復旧を行う
にはシステムにログインして作業を行う必要があるが，システムが応答しなければハードウェアリセット
によって復旧するしかない．しかし，強制的にシステムのリセットを行うとデータが失われ，復旧に時間
やコストがかかる可能性がある．本稿では，GPU上の復旧システムが OSを間接的に制御することでシ
ステム障害からの復旧を行う GPUfasを提案する．GPUfasでは，GPUからメインメモリ上の OSデータ
を書き換え，OS自身の機能を用いて障害の原因を取り除く．復旧の一例として，GPUからプロセスに疑
似的なシグナルを送信することによりプロセスレベルの障害からの復旧を可能にする．我々は Linux と
CUDAを用いて GPUfasを実装し，GPUからメインメモリ上の OSデータを透過的に書き換えられるよ
うにした．VM内のシステムの障害については，VMイントロスペクションを拡張して OSデータを書き
換えられるようにした．GPUfasを用いてプロセスレベルの障害からの復旧についての実験を行った．

1. はじめに
システム障害の原因として，(1)ソフトウェアの不具合，

(2)性能・容量不足，(3)設定・操作ミス，(4)不慮の事故
が考えられる [1]．原因 (1)(2)はシステム開発者が十分に
留意して回避するべきであるが，近年の大規模かつ複雑な
システムにおいてはこれらを回避するのは困難である．仮
に，原因 (1)(2) を持たないシステムが構築できたとして
も，原因 (3)のようにシステム利用者が操作ミスなどをし
てシステム障害を引き起こす場合もある．熟練の利用者が
使用したとしても，原因 (4)のようにハードウェアの故障
や停電などは回避できないこともある．以上のことから，
システム障害を事前に防ぐことは非常に難しい．
システム障害が発生するとシステム上で動作している

サービスの品質が低下したり，完全に停止したりするため，
サービスの利用者や提供者は大きな損失を被る．そのため，
迅速に障害を検知して復旧を行うことが重要である．シス
テムの復旧を行うためにはシステムにログインして作業を
行う必要があるが，システムが応答しない場合にはハード
ウェアリセットを行うしかない．しかし，強制的にシステ
ムのリセットを行うとデータの損失などが起こる可能性が
あり，障害発生前の正常な状態に戻すために時間とコスト
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がかかる．
本稿では，できる限りシステムのリセットを回避するた

めに，GPU上で動作する復旧システムがOSの挙動を間接
的に変更することで障害からの復旧を行う GPUfasを提案
する．GPUfasでは，GPUからメインメモリ上のOSデー
タを書き換え，OS自身の機能を用いて障害の原因を自動
的に取り除く．障害からの復旧の一例として，GPUから
障害の原因となっているプロセスに疑似的にシグナルを送
信することで，プロセスレベル障害からの復旧を行う．例
えば，プロセスを一時停止させることで CPU負荷を低下
させたり，プロセスを終了させることでメモリ不足を解消
したりすることができる．
我々は GPUfasを Linuxや CUDA，LLVMを用いて実

装した．GPUから直接メインメモリ全体を書き換えられ
るようにするために，Linuxのメモリ管理機構を拡張して
CUDAのマップトメモリ機構を用いた．GPUがメインメ
モリ上の OSデータを書き換える際には煩雑なアドレス変
換が必要になるため，LLView[2]を拡張して復旧システム
のプログラムに対してアドレス変換が透過的に行われるよ
うにした．また，VM内のシステム障害については GPU

を用いず，VMイントロスペクションを拡張して OSデー
タを書き換えて復旧するように KVMonitor[3]に機能を追
加した．実験により，GPUfasがプロセスレベルの障害か
らの復旧を行えることを確認し，復旧にかかる時間の測定
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6. 関連研究
Linuxカーネルは障害からの復旧を行うために oopsや

OOM Killerと呼ばれる機能を提供している．oopsはカー
ネル内でのエラーを検知した時にエラーの原因となったプ
ロセスを強制終了し，システムの実行を継続する．しかし，
発生したエラーによってはカーネルの状態を正常に戻せる
とは限らない．OOM Killerはメモリが不足してシステム
が停止する恐れがある時に，メモリを多く消費しているプ
ロセスを強制終了する．OOM Killerは深刻なメモリ不足
になるまで実行されず，プロセスが使っているメモリやス
ワップ領域以外の要素は考慮されない．GPUfasはより柔
軟に終了させるプロセスを選択することができる．
SHFH [8]は，様々なシステムハングを検知して障害か

らの復旧を行う．3つの復旧手法が用いられており，障害
の原因と考えられるプロセスやスレッドの強制終了または
一時停止，ストールした CPUへの NMIの送信，システム
の再起動を行う．SHFHは主にカーネル内で障害検知と復
旧を行うため障害の影響を受けやすく，GPU上で復旧シ
ステムを動作させる GPUfasより信頼性が低い．
Backdoors[9]は，リモートホストから RDMAを用いて

OSデータを書き換えることでシステム障害からの復旧を行
う．復旧の例として，GPUfasと同様に，プロセスにKILL

シグナルを疑似送信する手法が用いられている．しかし，
RDMAでプロセステーブルにアクセスできるように復旧
対象のOSを改変する必要がある．それに対して，GPUfas

では既存の OSを用いることができる．また，Backdoors

はリモートホストから直接 OSメモリへのアクセスを許可
する必要があるため，セキュリティホールになり得る．一
方で，GPUfasでは GPUから復旧を行うためよりセキュ
アである．GPUfasを GRASS[2]と組み合わせることでリ
モートホストからの復旧が可能になるが，この場合でも
GPUがあらかじめ決められた復旧を行うため，Backdoors

のような危険性はない．
Exterior[3]はVM内のシステムが攻撃を受けた時にVM

の外側から回復を行うことを可能にする．Exteriorは対象
VMと同一のカーネルを動かす別の VMを用意し，その
VM内で実行したコマンドによるメモリ更新を対象 VMに
反映する．killコマンドを用いてプロセスを強制終了させ
たり，rmmodコマンドを用いてカーネルモジュールをア
ンロードしたりすることができる．
Otherworld [6]は，カーネル内で障害が発生した時にカー

ネルをマイクロリブートする．通常の再起動とは異なり，
マイクロリブートは実行中のアプリケーションの状態を破
壊せずに再起動を行う．再起動後に，障害発生時に実行し
ていたアプリケーションのメモリ空間，開いていたファイ
ル，およびその他のリソースを復元する．GPUfasを用い

てシステムの復旧が行えない場合に，再起動の影響を最小
限に抑えるために用いることができる．
VMを用いたフェーズベース・リブート [10]はカーネル

障害からの復旧時間を短縮する．フェーズベース・リブー
トではブートシーケンスをフェーズに分割し，起動時の状
態を３つのフェーズに分けて保存しておく．システム復旧
時には最適なフェーズの状態に戻すことにより，再起動に
かかる時間を最小限に抑える．ただし，障害発生時に保存
されていなかったシステムの状態は失われる．

7. まとめ
本稿では，GPU 上でシステム障害を検知した後で OS

の挙動を間接的に変更することで障害からの復旧を行う
GPUfas を提案した．GPUfasでは，GPU上で動作する復
旧システムがメインメモリ上のOS データを書き換え，OS

自身の機能を用いて障害の原因を取り除く．復旧の一例
として，プロセスにシグナルを疑似的に送信することで，
プロセスレベルの CPU過負荷やメモリ不足などの障害か
らの復旧を可能にする．Linuxのメモリ管理機構の拡張と
CUDAのマップトメモリ機構を用いて GPUfasを実装し，
開発者がアドレス変換を意識せずに復旧システムを開発で
きるように LLViewを拡張した．実験により，プロセスレ
ベルの障害から短時間で復旧できることが分かった．
今後の課題は，GPUからプロセスのリソース使用量を
制限したりスケジューリングを変更したりすることでも，
プロセスレベルの障害からの復旧を行えるようにすること
である．スケジューリングを変更できるようにすることで
スケジューリング待ちプロセスに即座にシグナルを配送で
きるようになるだけでなく，カーネルスレッドの実行を制
御することでカーネルレベルの障害からの復旧を行うこと
も可能になる．また，OSデータを書き換える際にカーネ
ル内のロックを獲得できるようにすることで競合を防ぐこ
とも必要である．
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