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Cygnus上でのDocker Rootless Modeの利用の検討

畑中 智之1,a) 建部 修見2

概要：コンテナを使用することでプログラムとその実行に必要な環境をまとめることができ，環境の差異
に起因する不具合の削減や再現性の向上を期待できる．またオーケストレータを利用することで，その範

囲をノード間に拡張することができる．Docker 19.03 で導入された Rootless Mode を用いると，Docker

のデーモンをユーザ権限で動作させることが可能となる．ユーザ権限で Dockerを動作させオーケストレー

タを利用することで，共有計算機環境においてもその恩恵にあずかることが期待できる．そこで，筑波大

学計算科学研究センターで運用されている Cygnusを利用して Docker Rootless Modeの利用に関する検

討を行った．InfiniBandの利用に関するアプローチと，HPLの実行を通したMPIアプリケーションの実

行に関するアプローチを検討し，それぞれ性能を評価した．そして，パフォーマンス面で遜色ない結果を

得ながら，コンテナとしてある程度の独立性を確保できることを確認した．

1. はじめに

コンテナはプログラムとその実行に必要な環境をまとめ

たものである．開発環境と実行環境で同じ環境を用意でき

環境をコードとして書き表せるため，環境の差異に起因す

る不具合の削減や再現性の向上が期待できる．

Docker[1] は産業界で用いられているコンテナソフト

ウェアで，デファクトスタンダードになっている．dockerd

と呼ばれるデーモンが常駐しており，その実行には通常

ルート権限が必要である．Docker Rootless Mode[2][3]は，

Docker 19.03で導入された dockerdをユーザ権限で動作さ

せるモードである．ユーザ権限での動作によって，共有計

算機環境での Dockerの利用も考えられるようになってき

た．ほかのコンテナソフトウェアとして，共有計算機環境

においてコンテナを利用するためにユーザ権限で動作する

Singularity[4]，Charliecloud[5]などが登場している．

コンテナのオーケストレータはコンテナの運用を円滑に

する．Docker Swarm Mode[6]や Kubernetes[7]はオーケ

ストレータの一例である．ノードをまたいだコンテナの管

理やオーバレイネットワークによるコンテナのホスト名で

の名前解決などの機能を有し，開発者の想定した環境を準

備できるため有用である．

さて，HPC分野においてもコンテナの利用は盛んであ

る．その研究にはクラウドなどのルート権限を持つ環境

を想定したものと，共有計算機環境などのユーザ権限し
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か持てない環境を想定したものがそれぞれ存在する．前

者にはルート権限で動作する Docker上のコンテナにおけ

る InfiniBand の利用 [8] やオーケストレーションの利用

について [9]，後者には Docker をいかにセキュアに扱う

か [10][11]や代替のコンテナソフトウェアを評価した研究

がある [12][13]．しかしながら，共有計算機環境で Docker

Rootless Modeを利用する研究は進んでいない．

そこで本研究では共有計算機環境における Docker の

利用を目的に，Docker Rootless Modeを筑波大学計算科

学研究センターで運用されているスーパーコンピュータ

Cygnus[14]で実行し，その利用に必要なことを検討した．

本論文は 8章で構成される．まず，2章で関連研究を，

3章で Docker Rootless Modeの利用について述べる．次

に，4章で Cygnusについてと環境設定について述べる．5

章で InfiniBandの利用に関するアプローチついて，6章で

ベンチマークソフトウェアであるHPL[15]の実行を通した

MPIアプリケーションの実行に関するアプローチについ

て述べ，7章で得られた結果について検討する．最後に，8

章でまとめと課題を述べる．

2. 関連研究

Docker[1]はデファクトスタンダードなコンテナソフト

ウェアである．コンテナの起動や停止などのコンテナの管

理を行う dockerdの実行には通常ルート権限が必要で，セ

キュリティ上の理由により共有計算機環境での利用が難し

い．Docker 19.03で導入された Rootless Modeは dockerd

をユーザ権限で動作させることを可能とする [2][3]．ユー

ザ権限での動作によって共有計算機環境での利用を考えら

c⃝ 2020 Information Processing Society of Japan 1

Vol.2020-HPC-175 No.24
2020/7/31



情報処理学会研究報告
IPSJ SIG Technical Report

れるようになってきたが，未だ研究段階である．

DockerにRootless Modeが導入される以前からHPC分

野でコンテナを利用する研究がされている．[10][11]はいず

れも Dockerの機能を制限して共有計算機環境でもセキュ

アに扱うことを目的とした研究である．[10]は Dockerの

コンテナを Slurmのジョブとして実行することを可能にし

ている．[11]は Dockerのラッパーを介することでMPIコ

ンテナをユーザ権限で実行できるようにしている．しかし

ながら，いずれも dockerdはルート権限で動作しておりセ

キュリティ上の問題が残る．

Singularity[4]は Sylabsが提供しているコンテナソフト

ウェアで，ユーザ権限で動作するように設計されている．

Docker 互換を謳っていて，Dockerfile からのイメージの

ビルドや，Docker コンテナの実行が可能である．Char-

liecloud[5] はユーザ権限で動作するコンテナソフトウェ

アで，Dockerコンテナの実行が可能としている．[12]は

SingularityでMPIを実行するアプローチと性能を評価し

ている．[13]は Singularityや Charliecloudといった共有

計算機環境で用いられるコンテナソフトウェアの性能を評

価している．

[8]はルート権限で動作する Docker上で動作するコンテ

ナで InfiniBandを利用したときの性能を評価している．[9]

はクラウド環境において HPCのワークロードについて評

価した研究で，Docker Swarm ModeとKubernetesを利用

するアプローチと，同環境で Ethernetと InfiniBandを利

用したときの性能を評価している．

3. Docker Rootless Modeの利用について

3.1 Docker Rootless Modeの概要

Docker Rootless Mode[2][3]は dockerdをユーザ権限で

動作させるモードである．fake root を実現する Root-

lessKit[16]と，ユーザ権限によるネットワークの操作を実

現する slirp4netns[17]ないし VPNKit[18]を用いて，ユー

ザ権限で動作していながらあたかもルート権限を持ってい

るかのように振る舞うことで動作する．

RootlessKit は user namespaces(7)，newuidmap(1)，

newgidmap(1)を使い，ユーザの UID，GIDをマッピング

する．プロセス内の UID=0をホストのユーザの UIDに，

プロセス内の UID>0を subuid(5)によって設定された範

囲内の UIDにマッピングする．GIDについても同様であ

る．これによって，プロセス内ではあたかもルート権限を

持っているかのように振る舞うことができ，Dockerが持

つ任意のユーザによる実行をユーザ権限でも可能とする．

slirp4netns，VPNKitはともにネットワークの操作をユー

ザ権限で扱えるようにする．ネットワークアダプタの作成

や仮想ネットワークの構築ができ，Dockerのネットワーク

機能をユーザ権限でも扱えるようになる．

1 node1

2 node2

3 node3

4 node4

図 1 コンテナのホスト名を用いた hostfile の例

3.2 Docker Swarm Modeの概要

Docker Swarm Mode[6]はオーケストレータのひとつで，

ノードをまたいだコンテナの管理や，オーバレイネット

ワークによる通信を可能とする．コンテナをサービスとし

て展開することで，自ノードを含むいずれかのノードでコ

ンテナを実行させることができる．また，ノードをまたい

だコンテナ間の通信にはオーケストレータが用意したオー

バレイネットワークとDNSを用いることで，コンテナのホ

スト名を使用した名前解決と通信を行えるようになる．な

お，Docker Rootless Modeにおいて Docker Swarm Mode

を利用できることは [19]で明らかになっている．

3.3 Dockerの利点

Dockerをはじめとするコンテナソフトウェアが提供す

るコンテナを用いることの利点で大きいのは，開発者が任

意の環境を用意できる点にある．共有計算機環境ではルー

ト権限が与えられていないことが多く，必要なソフトウェ

アがホスト環境にインストールされていない場合は管理

者に依頼する必要がある．ソフトウェアのインストールが

ユーザ権限で完結できる場合でも，ホスト環境に合わせた

設定が必要になることが多く単純ではない．一方コンテナ

では，コンテナ内に必要なソフトウェアをインストールで

きるため，ホスト環境のソフトウェアの有無を考慮する必

要性がなくなる．また，開発環境で作成したコンテナを共

有計算機環境で実行することで，環境の差異に起因する不

具合の削減や再現性の向上が期待できる．

さらに Docker Swarm Modeを用いると，コンテナはそ

れぞれが持つホスト名でノード間での通信ができるため，

ノード間に関する設定がホスト環境に依存しなくなる．コ

ンテナのホスト名は開発者が任意に設定できるため，例え

ば，コンテナを 4つ用意しそれぞれ node1，node2，node3，

node4と設定することで，図 1に示すような hostfileを用い

てMPIを実行できるようになる．これはジョブスケジュー

ラによってノードが割り当てられたあとに，適宜設定を行

う方法とは対照的である．

このように Dockerの利点は多く，HPCにおいても有用

である．

4. Cygnus

4.1 Cygnusについて

Cygnusは筑波大学計算科学研究センターで運用されてい
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るスーパーコンピュータである [14]．CPU，GPU，FPGA

を有しており，それらを活用する次世代のスーパコンピュー

タの実現を目指している．

今回は Cygnusのうち 2ノードないし 4ノードを用いて

Docker Rootless Modeの検証を行った．表 1はCygnusの

構成のうち検証に関連する項目を抜粋したものである．

4.2 Cygnusの環境設定

Docker Rootless Modeにおいてネットワーク操作を行

うには slirp4netnsないし VPNKitを使用できるが，今回

は slirp4netnsを用いる．よってDocker Rootless Modeを

利用するために必要な環境設定は Docker，RootlessKit，

slirp4netnsの導入と，subuid(5)，subgid(5)の設定である．

そのうち，Docker，RootlessKit，slirp4netnsはユーザ権限で

準備できるため，表 2のとおりに導入した．一方，subuid(5)，

subgid(5)の設定はそれぞれ/etc/subuid，/etc/subgidを設

定するためルート権限を必要とした．

5. InfiniBandに関する予備実験

HPC分野において InfiniBandを利用することは重要で，

Docker Rootless Modeにおけるコンテナ利用についても

例外ではない．しかしながら，コンテナ内からMPIを利

用するには InfiniBandデバイスの扱いを考慮する必要性が

生じる．そして，デバイスの扱いはルート権限を要する操

作も存在するため，Docker Rootless Modeで動作するコ

ンテナ内から InfiniBandを扱えるかは不明瞭である．そこ

で，Docker Rootless Modeにおいて InfiniBandを利用で

きるかを次節以降の手順で検証した．

5.1 方針

Dockerには各種デバイスを扱うために--deviceオプショ

ンが用意されている．Docker Rootless Modeにおいても

InfiniBandを扱うために--deviceオプションを使用するの

は自然である．また，--deviceオプションを使用すると/de-

v/infinibandがコンテナ内から見えるようになるため，こ

れを扱う方針で検証する．

さて，/dev/infinibandをコンテナ内で直接扱うことに

なるため，コンテナ内にも OFEDが必要になると考えら

れる．一方，コンテナは通常カーネル部分の操作は行えな

いため，OFEDのユーザ空間部分のみのインストールを行

うこととする．

検証は 2ノードでコンテナを立ち上げ qperfを実行する

こととする．それぞれのコンテナは Docker Swarm Mode

によるオーバレイネットワークで接続し，コンテナのホス

ト名による通信を試みる．評価には RDMAのテストであ

る rc rdma read bw，rc rdma write bwをコンテナとホス

トそれぞれでテストしてパフォーマンスを比較することで

行う．

5.2 コンテナの設計

コンテナは CentOSをベースに，MLNX OFEDのユー

ザ空間部分と OpenSSHをインストールしたものを作成す

る．MLNX OFEDはコンテナ内でも InfiniBandを扱うた

め，OpenSSHは検証の過程で使用するためインストール

している．エントリポイントは sshdをフォアグラウンド

で動作する設定とする．

表 3は，コンテナ環境と，比較対象のホスト環境を表す．

実験の都合でコンテナ環境とホスト環境で異なる部分が存

在するが，結果に大きな影響はないと考えている．

5.3 検証

検証のため，インタラクティブに操作できるデバッグ

ノードを使用する．また，あらかじめ開発環境で作成した

コンテナを docker saveコマンドで tarにまとめ，Cygnus

に転送している．

まず，各ノードで dockerd を Rootless Mode で立ち上

げ，作成したコンテナイメージを docker loadコマンドで

ロードする．次に，Docker Swarm Modeによるクラスタ

を構築し，オーバレイネットワークを作成する．そして，

各ノードでコンテナを docker runコマンドで実行する．こ

のとき--deviceオプションで/dev/infinibandを，--network

オプションでオーバレイネットワークを，--hostnameオプ

ションでコンテナのホスト名を指定する．これでコンテナ

は sshdがフォアグラウンドで動作している状態になる．

コンテナが立ち上がったら docker execコマンドで一方

のコンテナに入り，qperfのサーバを起動する．次に，コ

ンテナ内で sshしてもう一方のコンテナに入り，qperfの

クライアントを起動しパフォーマンステストをする．この

とき InfiniBandの本数は指定せずに 1本のみ使用した．ま

たホスト名にコンテナのホスト名を指定することで正常に

テストを行えた．

qperfによるテストを終了したあと，後片付けを行い終

了する．

5.4 結果

qperfによって得られた結果を表 4に示す．コンテナ環

境とホスト環境ともに 95[Gb/sec]から 96[Gb/sec]の性能

が得られており，遜色ない結果となった．また双方の結果

は，検証において InfiniBand HDR100を 1本のみ使用し

ていることを考慮すると妥当といえる．

検証からコンテナのホスト名による名前解決と Infini-

Bandによる通信を確認できた．このことから，OFEDを

導入したコンテナを用意し，実行時に--deviceオプション

を使用して/dev/infinibandを追加することで InfiniBand

を利用できるといえる．
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表 1 Cygnus のノードの構成（検証に関連する項目を抜粋）

OS CentOS 7.7.1908

CPU Intel(R) Xeon Gold 6126 Processor (12C/2.6GHz) ×2

Memory 192GiB (16GiB DDR4-2666 ECC RDIMM ×12)

Network InfiniBand HDR100 ×4

表 2 Docker と Docker Rootless Mode に用いるソフトウェア

Docker master-dockerproject-2020-03-31, build 6e98ebc8

RootlessKit 0.7.0

slirp4netns 0.4.2

表 3 InfiniBand の検証に用いるコンテナとホストの環境

コンテナ ホスト

OS CentOS 8.1.1911 CentOS 7.7.1908

MLNX OFED 5.0-1.0.0.0 4.7-3.2.9.0

表 4 qperf の実行結果

コンテナ ホスト

rc rdma read bw 95.5 [Gb/sec] 95.5 [Gb/sec]

rc rdma write bw 96.0 [Gb/sec] 95.8 [Gb/sec]

6. HPLによる評価

HPLは分散メモリコンピュータ用の Linpackベンチマー

クである [15]．Docker Rootless ModeにおけるMPIアプ

リケーションの実行に関するアプローチの検証と，コンテ

ナでの実行によるパフォーマンスへの影響の評価を目的

に，次節以降の手順で HPLによる評価を行った．

6.1 方針

Docker Swarm Modeによるクラスタを用意し，Infini-

Bandを利用してHPLの性能を評価する．InfiniBandの利

用は 5章で検証した方法に従う．HPLはオーバレイネッ

トワーク上に構築したコンテナ上で実行する．このとき，

MPIの実行時に指定するホスト名はコンテナのホスト名

を用いる．また，コンテナのひとつで mpirunを実行し，

MPI経由で HPLを実行する．

コンテナは，コンテナ内から InfiniBandとMPIを利用

するために，コンテナ内にOFEDのユーザ空間部分を導入

し，UCXに対応したMPIをビルド，インストールしたも

のを作成する．MPIの実行時に利用できる InfiniBandの

本数はホスト環境に依存するためパラメタとして扱うこと

とする．

検証は 2ノードと 4ノードで行う．HPLの実行は表 5

に示すパラメタを用いて各 3回試行し，最良値を取ること

とする．

6.2 コンテナの設計

コンテナは CentOSをベースに，MLNX OFEDのユー

ザ空間部分，OpenSSH，OpenMPI，Intel(R) Math Kernel

表 5 HPL の主要なパラメタ

2 ノード 4 ノード

Ns 98,304 147,456

NBs 384 384

Ps 6 8

Qs 8 12

表 6 HPL の検証に用いるコンテナとホストの環境

コンテナ ホスト

OS CentOS 8.1.1911 CentOS 7.7.1908

MLNX OFED 5.0-1.0.0.0 4.7-3.2.9.0

OpenMPI 4.0.3 4.0.3

GCC 8.3.1 8.3.1

Intel(R) MKL 2020.0.166 2019.5.281

HPL 2.3 2.3

Library をインストールし，HPL をビルドしたものを作

成する．MLNX OFEDはコンテナ内でも InfiniBandを扱

うため，OpenSSHと OpenMPIはMPIを利用するため，

Intel(R) Math Kernel Libraryは HPL内の演算に利用す

るためにインストールしている．なお，OpenMPIは UCX

を用いるためソースコードからビルド，インストールする．

エントリポイントは sshdをフォアグラウンドで動作する

設定とする．

表 6は，コンテナ環境と，比較対象のホスト環境を表す．

実験の都合でコンテナ環境とホスト環境で異なる部分が存

在するが，結果に大きな影響はないと考えている．

6.3 検証

あらかじめ開発環境で作成したコンテナを docker save

コマンドで tarにまとめ，Cygnusに転送している．

まず，各ノードで dockerd を Rootless Mode で立ち上

げ，作成したコンテナイメージを docker loadコマンドで

ロードする．次に，Docker Swarm Modeによるクラスタ

を構築し，オーバレイネットワークを作成する．そして，

各ノードでコンテナを docker runコマンドで実行する．こ

のとき--deviceオプションで/dev/infinibandを，--network

オプションでオーバレイネットワークを，--hostnameオプ

ションでコンテナのホスト名を指定する．また，HPLのパ

ラメタを示す HPL.datとMPIに用いる hostfileはノード
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図 2 HPL を 2 ノードで実行した結果

図 3 HPL を 4 ノードで実行した結果

数に応じて変更できるように--volumeオプションで指定す

る．これでコンテナは sshdがフォアグラウンドで動作し

ている状態になる．

コンテナが立ち上がったら docker exec コマンドを用

いて mpirunに HPLのバイナリを渡して実行し，標準出

力から HPL の結果を得る．このとき，利用する Infini-

Bandの本数を指定するために mpirunの環境変数として

UCX MAX RNDV RAILSを設定した．

HPLの実行が終了したあと，後片付けを行い終了する．

6.4 結果

2 ノードでの実験結果を図 2 に示す．コンテナ環境

での最良値は 2.2985[TFlops]，ホスト環境での最良値は

2.2608[TFlops]であった．ホスト環境と比較したコンテナ

環境の性能比は約 102[%]と，遜色ない結果が得られた．

4 ノードでの実験結果を図 3 に示す．コンテナ環境

での最良値は 4.3635[TFlops]，ホスト環境での最良値は

4.4883[TFlops]であった．ホスト環境と比較したコンテナ

環境の性能比は約 97[%]と，遜色ない結果が得られた．

検証では MPI アプリケーションの実行に用いられる

hostfile にコンテナのホスト名を用いた．この hostfile で

MPIアプリケーションを実行できたことから，ホスト環境

に依存せずにアプリケーションを実行できたといえる．

7. 検討

5章の結果より，Docker Rootless Modeにおいて Infini-

Bandを利用できること，遜色ない結果が得られパフォー

マンスへの影響を考慮する必要がないこと，Docker Swarm

Mode によるオーバレイネットワークを構築することで

ノード間でもコンテナ名で利用できることが判明した．6

章の結果より，Docker Swarm Modeによるオーバレイネッ

トワークを構築し InfiniBandを利用してMPIアプリケー

ションを実行できること，パフォーマンスに大きく影響を

与えないことが判明した．

Dockerの--deviceオプションとDocker Swarm Modeを

組み合わせる方法は，Docker Rootless Modeにおいて In-

finiBandを利用するアプローチとして利用しうると判断で

きる．MPIアプリケーションについても，利用するノード

でコンテナを立ち上げ，コンテナのひとつで docker exec

コマンド経由で mpirun を実行するアプローチが有効で

あった．

さて，Docker Rootless Modeと Singularityを比較する

と，Software Defined Network (SDN)を構築できるか否か

に違いがある．これは，例えばMPIを実行するときにコ

ンテナ上でMPIを動かすか，MPI上でコンテナを動かす

かの違いとなる．単純にMPIを実行する場合は SDNを構

築しない Singularityのほうが簡潔で，ノードにまたがり複

雑なことをする場合は SDNを構築できるDocker Rootless

Modeのほうが有利と考えられる．各種デバイスの扱いは，

コンテナ内にドライバを導入しデバイスファイルを扱う必

要がある点はどちらも同じである．Dockerは各種デバイ

スを扱うために--deviceオプションを使用する必要があり，

Singularityはデフォルトで/devがバインドされるためオ

プションの指定が不要である点が違いとなるが，大きな差

にはならないと考えられる．

Docker Rootless Modeとユーザ権限しか持たない環境

においても Dockerコンテナを実行できる点は，開発者が

望む環境で実験でき，さらに再現性にも優れることから重

要といえる．さらに Docker Swarm Modeを利用すること

で，複数のノード間においても適用できるため応用できる

範囲は広がる．一方，InfiniBandの利用のためコンテナ内

に OFEDのインストールしたことや，ホスト環境に依存

するパラメタが残ることはコンテナの独立性の観点で望ま

しくないため，コンテナの独立性を保ちつつホスト持つ特

性を活かすことが次の課題となってくる．

8. まとめと課題

本研究では筑波大学計算科学研究センターで運用され

ている Cygnus上で Docker Rootless Modeを実行し，そ

の利用に必要なことを検討した．その結果，Cygnus上で

Docker Rootless Modeを使用でき，コンテナから Infini-

Bandを扱えることを確認できた．また qperfと HPLを実

行し，InfiniBandと計算性能ともに遜色ない結果が得られ

た．Docker Swarm Modeの利用によってホスト環境のホ

スト名に依存せず，コンテナのホスト名を用いることで実

行できることも確認した．
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一方，OFEDのインストールを行ったことやホスト環境

に依存するパラメタが残ったことで，コンテナの独立性に

課題が残る結果となった．また，個々のケースに応じた効

率的なコンテナの作成と実行についても今後の課題である．
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