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インターネットにおいてドメイン名を悪用した詐欺や攻撃が多く発生している．ユーザは攻撃者
が用意したFQDN（以降，悪意あるFQDNと呼ぶ）をもつWebサーバへ接続することで，フィッ
シング詐欺やドライブ・バイ・ダウンロード攻撃などの被害を受ける可能性がある．悪意ある
FQDNへの接続を阻止する手法の1つとしてDNSシンクホールがある．DNSシンクホールは，ク
ライアントからのフィッシングサイトのFQDNやマルウェア配布サイトのFQDNなどの悪意ある
FQDNの名前解決要求に対して，本来とは異なるIPアドレスを応答し，悪意あるサイトへの接続
を防ぐ．本研究ではクライアントが悪意あるFQDNへ接続することを防ぎながら，接続時におけ
るクライアントの挙動を分析することを目的とする．本稿では，DNSシンクホールと観測サーバ
を用いてクライアントからの悪意あるFQDNに対する通信を観測するシステムの構築について述
べる．現在運用しているDNSシンクホールは，問い合わせられた悪意あるFQDNに対してループ
バックアドレスを応答する．しかし，管理者はブロックした接続において，たとえばWebサーバ
からどのようなファイルがダウンロードされようとしていたのか，どのような情報を外部へ送信
しようとしていたのかまでは把握できない．また，ユーザ側の視点でもなぜ接続がブロックされ
たのか把握できない．そこで，我々はDNSシンクホールから観測サーバのIPアドレスを応答する
ことにより，当該通信を観測サーバへ誘導し，クライアントからの悪意あるFQDN宛の通信を分
析する仕組みを構築した．本観測システムでは観測サーバで収集したHTTPリクエストを分析す
ることで，ブラックリストに記載されたFQDNのみでは分析できない接続後の挙動や攻撃手法を
分析する．本稿では，これまで筆者らが運用してきたDNSシンクホールの現状について述べ，改
良したDNSシンクホールについて説明する．さらに，小規模な検証環境において改良したDNS
シンクホールを稼働させた結果を報告する．

1．はじめに
オンラインバンキング，Eコマースなどインターネットを介してさまざまなサービスが提供さ

れている．インターネット上のさまざまなサービスを利用する上でDNS（Domain Name
System）は欠かせない仕組みである．DNSはドメイン名とIPアドレスを対応付けるインターネ
ットを支える重要な仕組みの1つである．DNSサーバは機能によりコンテンツサーバとフルリゾ
ルバサーバの2種類に分類される．コンテンツサーバは各ドメイン空間を管理し，フルリゾルバ
サーバはクライアントのリゾルバ（以下，クライアント）からの名前解決要求を受信して，クラ
イアントに代わりコンテンツサーバへ問合せる．クライアントは名前解決によって得られたIPア
ドレスを用いて，サービスを提供するサーバと通信できる．
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しかしながら，正規のサービスに類似したドメイン名を悪用した詐欺や攻撃などが発生してい
る．たとえば，メールに記載されたフィッシングサイトのURLや，マルウェア配布サイトの
FQDN（Fully Qualified Domain Name）に接続することで，フィッシング被害やマルウェア
感染などの被害が発生している[1],[2]．これらの被害を抑えるために，攻撃者が用意した
FQDN（以降，悪意あるFQDNと呼ぶ）やサーバへの接続を阻止する必要がある．

筆者らが管理するネットワークシステムの一部に，悪意あるFQDNへの接続を阻止するために
DNSシンクホールを設置し，運用している．現在のシステムは悪意あるFQDNへの接続を阻止で
きるが，クライアントがどのようなマルウェアをダウンロードしようとしていたのか，どのよう
な情報をアップロードしようとしていたのかまでは分からない．そこで本稿では，現在運用中の
システムを拡張し，悪意あるサーバに接続後の通信を観測するシステムを構築した結果を報告す
る．

2．不正通信の阻止手法
2.1　不正通信の阻止手法

インターネット上には，マルウェアを配布するサーバやフィッシング目的のサーバなど悪意あ
るサーバが存在している．これらのサーバとの通信を以後不正通信と呼ぶ．不正通信を阻止する
手法として，ファイアウォールやDNSシンクホールなどがある．ファイアウォールはネットワー
クの通信において，送信元IPアドレスや宛先IPアドレス，ポート番号など，パケットのヘッダ情
報をもとにその通信を許可するかなどを決める[3]．このようにパケットの情報をもとに処理を行
う方式をパケットフィルタ型という．パケットフィルタ型ではIPアドレスやポート番号などを識
別して処理を行うが，アプリケーションまでは識別できない．アプリケーションを識別し，アプ
リケーションやユーザごとに処理を設定するファイアウォールは次世代型ファイアウォールと呼
ばれ，主に大規模なネットワークで利用されている．ファイアウォールは主に，クライアントご
とに設置するものと，企業や大学など組織内のLANとインターネットの間に設置するものがあ
る．

DNSシンクホールとは，マルウェア配布サイトやフィッシングサイトなど既知の悪意ある
FQDNへの接続を阻止するシステムである[4]．DNSシンクホールはフルリゾルバサーバに設置
する．DNSシンクホールを設置したフルリゾルバサーバは悪意あるFQDNの一覧をブラックリス
トとして保持する．ブラックリストに記載されたFQDNの名前解決問合せに対して，本来のIPア
ドレスとは異なるIPアドレスを応答する．異なるIPアドレスを返すことで悪意あるFQDNへの接
続を阻止する．

2.2　関連研究

ファイアウォールを用いた不正通信の阻止に関する研究がある．パケットフィルタ型のファイ
アウォールでは，通信制御に用いられるルールを設定するアクセスコントロールリスト（以下，
ACL）が実装されている．ACLのルールリストの並び替えによってより効率的なルールを探索す
る研究[5],[6]や，非効率なルールや冗長なルールを減らすことで効率化を図る研究[7]などがあ
る．その他に，ファイアウォールに記録されたログを用いてマルウェア感染を検知する研究[8]な
どもある．
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DNSシンクホールを用いた研究として，瀬川ら[9]は，フルリゾルバサーバに変更は加えず，
クライアントとフルリゾルバサーバを中継するシステムを構築している．システム内で複数の機
能が実装されているが，その中の1つとしてDNSシンクホールと同様に本来の回答とは異なる回
答をクライアントに返す機能が実装されている．また，文献[10]では，攻撃者が以前利用してい
たドメインを契約し，そのドメインを監視することで攻撃を観測している．2.1節で述べたDNS
シンクホールとは異なり，接続阻止という観点からは外れているが，こちらもDNSシンクホール
と呼ばれているため紹介しておく．

2.3　DNSシンクホールの動作

筆者らが管理するネットワーク内ではファイアウォール，フルリゾルバサーバともに運用して
いる．フルリゾルバサーバのソフトウェアにはBIND9を用いており，このフルリゾルバサーバに
DNSシンクホールを導入することは容易である．導入後の運用，管理についても容易に行えるこ
とからDNSシンクホールを導入した．

現在，筆者らが管理するネットワークの一部において，クライアントが利用するフルリゾルバ
サーバ2台にDNSシンクホールを設置し，悪意あるFQDNへの接続を阻止している．接続を阻止
するためのブラックリストには，DNS-BH[11]が公開しているブラックリストを使用した．ブラ
ックリストには，悪意あるFQDNに加え，各FQDNに表1 に示した分類が登録されている．図1
に，クライアントがフルリゾルバサーバに対して悪意あるFQDNを問合せた際の挙動を示す．

表1　悪意あるFQDNの分類
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（1）クライアントが悪意あるFQDN（例: ce.example.com）の名前解決要求をフルリゾルバ
サーバに問合せる．

（2）フルリゾルバサーバは要求されたFQDN（ce.example.com）がブラックリストに記載さ
れていないか確認する．

（3）ブラックリストに記載されていた場合，本来の応答とは異なるループバックアドレス
（127.0.0.1）を応答する．記載されていない場合は通常とおり，フルリゾルバサーバでキ
ャッシュしていればキャッシュから応答し，キャッシュに存在しなければ当該FQDNを管
理するコンテンツサーバへ問合せる．ここでは，ce.example.comがブラックリストに記
載されているので，127.0.0.1を応答する．

（4）クライアントは応答内に含まれるIPアドレスである127.0.0.1へ接続を試みるため，悪意あ
るサーバへの接続は阻止される．

運用中のDNSシンクホール2台における問合せ状況を調査した．運用中のDNSシンクホールは
サブネットマスク長21のネットワークで約1,000台のクライアントへフルリゾルバサービスを提
供している．調査期間は2019年1月1日から2019年10月31日までである．表2 に調査結果を示
す．調査期間中の問合せ件数は全体で約1.4億件あり，このうち，ブラックリストに記載されて
いる悪意あるFQDNの問合せ件数は234件であった．悪意あるFQDNの問合せ率としては，
0.00017%とかなり低い割合である．現在設置しているネットワークシステムのユーザが情報系
学科の教職員・学生でありセキュリティ面には気をつけていると考えられる．また，クライアン
トにはウィルス対策ソフトウェアの導入が義務つけられていることも低い問合せ率である要因の
1つであると推測している．問合せのあった234件のうち，悪意あるFQDNは6種類のFQDNであ
った．検出された悪意あるFQDNとその分類の一部を表3 に示す．検出された悪意あるFQDNは
現時点ではブラックリストからコメントアウトされているFQDNをふくんでいる．

図1　接続阻止の流れ
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検出した悪意あるFQDNのうち，特徴的な問合せのあったbleachkon.netについて詳しく調査
し た ． 調 査 に は Virus Total[12] ， IPAddress.com[13] ， Sucuri SiteCheck[14] ，
aguseGATEWAY[15]など，URLやIPアドレスのレピュテーションサイトを利用した．

bleachkon.netは調査期間内において問合せが2件であった．2018年にも複数回の問合せが
あったFQDNである．当該FQDNの問合せを図2 に示す．クライアントからAとAAAAレコードの
問合せが同じタイミングで記録されていた．この問合せが図2以外にも1回確認された．2018年
にも短時間でAとAAAAレコードを1回ずつ，もしくはA，A，AAAAレコードの順で問合せられ
て い た ． こ の FQDN を 問 合 せ て い た ク ラ イ ア ン ト は す べ て 同 じ IP ア ド レ ス で あ る ．
bleachkon.netを調査すると，米国に設置されているWebサーバで，悪意あるソフトウェアを
配布する恐れがあるとしてブラックリストに登録されていた．またDNS-BH以外の複数のブラッ
クリストにも登録されていた．

表2　調査結果

表3　検出された悪意あるFQDN

図2　bleachkon.netの問合せログ
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3．設計と実装
運用してきたDNSシンクホールでは接続を阻止できる．しかし，クライアントの接続をローカ

ルホスト宛にするため，管理者側で被害状況を調査するために必要な情報を得ることはできな
い．被害状況を調査するためには，ダウンロードするファイル名，アップロードしようとしてい
た情報などが必要となる．これらの情報は宛先に対するURLやリクエスト内容を観測することで
得ることができる．また，宛先FQDNのブラックリストにおける分類別に応答を変更すること
で，ユーザ側でも被害状況を把握できる．そこで，DNSシンクホールに加え，観測サーバを新た
に用意し，クライアントからの悪意あるFQDNへの接続を観測サーバへと誘導するシステムを提
案している[16]．図3 に実装する観測システムでの通信誘導の流れを示す．新たに構築した観測
サーバへ誘導することでクライアントからの悪意あるFQDN宛の通信を観測できる．ユーザが状
況を把握できるよう，観測結果をフィードバックするための機能などを実装する．

（1）クライアントはフルリゾルバサーバのブラックリストに記載されている悪意あるFQDNを
問合せる．

（2）DNSシンクホールであるフルリゾルバサーバは，問合せ要求に含まれるFQDNが自身の保
持するブラックリスト内に存在するかを確認する．存在した場合，コンテンツサーバに反
復問合せするのではなく，DNSシンクホールで設定している観測サーバのIPアドレスを応
答する．

（3）クライアントはフルリゾルバサーバからの応答をもとに通信する．フルリゾルバサーバか
らの応答は観測サーバのIPアドレスであるため通信は観測サーバへ誘導される．

図3　DNSシンクホールによる通信誘導の流れ
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すでに稼働しているDNSシンクホールと同様にDNS-BHが公開しているブラックリストを使
用した．DNS-BHの公開しているブラックリストはゾーンファイル形式（図4 ）とFQDN，分
類，登録日などが記載されたテキストファイル形式（図5 ）がある．従来は1日1回ゾーンファイ
ルをダウンロードし，フルリゾルバサーバへ組み込んでいた．図4に示したゾーンファイルに記
載されているblockeddomain.hostsには，当該FQDNのAレコードとして127.0.0.1を記述して
いる．

誘導後の通信観測の目的は，フィッシング詐欺におけるWebアクセスや，Webサーバを介し
たダウンロード，アップロードする内容の解析である．本システムで観測対象とするプロトコル
はHTTPとした．HTTP通信を観測するための観測サーバとして，ハニーポットの一種である
Glastopf[17]を採用した．ハニーポットとは，攻撃者の侵入手法や侵入後の振る舞いなどを調査
するため，あえて侵入しやすいように設計された機器やシステム環境である．ハニーポットには
高対話型と低対話型の2種類がある．高対話型ハニーポットは，実際に脆弱性のあるOSやアプリ
ケーションを利用する．高対話型ハニーポットでは侵入した攻撃者の詳細な挙動を観測できる
が，ハニーポット自身が踏み台とされる可能性もあり，運用に注意する必要がある．一方，低対
話型ハニーポットは特定のアプリケーションやプロトコルをエミュレートすることにより攻撃者
の挙動を観測する．よって，マルウェアの感染や踏み台とされることなく運用できるが，高対話
型と比べて攻撃者から得られる情報が少ない．

Glastopfはオープンソースの低対話型ハニーポットであり，Webサーバをエミュレートす
る．Glastopfにてクライアントからの誘導したHTTPリクエストを収集する．一般に，サーバ上
に存在しないコンテンツをHTTPリクエストで指定した場合，HTTPレスポンスとして“404

図4　DNS-BHで公開されているゾーンファイルの一部

図5　DNS-BHで公開されているテキストファイルの一部
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Not Found”を応答する．Glastopfではサーバ上に存在しないコンテンツをHTTPリクエストで
指定した場合においても，“200 OK”を応答し，クライアント上で動作する悪性のプログラムを
騙し，その後の動作を観測できることを期待している．

表1で示したようにDNS-BHブラックリストにはFQDNに対して，フィッシングやspam，マ
ルウェアなど分類が記載されている．この分類に応じてAレコードに対応するIPアドレスを変更
することで，より細かな観測やユーザの状況把握の補助などが可能と考えられる．本研究では応
答するAレコード用IPアドレスを複数準備し，IPアドレスごとにGlastopfを運用する．また，収
集したログに含まれるリクエストURL，HTTPヘッダ，HTTPボディを用いて，ダウンロードさ
れるマルウェアやアップロードされる情報を管理者が分析することで，マルウェアの種類や盗ま
れる情報の詳細といった特徴を抽出する．

3.1　システム設計

システムの構成図を図6 に示す．観測用IPアドレスを2つ用意し，それぞれでGlastopfを構築
した．DNSシンクホールから本来とは異なる観測サーバのIPアドレスを応答することでクライア
ントからの接続を観測サーバに誘導する．誘導先はDNSシンクホールにて決定する．

3.2　DNSシンクホール

これまでのDNSシンクホールにおける誘導先は単一（127.0.0.1）であったため，図4に示した
ゾーンファイルを利用してきた．しかし，本システムでは悪意あるFQDNの分類によって誘導先
を変更するため，図5に示したテキストファイル形式のブラックリストから悪意あるFQDNとそ
の分類を抽出し，分類により誘導先を変更したゾーンファイルを作成する．現時点では悪意ある
FQDNの分類がphishingであるか，それ以外であるかで誘導先を変更する．誘導先を変更するこ
とで，特性にあわせた異なる応答が可能になる．phishingと分類されたFQDNにアクセスを試み

図6　システム構成図
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たクライアントは，フィッシングメールに記載されたURLをユーザがクリックしてアクセスを試
みた挙動と推測できる．他の分類にはマルウェア配布サイトやC&CサーバのFQDNなどが含まれ
る．そのようなFQDNへユーザがアクセスすると，マルウェアのダウンロード要求や，ユーザの
Web閲覧履歴やCookieなどのアップロードが考えられる．phishingではユーザのIDとパスワー
ドを盗み出す，そのほかの分類では端末へ悪意のあるファイルをダウンロードさせるなど挙動の
違いを考慮した警告をユーザへ提示するため，phishingとそのほかの分類で誘導先を変更した．

現在はすべてのHTTPリクエストに対して，通信を継続させるためのステータスコード"200
OK"とともに危険なサイトへアクセスしていることをユーザに警告するためのページを応答して
いるが，今後，攻撃の内容を自動的に分析しそれぞれの攻撃に沿って応答することも可能であ
る．たとえば，phishingと分類されたFQDNが示すWebページのスクリーンショットを誘導先
サーバが取得し，フィッシングサイトと思われる本来の接続先のスクリーンショットを警告文と
ともに応答することで，クリックしたURLが示すWebページを安全に確認できるようになる．ほ
かにも，マルウェア配布サイトからマルウェアをダウンロードするHTTPリクエストと分析した
場合，攻撃者に対してダウンロードが成功したように応答し，観測を続けることでダウンロード
成功後に攻撃者からどのようなリクエストが送信されるか分析可能となる．また，今後観測を続
けることで表1における分類において，ダウンローダであるかアップローダであるかなど異なる
挙動を確認できた場合，誘導先サーバを追加することでそれぞれの挙動に沿って応答を変更し，
より詳細に分析できるようにすることが考えられる．

3.3　観測サーバ

本システムでは1台の仮想サーバに2つのIPアドレスを割り当て，IPアドレスごとにGlastopf
を起動する．2つの観測サーバをGlastopf1，Glastopf2とし，Glastopf1にはフィッシングと思
われる悪意あるFQDNへの接続を，Glastopf2にはそれ以外の悪意あるFQDNへの接続を誘導す
る．ダウンローダ，アップローダと推測される悪意あるFQDNもGlastopf2に誘導する．クライ
アントがGlastopfに接続した際に表示されるページに，収集したリクエスト内容と警告文を記載
することで，ユーザに状況を把握させるよう変更した．誘導後のGlastopf1，Glastopf2でフィ
ッシングの可能性があるサイトへの接続，その他悪意あるサイトへの接続である旨を表示するこ
とで，ユーザ自身にて状況を把握できるようになる．Glastopfでは，クライアントからの接続が
あると，HTTPリクエストの内容をSQLiteのデータベースファイルに保存する．図7 にデータベ
ースへ保存したリクエスト，表4にデータベースの各カラムの説明をそれぞれ示す．

図7　Glastopfが記録するリクエスト内容
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3.3.1　Glastopf1
Glastopf1でクライアント側に表示するページを図8 に，収集するHTTPリクエストを図9 にそ

れぞれ示す．図8では，GET /phishingと実際には存在しないコンテンツを指定したHTTPリク
エストを受信して応答している．Glastopf1にはフィッシングの疑いのある悪意あるFQDNへの
接続を誘導する．Glastopf1へと接続を試みたクライアントに対して，フィッシングメールなど
に記載されたURLへの接続を試みたと考えられるため，接続先のURLとともにフィッシング被害
の恐れがある旨の警告文を表示する．図9に図8に示した接続時のHTTPリクエストを示してい
る．

 

表4　データベースの各カラム

図8　Glastopf1への接続結果
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本システムではFQDN以降のコンテンツ名からダウンロードされるマルウェアの分析や，リク
エストURLやHTTPボディからアップロードされる情報を分析するため，Glastopfを用いた．
Glastopf1にてトップページ以下のフィッシングサイトに用いられるページが分析された場合，
接続を試みたユーザのみでなく学内全体へ警告を行い，被害を抑制する．

3.3.2　Glastopf2
Glastopf2でクライアント側に表示するページを図10 に，収集するHTTPリクエストを図11 に

それぞれ示す．Glastopf2にはマルウェアのダウンロードサーバやクライアントの端末から奪取
した情報をアップロードすると推測される悪意あるFQDNへの接続を誘導する．そのため，リク
エスト内容をリクエストヘッダのみでなくリクエストボディも含めてユーザのWebブラウザ上に
表示する．

図9　Glastop1での収集ログ

図10　Glastopf2への接続結果
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3.3.3　観測サーバとしてのハニーポット比較
本システムで観測サーバとして利用するハニーポットとして，GlastopfとSNARE&TANNER

を検討した．

本システムでは観測対象をHTTPに限定しているため，現時点においてHTTP以外のプロトコ
ルの情報を収集できる点は考慮していない．HTTPに特化したハニーポットとしては，Glastopf
の後継機となるSNARE[18]&TANNER[19]がある．SNAREはWebサーバをエミュレートし，
TANNERはレスポンスを作成する．SNAREはインターネット上に公開されているWebページを
複製する．実際のWebページと同じ構成になり，リンク先なども複製する．攻撃者がSNAREで
エミュレートしたサーバに接続した際に，実在する複製したページを提示するこで攻撃者側から
ハニーポットであることを推測されにくい工夫がされている．しかし，複製されたページを表示
するためユーザが見た際に実際のページが表示されていると勘違いし，誤って複製したページに
ログインIDやパスワードを入力してしまう可能性がある．また，SNAREでは複製したWebペー
ジ構成そのままであるため，SNAREへのリクエストにおいて存在しないコンテンツを指定した
場合，“404 Not Found”を応答する．クライアントへ接続の状況を提示するためには，
Glastopfのもつ存在しないコンテンツを要求した場合でも設定したコンテンツを返すことができ
る機能が必要となる．この他にも，Glastopfを採用した理由は，HTTP通信の収集に優れていた
ためである．GlastopfであればHTTPリクエストのヘッダのみでなくリクエストボディも収集可
能であり，本システムで必要な情報を容易に収集できるために採用した．

3.4　実装

本システムを実装し，小規模環境で運用を開始し，動作状況を検証した．従来はサブネット長
21のネットワークのクライアントを対象にしていたが，本システムでは同じネットワーク内に新
たにフルリゾルバサーバを構築して，サブネット長25のネットワークのクライアントを対象とし
て運用を開始した．検証後，順次対象とするネットワークを拡大する予定である．

新たにフルリゾルバサーバおよび観測サーバを2019年12月2日に設置した．まず，複数の
FQDNをフルリゾルバサーバに問合せ，フルリゾルバサーバおよび観測サーバの動作を検証し
た．検証結果と運用結果を次章で述べる．また，構築したサーバの性能・仕様を表5 に示す．フ
ルリゾルバサーバ，観測サーバともに仮想計算機で構築した．

図11　Glastopf2での収集ログ
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4．運用結果

4.1　提案システムの動作検証

提案システムの動作を確認するため，正規のFQDNへの接続と悪意あるFQDNへの接続時の様
子をWiresharkにてパケットデータを収集しながら動作を検証した．

4.1.1　正常な接続
まず正常な問合せとして，筆者らの研究室のWebサーバへ接続を試みた．DNSシンクホール

への名前解決で正規のWebサーバのIP アドレスが応答され，正規のWebサーバへ接続できるこ
とを確認した．

4.1.2　hitnrun.com.my
次にブラックリストに登録されている悪意あるFQDN hitnrun.com.myへの接続を試みた．そ

の結果を図12 と図13 にそれぞれ示す．図12はWiresharkで確認した名前解決の応答である．名
前解決の結果は観測サーバの持つGlatopf1のIPアドレスである．hitnrun.com.myはphishing
に分類されているFQDNであり，観測サーバGlastopf1へ誘導される．観測サーバへ接続した結
果を図13に示す．ブラウザに，フィッシングの可能性がある旨をユーザに提示している．また，
hitnrun.com.myについて，DNSシンクホールを未設置のフルリゾルバサーバで名前解決して，
接続を試みたところ，図14 に示すような結果となった．図14に示した結果はファイアウォール
で接続が拒否されている．また，URLの分類がmalwareとなっていた．観測サーバへの接続時の
リクエスト内容を観測することによって，分類についても詳細な検証ができると考えられる．

 

表5　各サーバの性能・仕様

図12　Glastopf1への誘導
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4.1.3　izlinix.com，GETリクエスト
他の悪意あるFQDNとしてizlinix.comへの接続を試みた．その結果を図15 および図16 にそれ

ぞれ示す．図15に示した名前解決の結果は観測サーバの持つGlastopf2のIPアドレスである．
izlinix.com は malicious と 分 類 さ れ て お り phishing 以 外 の 悪 意 あ る FQDN は 観 測 サ ー バ
Glastopf2のIPアドレスを応答し誘導する．誘導先に接続した結果を図16に示す．このリクエス
トはダウンローダがサーバからマルウェアのファイル名を取得する際の通信として報告されたリ
クエスト[20]を模倣した．このようなリクエスト内容を観測することで，どのような被害があっ
た可能性があるのかなどを分析できる．

図13　hitnrun.com.myへの接続結果

図14　ファイアウォールによるhitnrun.com.myへの接続遮断

図15　Glastopf2への誘導
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4.1.4　izlinix.com，POSTリクエスト
同じ悪意あるFQDNに対してPOSTメソッドでのHTTPリクエストを検証した．その結果を図
17 に示す．この検証ではユーザ名とパスワードを抜き取りアップロードする動作を想定した．観
測サーバにてリクエストボディを記録することでユーザ側からどのような情報が奪取されようと
していたのかをユーザに提示する．

4.1.5　意図しないWebブラウザ動作
検証を進めている中で，一部の悪意あるFQDNにおいて意図しない動作を確認したので報告す

る．例としてupdate-apple.com.betawihosting.netへの接続を試みた結果を図18 に示す．
update-apple.com.betawihosting.netはphishingとしてブラックリストに登録されている
FQDNであり，図13と同様のページが表示されると予想し検証を進めていた．今回の検証では，
WebブラウザにGoogle Chromeを用いていた．図18では，提案システムからの応答ではな
く，偽サイトに接続しようとしていますと警告ページが表示されている． Google safe
browsing[21]によって警告が表示され，接続がブロックされていた．Google Chromeにおい
ては，Google safe browsingによる独自のブラックリストが存在し，ブラウザにてアクセスす
る前にブラックリストを参照して悪意あるFQDNでないかを判断している．検証結果として，
Google safe browsingに登録されているFQDNへ接続を試みた場合，提案システムからの応答
ではなく，図18に示した警告ページが表示される．警告ページにおいて，危険性を理解したうえ
で当該FQDNへの接続することが可能である．警告ページから当該FQDNへ接続を試みた結果，
図13と同様に提案システムから応答した内容のページが表示された．

図16　izlinix.comへのGETリクエストでの接続結果

図17　izlinix.comへのPOSTリクエストでの接続結果
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update-apple.com.betawihosting.net は Google safe browsing に も 登 録 さ れ て い る
FQDNであった．ユーザがGoogle Chromeを利用しており，Google safe browsingに登録さ
れているFQDNの場合，本システムでの警告ページより先にChromeの警告ページが表示され
る．この時の通信の様子をWiresharkで確認すると，update-apple.com.betawihosting.net
の名前をDNSシンクホールへ問合わせた後，Google safe browsingのAPIサーバの名前も問合
わせていた．その後，Google safe browsingのAPIサーバとの通信でブラックリストに登録さ
れているかを確認して，登録されていた場合警告ページを表示していた．その後にGlastopf1と
も通信を開始しており，HTTPリクエストの送信とHTTPレスポンスの受信が確認できた．ま
た，Glastopf側でも観測ログが記録されていた．なお，Wiresharkでパケットを収集している
際に，Chromeの警告ページを経由して当該FQDNへの Webアクセスはしていない．

update-apple.com.betawihosting.netへのアクセス時の挙動を確認するため，Mozilla
Firefox，Microsoft Edgeで検証した．その結果Mozilla FirefoxではGoogle Chromeと同様
に警告ページが表示されたが，Microsoft Edgeでは警告ページが表示されず提案システムから
応答した内容のページが表示された．

ユーザの利用するWebブラウザによって本システムが想定していない動作が起きることを確認
した．しかし，Google safe browsingによりアクセスがブロックされたとしても，本システム
でログを収集できるため，管理者の状況把握の点において問題はないと考えられる．また，Web
ブラウザの警告ページでもユーザが状況を把握できるため，ユーザの状況把握の点においても問
題はないと考えられる．ユーザの利用するWebブラウザが異なる場合でも，提案システムを使用
することで，組織内のユーザすべてを脅威から守る仕組みとなると考えられる．

4.2　運用結果

本提案システムは，既存の2台のDNSシンクホールとは別に新しくDNSシンクホールを構築し
た．その提案システムの動作検証後，2019年12月2日から一部ユーザを対象として運用を開始し
た．現在は試験運用の段階であり，約30台程度のクライアントを対象として提案システムを運用
している．2019年12月2日から2020年1月31日までの観測状況を調査した．また，既存のDNS
シンクホールの状況についても同じ期間で調査した．既存のDNSシンクホールはサブネットマス
ク長21のネットワークで約1,000台のクライアントへフルリゾルバサービスを提供している．そ
れぞれの調査結果を表6 に示す．調査の結果，観測システムではブラックリストに登録された
FQDNの問合せが2件あり，FQDNの分類はphishingであった．そのため通信はGlastopf1へと
誘導され，Glastopf1にて悪意あるFQDN宛の通信が6件観測された．観測されたHTTPリクエ

図18　update-apple.com.betawihosting.netへの接続結果
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ストの内容を図19 に示す．今回Glastopf1で観測した通信は本来の接続先への接続を阻止してい
る．さらに，観測されたFQDNを詳しく調査したところ，正規のサイトが改ざんされたと推測さ
れるFQDNであった．今回の観測ではトップページへのアクセスのみであり，改ざんされたコン
テンツは確認できなかった．また，User-AgentはExcel2014となっており，このFQDNに対す
る他のリクエストについてもExcel2014またはofficeとなっていた．これらはExcelのWebクエ
リ機能による通信であり，ユーザが悪意あるマクロなどが組み込まれたExcelファイルを開き
Webクエリ機能が実行されたと考えられる．

既存のDNSシンクホールと比較すると，問合せ件数，送信元IPアドレス数はともに20倍程の
差があった．今後，既存のフルリゾルバサーバを提案システムに置き換え，対象範囲を拡大する
ことで悪意あるFQDNに対する通信観測の件数も増加すると考えられる．ユーザに提示する情報
についても機能の追加が必要であると考えられる．たとえば，フィッシングサイトに接続を試み
たユーザに対して，観測サーバがユーザの代理で悪意あるFQDNに接続し，その結果を表示させ

表6　観測システムの調査結果

図19　観測されたHTTPリクエスト
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る．近年のフィッシングサイトはより正規のサイトに似せたものを作成しているため，接続結果
とFQDNを同時に表示させることによって，ユーザが接続先を確認できる機能を実装する．ま
た，FQDNなどから推測してユーザに注意を喚起する機能も実装する．

また，本システムで観測する対象を拡大させるため，現在使用しているブラックリストDNS-
BHのほかにファイアウォールで阻止しているFQDNに対してGlastopf1およびGlastopf2への
誘導を試みた．ファイアウォールにて阻止している通信のうち，80番ポート宛の接続を試みてい
た一部のFQDNを学内で運用する別のフルリゾルバサーバのブラックリストに追加した．その結
果，4日間で225件のHTTPリクエストがGlastopfサーバで観測できた．観測されたHTTPリク
エストのFQDNは1種類であるが，70個の送信元IPアドレスが記録されていた．リクエスト内容
を分析したところ，クライアントのOSはiOSもしくはAndroidであり，スマートフォンやタブレ
ット端末の情報を当該FQDNのサーバに送信するリクエストであったことが判明した．

悪意あるFQDNを持つWebサーバへの通信を阻止し，観測サーバにて通信を観測できた．観測
サーバで通信を観測することで，コンテンツ名やHTTPボディといったFQDN以上の情報を収集
できる．システム管理者がこれらの情報を分析することでマルウェアの種類を特定する手がかり
となる．また，攻撃の傾向などを分析して組織内のすべてのユーザに注意喚起を行い，被害の抑
制につなげることが可能である．

4.3　今後の運用

今後は多くのユーザを守るために，カバーする範囲を拡大する予定である．現在，筆者らがネ
ットワークを運用管理する旦野原キャンパスでは，所属学科で独自に設置したDNSシンクホール
の他に，キャンパス全体のクライアントを対象としたフルリゾルバサーバ2台がある．今後は運
用体制を整えてキャンパス全体をカバーするフルリゾルバサーバに今回構築したDNSシンクホー
ルの仕組みを導入，キャンパス全体で悪意あるFQDNへの通信を防ぐ仕組みを運用する．また，
ファイアウォールで阻止した悪意あるFQDNへの通信を，DNSシンクホールのブラックリストに
追加する仕組みも開発する．現在観測サーバではHTTP通信のみを観測しているが，それ以外の
プロトコルについても観測できる仕組みを検討する．

5．おわりに
本稿ではDNSシンクホールと観測サーバを用いた，悪意あるFQDNに対する通信を観測するシ

ステムを実装した．また，観測システムを検証し，悪意あるFQDN宛の通信誘導と誘導した通信
を観測できていることを確認した．現在，小規模な検証環境で運用しており，実際のユーザから
悪意あるFQDNへの通信を数件観測できた．誘導後の通信を観測することで，接続を試みたクラ
イアントの挙動などが分析可能になる．実際にどのような情報がアップロードされようとしてい
たか，どのようなファイルがダウンロードされようとしていたかを実際にマルウェアに感染する
ことなく分析できる．フィッシングメールに記載されたURLをクリックしたユーザに対しては，
自身がフィッシング詐欺の被害に遭おうとしていたことを把握させるとともに，観測したホスト
名からどのような企業を装っていたかを分析できる．

今後，本システムの適用範囲を拡大するにあたり，大学内のネットワークシステムを運用管理
する情報基盤センタと協力していく必要がある．ユーザに何らかのトラブルが発生した場合，連
絡先が情報基盤センタとなっているためである．さらに，運用性を高めるため，観測システムに
接続したクライアントを定期的に管理者に通知する機能などを実装する．
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ユ ー ザ へ の 応 答 に つ い て も 機 能 を 追 加 す る ． た と え ば FQDN の 調 査 で 用 い た aguse
GATEWAYでは，調査するFQDNへの接続結果をスクリーンショットで表示し，接続先の正当性
などを確認できる．本システムでもphishingのFQDNへ接続を試みたユーザに対して，本来の接
続先のスクリーンショットを取得し，FQDNと同時に表示させる．スクリーンショットを表示す
ることでより容易にユーザが状況を把握できるようにシステムを開発する．
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