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侵入検知に向けたシステム内悪性活動の紐付け及び 

可視化手法の検討 

末次信貴 
1 橋本正樹 

2 大窪巳祐 2

概要：標的型攻撃の原因特定において，システムに残されたログから攻撃源を特定する作業は管理者にとって困難で

ある．なぜなら，攻撃活動として検知された活動や関与しているファイル・プロセスを結びつけるデータは限られて
おり，しばしば専門の技術者による解析を行う必要が生じるからである．この課題に対処するため，本研究ではシス
テムコールの情報を統合ログ管理環境に集約し，攻撃検知の際に悪性と考えられるプロセスとそれに関連する活動を

視覚的に分析するための実装と手法を検討した．評価の結果，プロセス間の親子関係による紐づけにより，攻撃の原
因となるプロセスを把握できることが確認できた． 
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Investigation of linking and visualization method for malicious 

activities towards intrusion detection 
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Abstract: At the time of causal analysis， it's difficult to identify attack source from system logs． Generally， there are not 

enough logs to connect concerned processes and files， so digital forensic experts are needed． To deal with this issue， we 

investigated the system using log management system to accumulate system logs of Linux， and visually analyzing malicious 

process activity．As a result of the evaluation，it is confirmed that the parent-child relationship between the processes could be 

used to identify the processes that cause the attack． 

Keywords: Systemcall， Visualization， Linking 

1. はじめに

サイバー攻撃による企業や自治体への被害が後を絶た

ない．侵入検知システムを導入していたとしても，攻撃者

の侵入を完全に防ぐことは不可能と言われる中，機密情報

が漏えいした後に初めて攻撃に気づくケースも存在する． 

攻撃者の侵入に気づくことができない要因は様々であ

る．高度標的型攻撃では特定の組織に向けてカスタマイズ

した手段が用いられるため，侵入検知システムをすり抜け

てしまうこと，また，日々発生する多くの侵入検知システ

ムのアラートについて，システム内の挙動を含めた分析が

出来ていないことから，攻撃の全体像を描く情報や分析能

力が不足していること等が挙げられる． 

侵入検知システムには，IDS，IPS を初めとしたネットワ

ーク型侵入検知，ウイルス対策ソフトに代表されるホスト

型侵入検知が挙げられる．一般的にそれらは攻撃の片鱗が

見られた際の動作をシグネチャや振る舞いから捕えるもの

であり，断片的な情報となっていることが多い． 

攻撃が判明した際には，該当ホストをネットワークから
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隔離するなどした後， ログの取得やフォレンジック技術を

用いて侵入経路や被害状況の詳細の調査が行われる． 

攻撃者の主たる侵入経路はメールや脆弱性を悪用する

ものが挙げられるが，調査には分析のための特殊なソフト

ウェアの使い方や OS，アプリケーション等を熟知した技

術者による分析が必要となる．こうした調査には時間と労

力がかかり，様々な状況を想定し，原因を特定するまでは

別のホストも攻撃の危険にさらされたままであるか判断す

ることができないため，一部または全体のシステム停止を

伴う場合もあり，業務が停止することによる被害額が莫大

なものとなるケースも存在する． 

十分なセキュリティ体制を自ら構築・維持することが難

しい組織は SOCc等の有人セキュリティ監視サービスを用

いて対策を行うなどしているが，SOC においても高度な分

析を行うための情報や人材が不足しているという現状があ

る．[1]  

こうした現状を踏まえ，本研究ではインシデント発生時

に原因調査を迅速に行うことを目的とし，ログの紐付けと

可視化の実装と評価を行った．実装では侵入検知システム
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のアラートの他，Linux OS が稼働するマシンの詳細な活動

を示すシステムコールの情報を統合ログ管理環境に集約し

た．そして，侵入検知の際に悪性と考えられるプロセスと

それに関連する活動を視覚的に分析するための紐付け手法

とその実装を検討し，評価を行った． 

評価では実際に攻撃の再現を行い，そこから取得される

ログを用いて活動の紐づけ及び視覚化を行った．評価の結

果，プロセス間の親子関係による紐づけにより，攻撃の原

因となるプロセスを把握できることが確認できた． 

これにより，アラート発生時，詳細な調査を行う判断の

段階で OS の挙動についての調査を行うことが可能となり，

分析作業を簡略化し，解析が必要な攻撃の選別を支援する

ことが期待できる． 

以降本稿では，第 2 章で関連研究に関する調査と，本研

究との相違点を述べる．第 3 章では，紐づけを行うための

プロトタイプシステムの検討内容について述べ，第 4 章で

実装とその評価について述べている．第 5 章では，本研究

の結論と明らかとなった課題について述べる． 

2. 関連研究

システムコールの情報から攻撃活動に関するログを関

連付けする研究に関して，複数の研究がなされている．

[2,3,4,5] King らは攻撃の検知点を起点としてプロセスや

ファイルの依存関係をグラフによって可視化し，侵入経路

調査を支援するツールである BackTracker を提案している

[6]． 

Backtrackerでは以下の依存関係を取得して可視化を行う． 

① プロセス同士

あるプロセスが別のプロセスの実行に直接影響

するもの．プロセスの親子関係，同じファイルの

読み書き，共有メモリなど 

② プロセスとファイル

ファイルに関連したデータや属性に影響を与え

たり受けたりするプロセスに関するもの．（write，

read，execve，chown，chmod 等） 

③ プロセスとファイル名

ファイル名オブジェクトに影響を与えたり受け

たりするプロセスに関するもの．引数としてファ

イル名を利用するシステムコールが該当する．

（open， creat， link， unlink， rename， mkdir， 

rmdir， and mount 等） 

上記依存関係を基に可視化を行うと，依存関係が大きく

なり過ぎる問題が発生する．BackTracker では特定のファ

イルやイベント，操作（read されたが write されていない

もの）を除外するフィルタを設定することで対処している． 

Backtrackerで挙げられた依存関係の爆発に関しての解

決策が複数検討されている．Lee らはシステムコールのロ

グを利用したフォレンジック分析における依存関係の爆発

を解決するため，バイナリプログラムのロギングを行う

BEEP（Binary-based ExEcution Partition）というスキームを

提案している[7] ．また Ma らは Windows で利用できる

Event Tracing for Windows(ETW)の情報を用いて，オーバー

ヘッドを抑えつつ自動的にイベントループを見つけ出す提

案をしている[8]． 

King らの研究では，本研究と同様に Linux 上でシステム

コールのログ情報を取得し，関連付けの上，可視化するも

のであった．一方，Lee らや Ma らは，バイナリプログラム

のログや Windows でのログの可視化を提案している． 

3. プロトタイプシステムの検討

本章では，本研究にて検討したプロトタイプシステムの

構成要素および紐付けアルゴリズムについて述べる． 

3.1 ホストログ 

LinuxOS が搭載する Audit フレームワークを用い，シス

テムコールの情報を取得する．システムコールの数や種類

は Linux カーネルのバージョンによって異なるが，本研究

で利用している主なシステムコールを以下の表に示す． 

表 1 主なシステムコール 

No システムコール名 内容 

1 open 指定したファイルを開く．

CREATE オプションをつける

ことによって，ファイルを作

成する際にも用いられる． 

2 execve 指定したファイルを実行す

る．実行したコマンドなどの

情報が分かる． 

3 connect 指定した宛先と通信する．本

研究では IPv4 アドレスの情報

を用いる． 

4 unlink 指定したファイルを閉じる． 

5 clone プロセスが子プロセスを生成

する際に用いられる．親子関

係の情報を取得するために利

用． 

またシステムコールには表 2 に示すような情報を含んで

おり，システム内プロセス活動の詳細分析を可能とする． 
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表 2 Open システムコールに含まれる主な情報の一覧 

No 項目 値（例） 内容 

1 auditd/data.syscall open システムコール

名 

2 file.path /home/wk/xx ファイルパス

3 file.inode 8925028 inode 番号 

4 file.mode 644 権限情報 

5 process.exe /usr/lib/firefox 実行ファイル 

6 process.name firefox プロセス名 

7 process.pid 3523 プロセス ID 

8 process.ppid 1873 親プロセス ID 

9 user.uid 1000 ユーザーID

3.2 ログの収集・保管・監視 

 前述したホストログの収取，送付，受信，分解を行うツ

ールとして，Auditbeat と Logstash を利用する．Auditbeat は

ログの収集，送信を行い，Logstash により受信，分解を行

いログの保管を行う．またログの保管は Elasticsearch[9]を

統合ログ管理基盤として利用し，監視及びスクリプトの実

行については，ElastAleart[10]を利用する． 

3.3 プロトタイプシステムの概要と動作フロー 

3.3.1 概要 

プロトタイプシステムは前項までに述べたログを収集・

保管する仕組みを用い，侵入検知システムのアラート検知

をトリガーとしてシステム内活動の収集と紐付けを自動的

に行うものである．また，ネットワーク図を用いた視覚的

なデータを生成し，分析者がアラートの対象となるプロセ

スを中心として関係するプロセス，ファイル，通信等を確

認し，攻撃の元となっているプロセスや悪性ファイルを特

定することができる． 

データとしてシステムコールの情報を利用するため，詳

細かつ正確な情報が利用できる一方，情報量が非常に多い

という特徴がある 

3.3.2 パラメータ仕様 

 プロトタイプシステムは以下の情報を基に攻撃活動の分

析を行う． 

① インデックスの指定

Elasticsearch がログを保管する単位であるイン

デックスを指定する．インデックスはホスト単位

で作成され，システムコールの情報を保持するデ

ータベースである． 

② 検索時間範囲

攻撃活動検知時，システムコールログを検索す

る時間の範囲を指定する．デフォルトで攻撃アラ

ート検知より 20 分前までのシステムコールログ

を対象とする． 

③ IP アドレス

攻撃活動として検知された通信先 IP を指定す

る．この IP を基に connect システムコールを検索

し，プロセス ID や関連ファイルの検索を行う． 

3.3.3 動作フロー 

① 侵入検知システムによるアラート検知

IDS/IPS等によって攻撃やその疑いのある通信・

挙動が検知され，統合ログ管理基盤にアラートが

送付される． 

② 攻撃活動の調査

アラートの発生をトリガーとし，攻撃活動の調

査が開始される．悪性通信に関するアラートを例

にとると，アラートに記載された送信元 IP からホ

ストを特定し，宛先 IP からプロセス（通信に用い

る connect システムコールを利用しているもの）

を特定し，調査を開始する．  

③ 紐付け・ネットワーク図生成・描画

特定したプロセスに関連する別のプロセスや

ファイル情報を統合ログ管理基盤から収集し，後

述の紐付けアルゴリズムに従って紐付けする．紐

付けした結果はネットワーク図として生成・描画

し， 参考情報として CSV ファイルを出力する． 

④ 通知

アラートの発生と紐付け処理完了を利用者に

通知する． 

3.4 紐づけアルゴリズム 

紐付けのアルゴリズムは以下の 3 通りに大別される． 

3.4.1 親子関係に基づく紐付け 

① 親プロセス方向

Linux におけるプロセスには親子関係が存在す

る．調査対象となるプロセスがシステムコールを

呼び出すとその親プロセス ID も記録されるため，

その情報を用いて親プロセスが呼び出している

システムコールを検索することが可能である．こ

れを繰り返すことで親プロセス名や ID，開いてい

るファイル，実行しているファイル，通信先等の

情報を取得する．調査対象プロセスと親プロセス

の関係は 1 対 1 となる． 

② 子プロセス方向

調査対象プロセスの ID を親として持つプロセ

スを検索することで，子プロセスが呼び出してい

るシステムコールを検索することが可能である．

Vol.2020-CSEC-90 No.24 
Vol.2020-SPT-38 No.24  

2020/7/21



情報処理学会研究報告 

IPSJ SIG Technical Report 

ⓒ2020 Information Processing Society of Japan 4 

これを繰り返すことで子プロセス名等の情報が

得られる．調査対象プロセスと子プロセスの関係

は 1 対多となる． 

図 1 親子関係に基づく紐付け 

3.4.2 ファイルとの関係に基づく紐付け 

調査対象プロセスが関連しているファイルに対し，他プ

ロセスとの関連を紐付ける．具体的には調査対象プロセス

が execve システムコールで実行しているファイルに対し，

そのファイルに対して同じく open システムコール

（CREATE オプション：ファイルを作成する）を呼び出し

ているプロセスを検索し紐付ける．関係図を以下に示す． 

図 2 ファイルとの関係に基づく紐付け 

上記で示した関係性の他，以下表の組み合わせを用いて

プロセスを紐付ける 

表 3 ファイルに対して呼び出しているシステムコールに

よるプロセスの紐付けの組み合わせ 

No システムコール名 内容 

1 open open(オプションなし) 

2 open open(CREATE オプション) 

3 execve open(オプションなし) 

4 execve open(CREATE オプション) 

3.4.3 通信対象に基づく紐付け 

調査対象プロセスが通信している宛先 IP アドレスに対

し，他プロセスとの関連を紐付ける．具体的には，調査対

象プロセスが connect システムコールで通信している宛先

IP と同じ IP を宛先として connect システムコールを呼び出

しているプロセスの情報を紐付ける．関係図を以下に示す． 

図 3 同じ宛先へ通信する関係に基づく紐付け 

なお，この紐付けアルゴリズムに関しては設計のみで実

装はしていない． 

4. 評価と考察

本章では，前述で述べたシステムと攻撃活動分析プログ

ラムを用いて，攻撃の再現と分析を行った結果について述

べる． 

4.1 実験環境 

前章で検討したプロトタイプシステムや実験環境を以

下のような環境で構築し，評価を実施した． 

・統合ログ管理サーバー：Ubuntu16.04．4vCPU,18GB

メモリ，700GB HDD を割り当て，プロトタイプシ

ステムを実装した．

・被害端末：Ubuntu16.04．4vCPU,6GB メモリ，180GB

HDD を割り当て，攻撃活動を再現し，分析用のロ

グデータを収集するためのマシン 

・攻撃端末：KaliLinux(Kali GNU/Linux Rolling 2019.2) ．

2vCPU，4GB メモリ，300GB を割り当て，被害端

末に対して攻撃の再現を行うためのマシン． 

4.2 実験内容 

攻撃端末を疑似的な C&C サーバーとして準備し，被害

端末上のメーラーとして Thunderbird，バックドアファイル

として Python で作成されたリモートアクセスツールの

Pupy を利用した． 

攻撃シナリオは，攻撃端末から被害端末のメールアカウ

ントへバックドアファイルを送付し，そのファイルをダウ

ンロード及び実行し，攻撃端末へコールバックが実行され

る状況を再現した．分析は IPS がコールバックを検知した

ことをトリガーとして行った． 

実験を通して攻撃の再現を行った際に得られたシステ
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ムコールの情報を，攻撃活動分析プログラムにて分析を行

った． 

4.3 結果及び評価 

分析した結果の攻撃活動をネットワーク図で示したも

のを以下に示す． 

図 4 メールソフトを経由したバックドアの配送 

作成されたネットワーク図から以下のことがわかる． 

(ア) C&C サーバーへ通信がバックドアプロセス「Python」

によって行われたことを表す．

(イ) バックドアプロセス「Python」（リモートアクセスツ

ールが Python でコーディングされているため）を

表す．

(ウ) バックドアのファイル「inode 8926665」を表す．

(エ) バックドアファイルの実体を生成したプロセス

「pid18605 thunderbird」を表す．

上記の内容から，C&C サーバーへの通信を行ったプロセ

スを辿っていくことにより，どのような経緯よって悪性活

動が引き起こされるかを把握することができる． 

上記のイ，ウ，エにおける関係性はファイルとの関係に

基づいた紐付けとなっており，バックドアファイルの実体

「inode 8926665」とそれを作成したプロセス「pid18605 

thunderbird」，バックドアファイルを実行したプロセス

「python」との関係性が表されている．このことから

Thunderbird によりバックドアファイルが作成され，その作

成されたバックドアが Python によって実行され，最終的に

C&C サーバーへの通信が発生したことがわかる．このこと

からシステム内での悪性活動について，各プロセス間の紐

付けがされており，かつネットワーク図による可視化を行

うことができた．さらには可視化を通じてメールを経由し

た攻撃であるという，一連の悪性活動を把握することが可

能となった． 

4.4 実験結果の考察 

前述した実験以外にも ShellShock を利用したバックドア

ファイルの作成や，CMSであるDrupalの脆弱性（CVE-2014-

3704）を利用した任意コードの実行など，いくつかの攻撃

シナリオの再現し，分析の際には親子関係による紐付けか

ら攻撃の原因となるプロセスを把握できることがわかった．

また，メールを介してバックドアが保存・実行される場合

や，不正に作成されたファイルを介し，別のプロセスから

攻撃が行われる場合など，ファイルとの関係に基づく紐付

けによって分析をする場合においては，ネットワーク図の

特性が活かされており，ファイルとそれに関係するプロセ

スが視覚的に理解し易いかたちで表現出来ていると考える． 

関連研究比較すると取得するシステムコールの種類が 5

つと少なく，その結果，取得するログ容量も依然として改

善は必要であるが、抑えられることができた． 

5. まとめと課題

5.1 まとめ 

本研究では，システム内悪性活動の紐付け手法と可視化

を検討した．検討には Linux において監査ログを取得する

Audit フレームワークより，特定のシステムコールの情報

を用いた．侵入検知手法に関しては既存の環境にある

IDS/IPS による検知をトリガーとし，特定ホストの悪性活

動の紐付けを行う想定で行った．紐付けにはプロセスの親

子関係，ファイルとの関係を用いることで，必要な範囲の

ログを収集した．いくつかの攻撃シナリオを再現した結果，

攻撃活動の分析に必要な情報の紐付け，可視化が可能であ

ることを確認した．特にファイルとの関係を用いた紐付け

により，通常は関連付けることに手間がかかる，親子関係

の無いプロセス同士を結び付け，1 つの活動として分析す

るにあたって必要な情報として取得できることを示した． 

本研究で提示したプロトタイプを SOC の監視員が活用

することで，IDS/IPS の情報に加え，より詳細なシステム内

の活動を特別な作業を行わずに分析することが可能になる

と考えられる．特にネットワークのログだけを監視してい

る環境において誤検知が頻繁に発生する状況であっても，

本当に対応が必要な分析につながると考えられる． 

また，インシデント発生時の攻撃活動調査をする際には

システムを停止し，OS に精通した技術者による調査を行

うことがある．プロトタイプで利用しているシステムコー

ルは得られる情報の粒度が細かく，全てのシステム内活動

を漏れなく取得し，それらをニアリアルタイムで解析可能

な仕組みとなっているため．予め詳細に調査する必要のあ

るプロセス，ファイルを一覧化できる等，攻撃調査を簡略

化することにも繋がると考えられる． 

5.2 課題 

5.2.1 依存関係の爆発 

本研究における紐付けと可視化手法では，本来分析に不
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←エ 
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要な情報が多く含まれることがある．関連研究においては，

「依存関係の爆発」という課題として認識されており，ル

ープ処理によって発生するログの除外や，タグ付けによる

情報付加等の工夫による対処が検討されている．本研究で

はこの課題に対する明確な答えが見出せていないが，取得

した情報を用いて悪性の活動を定義することで，必要な情

報だけを取得することに繋がっていくと考える．そのため

に，システムコールから得られる情報をプロセス ID やユ

ーザーID で括り，活動として定義する方法を検討するなど

の更なる工夫が必要になると考えられる． 

5.2.2 ログ容量 

分析に利用するシステムコールログの容量が膨大であ

ることも課題として挙げられる．実験では，特別なタスク

の処理を行わないサーバーであっても，1 日あたり 1GB の

ログを記録することもあった．実際に定期的な処理やサー

バーとしての機能を提供する実システム環境におけるサー

バーでログを取得する場合は更に多くのシステムコールロ

グが発生すると考えられるため，取得するシステムコール

を厳選し，ログ管理サーバーでは，必要な情報だけを保持

するチューニング等が必要になってくると考えられる． 

5.2.3 分析期間 

プロトタイプでは分析に利用するシステムコールのロ

グを検索する際，攻撃アラート検知時点から 20 分前まで

のログを対象と想定しているが，それでは不十分である可

能性がある．特に攻撃者の侵入から実際の攻撃までが数日

をかけて行われる事例も存在することから，分析に利用す

るファイルの最終アクセス時刻を利用するなど，なんらか

の指標を検討する必要がある．その際に依存関係の爆発も

考慮されていることが望ましい． 

5.2.4 時系列情報の表現 

分析期間中のプロセスとファイルの関係性の可視化は

実現しているものの，ネットワーク図に時系列情報が存在

しないため，攻撃者の行動についての詳細な分析を行う際

には，直接システムコールのログを参照する必要がある．

ネットワーク図の特性上，実現が難しいと考えられるが，

時間軸を追加する等，時系列を理解できる図を実現するこ

とができれば，より効率的な攻撃調査が可能になると考え

られる． 

5.3 今後について 

上述の課題があるものの，本研究ではプロセスとファイ

ルの関係性について，ネットワーク図を用いて俯瞰的に把

握できることを示した． 

研究の本来の目的として，OS 内活動の抽象化を目指し

ているため，引き続きその点での検討を進めていく必要が

ある． 

今後は，ネットワーク図を用いた分析の課題として挙げ

た時系列情報を表現しつつ，そのグラフ上で OS 内活動を

要約することを検討していく．例えば特定期間中に取得し

たシステムコールログについて，ユーザーID とプロセス ID

でまとめたものを「活動」として要約していき，それら要

約をさらにユーザーID で束ねて要約していくこと等を目

指していく． 
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