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マーストリヒト大学で何が起こったか

一井信吾1,2,a)

概要：オランダのマーストリヒト大学で大規模マルウェア感染が発生し，重要サーバなどに大きな被害が
発生した．大学は，授業再開のためにやむなく身代金支払いに応じた．公表された情報から知り得たこと
をまとめ，我が国の学術機関での教訓とする．

What happened at Maastricht University

Abstract: Massive malware infection happend at Maastricht University in Holland. We summarize what
we have learned from the published information and learn lessons from academic institutions in Japan.

1. はじめに
マーストリヒト大学 [1], [2] はオランダにある教職員

4,500人，学生数 18,000人，卒業生 70,000人を擁する国
立大学である．1976年創立という比較的新しい大学だが，
PBL (Problem Based Learning)を取り入れた新しい教育，
国際性（学生の 50%以上，教員の約 40%が国外から．授業
はほぼ英語で行われる）によって知られ，各種のランキン
グで上位を獲得している．　
このマーストリヒト大学で 2019年末に大規模なランサ

ムウェアの被害が発生した．直ちに外部機関によるインシ
デント対応が行われ，重要なサーバのファイルが暗号化さ
れるなど甚大な被害が確認された．バックアップサーバも
被害にあったため，理事会は年末に身代金支払いを決断し
た．その結果ファイルの復号化に成功し，2020年 1月初
頭の授業開始を迎えることができた．大学は公開性・透明
性の観点からインシデントを報告するシンポジウムを開催
し，今後の対処方針等を議論した．
大学は Fox-IT[3]*1にインシデント対応を依頼した．Fox-

IT はオランダに拠点を持つ 1999 年設立の情報セキュリ
ティ企業で，2015年に NCC Group[4]の傘下に入ってい
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*1 Webサイトや報告書表紙は社名を FOX ITとしているが，本稿
では報告書本文に従い Fox-IT と記載する．

る．Fox-ITはこの案件をプロジェクト・フォンタナと命名
し，ログ収集・分析，フォレンジック，被害認定，原因調
査，再発防止策の提言などを行った．Fox-ITが大学に提出
した報告書 [5]は公開され，インターネットでアクセス可
能である．
本稿は，Fox-ITの報告書を含む公開情報をもとにインシ

デントの概要を報告するとともに，我が国の大学等機関に
おいて想定される事態と比較しつつ，情報セキュリティ対
策のあるべき姿について議論する．
本稿の構成は以下のとおりである．

2. タイムライン
本インシデントに関するタイムラインの概略を示して

おく．

2019年 10月 15日・16日 攻撃者のフィッシングメー
ルが大学のネットワークに送付され，そのうち 2通が
この両日に開封され攻撃者がシステムにアクセスでき
る状態になった．

10月 16日から 12月 23日 攻撃者が複数のサーバを侵
害した．

11月 21日 攻撃者は，セキュリティ更新が欠落している
サーバーを介して，クライアントのインフラストラク
チャ内で完全な権限を取得することに成功した．

12月 23日 攻撃者は 267台のWindowsサーバーでいわ
ゆる Clopランサムウェアを展開した．
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12月 24日 大学が Fox-IT にインシデント対応を依頼
した．

12月 30日 大学が身代金支払を決定し，Fox-ITに通知
した．

2020年 1月 2日 主要な教育用システムが復旧した．

2月 5日 大学がインシデント報告シンポジウムを開催
した．

3. インシデント報告書
Fox-ITがマーストリヒト大学に提供し，大学が一般に公
開したインシデント報告書 [5]*2より，インシデントの概要
を紹介する．報告書は 38ページであり，以下の章から構
成されている．

1. はじめに
2. マーストリヒト大学の紹介
3. 証拠
4. 対処方針
5. 調査結果
6. 結論
7. 勧告
付録

図 1 Fox-IT によるプロジェクト・フォンタナ報告書の表紙
Fig. 1 Cover page of the report of the Project Fontana by Fox-

IT

報告書には調査内容が相当に詳細に記載されているが，
*2 このリンクからダウンロードできる PDFファイルには，Fox-IT
が提出した報告書に加え，これに対する大学からの応答及び 2020
年 2月 5日に開催されたシンポジウムでの Nick Bos副学長の発
言内容も記載されている．

公開版からはホスト名，ユーザ名など一部の情報は削除さ
れている．なお，報告書はオランダ語で記載されているた
め，参考のためかなり詳細に紹介するが，翻訳の誤り等に
よる誤解がないとは言えないので詳しくは原文を参照され
たい．

3.1 調査開始
大学の ITセキュリティチームは被害が発見された 12月

23日夜に Fox-ITの CERTに連絡した．この時点で，既に
数台のサーバーがランサムウェアの被害を受け到達不能と
なっていた．翌 24日正午頃にはオンサイトでの対応が必
要との判断に至り，同日 16時に Fox-ITのインシデント対
応チームが到着して危機管理プロセスの支援に入った．
大学側は Fox-ITについて次の問いに答えるよう求めた．

• インシデントの状況はどのようなものか

• インシデントの原因は何であったか

• インシデントの規模はどれほどか

• 攻撃者はどのデータにアクセスしたか

• 重要情報の漏洩・盗難はあったか

Fox-ITからは調査の中で以下の事項にも答えることと
された．

• 危機対応組織の設立と起動についてのアドバイス

• 被害緩和，修復のためのアドバイス

3.2 システム構成
マーストリヒト大学の ITインフラストラクチャの一部

は，ICTS (IT Service Centre)が管理している．ただし，
他の部局が管理しているサーバ等も存在する．全台数の正
確な値は不明である．全学で用いられているWindowsド
メインはUNIMAASである．ICTSはシンクライアント等
に対し VDI (Virtual Desktop Infrastructure)を提供して
いる．

3.3 証拠
Fox-ITの調査には以下のデータが用いられた．

ログデータ 2019年 9月から12月までのDNSクエリー，ド
メインコントローラのWindowsイベントログ，ファイ
ルサーバのWindowsイベントログ．これらは Splunk

で管理されていた．

システムデータ ファイルサーバ，ドメインコントローラ，
シラバスサーバ等のディスクイメージ，メモリイメー
ジ等
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ネットワークデータ ファイアウォールで取得した 2019

年 7月 3日から 12月 25日までのフローデータ

その他のデータ 最初に侵害された（仮想）PCのディスク
イメージ，暗号化されたファイル，マルウェア，デー
タベース，マルウェアを開封したアカウントのメール
ボックスなど

3.4 対処方針
タイムラインで示したように，2019年 12月 24日に Fox-

ITのインシデント対応チームが現地に到着した．Fox-IT

のチームがまず行ったのは危機管理チームの結成支援であ
る．このチームは，図 2に示すように，対応に必要な関係
者を一同に会させ，効率的に行動できるようにするための
ものである．Fox-ITはここにコミュニケーション専門家
を加えることが極めて重要であると指摘した．インシデン
ト対応が始まれば必ず公になるためであり，大学のような
公共機関であれば透明性が重要であるから尚更であるとし
た．法務部門の参加，また事務部門 (business)及び IT部
門と ITセキュリティ部門がインシデントのインパクトを
適切に示すことが重要であるとしている．

図 2 危機管理チームの構成
Fig. 2 Organization of the Crisis Management Team

3.4.1 被害の把握
調査の結果判明した被害は，アカウント 5，Windowsシ
ステム 269（サーバ総数 1,647，クライアント総数 7,307）
であった．Linuxや macOSシステムは被害がなかった．
3.4.2 対処システムの配備
インシデント対応開始当初，マルウェアは依然活動中で

あったので，ネットワーク上にセンサーを配置して異常ト
ラフィックの監視を行った．インターネットとの通信を監
視するもの，内部トラフィックを監視するものの合計 3台
を設置した．後者はいわゆるラテラルムーブメント（水平
移動）を検知するためのものである．
Windowsシステムの防御のため，エンドポイントセキュ
リティ製品Carbon Black Responseを導入した．端末の導

入するセンサーは 4週間で 8,873台に導入された（VDI仮
想デスクトップを含む）．将来的には，90%以上のWindows

システムへの導入を目指す．
3.4.3 フォレンジック調査
レポート作成時点で 324システムのディスクイメージと

ログファイルが収集され，解析に付されている．大学は早
期の操業再開を優先したいとしていたため，フォレンジッ
ク調査のためのデータ保存を急ぐ必要があった．
3.4.4 復旧作業
大学は 1月初めまでの復旧を望んでいた．実際に行った
ことは以下の通り．

• 12 月 24 日に全学のインターネットとの接続を遮断
した．

• 12月 26日に，復旧作業に必要なシステムのインター
ネット接続を，ネットワーク監視と IPアドレス制限
の元で復旧した．

また Fox-ITは以下の事項をアドバイスまたは推奨した

• eduroamからの学内ネットワークへのアクセスを制限
すること．

• 関連する IoCについてのファイアウォールでの監視を
強化すること．

• UNIMAASドメインの全アカウントのパスワード変更．

• 被害を受けたシステムの復旧手順．

• 重要情報のリストを作り復旧の順序づけをすること．

• 安全と判定されたシステムを復帰する際には Carbon

Blackを導入すること．Carbon Blackでのモニターを
強化すること．

3.5 わかったこと
これまでの解析で判明した事項を示す．時刻は UTCで

ある．
3.5.1 初期侵入
2019年 10月 15日 14:06:31にフィッシングメールを大

学のあるアカウントが受信した．本文は英語で書かれ，外
部サイト*3へのリンクが貼られていた．
このリンクをクリックすると Excel ファイルがダウン

ロードされ，同日 14:55:27にユーザが開封した．この Ex-

celファイルにはマクロが含まれていて，外部サーバから
SDBBotと呼ばれるマルウェアがダウンロードされた．
翌 16日 09:07:51に 5つのアカウントに前日とは異なっ

*3 このサイトの VirusTotal での評価は 7/72 が悪性だった（2020
年 6 月 15 日に確認）．
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たサブジェクト行とリンク*4を含むフィッシングメールが
送信され，1人のユーザが 12:52:28に開封した．上記と同
様の Excelファイルがダウンロードされ，やはり SDBBot

がダウンロードされた．
これらの SDBBotは 15分ごとに外部の C2サーバと通

信していた．また，Windowsシステムレジストリに登録さ
れ，再起動後も動作するよう設定されていた．
このようにして，攻撃者が学内ネットワークへのアクセ

スを確立した．

3.6 ネットワークでの拡散
2019年 10月 16日から 12月 23日までの間，攻撃者は

断続的に行動を起こし，初期侵入を受けた PCからネット
ワーク上の他のマシンに侵入を広げていった．いくつかの
重要なイベントについて記載する．
3.6.1 攻撃者の最初のマニュアル活動
2019年 10月 16日 19:35:03に SDBBotが別のマルウェ

アMeterpreterを起動させた．このマルウェアは攻撃者が
マニュアルで操作を行うためのものである．
10月 17日には初めてのサーバへの侵入（2台）を行っ
ている．17:33:22にマルウェアMeterpreterが送り込まれ，
17:40:33にはこれが起動されている．どのようにしてサー
バへの侵入が行われたかは判明していないが，EternalBlue
攻撃が行われた可能性がある．サーバの OSはWindows

Server 2003 R2であり，パッチMS17-0104が未適用であっ
た．このパッチが適用されていれば EternalBlueには影響
されない．
他の 2台のサーバも 10月 20日 19:00:33と 19:02:45に

Meterpreterに感染させられた．これらはWindows Server

2012 R2が動作していたが，うち 1台は EternalBlue攻撃
に対し脆弱な状態だった．しかし他の 1 台はそうではな
く，感染経路は不明である．
以上 4台のサーバを攻略したのち，攻撃者は再び最初の
ワークステーションに戻って，PowerSploitを用いてネッ
トワークをスキャンしたり，PingCastleを用いて Actige

Directoryの構造を把握したりすることで脆弱なシステム
をさらに探した．
学内ネットワークはセグメント分割が十分には行われて
いなかったため，攻撃者はネットワーク内を自由に行動す
ることができた．
3.6.2 攻撃者がドメイン管理者の特権を獲得
11月 21日に，攻撃者は仮想デスクトップ上のユーザア
カウントを利用して活動を再開した．

13:06:22 仮想デスクトップからあるサーバへ接続

13:07:46 同サーバ上で Meterpreter 動作，管理者権限
*4 このサイトの VirusTotal での評価は 4/71 が悪性だった（上と
同日に確認）．

奪取

13:19:53 攻撃者がドメインコントローラに Administra-

torアカウントでログオン

ドメインコントローラに Administratorアカウントとで
ログオンできた理由は特定されていない．それまでに侵入
されたサーバのいずれかのメモリ上にログイン情報が残っ
ていた可能性がある．
12 月 19 日 14:49:25 にはドメインコントローラ上で

AdFind を動作させた．これは Active Directory で管理
されるサーバとワークステーション上のプロセスを制御で
きるツールである．
このようにして大学のドメイン管理者特権が奪取され，

この後 Active Directoryで管理されている全てのシステム
が攻撃可能となった．
3.6.3 ランサムウェアの準備と配布
攻撃者は攻撃の最終段階であるランサムウェア配布を 12

月 23日 17:52:42から開始した．
このために，攻撃者は sage.exeというプログラムを用意
し，12月 23日 17:53:52より 4台のサーバに配置した．一
つのサーバ上ではMcAfeeアンチウイルスソフトウェアが
これを検知して削除した．攻撃者はこれを知るとそのサー
バにAdministratorとしてログオンしMcAfreeアンチウイ
ルスソフトウェアをアンインストールして sage.exeを再配
置した．攻撃者は他のサーバのうち 2台からもMcAfeeを
削除した．
18:26:51に攻撃者は sage.exeを配置した 3台のサーバか

らランサムウェア攻撃を開始した．sage.exeは実際のラン
サムウェアの名前やそれを起動するためのパラメータなど
を引数として与えて起動される．ドメイン管理者のアカウ
ントで，攻撃者は UNIMAASドメインの全てのサーバで
sage.exeを使ってランサムウェアを起動させた．
18:52:34ころまでに少なくとも 267のサーバがランサム
ウェアの攻撃を受け，ほとんど全てのファイルを暗号化さ
れた．被害を受けたサーバの中には，ドメインコントロー
ラ，Exchangeサーバ，研究・管理情報を保管するファイ
ルサーバ，バックアップサーバの一部など組織運営上重要
なものも含まれていた．バックアップサーバもUNIMAAS

ドメインに属し，ネットワークレベルのセグメンテーショ
ンも行われていなかったため，攻撃者によって暗号化の被
害を受ける結果となった．
3.6.4 使用されたランサムウェアについて
攻撃者が使用したランサムウェアは Clop と呼ばれる

もので，RC4 で暗号化した後暗号化キーを 1024 ビット
RSA 公開鍵暗号で暗号化していた．この暗号は攻撃者
のみが復号できる．暗号化されたファイルはファイル名
に.CIop（大文字 I）が加えられた．被害を受けたフォルダ
には CIopReadMe.txtというファイル (図 3)が置かれた．
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図 3 被害を受けたフォルダに置かれていた CIopReadMe.txt

Fig. 3 CIopReadMe.txt file which was placed in the attacked

folder

3.6.5 攻撃者の活動の検知
ログから発見された攻撃者の活動の形跡を示す．これら

のログはログサーバに送られていたが，大学が発見できて
いなかった．

10月 24日 攻撃者が PowerSploit を用いて内部ネット
ワークを調査し始めたとき，Windows Defenderがス
クリプトの一つ PowerViewを発見して削除していた．

12月 19日 攻撃者がサーバ上で行動を開始した
際，McAfree Enterprise Endpoint Securityが Cobalt

StrikeとMimikatzを検出していたが，Observerモー
ドになっていたため（デフォルト設定）Windowsイベ
ントログに出力するのみでブロックはしなかった．

12月 23日 攻撃者がランサムウェア配布の準備を始めた
際，サーバ上のMcAfreeアンチウイルスソフトウェア
が sage.exeを検出し削除していた（上述）．

3.7 攻撃者について
Fox-ITはこの攻撃者は TA505またはGraceRATと呼ば

れるものであろうと考えている．このグループは最近では
2019年 2月からランサムウェア Clopを用いてマイクロソ
フトWindowsドメインを用いている組織を攻撃している．
2019年に 150以上の被害が発生している．このグループ
の行動は基本的に同じで以下の通りである．

1) ばらまき型フィッシングメールによるシステムの感染

2) 感染した組織の特定

3) ネットワーク中の水平移動

4) バックアップを消去または暗号化

5) ランサムウェアを可能な限り多くのシステムに展開

6) 電子メールによる身代金要求（金額は組織の大きさに
依存）

3.8 重要情報
大学は重要情報（クラウンジュエル）として 3件を指定
した．そのうち 2件に関しては，既知の IoCに照らす限り
ランサムウェアによる暗号化被害以外の改竄・漏洩等の被
害は確認されていない．ただし既知の IoCに頼らない，よ
り詳細な調査が必要である．残り 1件（学務情報か?）に
関しては，データが膨大なため Fox-ITでのフォレンジッ
ク調査が行えていない．今後現地での調査が必要である．

3.9 結論
与えられた問いに対する回答は以下の通りである．

インシデントの状況はどのようなものか 2件のフィッシ
ングメールにより内部ネットワークへの侵入を許し
た．その後，水平移動が行われた．

インシデントの原因は何であったか セキュリティパッチ
の適用が不十分であったこと，ネットワークのセグメ
ンテーションが限定的であったこと，複数のアラート
シグナルに対応できなかったことから，攻撃者は自由
にネットワーク内で行動できた．その後，重要なサー
バにランサムウェアが仕掛けられてしまった．

インシデントの規模はどれほどか 主に中央管理されてい
る 267のWindowsシステムが被害を受けた．その中
には，組織にとって重要なドメインコントローラ，
Exchangeサーバ，ファイルサーバ，バックアップサー
バが含まれていた．

攻撃者はどのデータにアクセスしたか フォレンジック調
査の結果によれば，攻撃者の目的は広範なランサム
ウェアの展開にあったと言える．攻撃者によって，18

のサーバと 5つのアカウントが乗っ取られた．これを
起点に，ネットワークに広範な攻撃が行われた．これ
までの限定的な調査による限り，ネットワークトポロ
ジ，上記サーバのユーザ名・パスワード等の情報以外
の情報漏洩被害は確認されていない．

重要情報の漏洩・盗難はあったか これまでの調査の範囲
では，重要情報（クラウンジュエル）の漏洩・盗難被
害は確認されていない．ただし，重要情報を扱ってい
る 5台のサーバのうち 3台では攻撃者の行動が確認さ
れているので，今後より詳細な調査が必要である．

3.10 勧告
再発防止策として 3点（予防，検知，対応）と，フォロー
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アップについての勧告がある．

• 予防
職員のセキュリティ意識向上 フィッシングメール対
策を含む職員のセキュリティ意識向上プログラムを
実施すること．
ドメイン管理者アカウントで無関係な作業を行わない
ドメイン管理者アカウントで，ドメイン管理以外の
作業が行われていた形跡がある．このため，他シス
テムのパスワード等の情報がドメイン管理者アカウ
ントに残されており，被害拡大につながった可能性
がある．「最小特権の原則」を適用せよ．
マクロ Office文書における（認証済以外の）マクロ
自動実行を禁止すべき．
Protected Usersセキュリティグループの利用
Windows Server 2012 R2 で導入された Protected

Users セキュリティグループの機能を利用し，特権
ユーザの資格情報を保護するべき．
OSのアップデート 本インシデントでは，Eternal-

Blue脆弱性が悪用された可能性がある．パッチを適
用し，OSを最新の状態に保つこと．

• 検知
ネットワーク監視 本インシデントが発生するまで，
継続的なネットワーク監視が行われていなかった．
内外のトラフィックについての監視を実施すべき．
ログファイルの異常監視 発覚する数ヶ月前から，複
数のサーバが侵害されていた．ログファイルの’high

risk’等のラベルに注意し，異常監視を行うべき．

• 対応
構成管理情報データベース 一元管理された構成管理
情報データベース (CMDB: Configuration Manage-

ment Database)を整備すべき．
インシデント対応計画 インシデント対応計画が策定
されていなかった．計画を策定し，見直し及び定期
的なテストを行うべき．
データ回復計画 データ回復計画が策定されていな
かった．また，オフラインのバックアップが行われて
いなかった．計画を策定し，定期的にテストすべき．

• フォローアップ
重要情報（クラウンジュエル）に関する調査は不十
分であり，継続調査を行う必要がある．

4. 大学からの応答
前節で紹介した Fox-ITの報告書の内容を受けて，マー
ストリヒト大学は「マーストリヒト大学の Fox-IT報告書

への応答」と題する文書*5を公表した．この文書は「報告
書に示された知見と勧告のいくつかに対して、事実を損な
うことなく追加、説明及びコメントを行う」ものとされて
いる．主な記載事項は以下の通りである．

ランサムウェア攻撃 2019 年 12 月 23 日に攻撃が判明し
て以来、大学は復旧作業と同時に、できるだけ早く教
育研究を再開することを目指して取り組んできた．そ
の際、公開性、透明性を重視し、大学のWebサイトに
おいて可能な限り詳細に対処プロセスを示してきた．*6

報告書の結論とフォローアップ Fox-IT の報告書の内容
は信頼している．しかし、未だ調査が及んでいない事
柄もあるため、大学自らが内部調査を進める．勧告及
び今後の調査結果に基づき、セキュリティポリシーの
見直しと既存計画の修正・拡張を行う．

教訓 現時点で言える教訓として以下の諸点を挙げる．
1. フィッシングメール（及びその報告）の取り扱いの
向上

2. 技術的対策
• ソフトウェアアップデートの的確な実施
• Windowsドメインのセグメント化
• SIEM, SOCを整備し常時監視実施
• 構成管理データベースの整備

3. 二重バックアップ

研究データについてのフォローアップ 重要情報の一つと
しての研究教育データについては十分な調査ができな
かった．今後、Fox-ITに引き続き調査を依頼するとと
もに、大学においても調査を継続する．

5. シンポジウム
2020年 2月 5日に、マーストリヒト大学は本インシデン
トについて報告するシンポジウム*7 を開催した．
シンポジウムで Nick Bos副学長が行った講演の内容が
公開されている [5], [6]ので、その内容を紹介する．

1. サイバーセキュリティは社会の重大問題であり、オラ
ンダ国内でも繰り返し指摘されている．

2. 高等教育機関*8も例外ではないばかりか、セキュリ
ティと公開性・透明性の両立を図らなければならない

*5 この文書のオランダ語原文は Fox-IT報告書 [5]と同じ PDFファ
イルに含まれている．また、英語版 [6] も公開されている．本稿
での紹介は主として英語版に基づく．

*6 Web ページ (Updates Cyberattack[7]) に記録がある．
*7 “Updates Cyberattack” のページ [7] に録画がある（ただしオ
ランダ語）．本稿で紹介している各文書 [5], [6]へのリンクもこの
ページにある．

*8 示されたインシデント例に同時期にランサムウェアの被害を受け
たギーセン大学 [8] も含まれている．
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点で一層の困難を抱えている．

3. マーストリヒト大学にも日常的に極めて多数のサイ
バー攻撃が行われており、そのほとんどを防いできて
いる．

4. しかし 2019年 10月 15日には、人という弱点をつかれ
てしまった．12月 23日、この日は大学の集団的記憶
に永久に残るであろうが、その日に行われた攻撃以降、
多くの職員がクリスマス休暇を返上して対処に当たっ
た．理事会の関心は何よりも教育の継続にあった．ど
うすれば 1月 6日の授業開始に間に合わせることが可
能だろうか？どうすれば入学試験を予定通り実施でき
るだろうか？

5. 身代金支払が最大の問題だった．各方面と連絡を取
り、長時間にわたって議論した．その結果、12月 29

日に、身代金支払の決定をした．犯罪者に支払いをす
べきでないという原則と、長期にわたるシステム停止
が教育研究に与える悪影響を比較して下した結論であ
る．簡単な決断ではなかった．結果、1月 6日に授業
開始でき、大学運営も可能となった．正しい決断だっ
たと、自信を持っている．

6. 大学は自らの行動に責任を持ち、以下のことを実行す
る．サイバーセキュリティ対策を向上し続けること．
知見を他の大学等と共有すること．より広い範囲の議
論と協力のため経験を役立てること．

7. サイバーセキュリティ対策の一層の向上を図らなけれ
ばならない．大学間連携での常時監視の検討が始まっ
ている．マーストリヒト大学にも CERT, SOCを設置
した（2020年 1月 1日発足）．サイバーセキュリティ
対策へのより多くの投資が必要．

8. サイバーセキュリティは社会全体の問題であり、どの
ように扱うべきかは広く議論しなければならない．

6. 考察
本インシデントに関わるマーストリヒト大学の状況・対

応のうち、我が国の大学等の機関において想定されるもの
と比較して興味あると思われる幾つかの点について議論
する．

6.1 外部機関の導入
マーストリヒト大学は、12月 23日にランサムウェア被

害を確認したが、その日のうちに Fox-IT CERTと連絡を
取り、助言を受けている．翌日には、オンサイトでの対応
が必要との判断をし、16時に Fox-IT担当者が大学に到着
して対処を開始している．緊急時の対応についてあらかじ

め関係構築が行われていたものと想定される．この時点で
大学に CERTや SOCが存在していなかった*9ためでもあ
るが、早期に外部専門家の支援を受ける体制を構築して
おくことの有効性が示されている．報告書では、重要情報
（クラウンジュエル）を含めシステムの隅々まで Fox-ITが
調査したことが述べられている．契約で責任範囲や機密保
持を厳格に取り決めるだけでなく、日頃から信頼関係構築
を行っておくことが必要であろう．

6.2 公開性・透明性
大学からのメッセージにおいては、公開性・透明性が繰

り返し強調されている．それはサイバーセキュリティ対策
が困難であることの理由ともなるが、インシデント対応に
あたってその過程を隠さず情報提供していくことにも現れ
ている．
ギーセン大学の事例 [8]においては、対処の過程で仮設

公式Web サイトにおいて重要情報が提示されていたが、
マーストリヒト大学ではさらに進んで、攻撃が認知された
翌日の 12月 24日から 1月 24日までほぼ毎日新たな情報
がWebサイトで公開された．この記載を見ると、危機管
理チームの立ち上がりは素早く、的確な対処を行うととも
に適切なメッセージを発出していることが確認される．今
日、大規模インシデントを大学のような開放的な機関にお
いて秘密裏に処理することは全く不可能である．そうであ
ればこそ、正確な情報を適切かつ積極的に提示していくこ
とは極めて重要である．
残念ながら我が国ではインシデント対処や復旧より責任

追及が先行したり、被害者がかえって攻撃の対象となった
りする傾向があるため、情報開示に慎重にならざるを得な
い面があることは否定できない．しかしそのことによって
適切な対処が行えなかったり、不正確な情報が SNS等で拡
散するなど制御不能な状況が発生する可能性も高いため、
高い立場から適切に判断実行する必要がある．
またマーストリヒト大学は Fox-ITが提出した報告書を

ほぼそのまま公開するとともに、報告と議論のためのシン
ポジウムを開催した．シンポジウムの録画やその様子を撮
影した写真を見ると、メディアも参加していることがわ
かる．これも、大学の公開性・透明性重視の表れである．
Nick Bos副学長の講演にあるように、インシデントに関す
る情報や知見を共有し協力して対処することが必要であり、
オープンに議論できる場を構築していくことが望ましい．

6.3 身代金支払の決定
同様に 2019年 12月にランサムウェア被害にあったギー
セン大学 [8]が長期間の全学シャットダウンを敢えてして

*9 第 5 節で紹介した Nick Bos 副学長の講演中で CERT, SOC 設
立準備はすでに行われていたこと、2020 年 1 月 1 日に発足した
ことが述べられている．
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自力での復旧を行ったのに対し、マーストリヒト大学は身
代金支払を選択した．Nick Bos副学長の講演にあったよ
うに、これは決して簡単な決断ではなかったと考えられる
が、被害の実情や大学運営における ITの重要性などを考え
ると異なった決定に到ることも十分想定できる．ギーセン
大学では、メールサーバは暗号化の被害を受けたが、主要
なファイルサーバは無事だったと伝えられている．また、
マーストリヒト大学は先進的な教育システムをその強みと
しており、教育において ITの重要性がより高いと判断さ
れた可能性もある．いずれにせよ、被害発生後約 1週間で
この決定に至っていることは、効率的な意思決定プロセス
の存在を窺わせるものである．
ランサムウェア被害にあたって身代金を支払うことの是

非については様々な議論があるが、現在に到るまで決定的
な結論は得られていない．一例として、FBIは 2016年に
は身代金の支払を支持 (support)しないと明言していた [9]

が、2019年に出された文書 [10]では引き続き支払を擁護
(advocate)しないとしながらも、支払を行う場合も想定し
た記載を含む段落が追加されている．
その背景には、ランサムウェア攻撃を行う側が完全に金

銭目的となったため、身代金支払を継続的に実現するため
には支払った場合確実に復号することが攻撃者にとって必
要だという事情もある．図 3に示す攻撃者が残したファイ
ルには、3 ∼ 5個の暗号化ファイルを送れば実際に復号可
能であることを示すという文言が見える．2017年に世界
的に感染拡大したランサムウェアWannaCryでは、支払を
したとしても支払者と被害者を紐づけることができず、バ
グもあったため復号はできないとされた [11]が，状況は変
わってきている．なお，Sophosが 2020年 1月から 2月に
かけて行った調査 [12]によれば、被害を受けた企業のうち
約 26%は身代金を支払ったとされ、被害平均額は 140万ド
ルだという．ただし、バックアップから自力で復旧した企
業の方が費用も回復率も高いとしている．

7. まとめ
2019年 12月にマーストリヒト大学で発生したランサム

ウェア被害について、大学が公表した報告書及びそれに対
する大学の応答によって紹介した．また、その中で我が国
の大学等の機関において想定される事態と比較して注意を
引く事項について検討した．
本インシデントの発端は、職員が悪意あるマクロを含ん

だ Excelファイルを実行してしまったことにあるが、ここ
までの大きな被害につながった背景には大学のネットワー
ク設計やサーバ運用に存在した問題があったと言わざる
を得ない．重要なサーバを含む大学全域にわたって一つ
のWindowsドメインで運用していたこと、ネットワーク
が適切にセグメント化されておらず攻撃者が容易に水平移
動できたこと、サーバの OSアップデートが行われていな

かったこと、ログの監視を適切に行っておらず危険な兆候
を見落としていたこと、これらはどのひとつをとっても重
大な問題である．CERT, SOC設置準備が行われていたこ
とを見ても、おそらくはマーストリヒト大学もこのような
問題を放置していたわけではないのであろうが、残念なが
ら準備が整う前に攻撃を受けてしまった．システム・ネッ
トワーク管理者、情報セキュリティ担当者は、攻撃者は準
備が整うのを待ってはくれないことを肝に銘じて、必要な
対処を迅速に行わなければならない．
一方、一旦被害が発覚してからのマーストリヒト大学の

行動は迅速かつ的確で、大いに参考にされるべきである．
特に、情報公開への姿勢については、我が国とは社会環境
が異なることが想定されるとはいえ、見習うべき点が多い．
我が国においても、サイバーセキュリティについて被害や
対策を含めてオープンに議論し、社会全体として効果的に
対処していけるようになることを願ってやまない．
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