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セキュリティインシデント実例を元にした 
各種ガイドラインの対策評価と，効果的なセキュリティ対策の提言 

 

田中啓介†1
a 東結香†1 上原哲太郎†2 

 

概要：本研究では，セキュリティ対策に十分な費用を割くことが難しい組織が，効果的な対策を選定できることを目
的とし，各種セキュリティガイドライン内で提言されている対策項目が，実際に発生したセキュリティインシデント
の事例で有効であるかどうかの評価を行った．評価は，当該対策が施されていればセキュリティインシデント発生を

防げていたかどうか，及び当該対策を施す難易度を踏まえて実施した． 
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Evaluate security countermeasure from security incident and 
security guidelines 

 

KEISUKE TANAKA†1 YUKA HIGASHI†1 TETSUTARO UEHARA†2 
 

Abstract: This research is for company who can’t select and apply better security countermeasure because of expense.We picked 
up security countermeasures from security guideline and evaluate them with recent security incident.We also consider difficulty of 
each security countermeasures.  
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1. はじめに  

(1) 背景 

 企業や組織において，事業活動を行う為に利用者端末や

サーバ機のインターネットや社内ネットワーク接続は前提

となっており，そういった環境を踏まえ金銭や情報窃取を

目的とした不正アクセスや不正プログラムによるサイバー

攻撃等のセキュリティインシデント事例が継続的に発生し

ている[1]．  

また，そういったセキュリティインシデント発生をリス

クと捉えて正しくセキュリティ対策を実施する為には，最

低限の情報セキュリティ知識や，専任の IT 管理者，IT セ

キュリティ担当者の配備や教育が必要となるが，人材確保

や費用の観点からそれらの配備が難しい組織が多く存在す

ると考えられる[2]. 実際に，セキュリティ対策に十分な費

用を割くことが難しい中小企業において，基本的なセキュ

リティ対策が施されていないことに起因し，大規模な感染

や事業被害に遭っていると考えられる事案もある．  

一方でセキュリティインシデントを防ぐための手順や

ガイドラインが国内外の様々な組織より情報公開されてお

り，これらを各企業が適切に確認しセキュリティ対策に反

映することができれば大規模なセキュリティ被害は防げる
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と考えられる．しかしながら，実施すべき事項が多岐に渡

っており，技術的な前提知識もある程度必要となる為，専

任の担当者不在の状況で各種ガイドラインを読み解いてセ

キュリティ対策の選定と実装を行うコストをかけることが

難しい組織が一定数以上存在するのではないかと考えた． 

上記の背景を踏まえ，過去のセキュリティインシデント

被害原因の技術的な共通項を整理し，公開されている著名

なガイドライン等で提言されているセキュリティ対策の効

果を評価することで，様々な組織・企業において効果的な

セキュリティ対策が明らかになると考えた． 

 

(2) 概要 

本研究では，2019 年に著者らの所属組織において支援を

実施した不正プログラム感染を起点とするセキュリティイ

ンシデントにおける，感染原因及び感染拡大原因を整理し

た．その後，整理した結果と，著名なセキュリティ対策に

関するガイドラインにて提言されている技術的対策項目を

照らし合わせ，昨今のセキュリティインシデントの防止に

有効と思われるセキュリティ対策項目を洗い出した．なお，

「セキュリティ対策」については組織としてのガイドライ

ンやポリシーなどの整備や従業員の教育などの管理的対策

は除く，技術的な対策に特化した． 
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(3) 貢献 

本研究で目指す貢献は以下のとおりである． 

 

・企業の IT 管理者やセキュリティ担当者が，学習や選定の

手間をかけずに，効果的なセキュリティ対策を実施でき

る 

 

・基本的なセキュリティ対策項目がセキュリティインシデ

ント防止に効果が高いことを立証し，基本的対策の必要

性が再認識され，各組織で促進される 

 

(4) 先行研究 

 佐藤ら[3]は最適なセキュリティ対策の選定を行うため

に，組織内で起きた過去インシデントを整理し，損失額や

発生原因から最適な対策を選定する手法を提案している．

研究の目的は我々の研究と近しい一方で，対策選定までを

3 段階に分けており，1 段階目の組織内の過去インシデン

トの整理と原因分析にある程度の母数を確保する時間と，

情報を整理する工数がかかる点と，2 段階目の対策項目と

対策技術の選定は外部のセキュリティ専門家に意見を求め

る必要がある為，専任の IT 担当者が不在である場合や，セ

キュリティ専門家に相談をするコストを割けない組織にお

いては実現が難しいと考えられる． 

 

 

図 1 対策選定のステップ（[3]より引用） 

 

柴田ら[4]は Attack Tree を用い，効果的なセキュリティ対

策選定の為に，攻撃者視点での目的達成までの攻撃パスを

ツリーで整理し，ボトルネックとなるノードに対策を施す

ことを提案している．柴田らは「LAN 内の端末に侵入」「マ

ルウェア感染」を最も対策すべきノードであるとしており，

いずれのノードも我々の研究が提案対象としている範囲で

ある．また，過去の実インシデント情報にて分析を実施し

た結果としては“最も大きなボトルネックとなった「LAN

内の端末に感染」ノードにおいては単一の対策により簡易

に解決を示すことが出来なかった”としている． 

我々の研究では，佐藤らの研究の前提条件であった組織

内の過去インシデントの整理及び対策項目検討といったコ

ストを省き，かつ柴田らによると単一の解決策提示が難し

いとされた「LAN 内の端末感染」における技術的対策を提

示する． 

 

2. 提案 

国内外の公的機関等において様々なセキュリティガイ

ドラインが公開されているが，各ガイドライン内で提示さ

れている対策の効果や重みは明確でないことが多く，各組

織がリスクの分析等を行った上で，費用との兼ね合いで対

策の手法と対策箇所を選別していく必要がある． 

この「セキュリティ対策の重みづけ」について，直近で

発生したセキュリティインシデント実例において，インシ

デント防止あるいは軽減に効果があったか，を評価するこ

とで行えないかと考えた．また，各セキュリティ対策が単

一あるいは複数のガイドラインで提言されている対策であ

るかどうかと，運用コストを加味して整理することで，IT

担当者が組織内で効果的な対策を推進しやすくなるのでは

ないかと考えた． 

 

3. 手法と評価 

 本研究内の対象を明確にする目的で先に用語の定義を行

い，その後に評価ステップを 4 段階で記載した． 

 

(1) 本研究内における用語の定義 

・セキュリティインシデント 

不正プログラム感染による情報セキュリティインシデ

ントを対象とする．機密情報の紛失や内部不正といったも

のは対象外となる． 

 

・セキュリティ対策 

セキュリティ対策は管理体制やガバナンスといったも

のから対策技術や運用・対応フローなど多岐に渡るが，本

研究においては，「不正プログラム感染に対する技術的な対

策」をセキュリティ対策とする．具体的には NIST Cyber 

Security Framework[5]で定義されている５つのカテゴリ「識

別，防御，検知，対応，復旧」のうち，カテゴリ「防御，

検知」の保護技術(PR，PT)，検知プロセス（DE，DP）を対

象としている(表 1)． 
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表 1  NIST Cyber Security Framework 機能カテゴリ(引用) 

 
 

(2) 手法詳細 

以下の 4 段階にて対策の選別と評価を実施した． 

1. 2019 年のインシデント情報の整理 

2. セキュリティガイドラインの選定と確認 

3. 技術的セキュリティ対策の抜き出し 

4. セキュリティ対策の評価 

 

3-1.2019 年のインシデント情報の整理  

まず，2019 年に著者らが所属する組織のインシデント対

応チームで支援を行ったセキュリティインシデント対応の

内，ある程度全体像や詳細な攻撃手法・侵入起点が判明し

ている事案を 9 件洗い出した（表 2）．標的型攻撃インシデ

ントは単一対策での防御が難しいことが多い為除いている． 

 

表 2 2019 年セキュリティインシデント一覧 

 

 

3-2.セキュリティガイドラインの選定と確認 

次に，公開されている技術的なセキュリティ対策が記載

されているガイドラインの内，著名であり，具体的なセキ

ュリティ対策が記載された以下ア~オの 5 つのガイドライ

ン及び文献を精査した． 

 

ア:『高度標的型攻撃』対策に向けたシステム設計ガイド[6]  

イ:中小企業のセキュリティ対策ガイドライン[7] 

ウ:政府機関等の対策基準策定のためのガイドライン[8]

エ:CIS Controls[9]  

オ:標的型攻撃セキュリティガイド[10] 

3-3.技術的セキュリティ対策の抜き出し 

 選別した各種ガイドラインから，技術的なセキュリティ

対策を 16 項目抜き出した(表 3)．別のガイドラインで近し

い内容を提言しているものについては同一の対策として一

項目に統一した．また，先述の通り「技術的なセキュリテ

ィ対策」が対象となる為，体制や手順・フローや教育とい

った管理的な対策や，ログの監視などの「検知」対策はこ

の段階で省いている． 

 

表 3 ガイドラインから抜粋したセキュリティ対策一覧 

 

 

3-4. セキュリティ対策の評価 

 インシデント一覧（表 2，a-i）について，各対策項目(表 

3，No.1-16)が事前に行われていた場合に感染及び感染拡大

が発生しなかったか，という観点で評価を実施した（表 4）．

評価は，以下 A-C の 3 段階で，評価は著者自身を含む，セ

キュリティインシデント対応の経験が 3 年以上あるメンバ

3 名で実施した．  

 

A:この対策があれば感染が起きなかった，あるいは感染台

数を大幅に減らせた 

B:感染活動の一部を止められた可能性がある 

C:直接的な効果が見込めない，あるいは情報不足による判

定不可 

 

また，併せて同メンバにて，その対策を実施する運用コ

ストを以下の H-M-L の 3 段階で評価した．端末の台数や種

別，業務上の重要性など一様に運用コストの試算が難しい

為，自動化が可能であれば L，手動対処が必要になる場合

は M あるいは H といった評価基準とした． 

 

H:頻繁に設定変更や対処，監視などの手動対処が必要 

M:頻繁ではないが定期的な手動対処が必要 

L:構築時に設定をすれば自動化可能で手動対処が不要 
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表 4 評価結果 一覧 

 

 

4. 評価結果 

A 評価が多い技術的対策，つまり実施されていればイン

シデントそのものを起こさずに済むか大幅な感染台数減が

見込めた対策は以下項目となる．評価の高い順に降順とし

ている． 

表 5 評価結果（A 評価 降順） 

 

 

その内，以下 3 つの対策については運用コストも L であ

り，本研究の目的である「効果的なセキュリティ対策」に

合致すると考えられる． 

 

No12.ワークステーション同士の通信を無効にする 

No 13.SMB プロトコルを中心としたネットワーク設計の

見直し 

No 15.ホスト型 IPS(脆弱性検知機能)の導入 

 

次に， B 評価が多い対策，つまり実施されていればイン

シデントの一部を止められた可能性のある対策は以下項目

となる．評価の高い順に降順としている． 

 

表 6 評価結果（B 評価 降順） 

 
 

No 10.OS の悪用防止機能(DEP，ASLR 等)を有効にする  

No6.ウイルス対策ソフトを導入し定義ファイルを最新の

状態にする 

No 7.管理者アカウントに複雑性を満たすパスワードを

設定している 

No 11.すべてのリモートログインに多要素認証の使用を

義務付ける 

 

5. 考察 

(1) A 評価が多いが運用コストが高い対策の補足 

以下 2 つの対策については運用コストが高いが，ホワイ

トリスティングに関しては重要サーバのみ，OS 最新化は

クライアントのみといった実施対象の限定により運用コス

ト軽減が考えられる為，まずは対策箇所を絞った実施の検

討を推奨する． 

 

No8.ホワイトリスティングによる不審なプログラムの実

行抑止 

No5.OS やソフトウェアを常に最新の状態にする 

 

(2) 評価時の議論についての補足 

 セキュリティ対策の効果，及び運用コストについて評価

を行った際，議論になったポイントについて記載する．意

見が割れたものは無かったが，以下のような点が議論によ

り調整された． 

 

・No6 ウイルス対策ソフトを導入し定義ファイルを最新の

状態にする について，攻撃実行中に不正プログラムの駆

除が行えたとしても，パターン対応が行われていない不正

プログラムやツール群をリアルタイムに代替利用されたケ

ースなどでは完全な防御策とならない点を加味し，一部に

おける評価を A→B に変更した． 

 

・No11 すべてのリモートログインに多要素認証の使用を

義務付ける について，感染端末がそもそも外部からリモ

ートログオン出来ることをユーザ及び管理者が把握できて

いなかった事案については義務付けても対策が漏れる可能

性が考えられるため，リモートログインが起点となった事

案の一部における評価を A→C に変更した． 

 

・No14 許可されていない無線アクセスポイントへの接続

制御について，一部のインシデントで感染起点を防御でき

るという観点で，本対策項目自体を新規に追加した． 

 

(3) その他対策の補足 

 結論で触れられなかった対策について，今回 C 評価の数

が少ない順にて以下表 1 表 7 に記載する． 
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表 7 評価結果（C 評価 昇順） 

 
 

No1.運用管理専用の端末設置とネットワーク分離 

運用管理端末が起点となった一部のインシデントで効

果が高かったと考えられた． 

 

No14.許可されていない無線アクセスポイントへの接続制

限 

個人のポータブル Wi-Fi やスマートフォンのテザリング

機能が起点となって感染したと思われるインシデントでは

A 評価であるものの，それ以外は C 評価であった． 

 

No2.管理者権限アカウントのキャッシュ禁止 

脆弱性攻撃(MS17-010)の事案が多かったことや，そもそ

も管理者権限のパスワードが容易であったことから，キャ

ッシュ禁止の有効性は評価が行えないケースがほとんどで

あった．脆弱性対策及びパッチ適用，パスワードの複雑性

を満たしている組織で検討すべき対策と考えられる． 

 

 

No3.認証プロキシ機能の導入 

 対策が提言された当時に比べプロキシ対応の不正プログ

ラムを作成することが低コストかつ容易になっている点，

及び各インシデントにおいて発見された不正プログラムの

プロキシ対応有無確認が必要であるため低評価となった． 

 

No4.443 ポート以外への Connect メソッド通信の遮断 

 評価対象としたインシデントにおいて当該の方法で疎通

を行う不正プログラムが確認されていない為低評価となっ

ている． 

 

No9.自動再生（オートラン）機能の無効化 

 評価対象としたインシデントにおいて USB メモリやス

トレージデバイスを起点とした感染が 0 件であった為低評

価となっている． 

 

No16.ソフトウェアの利用制限 

 評価対象としたインシデントにおいて特定のクライアン

トアプリケーションの脆弱性を起点とした感染が 0 件であ

った為低評価となっている． 

 

(4) 対策方法等についての補足 

No12.ワークステーション（クライアント）同士の通信無

効化についてはクライアント端末間での通信要件は多くな

いと考えられる点と，脆弱性による大規模な感染から，標

的型攻撃による感染拡大まで防げる点を加味し，今回の対

策の中で最も推奨できるものであると考える．一方で，ク

ライアントからサーバへの不正通信は本設定では防御出来

ない為，その点は考慮しておく必要がある．実施において

は，Active Directory のグループポリシー機能を利用した管

理者ログオンの禁止や，ワークステーション端末上のファ

イアウォール機能による IP 帯での遮断などが手法として

考えられる． 

 

No15.ホスト型 IPS については MS17-010 を利用した攻撃

が未だ継続していることと，OS の脆弱性パッチ適用が行

われていない対象インシデントが多かったこと，ゲートウ

ェイに IPS が存在する組織は多いが端末間やホストに IPS

を展開している組織が少ない為，評価が高い状況となった．

運用コストは Low としているが，導入時の検証やライセン

ス費用等のコストが想定される為，後述する No3 にてクラ

イアント OS のみのパッチ最新化などでの代用が望ましい

と考える． 

 

 No6.ウイルス対策ソフトの定義ファイル最新化は攻撃の

一部に定義ファイルで対応済みのツールが利用されること

が多く，攻撃の一部あるいは全てを駆除できる可能性が高

い為評価が上がっている．既に導入済みの組織が多いと思

われる為，定義ファイルが最新になっているかの確認及び，

最新になっていない場合にアラートが上がる仕組みなどを

確認すればよいと考える． 

 

No13.SMB プロトコルの通信見直しに関しては，クライ

アント間に関しては No12 で対策するとすれば，クライア

ントサーバ間の SMB 通信の見直しとなる．ファイルサー

バや Active Directory サーバやバックアップ用サーバ等，

SMB が必須となるサービスは多い為難易度が高いと考え

られるが，段階的な仕様の確認と制御を推奨する． 

 

No7.管理者アカウントのパスワード複雑性については，

特に標的型攻撃では必要不可欠な対策となるが，今回の評

価対象インシデントでは認証を必要としない脆弱性

（MS17-010）による感染拡大事案が多かった為，B 評価が

多い状況となっている．ドメイン及びローカルの管理者ア

カウントを洗い出し，複雑性を満たしておらず容易に変更

可能なものから変更することと，定期的に見直されるよう

手順やポリシーを整備することが望ましい． 

 

 No10.OS の悪用防止機能については，各インシデントで

利用された不正プログラムやツールごとの検証が必要とな

る点と，具体的に差している機能は何なのか(例：Windows 
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Defender Credential Guard，Exploitation guard)等により評価

が難しく，一様に B 評価となった．有効化出来るのであれ

ば有効化することが望ましいと考える． 

 

 No11.リモートログインへの多要素認証に関しては，侵入

元が外部公開されたリモートデスクトップ接続が原因であ

ったものについては直接防御が可能であるため高評価とな

っている．一方で多要素認証を検討する前段階として，自

組織が公開している IP アドレスやサービスを洗い出し整

理することや，一要素目（パスワード）が初期値で運用さ

れている等の状況を見直した上で検討することが望ましい． 

 

6. おわりに 

本研究では，著名な 5 つのセキュリティガイドラインか

ら 16 件の技術的セキュリティ対策項目を抜き出し，2019

年に発生した 9 件のインシデント実例における対策の有効

性評価を実施した．その結果，3 つの対策が「効果的かつ

運用コストが低い対策」という結論が得られた．また，各

ガイドラインから精査し抜き出した対策の一覧及び効果の

重みづけは再利用が可能であると考える．本研究が，IT セ

キュリティに費用を割けない組織における技術的なセキュ

リティ対策レベル向上の一助となることを期待する． 

 

また，今後は評価対象となるインシデントを増やす，あ

るいはセキュリティ対策の網羅性や妥当性の担保の為に時

間を費やすことで更なる改善を考えている．また，今後も

攻撃手法やその傾向は変わっていくことが考えられる為，

引き続き関連研究を継続する． 

 

今後改善が可能な点： 

・評価対象とするインシデントの数の増加 

・評価元のガイドラインや対策項目の網羅性 

・セキュリティ対策の運用負荷評価の妥当性 

・セキュリティ対策の導入コスト 

 

今後実施を検討する研究： 

・標的型攻撃や Web 改ざん等，攻撃種別に特化した評価 
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