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1. はじめに 
近年標的型攻撃の被害が拡大しており 2018 年の

時点では，6000 件以上の被害が発生している[1]．
また，2015 年 5 月には日本年金機構が標的型攻撃

の被害にあい，個人情報が約 125 万件流出した

[2][3]．標的型攻撃の対策には，個々のセキュリテ

ィに対する意識の底上げが必要不可欠である．そこ

で我々は，標的型攻撃に対するセキュリティ教育を

自動化する訓練システム(以下本システムと称する)
の研究を行っている[4][5]．本稿では，本システム

の有用性や需要をアンケートにより評価した． 
 
2. 課題 
現在のセキュリティ教育は，ウイルスメールの例

を Web 教材で提示して注意喚起を行う手法が一般

的である．標的型攻撃は日々進化するため従来の手

法では以下の課題が挙げられる． 
課題① 最新の標的型攻撃に追従した教材を人が作

るためコストが高い 
課題② 定期的に講義を受けなければ最新の標的型

攻撃に対応することが難しい 
また，これまでにも訓練システムを利用した教育

手法は存在したが，システムを利用していても大多

数が手動で動作しているため以下の課題がある． 
課題③ 継続して訓練を行うことが難しい 
これらの課題を克服することが標的型攻撃の対策

として重要なものになると考えている． 
 
3. 本システムの概要 
本システムは日常的に行っているメール処理に訓

練メールを紛れさせ，その訓練メールで行われた処

理を解析し，その解析結果を利用して教育を行う． 
3.1. 課題の解決 
課題①は，訓練メールを受講者の受信メールをも

とに自動生成することで教材を作る必要がなくなり

解決する．課題②，課題③については，受講者が日

常的に行っているメール処理の中で，訓練を行わせ

ることで講義形式の教育を行う必要がなくなり解決

する． 

3.2. システムの構成 
システムの構成(図 1)は，利用者，教師，メール

システム，本システムから成る．ここでの利用者は，

受講者のことを指す．メールシステムは，利用者が

日常的に利用するメールの送受信をするサーバであ

る．本システムは以下の 3 つの機能がある． 
(1) メールシステムから利用者の受信メールを受け

取り，訓練メールを生成する 
(2) メールシステムを介して訓練メールを利用者に

送信する 
(3) 利用者が訓練メールに対して行った処理を解析

し，利用者にその結果を提示する 
また本システムは，利用者に案内メールを送信す

ることで解析結果を確認させるように促す． 

 
図 1 システム構成図 

3.3. 訓練の流れ 
訓練は日常的にメール処理を行っている利用者を

対象とする．訓練の流れを以下に示す． 
① 利用者は本システムに登録する 
② 本システムから訓練メールが送信されるため，

利用者はその訓練メールを処理する 
③ 本システムは利用者が訓練メールに行った処理

を解析し，利用者はその解析結果を確認し学

習を行う 
利用者は②と③を継続的に繰り返し訓練する． 

 
4. システムの評価 
4.1. 評価の目的 
本システムの有用性や需要，利用者の対策意識と

メール処理の傾向を知ると共に要件を明らかにする． 
4.2. 評価の方法 
まず，本システムの概要をデモしながら説明し，

その直後にアンケートを実施した．回答者は，オー

プンキャンパスの訪問者 10 名であり，それぞれ，

会社員 1 名，大学技術職員 1 名，学生 5 名，無職 1
名，高校生 2 名であった． 
4.3. アンケートの内容 
アンケートの内容(表 1)は，本システムについて
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の項目 (1〜4)と 被験者についての項目(5〜7)になっ

ている．項目 1〜5 は 4 件法，項目 6 は 3 件法，項

目 7，8 は自由記述で行った． 
表 1 アンケートの内容 

項目 質問内容 
1 このシステムは便利だと思いましたか 

2 自分のメール処理の傾向を知ることができ

れば，便利だと思いますか 

3 自分が企業の社長だとして，会社にシステ

ムを導入したいと思いましたか 

4 このシステムで日常的に訓練を受けたら標

的型メールに対応できると思いましたか 

5 攻撃メールが来ても騙されない自信があり

ますか 
6 メールのフォルダ分けは普段していますか 
7 どのようなメールだと確実に開きますか 
8 感想 

 
5. アンケートの結果と分析 
5.1. アンケートの結果 
項目 1〜5 の結果を示す(図２)．項目 6 では，「は

い」が 3 名，「いいえ」が 6 名，「メールを普段利

用していない」が 1 名という結果になった．項目 7
では，「学校からのメール」，「仕事のメール」，

「ゲームの通知」，「身内の不幸」などの回答があ

った．項目 8 では，「セキュリティ対策に今後役に

立つと思った．」，「日常の生活に取り入れられて

いい研究だと思いました．」などの感想があった． 

 
図 2 項目 1〜5 の結果 

 
なお，図 2 の A，B，C，D は，項目 5 ではそれ

ぞれ，「自信がある」，「少し自信がある」，「少

し自信がない」，「自信がない」，その他の項目で

はそれぞれ，「思う」，「少し思う」，「少し思わ

ない」，「思わない」に対応している． 
5.2. アンケートの分析 
本システムの有用性に関して，項目 2 より，すべ

ての人がメール処理の傾向を知ることが便利だと感

じているため，傾向を求めることができる本システ

ムの解析機能は有用性があるといえる． 
本システムの需要に関して，項目 1 より項目 3 が

「思う」と回答した人が少ないことについて調べる

と，多くの人が，2 つの項目で同様の回答をしてい

た．しかし，会社員の人は項目 1 では「思う」，項

目 3 では「少し思う」と回答していた．よって，本

システムには需要があるが，企業として運用するた

めには改良が必要であると考えられる． 
普段のメール処理について，項目 7 より，所属し

ている組織や普段利用しているサービスからのメー

ルは開いてしまう傾向があると推測する． 
メールのフォルダ分けを行っている人は，対策の

意識が高いと推測し，項目 5 と 6 の相関を確認した．

その結果，メールのフォルダ分けを行っている人は

騙されない自信があることが多い．また，項目 6 よ

り，メールのフォルダ分けを行っている人は少なか

った．職業別に見ると，会社員と大学技術職員とい

う企業で働いている人はフォルダ分けを行っている．

一方，学生はフォルダ分けを行ってないことが多い．

以上より，今回のアンケートでは，学生の比率が高

かったため，このような結果になったと推測するこ

とができる．また，学生よりも社会人の方が，フォ

ルダ分けを利用するなど，意識だけでなく行動での

対策を行っている傾向が高いといえる． 
 
6. おわりに 
アンケートの結果と分析より，本システムが有用

であることがわかった．今後は，メール処理の傾向

分析と，実際に組織で運用してもらうことの 2 点を

目標に研究を行っていく．  
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